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Защита данных в ИТ-системах

Рис. 1. SPA-атака криптографического алгоритма шифрования DES  

Рис. 2. 2-й и 3-й раунды SPA-атаки криптографического алгоритма шифрования DES  

Защита данных является обязательной задачей при разработке 
архитектуры ИТ-систем. Существуют разнообразные способы  
защиты информации, но любой из них вместе с преимуществами  
имеет недостатки. Поэтому необходимо постоянно совершенствовать 
методы защиты информации, обеспечивая их соответствие 
современным критериям безопасности. 
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В настоящее время защита данных 

в ИТ-системах осуществляется за счёт 

совместного использования аппарат-

ных и программных средств. При этом 

аппаратные средства зачастую разра-

батываются отдельно и нуждаются 

в защите от компрометации, т.к. впол-

не возможно, например, копирование 

ключей или алгоритмов защиты, что 

позволяет злоумышленникам полу-

чать несанкционированный доступ 

к защищаемой информации. Осо-

бенное значение такая защита при-

обретает при использовании устрой-

ства в ИТ-системе, разрабатываемой 

и используемой сторонними органи-

зациями и лицами в неконтролируемой 

разработчиками обстановке.

В условиях широкого распростране-

ния криптостойких методов шифрова-

ния данных особого внимания заслужи-

вают меры противодействия попыткам 

дистанционного взлома криптогра-

фических модулей ИТ-систем, цель 

которых  – определение типов защи-

ты и считывание паролей при анали-

зе работы действующей защищённой 

системы (т.н. косвенные атаки).

Одним из видов таких атак явля-

ется анализ потребляемой мощно-

сти [1], при котором злоумышленник 

исследует энергопотребление аппа-

ратного устройства защиты данных – 

криптографического модуля, напри-

мер, смарт-карты. Чем более изолиро-

ванную и узкую функцию выполняет 

модуль, тем успешнее может быть ата-

ка, бесконтактно извлекающая крипто-

графические ключи и другую секрет-

ную информацию. 

К пассивным атакам на энергопотреб

ление относятся простые и дифферен-
циальные (SPA  (Single Power Analysis) 

и DPA (Differential Power Analysis) [2, 3], 

атаки во времени [4] и атаки по элек-

тромагнитному излучению. SPA-атаки 

позволяют выделить значимые флук-

туации питания. DPA-атака использу-

ет статистический анализ результатов 

тысячи транзакций и технику коррек-

ции ошибок для выделения информа-

ции, связанной с секретными ключами. 

Следует отметить, что перемен-

ное энергопотребление электронны-

ми устройствами вызвано различием 

энергопотребления при выполнении, 

например, процессором различных 

команд, что, в свою очередь, определя-

ется неодинаковым количеством пере-

ключений его транзисторов. В резуль-

тате на графике энергопотребления 

можно идентифицировать команды 

или группы команд. 

Для противостояния прямым ата-

кам используются криптографиче-

ские алгоритмы с высокой крипто-

стойкостью, например, DES или AES. 

На рисунках 1 и 2 проиллюстрирова-

но применение SPA-атаки при крипто-

графическом алгоритме DES-операции, 

выполняемой в обычной смарт-карте. 

Рисунок 1 демонстрирует операцию 

шифрования, включая начальное пере-

мешивание, 16 DES-раундов и конечное 

перемешивание. На рисунке 2 приве-

дены 2-й и 3-й раунды SPA-атаки при 

анализе криптографического алго

ритма DES.

На рисунке 3 изображена DPA-атака 

при реализации AES-128 шифрова-

ния [5]. Верхний график соответству-

ет среднему значению потребляемой 

мощности смарт-карты при 10 000 опе- 

рациях шифрования с одиннадцатью  

тактовыми циклами, необходимыми для 

выполнения операции AES-шифрования. 

Нижняя кривая показывает корреляцию 

энергетических следов предсказания 

в начале 10-го раунда при правильном 

предположении ключевого байта. Резко 

нарастающий фронт в корреляционном 

следе в начале 10-го раунда подтвержда-

ет правильное определение ключевого 
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Рис. 3. DPA-атака при реализации шифрования AES-128 

байта. Чтобы извлечь весь 16-байтовый 

ключ достаточно менее чем 5 мс вычис-

лений фактического криптографическо-

го времени наблюдений и одной мину-

ты анализа на ПК. 

Фактически единственным методом 

защиты от таких атак является кон-

структивное решение криптографи-

ческого модуля, которое не позволяет 

их производить. Однако нужно учиты-

вать, что во многих случаях и крипто-

модули, и ИТ-системы в целом строят-

ся на базе ПЛИС, в том числе и со струк-

турой FPGA, большинство из которых 

позволяют перепрограммировать их 

внутреннюю структуру, а конфигу-

рационная информация для них хра-

нится во внешних энергонезависимых 

запоминающих устройствах. В этих 

случаях возможно осуществить пере-

нос схемы и IP из одной системы в дру-

гую простым копированием информа-

ции о конфигурации. В таких условиях 

эксплуатации без адекватной защи-

ты FPGA не может быть обеспечена её 

эффективная конструкционная безо-

пасность или защита данных от SPA- 

или DPA-атак. Кроме того, возможна 

утечка информации на уровне микро-

схемы ПЛИС за счёт электромагнитных 

эффектов внутри кристалла и печат-

ной платы. Эффекты перекрёстных 

помех и задержки сигналов, возникаю-

щие в микросхеме ПЛИС, служат источ-

ником утечки информации по техни-

ческим каналам. 

Современные FPGA с точки зрения 

хранения информации можно клас-

сифицировать следующим образом:

1. ПЛИС с аутентификацией шиф-

рования (FPGA Xilinx Virtex-6 с обе-

спечением конфигурационной кон-

фиденциальности, аутентификации 

и целостности битовых потоков во вре-

мя включения питания). Аутентифика-

ция и криптографические проверки 

целостности битовых потоков во вре-

мя функционирования ПЛИС не под-

держиваются.
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2. ПЛИС с битовыми потоками шиф-

рования (FPGA Xilinx Virtex II/4/5/6, 

Spartan-6, Altera Stratix II/III/IV/V, Actel 

ProASIC3, LatticeECP, использующие 

AES-128 или AES-256-шифрования). 

Аутентификация и криптографиче-

ские проверки целостности битовых 

потоков во время функционирования 

ПЛИС не поддерживаются.

3. FPGA без криптографических 

функций (Xilinx Spartan-3). 

Большинство семейств ПЛИС с архи-

тектурой FPGA базируются на исполь-

зовании в качестве логических бло-

ков ячеек статической оперативной 

памяти (SRAM) и требуют конфигу-

рирования после включения питания 

(для этого служат специализирован-

ные внешние ПЗУ). При этом проек-

ты, реализованные на FPGA, уязвимы 

для копирования, поскольку конфигу-

рационный поток данных может быть 

перехвачен в момент загрузки при стар-

те системы и использован для несанк-

ционированного повторения проекта. 

Некоторые семейства FPGA для защи-

ты от этого могут использовать кодиро-

ванный конфигурационный поток. Но 

для этого нужна дополнительная опе-

рация записи в энергонезависимую 

память FPGA декодирующего ключа, 

что, как правило, требует использова-

ния дополнительного оборудования. 

К тому же микросхемы, поддержива-

ющие кодированную конфигурацию, 

дороги. Более того, это шифрование 

не решает всех проблем безопасно-

сти. Следует отметить, что используе-

мое ПЛИС программное обеспечение 

само по себе не является безопасным. 

Чтобы быть безопасным, оно долж-

но быть запущено аппаратно корнем 

доверия.  

При разработке средств обеспечения 

конфигурационной конфиденциаль-

ности, аутентификации и целостно-

сти битовых потоков в ПЛИС необхо-

димо учитывать следующие факторы: 

разные уровни производительности 

внешних средств и собственно ПЛИС; 

жёсткие ограничения по стоимости; 

большое количество постоянно эво-

люционирующих стандартов; необ-

ходимость обеспечения защиты дан-

ных интегральной системы управле-

ния данными при функционировании 

в инфраструктуре ИТ-системы. 

Защита информации может осу-

ществляться с помощью программных 

и аппаратных средств. Обычно пер-

вый вариант кажется более простым 

и привлекательным, однако из-за боль-

шого объёма вычислений в алгорит-

мах  шифрования/дешифрования при-

менение программных средств огра-

ничивается случаями, когда система 

рассчитана на одного пользователя/

клиента.

Для аутентификации и поддержания 

целостности битовых потоков шиф-

рования, а также защиты от обратно-

го проектирования после копирования 

конфигурации может использовать-

ся схема мультизагрузки нескольких 

конфигураций в FPGA, использую-

щая её внешние и внутренние порты 

(см. рис.  4), как это делается, напри-

мер, в Xilinx Spartan-6. Аутентифика-

ция битовых потоков в такой структу-

ре осуществляется параллельно с рабо-

той основного приложения. Проверки 

целостности битовых потоков и кон-

фигурационной конфиденциальности 

осуществляются с помощью интерфей-

са ICAP. 

Однако большинство семейств FPGA 

не имеет возможности использо-

вать кодированный конфигурацион-

ный поток. Для таких семейств ПЛИС 

эффективным средством защиты про-

ектов от копирования является исполь-

зование микросхем специальной памя-

ти. Наилучшее решение по примене-

нию энергонезависимых ОЗУ ПЛИС 

для хранения ключа дешифрования 

заключается в использовании техноло-

гии Antifuse, обеспечивающей высокую 

надёжность и мощные ресурсы трасси-

ровки, не требующей конфигурацион-

ного ПЗУ и не предусматривающей чте-

ние данных при загрузке ПЛИС. 

Шагом вперёд для ускорения работы 

реализуемых алгоритмов по сравнению 

с программными средствами при реа-

лизации систем защиты информации 

является  использование настраивае-

мых аппаратных средств.

Применение технологии FlashLock 

позволяет исключить различные 

варианты клонирования, копирова-

ния, обратного проектирования и т.д., 

ликвидировать возникающие пробле-

мы защиты данных, с которыми стал-

киваются  проектировщики, исполь-

зующие устройства, базирующиеся 

на технологии SRAM. Пользователю 

предоставляется возможность пере-

программировать ПЛИС, используя 

известный ему  ключ защиты. 128-бит-

ный ключ операции AES-шифрования 

FlashLock используется для расшиф-

ровки и проверки подлинности вхо-

дящих зашифрованных данных кон-

фигурации, используемых для обнов-

ления конструкции ПЛИС.

Алгоритм работы проекта програм-

мирования секретного ключа с исполь-

зованием операции шифрования 

FlashLock для схемы ПЛИС Microsemi 

SoC Products Group, включающей 

наборы ПЛИС фирмы Actel семейств 

ProASIC3, IGLOO, Fusion и SmartFusion, 

обеспеченных корнем доверия для под-

держания необходимого уровня безо-

пасности конструкции, приведён на 

рисунке 5.

Режим FlashLock обеспечивает 

дополнительный уровень проектной 

безопасности. После начального про-

граммирования конфигурации бито-

вого потока с использованием откры-

того текста, Lock-биты безопасности 

устанавливаются так, что ни один из 

ресурсов FPGA нельзя перепрограмми-

ровать. 128-битный код пароля блока 

FlashLock (см. рис.  5) запрограмми-

рован в устройстве таким образом, 

чтобы предотвратить любые измене-

ния, вносимые после введения паро-

ля. Имеется возможность запрограм-

мировать ПЛИС для предотвращения 

клонирования схемы, а также вме-

Рис. 4. Схема мультизагрузки с аутентификацией битовых потоков в ПЛИС
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Flash-ресурсы FPGA 

Энергонезависимая Flash-память

Сегмент безопасности Flash

Lock-биты безопасности

Интерфейс 
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Совпадение?

128-битный ключ AES

128-битный FlashLock-пароль
Аутентификация  
битовых потоков

128-битное 
AES-дешифрование

AES 
шифрованный  
битовый поток

шательства по беспроводной сети. 

Для этого в настройках безопасности 

программируется 128-битный ключ 

дешифрования AES и устанавливает-

ся 128-битный FlashLock-пароль. В том 

случае, если часть ПЛИС не перепро-

граммируется, флэш-FPGA преобразу-

ется в одноразовое программируемое 

устройство путём настройки первого 

Lock-бита безопасности и отключения 

перепрограммирования всех ресурсов 

FPGA. Функция совпадения FlashLock-

пароля отключена.

Таким образом, эффективная под-

держка зашифрованных битовых 

потоков для криптографической защи-

ты данных в ПЛИС обеспечивается 

операцией шифрования FlashLock, 

запрещающей считывание или моди-

фикацию проекта после программи-

рования.
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