
Интеграция человека в современные

трудовые и общественные отношения

является многоплановым процессом,

каждая из граней которого строится с

учётом существования на этом пути

угроз физической и экономической

безопасности отдельным личностям,

компаниям, общественным институ"

там и государству в целом.

Сегодняшние системы безопаснос"

ти не только разграничивают права

доступа к информации и на террито"

рии, предотвращают кражи в системе

торговли, в библиотеках, музеях и на

границах государства, но и защища"

ют банковскую и корпоративную ин"

формацию. В системах безопасности

используются решения, автоматизи"

рующие контрольные процедуры и

повышающие степень их надёжности.

Ряд технологий безопасности опи"

рается на процесс аутентификации,

включающий предоставление и про"

верку доказательств того, что человек

является именно тем, за кого он себя

выдаёт. Аутентификация может про"

водиться на основе носимых матери"

альных доказательств прав на доступ –

«то, что у тебя есть с собой» (some"

thing"you"have, как правило, некий

пропуск, удостоверение личности и

т.п.), на основе знания пароля или ко"

да – «то, что ты знаешь» (something"

you"know), на основе биометрии –

«то, что ты есть на самом деле» (some"

thing"you"are, дактилоскопия, осо"

бенности лица, голоса и т.п.).

Комбинация этих методов обеспе"

чивает более надёжную аутентифи"

кацию. Использование интеллекту"

альных карт (smart card) является

примером трёхфакторной аутенти"

фикации: в носимом объекте (some"

thing"you"have) хранится ключ или

пароль (something"you"know), а так"

же личные биометрические данные

(something"you"are). Электронные тех"

нологии, встроенные в смарт"карты,

и работающее с ними оборудование

ускоряют и упрощают процедуры ау"

тентификации и проведение следую"

щих за ними действий (пропуск на

территорию, проведение платежа и

т.п.), обеспечивая при этом безопас"

ность доступа.

ЧТО ТАКОЕ СМАРТ�КАРТА
Изначально смарт"карта была

пластиковым изделием со стандарти"

зованными размерами (см. рис. 1).

Современная смарт"карта такого

форм"фактора может поддерживать

несколько функций (например, быть

банковской картой и картой досту"

па). В неё, как правило, встроен по"

лупроводниковый кристалл (память

и/или микропроцессор) и, возмож"

но, антенная система. По возмож"

ностям записи данных смарт"карты

могут допускать однократную за"

пись или быть перезаписываемыми.

Обычный объём памяти составляет

16…32 Кбит, есть устройства с па"

мятью около сотни бит; смарт"карты

с оптической памятью могут содер"

жать мегабайты данных.

Микропроцессорные смарт"карты

(microprocessor cards) содержат про"

цессорную микросхему, что делает

их миниатюрным специализирован"

ным компьютером, который имеет

встроенную операционную систему

(ОС) и способен сохранять и обнов"

лять данные, производить вычис"

ления, осуществлять контрольные

функции и взаимодействовать с

внешними устройствами. Среди су"

ществующих процессорных микрос"

хем для смарт"карт есть 8", 16" и 32"

разрядные приборы, при этом объём

памяти микропроцессорных смарт"

карт может составлять от 300 байт до

сотен килобайт.

Примером 32"разрядного микро"

контроллера для смарт"карт является

микросхема AE55C1 компании Rene"

sas Technology. Смарт"карты с такой

микросхемой могут поддерживать

приложения, предъявляющие повы"

шенные требования к информацион"

ной безопасности, для чего микроко"

нтроллер сертифицируется на соот"

ветствие требованиям Common

Criteria level EAL4+. По сравнению с

возможностями своих 16"битных

предшественников семейства AE"4,

новый микроконтроллер имеет в во"

семь раз большую производитель"

ность. Построенный на основе ядра

AE"5 с оригинальной 32"битной ар"

хитектурой, созданной Renesas Tech"

nology, микроконтроллер имеет так"

товую частоту 20 МГц. В составе мик"

роконтроллера AE55C1 имеется

контроллер прямого доступа к памя"

ти (DMA), а также сопроцессор, под"

держивающий технологии шифрова"

ния. Следует отметить, что при всех

нововведениях обеспечена совмес"

тимость с 16"битной архитектурой

AE"4, поддерживающаяя плавную

миграцию приложений на новый

микроконтроллер.

Операционная система процессо"

ра смарт"карты должна решать ряд

задач, в том числе, осуществлять де"

фрагментацию памяти, необходимую

после многократных операций пере"

записи, и сохранять файловую систе"

му в случае сбоя в момент записи.

Надёжные ОС для смарт"карт поддер"

живают «атомарность» изменений

данных в памяти, и в случае сбоя дан"

ные в памяти сохранятся в том виде, в

каком они были до начала процесса

записи.

Возможность развития функцио"

нальности смарт"карты предоставля"

ют современные операционные сис"

темы, которые поддерживает язык

программирования Java. Подобные

ОС уже зарекомендовали себя в каче"

стве средства поддержки платформы

VGP (Visa Global Platform) – отрасле"
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В статье описываются современные системы безопасности на основе
смарт�карт.

Смарт�карты во встроенных системах

Николай Кольский (Московская обл.)
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Рис. 1. Габариты смарт�карты, определяемые

стандартом ISO/IEC 7816�2



вого стандарта для смарт"карт, об"

служивающих нужды финансового

сектора.

Смарт"карты являются вычисли"

тельными устройствами с ограничен"

ными ресурсами. В таких системах

используется сокращённый вариант

языка Java, в котором оставлены толь"

ко необходимые возможности: «ко"

роткие» типы данных: boolean, byte,

short, одномерные массивы и такие

объектно"ориентированные свой"

ства Java, как наследование, виртуаль"

ные функции, перезагрузка методов,

динамическое создание объектов, об"

ласти «видимости».

В качестве примера современной

ОС для смарт"карт можно привести

TanGO французской компании ASK.

Она предназначена для работы на

микросхемах от Atmel и Philips Semi"

conductors, совместимых со стандар"

тами ISO 7816"4 и 14443 A/B. Такие

микросхемы применяются в смарт"

картах, обеспечивающих перевозки,

банковские операции и системы огра"

ничения доступа. Объём памяти, зани"

маемый TanGO, составляет 0,5…16 Кб;

ОС позволяет создавать новые дирек"

тории и файлы.

Другой пример – семейство опера"

ционных систем под названием

WebSphere Everyplace Chip Operating

Systems, в которое входят продукты

для смарт"карт на базе стандартов

Java Card 2.2.1 и Global Platform 2.1.1

(семейство IBM Java Card Open

Platform) и решения для многофунк"

циональных карт MultiFunction Card,

позволяющие создавать приложения

на базе стандарта ISO 7816. Операци"

онные системы WebSphere Everyplace

Chip Operating Systems обеспечивают

повышенный уровень безопасности

за счёт использования алгоритма

шифрования Eliptical Curve Crypto"

graphy (ECC) и RSA"шифрования с

ключом длиной более 2048 бит. Пре"

имуществом алгоритма ECC является

то, что он способен обеспечить та"

кой же уровень защиты, как и систе"

мы с открытым ключом, однако ис"

пользует ключи меньшей длины, что

повышает скорость вычислений и

снижает требования к потребляемой

мощности.

Примером микросхем для смарт"

карт, использующих возможности

операционных систем, является

ST19WR66 компании ST Microelectro"

nics. Объём ПЗУ микросхемы

ST19WR66 составляет 224 Кб, что

обеспечивает хранение в ней опера"

ционной системы и программы шиф"

рования, отвечающей требованиям

стандарта для смарт"карт ISO 14443B.

Микросхема также имеет 66 Кб энер"

гонезависимой памяти для хранения,

например, биометрических данных

или другой персональной информа"

ции. По утверждению специалистов

STMicroelectronics, данные могут хра"

ниться в памяти микросхемы до 10 лет,

что позволяет реализовать на её ос"

нове электронный паспорт. Новое из"

делие обеспечивает считывание дан"

ных как при непосредственном кон"

такте со считывающим устройством

(ридером), так и по радиоканалу.

Масочное ПЗУ микроконтроллера

AE55C1 обеспечивает размещение

общеупотребительных операцион"

ных систем, нескольких прикладных

программ и набора данных. Оно име"

ет объём 240 Кб и позволяет на 20%

повысить плотность хранения кода

по сравнению с микросхемами пре"

дыдущего поколения компании Re"

nesas Technology, ориентированными

на рынок смарт"карт.

КОНТАКТ ИЛИ РАДИОКАНАЛ?
По принципу использования

смарт"карты подразделяются на кон"

тактные, бесконтактные и комбини"

рованные. Для работы контактной

карты она должна быть вставлена в

ридер, а в бесконтактные карты

встроен миниатюрный радиопере"

датчик, обеспечивающий беспровод"

ную передачу данных в ридер. Как

правило, при проходе турникета бес"

контактную карту можно не выни"

мать из сумочки или бумажника.

Смарт"карты комбинированного

применения имеют и радиопередат"

чик, и контактные площадки. Сущест"

вуют смарт"карты, в которых поддерж"

ка «контактного» и «беспроводного»

режима обмена данными поддержи"

вается либо одной, либо разными

микросхемами.

Обеспечение возможности и кон"

тактного, и беспроводного обмена

данными необходимо в том случае,

когда работа с картой включает ответ"

ственные операции, требующие по"

вышенных мер безопасности. Напри"

мер, запись в проездную карту сум"

мы, лежащей на счету, является более

ответственной операцией, чем конт"

роль прохода в зону.

Рынок смарт"карт сегодня регули"

руется рядом стандартов, число кото"

рых превысило десяток. Основопола"

гающими документом являются ISO

7816, который описывает требования

к конструкции и технологиям обме"

на данными для контактных смарт"

карт, и документ ISO 14443 (A и B),

определяющий требования к бескон"

тактным смарт"картам. Стандарты

Java Card 2.1.1 и 2.2 регламентируют

использование технологии Java.

Ридеры, работающие со смарт"кар"

тами, являются своеобразными шлю"

зами для ввода данных в различные

информационные системы, поддер"

живающие систему платежей в роз"

ничной торговле или разграничива"

ющие права доступа к корпоратив"

ным данным.

Считыватели смарт"карт широко

используются в корпоративных ин"

формационных системах не только

для обеспечения информационной

безопасности на основе разграниче"

ния прав доступа, но и для поддержки

«мобильного» режима работы поль"

зователей. В качестве примера можно

привести технологию авторизации

пользователей в платформах корпора"

тивных информационных систем на

основе «тонких» клиентов Sun Ray ком"

пании Sun Microsystems. Все клиент"

ские терминалы оснащены устрой"

ством считывания смарт"карт. Нали"

чие такого устройства обеспечивает

независимость пользователя от кон"

кретного рабочего места, поскольку

он может в любой момент прервать

работу на одном терминале и возоб"

новить её, перенеся свою идентифи"

кационную смарт"карту на другой.

Для смарт"карт и их аналогов, рабо"

тающих с компьютерными система"

ми, компания Omnikey, немецкий

производитель ридеров, в партнёр"

стве с компанией Atmel создала се"

мейство микросхем для OEM"произ"

водителей высокоскоростных считы"

вателей: серия Smart@ включает

Smart@Key, предназначенную для кла"

виатурных USB"ридеров, серия

Smart@Link – для автономных риде"

ров с портом USB, серия Smart@Bus –

для ридеров в виде модулей PCMCIA,

работающих в ноутбуках и КПК.

СМАРТ�КАРТЫ КАК
ИНСТРУМЕНТ ТРЁХФАКТОРНОЙ
АУТЕНТИФИКАЦИИ

Возможности процессоров для

смарт"карт быстро расширяются, в

том числе и за счёт расширения объ"

ёма встроенной памяти. Компания
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Sharp использует в своих микросхе"

мах для смарт"карт технологию

флэш"памяти. Это позволяет увели"

чить объём памяти до 1 Мб, в то время

как в традиционных смарт"картах

объём памяти обычно составляет

16…32 Кб. Совместные усилия компа"

ний Sharp и IBM позволили интегри"

ровать в подобные процессоры ОС

типа JCOP31 – новейшую версию

операционной системы IBM для

смарт"карт. Эта ОС поддерживает

стандарт шифрования AES и метод

шифрования ECC, обеспечивающий

повышенный уровень защиты при

использовании ключа малой длины.

Разработки компаний Sharp и IBM

позволят поддерживать одной смарт"

картой несколько функций, напри"

мер, сделать её одновременно кре"

дитной картой, служебной картой

сотрудника и членской картой клуба.

По мере необходимости в выпущен"

ную карту можно добавлять новые

функции. К их числу относится вклю"

чение в смарт"карты данных биомет"

рии и проведение биометрической

идентификации на базе процессор"

ных возможностей самой смарт"кар"

ты. Это повышает уровень безопас"

ности, обеспечиваемый смарт"карта"

ми в различных приложениях.

Интеграция технологии распозна"

вания человека по биометрическим

признакам в смарт"карты включена в

рекомендации и стандарты Междуна"

родной организации гражданской

авиации (International Civil Aviation

Organization, ICAO), Международного

комитета по стандартизации (ISO), в

правительственные рекомендации

ряда ведущих стран (США, EC, Япо"

ния). Это стимулирует создание ком"

понентов, облегчающих включение

систем распознавания отпечатков

пальцев в состав ридеров и уст"

ройств, выполняющих функции

смарт"карт. Ридеры, а иногда и

смарт"карты поддерживают в том

или ином объёме функции сравне"

ния полученных дактилоскопичес"

ких данных с данными, хранящими"

ся в памяти смарт"карты. На этом сег"

менте рынка сегодня работают не

только специализированные компа"

нии, но и лидеры рынка, представ"

ленные в различных сегментах. Про"

изводители широкого спектра про"

дуктов предлагают интегрированные

«сборочные» модули, включающие

биометрические датчики, процессо"

ры и ПО.

Так, развивая поддержку своего дак"

тилоскопического сенсора FingerChip,

компания Atmel предложила биометри"

ческий модуль AT77SM0101BCB02VKE

на его основе. Сферами применения

нового модуля являются системы

ограничения доступа, торговые точ"

ки, системы учёта работы персонала и

т.п. Новый модуль является закончен"

ной COTS"подсистемой для биомет"

рии на основе анализа отпечатков

пальцев и поставляется с предуста"

новленным ПО для аутентификации

(лицензия включена в поставку). На"

личие стартового комплекта разра"

ботчика, операционная система на

базе Linux и высокоуровневые био"

метрические макросы позволяют

быстро создать интерфейс для обес"

печения работы модуля в составе за"

конченной системы.

Б и о м е т р и ч е с к и й м о д у л ь

AT77SM0101BCB02VKE создан на ос"

нове микроконтроллера AT91RM9200

(архитектура ARM9). Наличие у моду"

ля интерфейсов Ethernet, SPI и RS"232

даёт разработчикам свободу манёвра

при разработке конечного продукта.

Использованный в конструкции мо"

дуля сенсор FingerChip имеет неболь"

шие габариты (меньше подушечки

пальца, в связи с чем полная дакти"

лограмма реконструируется на осно"

ве данных сканирования) и устойчив

к ударным нагрузкам, повышенной

влажности и загрязнениям.

Гибкую отладочную платформу для

разработки систем биометрической

идентификации (Fingerprint Authen"

tication Development Tool, или FADT)

предлагает корпорация Texas Instru"

ments (TI); FADT поддерживает разра"

ботку систем на основе датчиков

компаний Atmel, AuthenTec и Finger"

print Cards.

Датчик FingerLoc AFS8600 компа"

нии AuthenTec на основе технологии

TruePrint имеет активную рабочую

область 9,75 × 9,75 мм и разрешение

250 dpi. Ёмкостной сканирующий

сенсор FPC1031, производимый фир"

мой Fingerprint Cards, обладает раз"

решением 363 dpi при размерах

2,24 × 10,64 мм. Сенсор FingerChip

(Atmel ) имеет габариты 0,4 × 14 мм и

обеспечивает разрешение 500 dpi.

Корпорация TI первой создала тех"

нологию поддержки сканирующих

датчиков Atmel и Fingerprint Cards с

помощью сигнальных процессоров

(DSP). Широкий выбор производи"

тельных и недорогих DSP с малым

энергопотреблением в сочетании с

самыми миниатюрными датчиками

упомянутых выше компаний расши"

ряет возможности разработчиков би"

ометрических систем в части повы"

шения надёжности, компактности и

автономности.

В качестве программной поддерж"

ки отладочной платформы FADT

предлагаются программные пакеты

фирмы Bioscrypt (верификация

дактилоскопических шаблонов) и

Fingerprints Cards (для формирова"

ния рисунка папиллярных линий). В

недавно проведённых сравнитель"

ных испытаниях (2004 Third Inter"

national Fingerprint Verification Com"

petition) программное обеспечение

Bioscrypt заняло первое место в кате"

гории открытых продуктов: потребо"

валось около 0,08 с для включения

дактилоскопического шаблона в ре"

естр и 1,48 с для сравнения по четы"

рём базам данных. Кроме того, ПО

Bioscrypt позволяет повысить точ"

ность распознавания за счёт расши"

ренных возможностей работы с изоб"

ражением папиллярного рисунка.

Продукция компаний Atmel и TI

позволяет расширить спектр данных,

хранимых в памяти смарт"карты, по"

вышая уровень надёжности аутенти"

фикации её владельца. По оценкам

Международной биометрической ор"

ганизации (International Biometric

Group/IBG), объём рынка малых и

средних систем биометрии составит

в 2008 г. до 1,5 млрд. долл. США.

БУДУЩЕЕ ТЕХНОЛОГИЙ
НА ОСНОВЕ СМАРТ�КАРТ

В ближайшем будущем технологии

смарт"карт могут быть внедрены в

«электронные» паспорта (e"passports).

Претендентами на использование в

электронных паспортах США были

электронные метки компаний Elect"

ronic Data Systems, Oberthur Card Sys"

tems, On Track Innovations и ASK. Во

время испытаний, проведённых по

заказу австралийского Министерства

иностранных дел и торговли, были

исследованы возможности 11 риде"

ров от 11 разных производителей, а в

качестве меток – 25 изделий от шести

поставщиков. К введению электрон"

ных паспортов готовятся в России.

Встраивание микросхем в докумен"

ты может производиться двумя спо"

собами. Микросхема с антенной мо"

жет изготавливаться в виде вставки

(inlay), «вклеиваемой» в напечатан"
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ный документ. Другой вариант пре"

дусматривает «печать» микросхемы

с антенной на бумаге, вставляемой

в конечный документ (в т.ч. пас"

порт). Так, французская компания

ASK создала «бумажные» транспон"

деры Smart Paper ID для использова"

ния в паспортах, визах, водительских

правах и других национальных доку"

ментах автоматической идентифика"

ции. Новые транспондеры состоят из

микросхемы на бумажной подложке

с впечатанной серебряной антенной.

Они созданы на основе стандарта ISO

14443A/B и работают на нелицензи"

руемой частоте 13,56 МГц. Добавлен"

ные на бумажную основу электрон"

ные компоненты практически не

увеличивают толщину подложки и

неразличимы на ощупь.

Компания ASK уже использует

транспондеры Smart Paper ID для

производства проездных билетов, ис"

пользуемых на территории Европы.

При этом Нидерланды стали первой в

мире страной, чья система оплаты

проезда в общественном транспорте

будет полностью построена на по"

добных технологиях. Голландский

проект построения электронных

транспортных платежей (e"ticketing)

реализует консорциум, образован"

ный пятью крупнейшими оператора"

ми транспортных услуг, и охватывает

железные дороги, метрополитен, ав"

тобусное и трамвайное сообщение,

водный транспорт.

Наряду с внедрением в паспорта и

проездные документы, технологии

смарт"карт могут полностью захва"

тить рынок поддержки платежей,

проводимых не только владельцами

«платиновых» и «золотых» докумен"

тов, но и мелкими плательщиками.

Компания Atmel и израильская

компания On Track Innovations, про"

изводящая смарт"карты, выполнили

крупный заказ на микропроцессоры,

разработанные для программы бес"

контактных платежей MasterCard

PayPass. Эта программа призвана за"

менить мелкие наличные расчеты

безналичными. Поставленные в рам"

ках заказа микросхемы поддержива"

ют стандарты ISO 14443B и 7816. По"

мимо микроконтроллеров для под"

держки защищённых платежей,

компании поставили и другие компо"

ненты, включающие операционную

систему и программные приложения.

Более миллиона пластиковых

идентификационных карточек по"

ставила компания X"ident Technology

горнолыжным курортам Франции.

Эти карточки используются лыжни"

ками и сноубордистами для доступа к

подъёмникам. В конструкции карт

применены микросхемы французс"

кой компании Inside Contactless, ра"

ботающие в частотном диапазоне

13,56 МГц. Эти микросхемы снабжа"

ются антеннами немецкой компании

KSW"Microtec и превращаются в по"

луфабрикат RFID"системы, соответ"

ствующей требованиям стандарта

ISO 15693"2.

Массовый характер применения

идентификационных смарт"карт и

стремление к максимальному их уде"

шевлению трансформировали внеш"

ний вид смарт"карт. Сегодня они мо"

гут выглядеть как брелоки или брас"

леты или встраиваться в мобильные

телефоны.

Так, Bank of America проводит ис"

пытания брелоков в качестве сред"

ства проведения бытовых платежей, в

дополнение к кредитным и дебето"

вым картам банка. Тестируемые уст"

ройства, работающие на принципах

технологии RFID, созданы компани"

ей Oberthur Card Systems на основе

пассивных высокочастотных мик"

росборок, удовлетворяющих стан"

дарту ISO 14443. Микросборки вы"

пускаются корпорацией TI и серти"

фицированы компанией MasterCard

на соответствие требованиям специ"

фикации для карточек MasterCard

PayPass на основе технологии RFID.

Одна из систем, предназначенных

для предотвращения похищений

или подмены младенцев в детской

больнице, использует беспроводные

электронные наручные и ножные

идентификационные браслеты (см.

рис. 2), а также считывающие устрой"

ства, контроллеры и ПО, автомати"

чески закрывающее двери и подаю"

щее сигнал тревоги в случае несанк"

ционированного местонахождения

младенца. Система защищена от по"

вреждений и даёт сигнал тревоги при

попытке снятия электронного брас"

лета с ребёнка.

Обслуживающий медперсонал,

акушерки, матери и младенцы носят

специальный электронный наруч"

ный или ножной браслет, хранящий

индивидуальные данные их носите"

ля и выступающий в роли своеобраз"

ного удостоверения личности. Дан"

ное устройство регулярно посылает

сигналы, принимаемые считывате"

лями в потолке отделения для груд"

ных детей, приборами сигнализа"

ции на входах и выходах, а также

контроллерами. Электронные иден"

тификационные браслеты сообща"

ют статус их носителя, его местона"

хождение, а также состояние бата"

рей на считывателях. Программное

обеспечение компании CIAC позво"

ляет в режиме реального времени

установить, где в данный момент на"

ходится носитель идентификацион"

ного браслета.

Модули ввода/вывода контролиру"

ют установки видеонаблюдения, точ"

ки доступа и системы аварийного

освещения. В случае возникновения

угрозы похищения они включают

сигнализацию и автоматически за"

крывают двери.

Расширение использования радио"

канала для работы со смарт"картами

стимулирует работы в области ин"

формационной безопасности при

передаче данных. Наряду с использо"

ванием традиционных технологий

шифрования данных, включая Ad"

vanced Encryption Standard (AES),

Secure Hash Algorithm (SHA) и стан"

дарты США Federal Information Pro"

cessing Standards (FIPS) для формиро"

вания уникального числа, которое

можно использовать для целей аутен"

тификации, ещё одним способом

обеспечения информационной безо"

пасности при беспроводном обмене

идентификационными данными яв"

ляется использование технологии

NFC (Near Field Communication, связь

в ближнем поле).

Технология NFC обеспечивает

быструю, удобную и защищённую пе"

редачу данных между устройствами

на расстояниях до 10 см, т.е. на физи"

ческом уровне гарантируется невоз"

можность установления незаплани"

рованного сеанса связи. Защита от

несанкционированного доступа к

данным может обеспечиваться и

Рис. 2. Система, предназначенная

для предотвращения похищений или подмены

младенцев в детской больнице
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на уровне сетевого протокола, и на

более высоком уровне. Важной осо"

бенностью протокола NFC является

поддержание режима пассивного

соединения (passive mode of commu"

nication), который позволяет обеспе"

чивать сеанс связи энергией, исполь"

зуя ресурсы лишь одного из уст"

ройств. Технология NFC может быть

использована для передачи неболь"

ших объёмов данных, проведения

платежей и конфигурирования дос"

тупа к беспроводным сетям Wi"Fi или

Bluetooth.

Опеку над стандартами в области

технологии NFC осуществляет ор"

ганизация NFC Forum (Ассоциация

разработчиков и пользователей ком"

муникационных систем на основе

технологий ближнего поля), основа"

телями которой являются компании

Nokia, Royal Philips Electronics и Sony.

Требования к технологии NFC уже

описаны в спецификациях ISO 18902,

ECMA 340 и ETSI TS 102190. Приня"

тые стандарты описывают процеду"

ры считывания и записи данных в

метку, организацию связи класса

peer"to"peer, эмуляцию метки. Прове"

дённые работы позволяют интегри"

ровать NFC в системы на основе про"

токолов Philips MIFARE (ISO 14443"A)

и Sony FeliCa. Это означает, что

смарт"карты способны «видеть» NFC"

устройства, а ридеры – работать с

оборудованием, использующим тех"

нологию NFC.

Чтобы передать данные между NFC"

устройствами, их надо сблизить на

предельно короткое расстояние или

привести в соприкосновение. Это

инициирует работу беспроводного

интерфейса и конфигурирование се"

ти равноправных узлов (peer"to"peer

network). Соединение устанавливает"

ся на частоте 13,56 МГц.

Корпорация Nokia продемонстри"

ровала первый сотовый телефон с

интерфейсом NFC на конференции

Cartes & IT Security, прошедшей в кон"

це 2004 г. в Париже. Конструкция

подсистемы, реализующей возмож"

ности технологии NFC, включала

NFC"микросхему от Philips Semicon"

ductors и контроллер смарт"карты

Philips SmartMX, соединённые интер"

фейсом Philips S2C.

Лидеры рынка мобильных теле"

фонов также готовы начать произ"

водство или выпустить прототипы

сотовых телефонов с беспровод"

нымй интерфейсом на основе тех"

нологии NFC. При этом новый ин"

терфейс предполагается исполь"

зовать либо для обеспечения

возможностей оплаты проезда, ли"

бо для совершения небольших пла"

тежей в розничной торговле или

сфере услуг.

Тончайшие плёнки –
очередной апгрейд
современной электроники

Несмотря на постоянную миниатюриза-

цию современных интегральных микрос-

хем – компания Intel рассказала о своих

грядущих 32-нм продуктах, – бесконечно

процесс уменьшения размеров элемен-

тов, особенно в случае кремниевой элект-

роники, длиться не может. Это заставляет

исследователей искать пути для умень-

шения размеров транзисторов за счёт но-

вых материалов, и очередных успехов в

этой области добились сотрудники Мас-

сачусетсткого Университета (University of

Massachusetts Amherst). Помимо миниа-

тюризации интегральных микросхем –

размеры транзисторов могут быть сниже-

ны в несколько раз по сравнению с крем-

ниевыми, – их исследование позволяет

увеличить и скоростные показатели ИС. 

Команда учёных под руководством

Джереми Леви изготовила «нанотранзис-

тор» на основе двух керамических мате-

риалов: алюмината тантала и титаната

стронция. Изначально оба этих соедине-

ния являются изоляторами, однако при

соединении их друг с другом они стано-

вятся проводниками – положительные но-

сители заряда способны протекать через

подобную структуру. Впрочем, это ещё не

всё – посредством атомно-силовой мик-

роскопии, приложением напряжения, ис-

следователи добивались формирования

крошечного проводящего мостика между

двумя материалами, который впослед-

ствии легко разрушался при протекании

заряда противоположного знака.

Точно такие же материалы могут ис-

пользоваться для создания транзисторов

размером с отдельные атомы, а на их ос-

нове можно формировать интегральные

микросхемы для вычислительных систем,

устройств хранения информации и сенсо-

ров самого различного назначения, в том

числе и высокоточных детекторов.

Практически одновременно с сообще-

нием о разработке новейших транзисто-

ров сотрудниками University of Massachu-

setts Amherst поступила информация, что

команде учёных из того же заведения

вместе с сотрудниками Калифорнийского

университета Беркли (University of Califor-

nia Berkeley) удалось разработать способ

изготовления тончайших полупроводни-

ковых плёнок, позволяющих резко повы-

сить ёмкость современных устройств хра-

нения информации.

Многие годы попыток создания подоб-

ных конструкций на основе полимеров

не приводили к нужным результатам

«благодаря» потере материалом своей

структуры при растяжении на значитель-

ную площадь. Чтобы преодолеть эту

трудность, исследователи использовали

специальные гребенчатые материалы,

работающие как направляющие для по-

лупроводниковых плёнок. В этом случае

уже вполне возможно получать структу-

ру с необходимыми для исследователей

свойствами, а главное, процесс их фор-

мирования весьма прост. На полупро-

водниковых плёнках учёные надеются

создавать уникальные по своим харак-

теристиками устройства хранения ин-

формации, в сотни раз более ёмкие, не-

жели популярные сегодня оптические

DVD-носители.

wired.com

LG заявила о начале
выпуска 15" OLED�панелей

Компания LG Display практически го-

това к запуску серийного изготовления

15-дюймовых OLED-панелей, – соглас-

но официальному заявлению, старт на-

мечен на июнь 2009 г. Среди техничес-

ких характеристик отметим разреше-

ние 1366 × 768 пикселов и ресурс

работы панелей в 30 тыс. ч. Впрочем,

главным вопросом остаётся стоимость

дисплеев, и именно эта информация

пока для широкой публики оказывается

недоступной.
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