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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР

• до 4 портов 1/10 Гбит/с SFP+
• до 16 портов 10/100/1000Base-T
• до 8 POE портов

• до 4 портов 1/10 Гбит/с SFP+
• до 40 портов 10/100/1000Base-T

• до 6 портов 1000Base-BX
• до 10 портов 10/100/1000Base-T

Основа промышленной 
сети

NM 800 NM 801 NM 802

Основа мультисервисной 
сети большой емкости

Основа сети специального 
назначения

РОССИЙСКАЯ ЭЛЕКТРОНИКА ДЛЯ ОТВЕТСТВЕННЫХ ПРИМЕНЕНИЙ

Промышленное 
сетевое оборудование 

Fastwel NM

Промышленные Ethernet-коммутаторы

Полностью гигабитная 
платформа

Широкий набор 
функционала

Различный конструктив 
и степень защиты

Промышленная 
аппаратная платформа

10
GbE

L2/L3

IP40/65

+70°С
-40

https://tp.prosoft.ru/3onedata/
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР
МОСКВА
(495) 234-0636  
info@prosoft.ru

САНКТ-ПЕТЕРБУРГ
(812) 448-0444  
info@spb.prosoft.ru

ЕКАТЕРИНБУРГ
(351) 239-9360
ekaterinburg@regionprof.ru

Больше мощности 
на меньшей площади 
6000 Вт в 2U

Технология двойного преобразования (online)
Коэффициент мощности = 1
Встроенные аккумуляторные батареи
Подключение до 10 внешних батарейных блоков
Технология выравнивания заряда
«Горячая» замена батарей через фронтальную панель
Карта сетевого управления в комплекте

5000 Вт / 6000 Вт

OL5KERTHD / OL6KERTHD

https://tp.prosoft.ru/seriya-online


УСТРОЙСТВА ВВОДА ДЛЯ ЭКСТРЕМАЛЬНЫХ УСЛОВИЙ

• Множество вариантов исполнения и установки
• Различные варианты интерфейсов, в том числе беспроводных
• Степень защиты до IP68
• Устройства, соответствующие IEC 60945
• Опциональная регулируемая подсветка
• Возможность кастомизации

Защищенные клавиатуры

Водонепроницаемые 
мыши

Механические 
и лазерные трекболы

Промышленные
тачпады

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР

https://tp.prosoft.ru/ySwF6
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Уважаемые друзья!

В этом выпуске журнала мы, как всегда, собрали для вас множе-
ство статей на самые разнообразные темы. 

СТА продолжает обзор контроллеров GCAN-PLC, и на этот раз мы
расскажем вам об особенностях работы с повторителем узла
GCAN-IO-8100. Статья особо ценна тем, что в ней изложен прак-
тический опыт специалистов.

Модернизированным методам контроля дефектов сварных швов
посвящён ещё один наш материал. Из него вы узнаете о пробле-
мах выявления дефектов при автоматизированном производстве,
а также о способах повышения эффективности этого контроля.

Телеметрия крайне востребована во многих областях. Одна из
наших статей расскажет об исследовании возможностей создания
низкоскоростных каналов телеметрии с использованием имею-
щихся стандартных металлических конструкций в жилых зданиях,
промышленных помещениях, нефтедобывающих установках.

Технология OPC UA поддерживает возможности объектно-
ориентированного проектирования (ООП), но наличие этой
поддержки вовсе не гарантирует высокого качества принятых
проектных решений. На примере проектирования цифровых
коммуникаций с котельным оборудованием мы рассмотрим
основные принципы ООП, а также определим их положитель-
ный вклад в разработку.

Техническое переоснащение существующих систем АСДУ и
АСТУЭ может стать сложным и болезненным процессом, затра-
гивающим многие аспекты деятельности предприятия. Об удач-
ном опыте такой модернизации на примере энергетических
объектов Норильско-Таймырской энергетической компании рас-
скажет материал в нашем журнале. Данная публикация иллю-
стрирует и возможности импортозамещения как в области аппа-
ратных средств, так и в области ПО.

В этом журнале вы сможете прочитать о новых отечественных
жидкостных расходомерах для контроля в условиях промыш-
ленного производства, об оптимизации планирования перевозки
грузов железной дорогой, об обработке больших данных с целью
получения ценной для бизнеса информации, о том, как защитить
системы АСУ ТП от атак злоумышленников, а также о многом
другом.

Читайте журнал СТА, заходите на YouTube-канал, делитесь с
друзьями и коллегами понравившимися роликами и публика-
циями! Мы рады, что вы остаётесь с нами!

Всего вам доброго!

C. Со ро кин

СТА 3/2023 3www.cta.ru
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6 Новые возможности отечественного 
производителя расходомеров жидкостей
в условиях ограничения импорта

В статье представлены

особенности и преимущества

расходомеров жидкостей

производства GEOLINK (ООО

«Геолинк Ньютек») для помощи

в решении сложных

производственных задач в

условиях импортозамещения.

10 Контроллер GCAN-PLC-510 и повторитель узла
GCAN-IO-8100 в сетях Modbus TCP

Александр Константинов, Вячеслав Маценко,
Александр Деркач

В статье продолжается обзор 

ПЛК GCAN от китайского

производителя Shenyang Vhandy

technology Co., Ltd.

Рассматривается вопрос

интеграции контроллера

GCAN-PLC-510 и повторителя

узла сети GCAN-IO-8100.

Приводится пример выбора

панели оператора и построения

испытательного стенда.

22 Опыт модернизации автоматизированной
системы диспетчерского управления
Норильско-Таймырской энергетической
системы

Дамир Волков, Сергей Крупин, Максим Тамаров,
Владимир Чернавин, Владимир Федянин

В статье приведено детальное описание этапов

технического переоснащения существующих систем АСДУ

и АСТУЭ, используемых на энергетических объектах

Норильско-Таймырской энергетической компании.

26 Как оптимизировать распределение
железнодорожных грузов и планирование
перевозок с помощью специального
программного обеспечения

Екатерина Борисюк

В статье представлен обзор программного обеспечения,

разработанного компанией «Первый Бит», по управлению

железнодорожной логистикой. Решение реализовано

как дополнительный модуль и интегрировано в «1С:

Транспортная логистика и экспедирование КОРП». Модуль

был внедрён транспортным компаниям и помог увеличить

прибыль за счёт оперативного планирования потока

транспорта и грузов.
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30 Автоматизированное обнаружение
дефектов сварочных швов

Александр Магдин, Алексей Припадчев,
Александр Горбунов, Александр Михайлов 

В данной исследовательской работе предложены некоторые

методы модернизации контроля дефектов (далее – трещина),

которые могут предотвращать появление брака в сварных

швах, а также показаны положительные и отрицательные

стороны предложенного метода контроля, влияние

автоматизации производства на эффективность качества

сварных продуктов и роль автоматизированной системы

управления технологическим процессом в производстве.

34 Каналы промышленной телеметрии
по металлоконструкциям: 
перспективы реализации

Валерий Жижин

Статья обобщает результаты теоретических

и экспериментальных исследований возможности создания

низкоскоростных каналов телеметрии с использованием

имеющихся стандартных металлических конструкций

в жилых зданиях, промышленных помещениях,

нефтедобывающих установках. Приводится анализ возможных

конфигураций каналов передачи данных этого типа.

Раскрываются перспективы промышленного применения

данной технологии передачи телеметрической информации.

42 Извлечение значимых бизнес-результатов
из всей совокупности
производственных данных

Дмитрий Беренов, Варвара Рассказова

Направление «Индустрия 4.0» определяет одну из наиболее

перспективных областей исследования и оптимизации

в задачах промышленности и производства. Основные

проблемы в этом направлении связаны с необходимостью

анализа и обработки колоссального объёма данных

различной природы и происхождения. В статье приводится

анализ ключевых показателей результативности

применения метода объектных отношений в задаче

формирования технологического паспорта изделия

на сталелитейном производстве, а также обсуждаются пути

дальнейшего развития.

52 Технология OPC UA: возможности
полноценного объектно-ориентированного
проектирования цифровых коммуникаций
промышленного оборудования

Максим Нейзов

Технология OPC UA поддерживает возможности

объектно-ориентированного проектирования (ООП),

но наличие этой поддержки ещё не гарантирует высокого

качества принятых проектных решений. Для этого

требуются как минимум знание основных принципов ООП

и умение их применять на практике. В статье на примере

проектирования цифровых коммуникаций с котельным

оборудованием рассмотрены абстракция, наследование,

композиция, инкапсуляция и полиморфизм, а также

определён их положительный вклад в разработку.

62 Качественное техническое обслуживание:
как и почему оно влияет на срок
эксплуатации
промышленного
оборудования

Интервью

с генеральным директором

ООО «Техноспринт Нева»

Александром Силычем.

66 Как защитить АСУ ТП: экспертиза Innostage

Айрат Мухаметшин

Критическая информационная инфраструктура сегодня –

одна из основных целей для киберпреступников.

Рассказываем об уязвимостях и отличительных особенностях

АСУ ТП – и о том, как защитить их от атак.
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Интервью с Сергеем Воробьёвым,
бренд-менеджером ПРОСОФТ

Передающий модуль Приёмный модуль

Магнитопровод
(фрагмент трубопровода)

Передающая
катушка

Входной усилительТоковый драйвер

Д1 Д2 Д3

Приёмная
катушка

Датчики Д1…Д3

https://youtu.be/fGennW1YO60


ООО «Геолинк Ньютек» работает в
сфере разработки и производства нау-
коёмкой продукции с 1989 года. Богатые
компетенции специалистов, в том чис-
ле в области решений по измерению
расхода жидкостей, позволяют в зави-
симости от особенностей поставленной
задачи предлагать широкий спектр ре-
шений для большинства поставленных
задач, начиная от коммунальной сферы
и до сложных применений в различ-
ных отраслях промышленности. 

Основные приборы,
разработанные
ООО «Геолинк Ньютек»
для измерения расхода
1. Электромагнитные расходомеры Си-

маг 12 – для электропроводных жид-
костей, полностью заполненных тру-
бопроводов.

2. Ультразвуковые расходомеры УРС-
003 – для жидкостей без взвешенных
частиц, полностью заполненных тру-
бопроводов. 

3. Доплеровские расходомеры Геострим –
для частично заполненных труб и ка-
налов различной геометрии сечения. 

Электромагнитные
расходомеры Симаг 12
(для заполненных
трубопроводов)

Расходомеры Симаг 12 (рис. 1) пред-
назначены для измерения объёмного
расхода и объёма жидкости, прошед-
шей через сенсор прибора в прямом и
обратном направлении в трубопрово-
дах с диаметрами от 2 до 1600 мм под
давлением до 4 МПа при скорости по-
тока от 0,2 до 12,5 м/с. В зависимости от
диаметра трубопровода измеряется

объёмный расход от 0,0012 м3/ч (Qmin)
до 90 477,9 м3/ч (Qmax).

Модельный ряд исполнений Симаг
12 недавно пополнился футеровками
из высокопрочных и химически стой-
ких полимеров PU и PFA и электродами
из высокотвёрдых и износостойких ма-
териалов, таких как тантал (Ta) и кар-
бид вольфрама (WC), для расширения
области применения приборов на
агрессивных растворах кислот и щело-
чей, абразивных пульп.

Кроме этого, доступны футеровки ре-
зиной и полиуретаном (PTFE) и элек-
троды из нержавеющей стали, хастел-
лоя, платины, титана, хорошо зареко-
мендовавшие себя на различных при-
менениях в течение 20 лет эксплуата-
ции приборов Симаг. 

Широкий модельный ряд исполнений
по материалам футеровки и электродов
позволяет использовать приборы в са-
мых сложных условиях эксплуатации.

Стоит отметить, что в расходомере
Симаг 12 реализована система автома-
тической очистки электродов. Содер-
жащиеся в измеряемой среде соли, гид-
роксиды, жиры могут образовывать на
поверхности измерительных электро-
дов расходомера плёнку. Для их очи-
стки с задаваемой в меню периодич-
ностью на электроды подаётся неболь-
шое напряжение, в результате чего на
них начинает протекать электрохими-
ческая реакция электролиза воды. Ре-
зультатом электролиза является выде-

Новые возможности
отечественного производителя
расходомеров жидкостей
в условиях ограничения
импорта

В статье представлены особенности и преимущества расходомеров жидкостей

производства GEOLINK (ООО «Геолинк Ньютек») для помощи в решении сложных

производственных задач в условиях импортозамещения.

ОБЗОРЫ
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Рис. 1. Расходомеры Симаг 12 



ление пузырьков газообразного водо-
рода и кислорода на металлической
поверхности, которые и разрушают
плёнку загрязнителя. Этот простой и эф-
фективный механизм прекрасно заре-
комендовал себя в самых сложных усло-
виях эксплуатации.

Расходомер Симаг 12 имеет также ги-
гиеническое исполнение и может при-
меняться в пищевой промышленности,
к примеру, в производстве молока и
молокопродуктов.

Приборы Симаг 12 непрерывно совер-
шенствуются, недавно были разработа-
ны и внесены в реестр средств измере-
ний РФ расходомеры с малыми диамет-
рами (условный проход от Ду 2 мм).

Симаг 12, как и зарубежные аналоги,
имеет функцию беспроливной поверки
имитационным методом с помощью
имитационно-поверочного устройства
Артчек, внесённого в реестр СИ.

Устройство
имитационно-поверочное
Артчек

При разработке Артчек учитывался
опыт ведущих зарубежных производи-
телей аналогичного оборудования (та-
ких как Endress+Hauser – «Fieldcheck»,
Krohne «Magcheck» и др.).

Для экономии средств и времени про-
ведения поверки используется пере-
носное автономное имитационно-пове-
рочное устройство Артчек (рис. 2). Этот
прибор позволяет проводить периоди-
ческую поверку расходомеров беспро-
ливным методом по месту их эксплуа-
тации. Артчек применяется для серии
расходомеров Симаг 12, производимых
компанией GEOLINK. Встроенный акку-
мулятор обеспечивает до 5 часов авто-
номной работы. Среднее время выпол-
нения полного цикла автоматической
поверки расходомера 11 мин.

Принцип действия устройства Арт-
чек состоит в генерации имитацион-
ных тестовых сигналов, подаче их на
первичный преобразователь (сенсор) и
электронный модуль (конвертер) пове-
ряемого расходомера, измерении от-
кликов сигналов, сравнении их с конт-
рольными значениями и автоматиче-
ской выдаче заключения о пригодно-
сти расходомера. 

Полученные данные сохраняются в
энергонезависимой памяти Артчек в
виде протокола (PDF-файл). В дальней-
шем его можно скачать для печати,
подключив прибор через встроенный
USB-порт к компьютеру (Артчек ото-
бражается как USB flash диск).

Ультразвуковые
расходомеры УРС-003
(для напорных
трубопроводов)

Приборы (рис. 3) предназначены для
измерения объёмного расхода и объё-
ма в том числе неэлектропроводной
жидкости, прошедшей через сенсор
прибора в прямом и обратном направ-
лении в трубопроводах с диаметра-
ми от 15 до 2000 мм под давлением
до 2,5…6,3 МПа при скорости потока
от 0,1 до 10,5 м/с.

В зависимости от диаметра трубо-
провода измеряется объёмный расход
от 0,03 м3/ч  до 120 000 м3/ч.

Применяются для технологического
и коммерческого учёта жидких сред с
содержанием воздуха или взвешенных
частиц до 1% от объёма (с числом Рей-
нольдса не ниже 5000 и кинематиче-
ской вязкостью от 0,2 до 25 мм2/с) на
установках и объектах теплоэнергети-
ческого комплекса, жилищно-комму-
нальном хозяйстве в системах водо-
снабжения и теплоснабжения (для го-
рячей/холодной воды).

Настройка прибора производится
кнопками на лицевой панели электрон-
ного блока либо через интерфейс RS-485.
Доступна возможность использования
зондирующего импульса с амплитудой,
большей, чем у аналогов. Амплитуда
имеет возможность регулировки. 

Имеется защита сигнальных входов
от высоковольтных импульсных по-
мех, характерных для грозовых разря-
дов и скачков напряжения.

Ультразвуковые
расходомеры ГЕОСТРИМ
(для открытых каналов,
переносные и
стационарные)

Приборы (рис. 4) предназначены для
измерения объёмного расхода и объё-
ма жидкости в безнапорных трубопро-
водах и открытых каналах (водоводах
различной формы, реках) при скорости
потока от 0,02 до 5,1 м/с (или от 0,1 до
15,0 м/с – параметр зависит от приме-
няемых датчиков).

В зависимости от конфигурации ка-
нала и уровня его заполнения возмож-
но измерение расхода в диапазоне от
0,5 м3/ч до 160 000 м3/ч.

В основе работы расходомера лежит
доплеровский метод измерения скоро-
сти потока жидкости в безнапорных
трубопроводах. Определение объёмно-
го расхода и объёма производится пу-
тём умножения измеренного значения
средней скорости протекающей жидко-
сти на значение площади поперечного
сечения потока в канале, определяемо-
го по измеренному уровню жидкости.

Данные расходомеры применяются
для оперативного или стационарно-
го технологического и коммерческого
учёта сточной и чистой воды на про-
мышленных предприятиях, в сель-
ском хозяйстве, на входе и выходе из
очистных сооружений, на водосбросах
гидротехнических сооружений, объек-
тов энергетического комплекса, а так-
же в реках и каналах ирригационных
систем.

О Б З О Р Ы
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Рис. 2. Автономное
имитационно-поверочное
устройство Артчек

Рис. 3. Ультразвуковые расходомеры
УРС-003



Расходомер комплектуется не толь-
ко погружными, но и надводными
бесконтактными датчиками уровня и
скорости потока. На выбор предла-
гаются ультразвуковые, радарные и
гидростатические уровнемеры. 

Доступно к заказу переносное испол-
нение расходомера (в кейсе).

Заключение
Представленный в статье модель-

ный ряд приборов позволяет решать

наиболее распространённые задачи
по измерению расхода жидкости,
включая сложные применения, и до-
стойно заменить импортное оборудо-
вание. 

Линейка оборудования непрерывно
совершенствуется, расширяется. 

Специалисты Геолинк Ньютек обла-
дают богатым опытом и компетенция-
ми для помощи в подборе оборудова-
ния в сложных условиях ограничения
импорта. ●

СТА 3/20238 www.cta.ru

О Б З О Р Ы

Очередной дар центру знаний 
Активные члены Российской Санкт-Пе-

тербургской секции ISA Антохина Юлия

Анатольевна и Оводенко Анатолий Аркадь-

евич преподнесли в дар центру знаний ISA

изданную в 2023 году книгу «Искусствен-

ный интеллект. Инноватика» (Искусствен-

ный интеллект. Инноватика: учеб. пособие

/ Ю.А. Антохина, А.А. Оводенко и др. СПб.:

ГУАП, 2023. 320 с.). ●

Рис. 4. Ультразвуковые расходомеры ГЕОСТРИМ
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ПРОГРАММИРОВАНИЕ ПЛК
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УЛ. ПРОФСОЮЗНАЯ, Д. 108 
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УЧЕБНЫЙ ЦЕНТР
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Н О В О С Т И

Встраиваемый компьютер
на базе Google Coral
Edge TPU от AAEON 

Компания Google® всем известна как раз-

работчик интернет-сервисов и продуктов,

а также рекламных технологий, также име-

ет подразделение, занимающееся разработ-

кой интегрированных аппаратных и про-

граммных решений для технологий искус-

ственного интеллекта (AI) и периферийного

искусственного интеллекта (Edge AI).

Пару лет назад был анонсирован ускори-

тель нейронных сетей – Google Coral Edge

TPU. Он составил конкуренцию решениям

от Intel, NVIDIA, Hailo и Kneron. 

Компания AAEON сотрудничает со всеми

вышеперечисленными производителями,

включая Google. Ускоритель нейронных

сетей Google Coral Edge TPU предустановлен

в вычислительной платформе для реализа-

ции концепции искусственного интеллек-

та AAEON Edge – BOXER-8521AI. 

BOXER-8521AI построен на базе централь-

ного процессора i.MX 8M с четырёхъядерной

подсистемой ARM® Cortex-A53 + Cortex-M4F и

обеспечивает до 4 Тфлопс при низком энер-

гопотреблении, что важно для компактных

встраиваемых систем. Размер встраиваемого

компьютера BOXER-8251AI от Aaeon на базе

данного решения всего 175×100×39 мм.

Новинка оснащена оптимальным коли-

чеством портов ввода/вывода: 1x PoE/PD, 1x

RS-232/485, 2× USB 3.2, 2× USB 2.0, 40-контакт-

ный разъём ввода/вывода (GPIO/I2C/SAI/SPI/

UART/PWM), 1x micro USB, аудио- и видеовы-

ход HDMI 2.0, что позволяет использовать

новинку в качестве шлюза сбора данных. 

Встраиваемый компьютер оснащён напа-

янными памятью LPDDR4 ёмкостью 1 Гбайт

и накопителем eMMC ёмкостью 8 Гбайт.

Новинка от AAEON работает под управле-

нием операционных систем, построенных на

ядре Linux 4.0 с поддержкой платформы

TensorFlow Lite (платформа машинного об-

учения с открытым исходным кодом для раз-

вёртывания моделей машинного обучения

на мобильных и периферийных устройствах).

BOXER-8521AI – это уже готовое решение

в промышленном исполнении, подходящее

для реализации большого ряда типовых ре-

шений. Высокая надёжность оборудования,

ориентированного на промышленное при-

менение, позволит разместить его непо-

средственно на объектах

управления, что также сни-

зит затраты на внедрение и

обслуживание современных

систем. ●
NVIDIA® Jetson в решениях
AAEON для систем
искусственного интеллекта

Вычисления на базе нейронных сетей тре-

буют одновременной обработки большого

количества данных, что невозможно реали-

зовать на базе стандартных процессоров.

Компания NVIDIA® предлагает модуль Jetson

AGX Orin™ – это гибридная система на моду-

ле (SOM), построенная на базе центрального

процессора Arm® Cortex®-A78AE и визуаль-

ного процессора NVIDIA® Ampere™, оптими-

зированных для параллельных вычислений

и предназначенных для работы с искус-

ственным интеллектом (ИИ). Такая синергия

позволяет достичь невероятного уровня про-

изводительности – до 200 ТФлопс при низком

энергопотреблении, что важно для компакт-

ных встраиваемых систем. 

Компания AAEON использует модуль

Jetson AGX Orin™ в своём новом решении

для систем ИИ  – компактном встраиваемом

компьютере BOXER-8640AI. 

Размер устройства всего 210×164,2×59 мм.

BOXER-8640AI оснащён большим количест-

вом портов ввода-вывода: 4×PoE, 1×RS-232/422/

485, 2×USB 3.2, 1×micro USB, 1×CAN, аудио-

и видеовыход HDMI 2.0, что позволяет ис-

пользовать новинку в качестве шлюза сбора

данных. В качестве слотов расширения выве-

дены M.2 2230 (Е) для реализации функций

беспроводной связи и 40-контактный разъём

NVIDIA® Jetson IO. Подробная инструкция по

использованию и программированию данно-

го разъёма представлена на сайте NVIDIA®.

Для хранения данных реализована поддерж-

ка одного накопителя 2,5 дюйма и накопителя

M.2 2280 (NVMe).

Новинка от AAEON работает под управле-

нием операционной системы Linux (с под-

держкой SDK NVIDIA Jetpack 5.0 или выше).

Реализованная на графических процессо-

рах NVIDIA® архитектура позволяет легко

программировать задачи с параллельными

вычислениями, используя стандартные

языки программирования C++ и Python,

и создавать приложения для разных ОС.

BOXER-8640AI работает в расширенном диа-

пазоне температур от –20 до +55°C и оснащён

специализированным источником питания

с диапазоном входных напряжений 12–24 В. 

Новый встраиваемый компьютер – это

уже готовое решение в про-

мышленном исполнении,

подходящее для реализации

широкого ряда типовых при-

менений. ●
Новости ISA

27 апреля 2023 года на заседании учёного

совета ГУАП ректор университета профес-

сор Ю.А. Антохина вручила золотые медали

студентам и аспирантам ГУАП – победите-

лям международного Конкурса на лучшую

научную работу студентов Европейского,

Ближневосточного и Африканского регио-

на Международного общества автоматиза-

ции (ESPC-2023). ●

Победители Конкурса на лучшую научную работу студентов (ESPC-2023)



В настоящей статье мы продолжаем
знакомить специалистов с ПЛК GCAN
компании Shenyang Vhandy Technology
Co., Ltd. Статья посвящена вопросам ин-
теграции контроллера GCAN-PLC-510 и
повторителя узла сети GCAN-IO-8100 в
промышленные сети Modbus TCP
и содержит описание простого прило-
жения, состоящего из двух задач (про-
грамм): DIO_AIO и Modbus_TCP_Server.
Приложение реализует простые функ-
ции ввода и вывода дискретных и
аналоговых сигналов и осуществля-
ет обмен с клиентами по протоколу
Modbus TCP. 

Вы ознакомитесь с комплектом firm-
ware, реализующим функции протоко-
ла Modbus_TCP, процессом создания
приложения и инструментами тести-
рования и отладки. Комплексная от-
ладка осуществлялась с использовани-
ем демонстрационного стенда на базе
панели оператора WECON.

Введение
Благодаря модульной конструкции и

гармоничному, с точки зрения техни-
ческих характеристик, набору модулей
программируемые логические конт-
роллеры GCAN стали очень популярны
на рынке АСУ ТП в Российской Федера-
ции и за её пределами. В наши дни
очень многие крупные и локальные
китайские производители активно на-

чинают работать на рынке РФ. Опыт
посещения столичных и региональных
выставок отображает тенденцию выхо-
да на открытый рынок российских ком-
паний, которые ранее производили
ПЛК исключительно под свои проекты.
Данные факторы, с учётом ухода с рын-
ка европейских производителей в виде
официальных представительств, а так-
же параллельный импорт значительно
стимулировали рынок АСУ ТП. 

Великим политическим деятелем
Мао Цзэдуном была произнесена фра-
за: «Сто цветов цветут вместе, чтобы от-
вергнуть старое и взрастить новое»
(«Байхуа цифан, туйчэнь чусинь» (百花
齐放，推陈出新)). Внутренняя конкурен-
ция уже сейчас заставляет производи-
телей предлагать более качествен-
ный и более бюджетный продукт в
области ПЛК.

За последние полгода ПЛК GCAN бы-
ли применены на нескольких крупных
и десятках мелких проектов. Сюда вош-
ли как промышленные, так и бытовые
реализации. Стоит выделить такие
применения, как стенды для обучения
студентов в вузах, системы управления
кранами в портах, система управления
для вакуумной упаковки, системы
контроля выброса вредных веществ,
в частности, серы, а также пищевые
производства и системы очистки сточ-
ных вод.

Сетевые интерфейсы
и протоколы,
поддерживаемые
контроллерами серии GCAN

Для интеграции контроллеров
(GCAN-PLC-400, GCAN-PLC-510, GCAN-
PLC-511) [1, 2, 3] и повторителей узла се-
ти (GCAN-IO-8000, GCAN-IO-8100) [4, 5] в
распределённые системы сбора данных
и управления (SCADA-системы) про-
изводитель предусмотрел в своих изде-
лиях ряд популярных интерфейсов и
обеспечил программную поддержку
распространённых прикладных прото-
колов. 

В контроллере GCAN-PLC-510 пред-
усмотрены: одноканальный интерфейс
CAN-Bus, одноканальный интерфейс
Ethernet, одноканальный последова-
тельный интерфейс RS-232/485 (муль-
типлексный). 

Firmware контроллера обеспечивает
поддержку протоколов: CANopen (ma-
ster/slave); Modbus RTU (master/slave);
Modbus TCP / IP (client/server); TCP Socket
(client/server); MQTT (Publisher) [6]. За-
частую в рамках SCADA-системы конт-
роллеры интегрируются в локальную
производственную сеть и обменивают-
ся данными и командами управления
с верхним уровнем системы по прото-
колу Modbus TCP/IP. В настоящей статье
рассмотрено простое приложение для
контроллера GCAN-PLC-510 Modbus_

Контроллер GCAN-PLC-510
и повторитель узла
GCAN-IO-8100
в сетях Modbus TCP

В статье продолжается обзор ПЛК GCAN от китайского производителя 

Shenyang Vhandy technology Co., Ltd. Рассматривается вопрос интеграции контроллера

GCAN-PLC-510 и повторителя узла сети GCAN-IO-8100. Приводится пример выбора

панели оператора и построения испытательного стенда.

ОБЗОРЫ
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TCP_server, реализующее функцию сер-
вера Modbus TCP/IP. Состав системы и
модулей ввода-вывода описаны в
статье «Модульный ПЛК GCAN-PLC – это
просто... Делаем выводы!» [7]. Кроме то-
го, в статье рассмотрен вариант систе-
мы на основе повторителя узла сети
GCAN-IO-8100. Комплексная отладка си-
стемы осуществлялась на стенде с ис-
пользованием панели WECON в каче-
стве Modbus-клиента.

Проект Modbus_TCP_Server
Проект Modbus_TCP_server на базе

контроллера GCAN-PLC-510 реализует
элементарные функции ввода и выво-
да дискретных и аналоговых сигналов
с использованием модулей системы и
обмена информацией с клиентом верх-
него уровня по протоколу Modbus TCP.
Он состоит из двух программ (задач) –
DIO_AIO и Modbus_TCP_server. Програм-
мы написаны на языке ST. В качест-
ве прототипа использовался пример
из комплекта поставки контроллера
GCAN-PLC-510 и рекомендации доку-
мента «Начало работы с GCANPLC.
Руководство по применению» [6]. Про-
граммно-аппаратная конфигурация

О Б З О Р Ы
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PROGRAM DIO_AIO 

(* 

--- Аппаратная конфигурация --- 

PLC-510 input output 

GC 1018 AT%I0.0 ... I0.7 

GC 2018 AT%Q0.0 ... Q0.7 

GC 3624 AT%I1.0 ... I7.0 

GC 4662 AT%Q1.0 ... Q7.0 

*) 

VAR 

(*----- Модуль AI GC3624. Переменные int -32767~+32767 +/-10В. -----*) 

AI0 AT%I1.0:int; (* аналоговый вход 1 GC3624. Напряжение подаётся с выхода №1 GC4662*) 

V_AI0:real; (* Напряжение в вольтах на первом канале GC3624 *) 

(*----- Модуль GC4662. Переменные uint0~+65535 0/5В. *) 

AO0 AT%Q1.0:uint; (* Аналоговый выход 1 GC4662. Подаётся на вход №1 GC3624*) 

V_AO0:real; (* Напряжение в вольтах на первом канале GC4662 *) 

END_VAR 

AO0 := AO0+1000; (*Изменяем код на первом канале AO GC4662 с периодом около минуты.

Напряжение с GC4662 перемычками подаётся на вход 1 AI GC3624*) 

V_AO0 := 5.0*UINT_TO_REAL(AO0)/65535.0; (*Напряжение на первом канале GC4662 в вольтах. *) 

V_AI0:= INT_TO_REAL(AI0)/3276.80; (*Напряжение на первом канале GC3624 в вольтах. 

Напряжение перемычками подаётся c выхода 1 GC4662*) 

END_PROGRAM

Рис. 1. Объявление переменных и текст программы DIO_AIO

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР

-40°C
+85°C

https://www.prosoft.ru/products/brands/gcan/


ПЛК кратко описана в секции объявле-
ния переменных программы DIO_AIO
рис. 1 и проиллюстрирована на рис. 2. 

Программа DIO_AIO
Программа DIO_AIO в контексте про-

екта Modbus_TCP_server носит вспомо-
гательный характер. Она иллюстриру-
ет возможность контроллера GCAN-
PLC-510, в отличие от повторителей уз-
ла сети GCAN-IO-8100, автономно вы-
полнять алгоритмы, а не только транс-
лировать команды клиента Modbus
TCP. Программа вызывается как перио-
дическая задача с интервалом 1 с и на-
ращивает примерно на 0,1 В напряже-
ние на выходе 1 модуля аналогового
вывода (ЦАП) GC4662. Напряжение пе-
ремычками подаётся на первый вход
модуля аналогового ввода (АЦП) GC3624
(рис. 2). Когда регистр ЦАП перепол-
няется, напряжение на выходе ЦАП
сбрасывается, и процесс повторяется с
периодом около одной минуты. Для

контроля работы считывается код АЦП
модуля GC3624 и пересчитывается по
формуле в величину напряжения в
вольтах (см. окно просмотра перемен-
ных на рис. 7).

Функциональные блоки
Modbus_TCP_Slave (_INIT, CTRL)

Сервис Modbus TCP Server для конт-
роллеров GCAN поддержан произво-
дителем на уровне функциональных
блоков Firmware. В комплект поставки
входят два функциональных блока:
MODBUS_TCP_SLAVE_INIT (рис. 3) и
MODBUS_TCP_SLAVE_CTRL (рис. 4).

Оба функциональных блока описаны
в документе «Начало работы с GCANPLC.
Руководство по применению» [6]. Дета-
ли протокола, формат и структуру со-
общений, таблицу регистров и коды
функций можно найти в статьях, по-
свящённых протоколу Modbus, в жур-
нале «Современные технологии авто-
матизации» [8], [9], [10].

Программа Modbus_TCP_Server
Программа (задача) Modbus_TCP_Ser-

ver выполняется циклически с приори-
тетом, равным 1. При первом вызове за-
дачи вызывается ФБ MODBUS_TCP_SLA-
VE_INIT и однократно происходит ини-
циализация сервиса. В дальнейшем
циклически вызывается только ФБ
MODBUS_TCP_SLAVE_CTRL, который
реализует функциональность сервиса.
Назначение входов и выходов функ-
циональных блоков прокомментиро-
ваны ниже в тексте программы (рис. 5,
рис. 6). 

Входы и выходы модулей DO, DI, AI,
AO через массивы modbusDOBuf, mod-
busDIBuf, modbusAIBuf, modbusRegBuf
и входы DO_PTR, DI_PTR, AI_PTR,
REG_PTR экземпляра ФБ inst0_MOD-
BUS_TCP_SLAVE_CTRL связаны с реги-
страми Modbus: COIL STATUS DO 00001...
00008; INPUT STATUS DI 10001...10008;
INPUT REGISTER AI 30001; HOLDIN REGI-
STER 40001.
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VAR 

(*----- MODBUS_TCP_SLAVE_INIT ------*) 

mConfirm:bool; (*false: сбой выполнения функционального блока, true: выполнение

функционального блока выполнено успешно*)

mError:usint; (*Код ошибки описывает информацию о результате 

выполнения функционального блока*) 

mErrorinfo:usint; (*Вторичные сообщения об ошибках*) 

mModbusInitOK:bool:=false; (*инициализация да/нет*) 

(*экземпляр ФБ инициализации сервиса MODBUS_TCP_SLAVE*) 

inst0_MODBUS_TCP_SLAVE_INIT:MODBUS_TCP_SLAVE_INIT; 

(*-----------------------------------------------*) 

(*----- MODBUS_TCP_SLAVE_CTRL -----*) 

modbusDOBuf : ARRAY[0..0] OF byte; (* COIL STATUS DO 00001...00008 *) 

DO_Ptr : POINTER; (* указатель на массив COIL STATUS *) 

modbusDIBuf : ARRAY[0..0] OF byte; (* INPUT STATUS DI 10001...10008*) 

DI_Ptr : POINTER; (* указатель на массив INPUT STATUS *) 

modbusAIBuf : ARRAY[0..0] OF int; (* INPUT REGISTER AI 30001 *)

AI_Ptr : POINTER; (* указатель на массив INPUT REGISTER *) 

modbusRegBuf : ARRAY[0..0] OF uint; (* HOLDIN REGISTER 40001 *) 

mPtr : POINTER; (* указатель на массив HOLDIN REGISTER *) 

xDONE:BOOL; (* флаг завершения *) 

xError:usint; (* код ошибки *) 

(*экземпляр ФБ сервиса MODBUS_TCP_SLAVE*) 

inst0_MODBUS_TCP_SLAVE_CTRL:MODBUS_TCP_SLAVE_CTRL; 

(*-----------------------------------------*) 

mDI AT %I0.0:byte; (* входы модуля GC1018*) 

mAI AT %I1.0:int; (* вход1 модуля GC3624*) 

mDO AT %Q0.0:byte; (* выходы модуля GC2018*) 

AO1 AT %Q3.0:uint; (* выход 2 GC4662 *) 

END_VAR

Рис. 5. Объявление переменных программы 
MODBUS_TCP_SERVER

DC 24 В

DC 24 В

Рис. 2. Аппаратная конфигурация ПЛК

Рис. 4. Функциональный блок
MODBUS_TCP_SLAVE_CTRL

Рис. 3. Функциональный блок
MODBUS_TCP_SLAVE_INIT



Отладка и тестирование
Отладка и тестирование приложения

осуществлялись с помощью встроен-
ных средств infoteam Open PCS [7] (рис. 7
и рис. 8) и утилит ModScan32 (рис. 9) и
Modbus Poll (рис. 10).

Профилирование программы MOD-
BUS_TCP_SERVER показало, что среднее
время выполнения задачи заметно
меньше 1 миллисекунды. Время одно-
кратной инициализации сервиса со-
ставляет порядка 8 миллисекунд.

Тестирование с использованием ути-
литы ModScan32 показало, что конт-
роллер устойчиво выполнял функции
MODBUS TCP SERVER при цикли-
ческом опросе с интервалом 20 милли-
секунд. При общем количестве за-
просов порядка 650 000 было зафикси-
ровано только 10 фактов отсутствия
или неверных ответов. Тестирование с
помощью утилиты Modbus Poll показа-
ло, что ПО контроллера поддерживает
функции Modbus с кодами: 1, 2, 3, 4, 5,
6, 15, 16. Понимание этого может при-
годиться при самостоятельной раз-
работке клиентских приложений
Modbus TCP.

Комплексная отладка приложения
осуществлялась в составе демонстра-
ционного стенда, который описан в сле-
дующей части нашей статьи (см. рис. 17,
рис. 21). 

Повторитель узла
ModbusTCP GCAN-IO-8100

В предыдущих главах нашей статьи
мы подробно описали работу с ПЛК
GCAN, а также связанные с ним вопро-
сы разработки прикладной программы,
инициализации сетевых сервисов. Од-
нако регулярно на практике встре-
чаются задачи, когда требуются более
простые, непрограммируемые устрой-
ства для создания распределённой си-
стемы сбора данных с аналоговых/дис-
кретных датчиков и управления.

В таких случаях удобно будет исполь-
зовать повторители узла сети (каплеры),
имеющие заказной код GCAN-IO. В част-
ности, рассмотрим повторитель узла
ModbusTCP/RTU – модель GCAN-IO-8100.
Со стороны системной шины к этому
устройству можно подключить до 32
различных модулей дискретного и ана-
логового ввода-вывода GCAN. Информа-
ционные данные с модулей ввода-выво-
да автоматически проецируются на кар-
ту регистров Modbus и становятся до-
ступными для клиентов (мастеров) в
сетях ModbusTCP/RTU. В качестве клиен-
тов (мастеров) могут выступать различ-
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Рис. 7. Infoteam Open PCS в режиме отладки программы DIO_AIO

PROGRAM Modbus_TCP_Server 

(*----- инициализация сервиса MODBUS_TCP_SLAVE ------*) 

if mModbusInitOK=false then 

inst0_MODBUS_TCP_SLAVE_INIT(ENABLE := true, MODE := 1, ADDRESS :=1 , NETNUMBER :=1 |

mConfirm:= CONFIRM, mError:= ERROR, 

mErrorinfo:= ERRORINFO); 

mModbusInitOK:=true; 

(*подготавливаем указатели на буферные регистры для передачи и получения данных*) 

mPtr:=&modbusRegBuf; 

DO_Ptr:=&modbusDOBuf; 

DI_Ptr:=&modbusDIBuf; 

AI_Ptr:=&modbusAIBuf; 

end_if; 

(*---------------- MODBUS_TCP_SLAVE_CTRL -----------------------------*) 

(* вызываем сервис MODBUS_TCP_SLAVE *)

if mModbusInitOK=true then 

modbusDIBuf[0]:=mDI; (* передаём DI входы модуля GC1018 ---> INPUT STATUS 10001…10008 *)

modbusAIBuf[0]:=mAI; (* передаём AI вход №1 модуля GC3624 ---> INPUT REGISTER 30001 *)

inst0_MODBUS_TCP_SLAVE_CTRL( 

EN_IN :=1 , 

NETNUMBER := 1, 

DO_ENABLE := 1, 

DO_PTR :=DO_Ptr , 

DO_LENGTH :=1 , 

DI_ENABLE := 1, 

DI_PTR := DI_Ptr , 

DI_LENGTH :=1 , 

AI_ENABLE :=1 , 

AI_PTR :=AI_Ptr , 

AI_LENGTH :=1 , 

REG_ENABLE :=1 , 

REG_PTR := mPtr, 

REG_LENGTH := 1 

xDONE := DONE, 

xError:= ERROR);

mDO :=modbusDOBuf[0]; (* выделяем COIL STATUS 00001-00008 ---> передаём на выходы GC2018 *) 

AO1 := modbusRegBuf[0]; (* выделяем HOLDIN REGISTER 40001 ---> передаём на выход 2 GC4662 *) 

end_if; 

END_PROGRAM

Рис. 6. Текст программы MODBUS_TCP_SERVER



ные узлы систем автоматизации: АРМы,
сервера, панели оператора, ПЛК и т.д.

Обратим внимание, что для сетевого
обмена можно одновременно исполь-
зовать любой из интерфейсов каплера
GCAN-IO-8100:
● порт Ethernet (сервис ModbusTCP server);
● порт RS-232/485 (сервис ModbusRTU

slave). 

Этапы конфигурирования каплера
GCAN-IO-8100

Для полноценного функционирова-
ния каплера GCAN-IO-8100 достаточно
сконфигурировать только сетевые па-
раметры: IP-адрес узла в сети Ethernet и
параметры порта RS-232/485. Для пере-
хода в режим конфигурирования и ра-
боты в этом режиме нужно выполнить
ряд последовательных действий. 
1. Нам понадобится инженерный ПК с

коммуникационным портом RS-232.
Процедура начинается с его под-
ключения по линии RS-232 к консоль-
ному порту GCAN-IO-8100, питание
каплера при этом выключено. В эк-
земпляре, который мы тестировали,
консольный порт устройства совме-
стим с его сетевым портом RS-232/485.
Для подключения нужно использо-
вать кабель-переходник RJ45/DB9 из
комплекта поставки GCAN-IO-8100. 

2. На инженерном ПК запустить терми-
нальную программу с параметрами
связи по порту RS-232: скорость –
«115 200 бит/с», бит данных – «8», чёт-
ность – «нет», стоповые биты – «1», уп-
равление потоком – «нет». Мы исполь-
зовали классический HyperTerminal. 
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Рис. 9. Экран утилиты ModScan32 в режиме отладки приложения

Рис. 10. Экран утилиты Modbus Poll в режиме отладки приложения

Светодиод IO ERR
(красный в режиме
конфигурирования)

DIP-переключатель

Кнопка RESET

Рис. 11. Расположение кнопки «RESET»
и DIP-переключателя на модуле
GCAN-IO-8100

Рис. 8. Infoteam Open PCS в режиме отладки программы MODBUS_TCP_SERVER



3. Подать питание на каплер GCAN-IO-
8100. Открыть сервисную крышку
модуля, где находятся кнопка «RE-
SET» и DIP-переключатель – показа-
ны на рис. 11. Для перехода в режим
конфигурирования необходимо удер-
живать кнопку «RESET» в течение
~10 с до тех пор, пока не загорится
красный светодиод «IO ERR». 

4. Перезапустить питание каплера. Пе-
ревести DIP-переключатель в ниж-
нее положение. В окне терминаль-
ной программы отразится переход в
режим конфигурирования сообще-
нием «load config mode». 

5. Набрать базовую команду «help» – и
в окне терминальной программы
отразится перечень всех доступных
команд для конфигурирования. На-
пример, для изменения IP-адреса кап-
лера GCAN-IO-8100 используется ко-
манда «setip=192.168.1.33». 
По аналогии, при необходимости ме-
няется маска сети и шлюз по умолча-
нию командами «setmask», «setgate-
way». Чтобы получить информацию о
текущем IP-адресе, потребуется ко-
манда «getip». Пример выполнения
команд «help», «setip», «getip» показан
на рис. 12.
*Обратим внимание читателя, что
при наборе команд обязательно нуж-
но использовать символы «возврат
каретки» и «перевод строки», если
они не добавляются в вашей терми-
нальной программе автоматически.

6. Если предполагается работа каплера
с протоколом ModbusRTU, то необхо-
димо сконфигурировать параметры
узла Modbus и коммуникационного
порта RS-232/485. Для этого приме-
няются команды:

– «getmdinfo» – отражает текущие на-
стройки узла ModbusRTU; 

– «setnode» – изменить Modbus ID 
узла. По умолчанию – «1»;

– «setport» – изменить режим работы
порта. Варианты: setport = 1 (режим
RS-232), setport = 2 (режим RS-485);

– «setbaud» – установить скорость
порта. Например, setbaud = 19 200;

– «setparity» – чётность. Варианты:
setparity = 0, setparity = 1;

– «setdatalen» – бит данных. Напри-
мер, setdatalen = 8; 

– «setstopbit» – стоповые биты 1 или 2.
Например, setstopbit = 1.

На рис. 13 пример использования
команд: «getmdinfo» – для отобра-
жения текущих настроек коммуни-
кационного порта, «setport = 1» –
для изменения режима работы порта
на RS-232.

7. Для выхода из режима конфигуриро-
вания переводим DIP-переключатель
в верхнее положение. Перезапускаем
питание каплера. И наше устройство
GCAN-IO-8100 готово к работе в систе-
ме автоматизации:
– в качестве ModbusTCP server с ip-ад-

ресом 192.168.1.33;
– в качестве ModbusRTU slave с па-

раметрами Modbus ID = 1; комму-
никационный порт в режиме RS-

232, скорость – «19 200 бит/с», бит
данных – «8», чётность – «нет», сто-
повые биты – «1».

Тестирование каплера
GCAN-IO-8100 в качестве
подчинённого узла ModbusRTU
с использованием утилиты
ModScan

Работу каплера GCAN-IO-8100 мы ре-
шили проверить с тем же набором
модулей GCAN: 
● GC-1018 – 8-канальный модуль дискрет-

ного ввода, вход типа NPN, 24 В DC;
● GC-2018 – 8-канальный модуль дискрет-

ного вывода, вход типа NPN, 24 В DC;
● GC-3624 – 4-канальный модуль ана-

логового ввода, –10…+10 В DC, 16 бит;
● GC-4662 – 2-канальный модуль ана-

логового вывода, 0~+5 В, 16 бит;
● GC0001 – терминальный модуль.

Карта регистров Modbus, как мы уже
указали, формируется автоматически.
Примеры автоматического отображе-
ния каналов модулей ввода-вывода на
конкретные адреса регистров Modbus
приводится производителем в докумен-
те «GCAN-8100 Modbus I/O coupler» [5].

Для нашей конфигурации каплера
GCAN-IO-8100 с набором GC-1018, GC-2018,
GC-3624, GC-4662 карта регистров Modbus
будет выглядеть, как показано в табл. 1. 
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Рис. 12. Список команд для конфигурирования каплера GCAN-IO-8100.
Пример использования команд «help», «setip», «getip»

Рис. 13. Пример использования команд:
«getmdinfo» – для отображения текущих
настроек коммуникационного порта,
«setport = 1» – для изменения режима
работа порта на RS-232

Таблица 1. Карта регистров Modbus для каплера GCAN-IO-810 при комбинации
с набором модулей ввода-вывода GC-1018, GC-2018, GC-3624, GC-4662

Модуль Каналы модуля Тип регистра Modbus Адрес регистра Modbus

GC-1018 Input1…Input8 Input status (digital input register) 10001…10008

GC-2018 Output 1…Output 8 Coil (digital output register) 00001…00008

GC-3624 Analog Input1...Analog Input4 Input register 30001...30004

GC-4662     Analog Output1...Analog Output2 Holding register 40001...40002



Для тестирования мы собрали схему,
как показано на рис. 14. 

Результат тестирования приведён в
виде 4 экранов утилиты ModScan для
каждого из 4 типов регистров Modbus
(рис. 15).

Создание
демонстрационного стенда

Для комплексного тестирования опи-
санного оборудования GCAN авторы
статьи решили собрать демонстра-
ционный стенд. Поскольку типовым

применением контроллеров этого
класса является их установка в шкафу
локальной автоматики (автоматиза-
ции), то для визуализации логичным
было включить в состав стенда ещё и
панель оператора. Возник вопрос –
панель какого вендора выбрать? 

Выбор панели оператора.
Кто на новенького?

На данный момент на нашем рынке
промышленных устройств HMI по-
явился ещё один интересный произво-
дитель из материкового Китая – ком-
пания Wecon Technology Co., Ltd. Ли-
нейка сенсорных панелей оператора,
выпускаемых под брендом Wecon,
представлена несколькими модельны-
ми рядами. 

Для проектов автоматизации в но-
менклатуре WECON можно подобрать
разные варианты: как бюджетные па-
нели на процессоре Cortex A7 и с мини-
мальным набором сетевых интерфей-
сов, так и высокопроизводительные
устройства на процессоре Cortex A35
с расширенным функционалом и под-
держкой облачных технологий.

Инструментальное ПО PIStudio
для панелей WECON 

Для создания проектов панелей опе-
ратора WECON используется бесплатное
ПО – PIStudio [11, 12]. Что, кроме стан-
дартного (для подобного класса уст-
ройств) набора функций разработки
HMI, можно особенно выделить в про-
грамме PIStudio?

Во-первых, предоставляется богатая
библиотека элементов для создания эк-
ранных форм. На рис. 16 в качестве
примера показаны элементы групп
«Valves», «Tanks», «Switch». 

Во-вторых, имеется поддержка раз-
личных промышленных коммуника-
ционных протоколов: Ethernet/IP,
IEC60870-5 104 Client, MODBUS RTU/ TCP,
OpenCAN и т.д. 

И в-третьих, это расширенные воз-
можности (у флагманских моделей) по
разработке скриптов. Для этих целей в
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Рис. 15. Экран утилиты ModScan32 при тестировании каплера GCAN-IO-8100
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AI 0 = AO 0

AO1 (на вольтметр)

Дискретные входы DI 0, DI1, DI2, DI3, DI4, DI5 

Дискретные выходы LAMP 0, LAMP 1, LAMP 2,
LAMP 3, LAMP 4, LAMP 5, 
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Рис. 14. Схема тестирование каплера GCAN-IO-8100 в качестве подчинённого узла
ModbusRTU, с использованием ПО ModScan

Рис. 16. Среда разработки проектов PIStudio для панели операторов Wecon. Примеры библиотеки элементов для создания
экранных форм
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структуре проекта PIStudio можно ис-
пользовать несколько ресурсов:
● Macro Script, где на BASIC-подобном

языке можно написать небольшой
макрос, например, для преобразова-
ния типов данных, чтения/записи дан-
ных по условию и т.п. Максимальная
длина Macro Script – 512 строк;

● LUA Script. Язык программирования
Lua относится к языкам ООП. Его при-
менение в проекте PIStudio – это раз-

личные нестандартные задачи. На-
пример, производитель приводит де-
мопример «Arabic Keypad» – приме-
нение макроса Lua для реализации
экранной арабской клавиатуры. 

Структурная схема стенда.
Создание проекта панели
оператора

Для своего стенда мы решили ис-
пользовать панель оператора WECON с

диагональю 10,2". У нас в руках оказал-
ся соответствующий образец – модель
PI3102ig с характеристиками: процес-
сор Cortex A35 1.2GHz, ОЗУ 128 Мбайт,
внутренняя память 128 Мбайт, порты
COM1: RS-232, RS-485/422, COM2: RS-485,
Ethernet. 

Структурная схема стенда представ-
лена на рис. 17. 

Опишем несколько ключевых ша-
гов по созданию проекта для панели
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Рис. 17. Структурная схема стенда

Рис. 18. Конфигурирование сервиса ModbusTCP в среде PIStudio
Рис. 20. Экранная форма, подготовленная
в среде PIStudio для панели PI3102ig

Рис. 19. Редактирование адреса регистра Modbus
в окне свойств кнопки управления каналом
дискретного выхода DO3



WECON PI3102ig в среде разработки
PIStudio.

После создания файла нового про-
екта переходим к выбору нужного ком-
муникационного протокола в соответ-
ствующей форме системных настроек
(рис. 18). 

Для конфигурирования сервиса веду-
щего устройства нужно указать IP-ад-
рес опрашиваемого подчинённого узла
ModbusTCP и указать ТСР-порт. Для
опроса контроллера GCAN-PLC-510 ука-
зывается IP-адрес 192.168.1.30 (ТСР-порт
502). Для опроса каплера GCAN-IO-8100
указывается IP-адрес 192.168.1.33 (ТСР-
порт 502). Создание экранов HMI в
среде PIStudio – простая и не требую-
щая много времени процедура. Особен-
но если взять за основу стандартный
демопроект от производителя, как это
сделали мы.

Привязка дискретных и аналоговых
данных, получаемых по протоколу
ModbusTCP от устройств GCAN-PLC-510
и GCAN-IO-8100, сводится к корректно-
му и внимательному указанию нуж-
ных адресов регистров Modbus в свой-
ствах элементов экрана визуализации
и правильному выбору типа регистра

Modbus. Для примера на рис. 19 показа-
но окно свойств кнопки управления ка-
налом дискретного выхода DO3.

На рис. 20 приведена экранная фор-
ма, подготовленная в среде PIStudio для
панели PI3102ig. 

С таким интерфейсом оператора и
осуществляется визуализация работы
нашего стенда, фото которого пред-
ставлено на рис. 21. 

Заключение
Для интеграции в системы автомати-

зации контроллеров (GCAN-PLC-400,
GCAN-PLC-510, GCAN-PLC-511) и повто-
рителей узла сети (GCAN-IO-8000, GCAN-
IO-80100) производитель Shenyang
Vhandy Technology Co., ltd. предусмот-
рел в своих изделиях ряд популярных
интерфейсов и обеспечил программ-
ную поддержку распространённых
прикладных протоколов. 

Firmware контроллеров обеспечива-
ет поддержку протоколов: CANopen
(master/slave); Modbus RTU (master/sla-
ve); Modbus TCP / IP (client/server); TCP
Socket (client/server); MQTT (Publisher).
Повторители узла сети поддерживают
протоколы: Modbus RTU slave; Modbus
TCP / IP server; CANopen.

В силу поддержки открытых про-
токолов семейством контроллеров и
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Рис. 21. Фото демонстрационного
стенда

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР

https://tp.prosoft.ru/new_acme


повторителей узла сети GCAN перед
разработчиками систем автоматиза-
ции  открываются прекрасные воз-
можности не только для проектиро-
вания новых средних и малых систем
АСУ ТП, но и для расширения возмож-
ностей и масштабирования ввода-
вывода существующих, в том числе
разнородных, больших систем авто-
матизации. ●
Литература
1. GCAN-PLC-400 Programmable Logic Controller

User manual Document version.

2. GCAN-PLC-510 Programmable Logic Controller

User manual.

3. GCAN-PLC-511 Programmable Logic Controller

User manual.

4. GCAN-IO-8000 CANopen I/O coupler User

manual.

5. GCAN-IO-8100 Modbus I/O coupler User manual.

6. GCANPLC 入门 应用指南. (Начало работы с

GCANPLC. Руководство по применению).

2021. 

7. Константинов А.,  Маценко В.,  Деркач А.

Модульный ПЛК GCAN-PLC – это просто...

Делаем выводы! // Современные техноло-

гии автоматизации. 2023. № 2. С. 16–30.

8. Томас Д. Введение в протокол Modbus.

Часть 1 // Современные технологии авто-

матизации. 2009. № 2. С. 52–56.

9. Томас Д. Введение в протокол Modbus.

Часть 2. Modbus Serial и Modbus TCP //

Современные технологии автоматизации.

2009. №3. С. 22-26.

10. Денисенко В. Протоколы и сети  Modbus и

Modbus TCP // Современные технологии ав-

томатизации. 2010. № 4. С. 90–94.

11. Ссылка на скачивание ПО Wecon PIStudio.

URL:  https://docs.we-con.com.cn/bin/view/PIS-

tudio/Download/3%20Software/

12. PIStudio. User Manual. ●

СТА 3/202320 www.cta.ru

О Б З О Р Ы

Миниатюрный встраиваемый
компьютер от Aaeon

Компания Aaeon представляет ультра-

компактный встраиваемый компьютер

BOXER-6451-ADP на базе мобильных про-

цессоров семейства Alder Lake. Безвентиля-

торная модель представлена несколькими

модификациями с процессорами разного

уровня производительности: Intel® Core™

i7-1265UE, i5-1245UE, i3-1215UE и Celeron®

7305E. Процессоры Intel 12-го поколения ис-

пользуют «гибридную» технологию Intel

Hybrid, которая обеспечивает ощутимый

прирост производительности при выпол-

нении однопоточных задач на 40% и мно-

гопоточных вплоть до 80% и имеют интег-

рированный ускоритель нейронных сетей

Intel GNA 3.0 (Intel Gaussian & Neural

Accelerator), предназначенный для запуска

звуковых нейронных сетей с низким уров-

нем энергопотребления наряду с интенсив-

ной нагрузкой центрального процессора.

Таким образом, новинка обеспечивает

высокий функционал в различных усло-

виях ограниченного пространства. 

Новинка весом 1,5 кг имеет габариты

195×111×63,5 мм. Модель поддерживает под-

ключение двух независимых дисплеев

через видеовыходы HDMI, а высокая про-

изводительность системы обеспечивает де-

кодирование видео в различных форматах

с разрешением до 4K (4096×2130 точек).

BOXER-6451-ADP оснащён широким на-

бором портов ввода/вывода, включаю-

щим 1×2.5 Gigabit Ethernet, 1×Gigabit Ethernet,

3×USB 3.2, 1×USB 2.0, 4×RS-232/422/485 и

аудио. Слоты расширения M.2 2230 (E)

и M.2 3052 (B) позволяют реализовать в

устройстве функции беспроводной связи

Wi-Fi, Bluetooth и сотовую связь. Для орга-

низации хранения данных внутри системы

реализованы: слот M.2 2280 (с интерфей-

сом подключения PCIe Gen 4 [×4]) и пол-

норазмерный отсек для накопителей раз-

мера 2,5″.

Устройство работает под управлением

операционных систем Microsoft® Windows®

10/11 и Linux Ubuntu 22.04.

Новинка от AAEON оснащена последни-

ми передовыми компьютерными техноло-

гиями и обеспечивает на-

дёжность работы 24 часа в

сутки, 7 дней в неделю в раз-

личных условиях ограни-

ченного пространства. ●
Процессорные модули COM
Express тип 10 от AAEON

COM-модули в формате COM Express – это

наиболее популярный формат для процес-

соров на архитектуре х-86, – таких как Atom,

Core I, XEON. 

Формат COM Express сертифицирован,

всем известен, широко применяется и вклю-

чает в себя несколько типов, отличающих-

ся по размеру и функционалу. Наиболее

компактный – это тип 10, он имеет все ос-

новные базовые функции и набор интер-

фейсов, достаточный для решения боль-

шинства задач. Стандартный размер таких

плат 84×55×40 мм, в целом не больше бан-

ковской карты.

Компания AAEON представляет процес-

сорный модуль формата COM Express тип

10 – NANOCOM-EHL на базе процессоров

Intel Atom® серии x6000E.

Эти модули за счёт своей компактности

и небольшого тепловыделения могут ис-

пользоваться в жёстких условиях эксплуа-

тации, устойчивы к ударам и вибрации и

способны работать в широком диапазоне

рабочих температур (есть модификации с

рабочей температурой –40…+85°С), что поз-

воляет использовать их на транспорте, в

оборонной промышленности и для любых

изделий, используемых в концепции Ин-

тернета вещей.

Для COM-модуля предлагается стандарт-

ная плата разработчика (плата-носитель)

ECB-920A-A11-0001, которая значительно

упрощает процесс тестирования и разра-

ботки.

NANOCOM-EHL имеет широкий набор

портов ввода-вывода, включая 1×2.5GbE,

2×USB 3.2, 8×USB 2.0, 2×UART, 1×LPC, 1×SMBus,

1×I2C, аудио и слот расширения PCIe [x1] x4.



Процессорный модуль поддерживает

подключение двух независимых дисплеев

через видеовыходы LVDS LCD/eDP, DDI.  Бла-

годаря интегрированной UHD-графике

Intel® осуществляется декодирование видео

в различных форматах с разрешением

UltraHD (4K).

Новинка поставляется с напаянным

модулем оперативной памяти LPDDR4

ёмкостью 8/16 Гбайт и накопителем eMMC

ёмкостью 32/64 Гбайт, также для реализа-

ции хранения данных на плате выведено

2 разъёма SATAIII. 

Использование решений, построенных

на базе процессоров Intel Atom® x6000E,

устанавливает новый стан-

дарт производительности

обработки данных для сле-

дующего поколения инте-

грированных систем. ●
ИБП постоянного тока
серии Chrome
от Delta Electronics
для монтажа на DIN-рейку

Компания Delta Electronics представляет

источник бесперебойного питания (ИБП)

постоянного тока для монтажа на DIN-

рейку – Chrome DC-UPS, модель DRU-

24V10ACZ. Данное изделие позволяет реа-

лизовать схему бесперебойного питания

для низковольтного оборудования (24 В

пост.) с токами нагрузки до 10 А. 

Изделие имеет диапазон входного напря-

жения 24…28 В пост. и на выходе выдает

также 24 В (в зависимости от входа). ИБП

выполнен в компактном пластиковом кор-

пусе, на котором имеется светодиодный ин-

дикатор «DC-OK», «зарядка аккумулятора»,

«разрядка аккумулятора», «неисправность

аккумулятора» и «обратная полярность ак-

кумулятора». 

Также реализован встроенный монито-

ринг состояния батареи, разрядки и отказа

батареи с помощью релейных контактов.

Отличительной особенностью серии

Chrome является моментальное переключе-

ние на работу от батарей при пропадании

входного напряжения. 

Данная модель выдаёт полную мощность

во всем диапазоне рабочих температур

от –20 до +60°C, имеются встроенные защи-

ты от перенапряжения, перегрузки по току,

перегрева, короткого замыкания. 

Рекомендуемый тип ба-

тареи к использованию с

ИБП: свинцово-кислотная

на 24 В или 2×12 В ёмкостью

от 3,3 А∙ч до 12 А∙ч. ●
Программируемые
электронные нагрузки
серии EA-ELR 10000 2U
от EA Elektro-Automatik

Компания EA Elektro-Automatik продол-

жает обновление своих линеек продукции

и представляет новую серию программи-

руемых электронных нагрузок EA-ELR

10000 2U с выходными мощностями на 1,5

и 3 кВт. Эти нагрузки рассчитаны на пи-

тание от однофазной сети переменного

тока в диапазоне напряжений от 110 до

240 В AC. 

Данные приборы предназначены, в пер-

вую очередь, для проведения испытаний

источников тока, батарей, топливных эле-

ментов и т.д. Они применяются в таких

отраслях промышленности, как автомоби-

лестроение (тестирование компонентов,

аккумуляторов), приборостроение (про-

изводство источников питания), альтерна-

тивные источники энергии, производство

батарей.

Новые модели с номинальными выход-

ными напряжениями 0…80 В, 0…200 В,

0…360 В, 0…500 В, 0…750 В, 0…1000 В, 0…1500 В

и токами в диапазонах 0…6 А, 0…10 А,

0…15 А, 0…20 А, 0…25 А, 0…30 А, 0…50 А,

0…60 А, 0…120 А рассчитаны на работу в ре-

жимах стабилизации напряжения, стаби-

лизации тока, стабилизации мощности и

постоянного сопротивления. 

Все приборы от EA Elektro-Automatik ра-

ботают в режиме автодиапазонности, т.е.

нагрузка автоматически обеспечивает по-

вышенный ток при более низких напряже-

ниях, что обеспечивает максимальную гиб-

кость при испытаниях. Это позволяет ис-

пользовать одно устройство для несколь-

ких применений, где требуются различные

комбинации напряжения и тока. 

Во всех моделях серии EA-ELR 10000 2U

есть встроенный генератор функции для

удобства построения форм выходных

сигналов. Одна из особенностей электрон-

ных нагрузок этой серии заключается в том,

что AC-вход, то есть питание от сети, яв-

ляется также выходом для возвращенной

DC энергии, которая преобразовывается с

КПД порядка 93%. Таким образом, возврат

энергии способствует снижению стоимости

энергии и позволяет избежать установки

дорогих систем охлаждения, которые не-

обходимы для обыкновенных электронных

нагрузок, преобразующих входную DC-энер-

гию в тепло. 

Все электронные нагрузки серии EA-ELR

10000 2U выпускаются в едином корпусе

стандарта 19″ (483 мм) высотой 2U при весе

не более 13 кг. Допускается соединение до

64 блоков в параллель по схеме ведущий-ве-

домый с автоматической конфигурацией

системы, которая позволяет получить сум-

марную мощность до 240 кВт.

Управление всеми блоками семейства

EA-ELR 10000 2U может осуществляться как

с передней панели (энкодеры, сенсорный

ЖК-дисплей), так и удалённо, посредством

цифровых интерфейсов LAN, USB 2.0 или

изолированных аналоговых (0…5 В или

0…10 В), входящих в базовое исполнение.

В качестве опции может быть установлен

модуль расширения с цифровым интер-

фейсом на выбор: CAN, CANopen, RS-232,

ModBus, TCP, Profinet, Profibus, EtherCAT,

Ethernet.

В состав пакета программного обеспече-

ния входят драйверы и базовая версия

EA Power Control, функционал которой рас-

ширяется покупкой платной лицензии.

В серии EA-ELR 10000 2U реализованы все не-

обходимые защиты, включая безопасный/

автоматический перезапуск,

память последних настроек

и защиты от короткого за-

мыкания, перенапряжения,

перегрева и т.д. ●
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Проблема организации надёжной и
современной системы оперативно-дис-
петчерского управления распредели-
тельными подстанциями 220-110-35-
6кВ в АО «Норильско-Таймырская энер-
гетическая компания» назрела ещё в
начале двухтысячных годов. К этому
времени существующая система уже
морально и физически устарела, ана-
логовые комплексы телемеханики и
индукционные счётчики электроэнер-
гии выработали свой ресурс, каналы
связи не резервировались и на боль-
шинстве объектов для передачи ин-
формации использовалась только «ви-
тая пара».

В 2019–2022 гг. АО «ТЯЖМАШ», побе-
див в открытом конкурсе, провело пол-
ную модернизацию существующей
системы АСДУ и техническое переосна-
щение АСТУЭ с применением совре-
менной элементной базы преимуще-
ственно отечественного производства
и программного обеспечения SCADA
Simatic WinCC OA и программного ком-
плекса учёта электроэнергии «Энерго-
сфера» (рис. 1).

В суровых климатических условиях
на 110 действующих объектах заказ-
чика был выполнен комплекс работ
по проектированию, изготовлению и

поставке оборудования, проведению
строительно-монтажных и пусконала-
дочных работ, испытаний и вводу в
промышленную эксплуатацию.

В результате предпроектного этапа
работ было выполнено:
● обследование 56 ГПП, 43 РП, четырёх

системных ПС, трёх ТЭЦ и четырёх
диспетчерских пунктов с целью уточ-
нения мест размещения оборудова-
ния телемеханики, связи, панелей
реле-повторителей и многофункцио-
нальных измерительных приборов;

● обследование панелей центральной
сигнализации и релейных отсеков
ячеек 6 кВ, кабельных этажей (полу-
этажей) всех подстанций с целью
увеличения объёма телесигнализа-
ции и телеизмерений;

● обследование помещений ДП ЭС,
г. Норильск; ДП РЭС, г. Талнах; ДП РЭС,
г. Кайеркан; ДП ПТЭС, г. Дудинка;

● определение необходимости оснаще-
ния помещений ДП ЭС, г. Норильск,
задействованных в рамках реализа-
ции проекта, дополнительными ин-
женерно-техническими системами
(вентиляцией, кондиционированием
и т.д.), замены оконных блоков и т.д.
по результатам предпроектного об-
следования.

На этапе разработки проектной и ра-
бочей документации был разработан
дизайн-проект технического переосна-
щения ДП ЭС, г. Норильск (рис. 2).

До модернизации АСДУ была реали-
зована главным образом на устройст-
вах телемеханики типа ВРТФ-3 (произ-
водство завода «Электропульт», г. Санкт-
Петербург) и «Гранит» (производство
завода «Промавтоматика», г. Житомир).
Вся телемеханическая информация с
устройств ВРТФ-3 и «Гранит» выводи-
лась на диспетчерский мозаичный
мнемощит. Данные устройства были
сняты с производства, а также имели
ряд существенных недостатков, таких
как неремонтопригодность, устарев-
шая компонентная база и отсутствие
поддержки производителем.

При реализации проекта данные из-
делия были заменены на современные
устройства – стойки телемеханики ти-
па СТМ, производства АО «ТЯЖМАШ»,
с применением отечественного конт-
роллера АСДУ и УСПД типа «ARIS»,
производства «Прософт-Системы». На
уровне подстанций применены резер-
вированные центральные процессоры
контроллера. Для реализации допол-
нительных каналов телемеханики
(телесигнализации положения комму-

ПРОЕКТЫ
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Опыт модернизации
автоматизированной
системы
диспетчерского управления
Норильско-Таймырской
энергетической системы

В статье приведено детальное описание этапов технического переоснащения

существующих систем АСДУ и АСТУЭ, используемых на энергетических объектах

Норильско-Таймырской энергетической компании.

Дамир Волков, Сергей Крупин, Максим Тамаров, Владимир Чернавин,
Владимир Федянин 
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тационных аппаратов, срабатывания
защит и телеуправления для опериро-
вания коммутационными аппаратами)
было доустановлено порядка 2000 со-
временных реле-повторителей.

Источником данных телесигнализа-
ции для стойки СТМ являются «сухие
контакты» реле-повторителей поло-
жения выключателей, а для системы
УСПД – микропроцессорные много-
функциональные измерительные при-
боры типа «СЭТ», соединённые с конт-
роллером ARIS, установленным в стой-
ке СТМ, по интерфейсу RS-485.

На диспетчерских пунктах были
установлены серверы АСТУЭ и АСДУ,
принимающие и обрабатывающие всю
поступающую информацию с объ-
ектов. 

С целью соблюдения Правил опера-
тивно-диспетчерского управления в
электроэнергетике, утверждённых по-
становлением Правительства РФ от
27.12.2004 № 854, было реализовано дуб-
лирование информации в СУБД Oracle
серверов АСДУ ДП ЭС, г. Норильск, и ДП
РЭС, г. Талнах, между собой.

На ГПП/РП/ПС были в различных со-
четаниях реализованы основные и ре-
зервные каналы передачи данных, по-
строенные на основе ВОЛС, ВТЛС, GSM
и высокочастотной связи, которые
обеспечивают передачу данных АСДУ и
учёт электроэнергии на серверах АСДУ
и АСТУЭ. Также была проведена интег-
рация существующих систем диспетче-
ризации на семи ГПП по технологии
OPC Tunnelling с использованием про-
токола МЭК 60870-5-104.

В диспетчерском пункте старый опе-
ративно-информационный комплекс

на основе мнемонического щита был
заменён на информационные дисплеи
(видеостены) систем АСДУ (рис. 2). 

Модернизированный измерительно-
вычислительный комплекс, включаю-
щий в себя серверы АСДУ и АСТУЭ,
позволяет записывать, хранить и из-
влекать полученную информацию по
учёту электроэнергии, а также служит
для вывода данных на информацион-
ные дисплеи систем АСДУ и АРМы дис-
петчеров энергосистемы АО «НТЭК».
АСДУ обеспечивает диспетчеров пол-
ной и достоверной информацией о про-
текании технологического процесса
производства и распределения элек-
троэнергии. 

Отображение информации для дис-
петчеров реализовано в соответствии с
СТО 56947007-25.040.70.101-2011 «Прави-
ла оформления нормальных схем элек-
трических соединений подстанций и
графического отображения информа-
ции посредством ПТК и АСУ ТП». До-
полнительно к основной Системе реа-
лизован веб-интерфейс для доступа к
данным АСДУ без возможности теле-
управления (рис. 3). 

В рамках создания АСТУЭ были заме-
нены порядка 1900 индукционных при-
боров учёта электроэнергии на совре-
менные отечественные цифровые при-
боры учёта типа СЭТ-4ТМ, подключён-
ные к УСПД для передачи информации
на верхний уровень. АСТУЭ обеспечи-
вает удалённый опрос электросчётчи-
ков для определения полученной и пе-
реданной электроэнергии на объектах,
расчёта баланса электроэнергии по
объекту, расчёта коэффициента мощ-
ности, а также позволяет обеспечить

удалённый доступ к приборам учёта
для снятия векторных диаграмм по
присоединениям и формирует спра-
вочник установленного оборудования. 

Доступ к учётным данным и отчёт-
ным документам клиентам системы
обеспечивается через веб-интерфейс.

Для оборудования АСДУ и АСТУЭ
была также внедрена система беспе-
ребойного электропитания от аккуму-
ляторных батарей на основе промыш-
ленных ИБП, обеспечивающих работо-
способность систем не менее 8 часов
при отсутствии внешнего электропи-
тания.

Заключение
Реализованные АО «ТЯЖМАШ» со-

временные цифровые АСДУ и АСТУЭ
подтвердили все свои проектные ха-
рактеристики, высокую надёжность и
неприхотливость в эксплуатации. 

Открытая архитектура наших систем
и подробная техническая докумен-
тация на поставленное оборудование
позволяет заказчику самостоятельно
проводить расширение функций и их
дальнейшую интеграцию в диспетчер-
ский центр системного оператора Еди-
ной энергосистемы.

В результате проведённой модерни-
зации АСДУ значительно повысилась
надёжность и безопасность эксплуата-
ции энергообъектов, удобство эксплуа-
тации и технического обслуживания
оборудования, а система диспетчерско-
го управления АО «НТЭК» получила
современный облик. ●
Авторы –

сотрудники АО «ТЯЖМАШ»
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Рис. 3. Формы отображения информации на АРМ диспетчеровРис. 2. Рабочее место диспетчеров ЭС, г. Норильск
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Как оптимизировать
распределение
железнодорожных грузов
и планирование перевозок
с помощью специального
программного обеспечения

В статье представлен обзор программного обеспечения, разработанного компанией

«Первый Бит», по управлению железнодорожной логистикой. Решение реализовано

как дополнительный модуль и интегрировано в «1С: Транспортная логистика

и экспедирование КОРП». Модуль был внедрён транспортным компаниям и помог

увеличить прибыль за счёт оперативного планирования потока транспорта и грузов.

Екатерина Борисюк

Введение 
Безбумажные технологии стимули-

руют перевозки, расширяют рынок
транспортных услуг путём повыше-
ния скорости обработки документов и
сокращения вероятности появления
ошибок. Железнодорожные перевозки
можно осуществлять гораздо эффек-
тивнее: минимизировать время ожи-
дания на границе, сократить простои в
целом. А для этого необходима интел-
лектуальная система для оптимизации
распределения железнодорожных гру-
зов и планирования перевозок.

В связи с текущей политической си-
туацией многие зарубежные интегра-

торы ушли с российского рынка, а про-
граммные продукты на базе 1С стали
максимально востребованы. 

Разработанный модуль автоматизи-
рует управление комплексом услуг по
транспортировке неприобретённых
грузов железнодорожным транспортом
и их перевалке, а также включает в се-
бя оптовую продажу приобретённых
товаров, перевозимых железнодорож-
ным транспортом (рис. 1).

Рабочее место
«Мастер терминала»

Рабочее место «Мастер терминала»
(рис. 2) посредством планшета позво-

ляет отражать в системе все проводи-
мые операции с вагонами, грузами и
контейнерами, позволяет получить ма-
стерам аналитику по остаткам грузов и
вагонам на терминале. Автоматизация
работы с вагонами и грузами сократи-
ла время на оформление пакета доку-
ментов на состав вагонов (поезд) до
30 минут, целесообразно отметить, что
ранее эта процедура занимала 1–2 дня,
в зависимости от номенклатуры.

Учёт грузов на складах
Реализована ячеистая система хране-

ния на открытом складе. Автоматизиро-
вана работа сотрудников на складе: раз-

Рис. 1. Транспортировка груза железнодорожным транспортом



работаны документы «Внутреннее пере-
мещение грузов в/из вагона» (погрузка,
выгрузка, перегрузка грузов из вагонов
широкой колеи в вагоны узкой колеи
для отгрузки контрагентам), учёт кон-
тейнеров и грузов в контейнерах на
складах и вагонах.

Диспетчеризация вагонов
Рабочее место «Диспетчеризация ва-

гонов» (рис. 3) отражает информацию о
дислокации всех вагонов, находящих-
ся в пути, а также о всех операциях,
производимых с ними на терминале.
Таким образом, данная опция позво-
ляет планировать работы и получать
информацию в онлайн-режиме о рабо-
те на терминале.

Железнодорожная
транспортная накладная

Форма железнодорожной транспорт-
ной накладной разработана с учётом
особенностей оформления для каждого
вида номенклатуры при перевозке
грузов в вагонах или в контейнерах.
Создание документа возможно двумя
способами: из Excel-файлов, предостав-
ляемых поставщиками, и созданием

документа вручную с автоматическим
заполнением на основании связанных
документов.

Отчётность и получение
аналитических данных
1. Отчёт по движению товаров (рис. 4)

отражает информацию о движении
товара по станциям дислокаций с де-
тальной расшифровкой по номерам
вагонов, а также остатке товаров на

складе. Полученные данные исполь-
зуются для планирования отгрузок
товаров, перевозимых железнодо-
рожным транспортом.

2. Отчёт «Маржинальный доход ж. д.»
(рис. 5) отражает финансовый ре-
зультат по оптовой продаже товаров,
перевозимых ж.-д. транспортом в де-
тальном разрезе по статьям расходов
по закупке товара и коммерческим
расходам, а также финансовый ре-
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зультат по комплексу услуг по транс-
портировке груза железнодорожным
транспортом.

3. Отчёт по продажам отображается в
разрезе:

▪ движения товаров с информацией
о перемещении по станциям дис-
локаций с детальной расшифров-
кой по номерам вагонов, а также
остатке товаров на складе (полу-

ченные сведения используются для
планирования отгрузок товаров,
перевозимых железнодорожным
транспортом);

▪ клиентов;
▪ поставщиков;
▪ план-фактного анализа;
▪ задолженности контрагентов с учё-

том особенностей перехода прав
собственности;

▪ остатков грузов на терминале по
зонам (ячейкам) с учётом вмести-
мости по каждой зоне, журнала
поездов и т.д.

4. Отчёты по управлению железнодо-
рожным транспортом (дислокация
вагонов, работа на терминале, конт-
роль вагонов и контейнеров, заня-
тость ж.-д. путей).

Учёт расходов
Учёт расходов отображается по про-

возным платежам, станционным рас-
ходам с широким перечнем номенкла-
туры оказываемых услуг, в том числе и
транспортно-экспедиционных, в разре-
зе партий вагонов. 

Результаты внедрения
1. Увеличение прибыли компании за

счёт оперативного планирования по-
тока транспорта и грузов.

2. Возможность получения данных в
онлайн-режиме о работе на складе,
что позволяет контролировать эф-
фективность его работы.

3. Обеспечение полной и достоверной
системы отчётности, в том числе
сводной, для обеспечения динамики
роста и спада стратегически важных
показателей.

Заключение
Транспортный бизнес занят сменой

логистических цепочек и стратегиче-
ским перепрофилированием бизнеса
в целом. Переориентация транспорт-
ных потоков со временем приведёт к
освоению новых рынков. Для повыше-
ния эффективности бизнес-процессов
в транспортной отрасли понадобятся
новые внедрения, которые обеспечат
централизованную отчётность, исклю-
чат дублирование документов и дан-
ных, снизят затраты и издержки на
регистрацию производственных опе-
раций. 

Таким образом, отечественное про-
граммное обеспечение – это драйвер,
который позволит не только удержать-
ся на плаву, но и приумножить свой
капитал. ●
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Рис. 5. Отчёт «Маржинальный доход ж. д.»

Рис. 3. Рабочее место «Диспетчеризация вагонов»

Рис. 4. Отчёт по движению товаров
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Автоматизированное
обнаружение дефектов
сварочных швов  

В данной исследовательской работе предложены некоторые методы модернизации

контроля дефектов (далее – трещина), которые могут предотвращать появление брака

в сварных швах, а также показаны положительные и отрицательные стороны

предложенного метода контроля, влияние автоматизации производства

на эффективность качества сварных продуктов и роль автоматизированной системы

управления технологическим процессом в производстве.

Александр Магдин, Алексей Припадчев, Александр Горбунов,
Александр Михайлов 

Введение
Условия, возникающие вследствие

образования шва, указывают на дефор-
мацию шва (рис. 1), к примеру, это
нагревание, остывание, внутреннее
напряжение и т.д.

По размещению сварные трещины
делятся на несколько видов:
● в самом шве: продольные – зачастую

длинные (1); поперечные – обычно
короткие (3);

● в околошовной зоне: продольные –
тонкие и длинные (2); поперечные (4);

● внутри материала – поперечные
(обычно короткие) (5).
Трещины бывают горячие и холод-

ные – тип трещины зависит от темпе-
ратуры, при которой происходила
сварка. Например, горячие трещины
появляются при температуре более

1000°C и располагаются вдоль границ
структурных зерен, из-за оксидов
они тёмные, а холодные трещины
образуются при температуре до 120°С
в основании шва и месте стыка валика
и металла, излом имеет светлый от-
тенок, в отличие от горячих трещин.

Наиболее трудным фактором счита-
ется выявление внутренних трещин,
так как протяжённость этих трещин
может быть небольшой, и зачастую
они могут образовываться как на по-
верхности, так и внутри металла. 

С помощью внедрения автоматиза-
ции в производство можно исключить
возможные варианты образования тре-
щин посредством:
1) визуального обследования – проис-

ходит совместно с использованием
увеличительных устройств;

2) цветной дефектоскопии;
3) магнитного метода – измерение иска-

жения магнитных волн;
4) ультразвукового метода;
5) радиационного метода.

Автоматизация сварочных процес-
сов предполагает за собой осуществ-
ление получения сварных швов и мо-
дернизацию способов обнаружения
трещин на сварочных швах при оп-
тимизированных технико-экономи-
ческих показателях при отсутствии
вмешательства человека. 

Существуют устройства, которые ра-
ботают без участия человека, они де-

лятся на два класса: сварочные автома-
ты и автоматические системы (регуля-
торы).

Автоматические системы могут из-
менять физические величины по за-
данным законам  в технических при-
борах или процессе без участия опера-
тора-сварщика или не изменять вовсе. 

Авторы пришли к выводу, что внед-
рение автоматизации сварных про-
цессов способствует улучшению
качества продукции (снижение обра-
зования трещин), наиболее эконо-
мичному потреблению материала,
а также возможности расширения про-
изводства. 

Активно применяются методы конт-
роля автоматизации, введённые в про-
изводство: магнитный, ультразвуко-
вой, радиационный и т.д.

Например, радиационный метод
позволяет определить дефекты не-
большого размера, а ультразвуковой –
наоборот. Практика доказывает, что
определённый метод автоматизации
позволяет более надёжно выяснить
качество сварного соединения и пред-
отвращает образование дефектов. 

Виды радиационного контроля:
● рентгеновская дефектоскопия (рент-

геновские лучи);
● гамма-дефектоскопия (гамма-лучи).

Недостатком является наименьшая
чувствительность выявления дефек-
тов в швах тоньше 50 мм. 

1

2

3

4
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Рис. 1. Виды сварных швов



Радиационный контроль позволяет
осуществить следующие практические
задачи.
1. Обнаружение дефектов в паяных со-

единениях. 
2. Определение плотности сплавов.
3. Проведение контроля соответствия

изделий нормативным требованиям. 
Определить трещину в сварном шве

возможно в случае, если течение рент-
геновских проблесков сходится с тече-
нием её долевой плоскости.  Контроль
качества сварки и сварных конструк-
ций при радиографическом методе мо-
жет осуществляться при помощи рент-
геновского оборудования, широкий вы-
бор которого представлен на современ-
ном рынке. 

Тем не менее дефекты сварных швов
на полученных рентгеновских сним-
ках проявляются в виде тёмных пятен.
То есть, проходя через снимки, рентге-
новские лучи теряют первоначальную
интенсивность. 

Исходя из всего этого, необходимо
учесть некоторые аспекты:
● рентгеновский контроль не приме-

няется при наличии жидкой среды в
резервуаре;

● во время контроля необходимо при-
остановить производственный про-
цесс и освободить площадку от посто-
ронних людей;

● рентгеновский контроль осуществ-
ляется только при двустороннем до-
ступе к исследуемому объекту.
Рентгенографический неразрушаю-

щий контроль проводится для того,
чтобы:
● определить качественно-количест-

венную оценку всех видов дефектов,
определяя степень угрозы этих
дефектов;

● установить соответствие объекта
обследования требованиям норма-
тивно-технической документации;

● обеспечить безопасную эксплуата-
цию ответственных трубопроводов и
предотвратить вероятные аварии.
Недостатки радиационного метода:

1) вред для здоровья человека (облуче-
ние);

2) плохо выявляются дефекты, находя-
щиеся под углом от 7 до 12°.
Ультразвуковой контроль сварных

швов позволяет выявить дефекты пу-
тём использования ультразвука. Эта
методика даёт более точные результа-

ты, чем рентген-дефектоскопия. При
ультразвуковом контроле в предмет
излучают звуковые колебания, а отра-
жённые волны фиксирует дефектоскоп
с пьезоэлектрическим преобразовате-
лем. Согласно их амплитуде можно
утверждать о наличии отклонений и
узнать их форму, размеры и тип. 

УЗК наиболее востребован для конт-
роля прочности стыковых сварных
соединений. Кроме этого, он достаточ-
но часто используется в процессе
строительства или реконструкции
жилых домов и зданий коммерческого
назначения. С помощью этого метода
можно проверить пластик, стеклово-
локно и т.д. Активно применяется в
авиационной, химической промыш-
ленности и т.д. 

Плюсы УЗК заключаются в низкой
себестоимости, работе в полевых усло-
виях, целостности детали. Аппаратура,
предназначенная для ультразвукового
контроля, включает в себя пьезо-
электрические преобразователи, элек-
тронный блок и вспомогательные
устройства. 

Положительным фактором УЗК яв-
ляется способность совершенно точно
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определять отличие данных типов
дефектов друг от друга, что гарантиру-
ет надёжность данного метода.

Предполагаемое
решение

Предлагаемая авторами концепция
модернизации уже существующего
способа обнаружения и распознавания
дефектов на основе индикаций ультра-
звуковой томографии выглядит сле-
дующим образом: начальными данны-
ми с целью выполнения количествен-
ной оценки дефектов сварных соедине-
ний считаются трёхмерные воксель-
ные данные, получаемые вследствие
перестройки изображения объёма
сварного шва по методу DFA. 

Каждый элемент объёма характери-
зуется отражающей или рассеивающей
способностью эквивалентной интен-
сивности эхо-сигналов от заданного
элемента объёма. Итак, в результате
процедуры реконструкции за счёт по-
ложительной интерференции ампли-
туд эхо-сигналов происходит когерент-
ное накопление совпадающих по фазе
значений в элементах объёма, содер-
жащих несплошности. 

Разрешающая способность ультра-
звуковой томографии ограничена
длиной волны ультразвука, поэтому
несплошности, расположенные на рас-
стоянии менее длины волны друг от
друга, будут отображены как одна ин-
дикация, а геометрическая неточность
при определении пространственных
размеров дефектов может равняться
длине волны ультразвуковых колеба-

ний. Особенности объекта контроля
будут оказывать существенное влия-
ние на предполагаемые результаты ин-
спекции. 

Так как УЗК является относительным
методом, то для достоверной оценки
важно предварительно получить ин-
формацию о представлении томогра-
фических индикаций в случае обнару-
жения определённого типа несплош-
ностей.

Обработка и хранение данных осу-
ществляется при помощи персональ-
ного компьютера. 

Лабораторная установка контроля
представлена на рис. 2.

Чтобы осуществить различные вари-
анты управления сварочных процессов
и оборудования, существует большое
число типов архитектурных аппарат-
ных средств:
● контроллеры автономные – спецобо-

рудование общего применения (ав-
томаты и полуавтоматы для дуговой
сварки и т.д.);

● линейные и системные – систе-
мы технического управления с
распределённой вычислительной
мощностью и распределённой кон-
струкцией в качестве локального
регулятора (концепции управления
установками, робототехникой).
Автоматизация сварных процессов

сопровождается действительным по-
вышением производительности и эко-
номии рабочей силы.

Заключение
Подводя итог работы, можно сделать

следующие выводы, относящиеся к
внедрению автоматизации управле-
ния технологическим процессом и мо-
дернизации способов обнаружения
трещин на сварочных швах.
1. Главной частью методики УЗК яв-

ляется определение подходящих па-
раметров метода и аппаратуры для
проведения эффективного сканиро-
вания посредством ультразвуковой
томографии. Её реализация достига-
ется путём расчёта и обоснования
каждого из параметров, потенциаль-
но влияющих на результаты скани-
рования. 

2. Автоматизированная система управ-
ления технологическим процессом
предполагает такие важные достоин-
ства, как: экономия сырья и рабочей
силы, улучшение качества изготав-
ливаемого продукта, обеспечение за-
щиты здоровья человека, а также
научно-технический прогресс. ●
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Рис. 2. Лабораторная установка
для УЗК по методу DFA
для контактного и бесконтактного
контроля с трёхосевым
манипулятором
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Каналы промышленной
телеметрии
по металлоконструкциям:
перспективы реализации

Статья обобщает результаты теоретических и экспериментальных исследований

возможности создания низкоскоростных каналов телеметрии с использованием

имеющихся стандартных металлических конструкций в жилых зданиях,

промышленных помещениях, нефтедобывающих установках. Приводится анализ

возможных конфигураций каналов передачи данных этого типа. Раскрываются

перспективы промышленного применения данной технологии передачи

телеметрической информации.

Валерий Жижин

Введение
Статья представляет результаты тео-

ретических и экспериментальных иссле-
дований низкоскоростных (до 9,6 Кбит/с)
каналов телеметрии с использованием
имеющихся стандартных металличе-
ских конструкций в промышленных
помещениях, нефтедобывающих уста-
новках с регистрацией магнитной ком-
поненты передаваемого сигнала. В про-
мышленных помещениях в качестве
металлоконструкций могут выступать
трубы систем тепло и водоснабжения,
вентиляционные короба. В нефтедобы-
вающих установках – материалы насос-
но-компрессорных труб (НКТ).

Актуальность проведения исследова-
ний в этой области обусловлена следую-
щими факторами:
● развитием различных сенсорных си-

стем сбора данных (IoT-систем) про-
мышленного назначения – IIoT
(Industrial Internet of Things);

● проблематичностью организации
беспроводных каналов телеметрии
внутри зданий из-за различных нега-
тивных факторов, например, значи-
тельного затухания при распростра-
нении электромагнитной волны
сквозь бетонные стены, плохой элек-
тромагнитной совместимостью с дру-
гим оборудованием;

● значительным удорожанием работ
по прокладке проводных коммуни-
каций, особенно в эксплуатируемых
помещениях.
В настоящее время в России исследо-

ваниям альтернативных каналов пере-
дачи телеметрической информации
(за исключением PLC технологии)
уделяется недостаточно много вни-
мания. Вместе с тем, по имеющимся
публикациям в открытых источни-
ках, в зарубежных странах активно
ведутся исследования и разработки в
этой области.

В качестве примеров можно приве-
сти систему MagneLink MCS (фирма
Lockheed Martin) – беспроводную систе-
му связи through-the-earth, разработан-
ную для удовлетворения потребностей
горнодобывающей промышленности
для экстренной связи после аварии.

Работа системы MagneLink MCS осно-
вана на передаче магнитных волн че-
рез землю без проводов и наземной ин-
фраструктуры, которые в настоящее
время требуются для связи с помощью
стандартных радиопередач. Это порта-
тивная двусторонняя система экстрен-
ной связи с поддержкой голоса и текс-
та, работающая на расстояниях, доста-
точных для связи с поверхности в глу-
бокие подземные шахты.

Кроме этого, набирает популярность
технология NFMI (Near Field Magnetic
Induction – магнитная индукция ближ-
него поля), разработанная китайской
компанией Cannice Technology. Интерес
разработчиков систем малого радиуса
действия к этой технологии связан
прежде всего с тем, что она позволяет
создавать локализованный в про-
странстве малопотребляющий низко-
скоростной канал передачи данных с
высокой помехозащищённостью.

Исследования возможностей инно-
вационных технологий телеметрии и
сбора данных по металлическим кон-
струкциям проводятся компанией ООО
«Феррум Телеком» в инициативном по-
рядке, как на собственные средства, так
и в рамках гранта, предоставленного
Фондом содействия развитию малых
форм предприятий в научно-техниче-
ской сфере (заявка № С1-37544, утвер-
ждена 01.03.2018).

Модели каналов
телеметрии
по металлоконструкциям

В результате проведённых НИОКР по
перспективным методам передачи те-
леметрической информации были пред-
ложены и экспериментально иссле-
дованы следующие модели: 



● металлоконструкция как ферромаг-
нитный канал;

● металлоконструкция как элемент
магнитной рамочной антенны;

● металлоконструкция как элемент
двухпроводной открытой длинной
линии.
Во всех предложенных моделях для

передачи информационного сообще-
ния используется прямая или косвен-
ная модуляция создаваемого магнит-
ного потока. Это обусловлено потенци-
ально высокой помехозащищённостью
магнитного канала в условиях слож-
ной электромагнитной обстановки в
промышленных помещениях и отно-
сительной независимости распростра-
нения магнитного потока от наличия и
конфигурации металлических предме-
тов, в отличие от традиционных ра-
диосистем телеметрии. 

Металлоконструкция
как ферромагнитный канал

Структурная схема модели ферромаг-
нитного канала показана на рис. 1. 

Данная модель предусматривает пря-
мую модуляцию магнитного потока при
передаче цифровых пакетов, где средой

передачи является металлоконструк-
ция, например, фрагмент трубопровода
системы тепло- или водоснабжения зда-
ния. В качестве передающего и при-
ёмного элементов используются катуш-
ки индуктивности, подключённые соот-
ветственно к токовому драйверу и вход-
ному усилителю приёмного модуля.

Уровень напряжения сигнала U2 на
нагрузке приёмного элемента опреде-
ляется следующим выражением [1]:

U2 = I1m∙M∙2π∙fc∙cos(2πfct), 
где:
I1m – амплитуда тока в передающей

обмотке;
М – взаимная индуктивность, опре-

деляемая выражением [1]:
М = ко(L1L2)0,5, 
где:
ко – коэффициент связи между об-

мотками;
L1 – входная индуктивность;
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Рис. 1. Модель ферромагнитного канала по металлоконструкции
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L2 – выходная индуктивность;
fc – частота несущей.
Экспериментально установлено, что

для стального магнитопровода ко су-
щественно зависит от расстояния
между передающей и приёмной ка-
тушками.

Метод может быть использован для
организации внутрицеховых каналов
телеметрии на дистанциях, не превы-
шающих 50–60 м.

Металлоконструкция
как элемент магнитной
рамочной антенны

Обобщённая схема данной модели
показана на рис. 2. 

Передатчик токовых посылок через
индуктивное устройство ввода – фер-
ритовое кольцо с обмоткой, подключён
к металлоконструкциям здания, обра-
зующим замкнутый контур (рамку), в
результате чего в контуре наводятся то-
ковые импульсы, создающие магнит-
ное поле, перпендикулярное плоскости
рамки. Приёмные устройства, располо-
женные в этом же помещении, внутри
рамочного пространства осуществляют
приём магнитного сигнала на ферри-
товые антенны или многовитковые
плоские катушки.

Дополнительной опцией данного ме-
тода является возможность осущест-
вления беспроводной подзарядки мик-
ропотребляющих приёмных устройств.

Данный метод может быть приме-
нён для передачи команд и беспровод-
ной подзарядки устройств, входящих
в систему «умный дом», а также IoT-
устройств.

Как вариации дизайна данного мето-
да, можно предложить следующее.

● Прокладка по периметру помещения,
складского стеллажа проводного токо-
вого контура (магнитной рамочной
передающей антенны), внутри кото-
рого расположены приёмные устрой-
ства. Данный метод может быть ис-
пользован в торговом оборудовании
при обновлении информации в элек-
тронных ценниках [2], в системах
складской логистики – коммуникация
с электронными метками.

● Установка по периметру информа-
ционного или рекламного щита про-
водного контура, образующего маг-
нитную рамочную антенну. К конту-
ру может быть подключён NFC-
модуль с целью передачи информа-
ции на абонентские устройства
(смартфоны, планшеты) с поддерж-
кой NFC. Метод может быть исполь-
зован в системах «дополненной»
реальности, которые в последнее вре-
мя приобретают всё бо́льшую по-
пулярность.
Применительно к данной модели

уровень напряжения сигнала на на-
грузке приёмного элемента опреде-
ляется выражением [1]:

Uвых(t) = μ0∙fc∙Q∙n∙Sпр∙Sпер∙Im×
× cos(2πfct)(1/(R2 + h2)3/2),
где:
Q – добротность приёмного колеба-

тельного контура, состоящего из индук-
тивности плоской катушки и парал-
лельно подключённого конденсатора;

n – количество витков приёмной ка-
тушки;

Sпр – площадь приёмной катушки;
Sпер – площадь передающей магнит-

ной рамки;
Im – амплитуда тока в рамке;
R – радиус рамки;

h – расстояние от центра рамки до
точки приёма.

Металлоконструкция как элемент
двухпроводной симметричной
открытой длинной линии

Структурная схема данной модели
канала передачи информации пред-
ставлена на рис. 3. 

Металлоконструкция является одним
из проводников длинной линии. Вто-
рым виртуальным проводником (воз-
врат заземления) длинной линии могут
являться шина защитного заземления,
шина «нейтраль» силовой электросети,
заземление в грунт через стальную пла-
стину. Проводники подключаются к пе-
редающему устройству. Ввод токового
сигнала осуществляется через инжек-
тор (каплер) ёмкостного типа.

Поскольку, в отличие от классиче-
ской длинной линии, погонные пара-
метры индуктивности Lо и ёмкости Cо
металлоконструкции носят случайный
характер, рассматриваемая линия бу-
дет несогласованной, т.е. оптимальное
сопротивление нагрузки не будет равно
волновому сопротивлению ρ = (L0∙C0)0,5.

С целью максимизации тока переда-
ваемого сигнала (минимизации реак-
тивного сопротивления линии) не-
обходимо в точке приёма заземлить
металлоконструкцию одним из выше-
перечисленных способов. Как показано
в работе [3], в этом случае схема заме-
щения короткозамкнутой длинной ли-
нии представляет собой последова-
тельную цепь, состоящую из сопротив-
ления потерь Rp и реактивной нагруз-
ки Zp. Тогда ток I(t) в линии будет опре-
деляться как:

I(t) = (Uc
2(t)/(Zp

2 + Rp
2))0,5,
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где: 
Uc(t) – напряжение сигнала на выхо-

де передатчика;
Zp = –j∙ρ∙tg(2π∙fc(L0∙C0)0,5∙l) ,
fc – несущая частота сигнала;
l – длина линии.
Регистрация сигнала на приёмном

конце производится либо на плоскую
катушку, размещаемую перпендику-
лярно плоскости поперечного сечения
металлоконструкции на минимально
возможном расстоянии от неё, либо на
катушку индуктивности, размещённую
на ферритовом кольце, охватывающем
металлоконструкцию. Возможно также
использование интегрального датчика
магнитного поля. 

В настоящее время для реализации
приёмного элемента рассматривается
возможность применения высокочув-
ствительных интегральных сенсоров
магнитного поля, основанных на эф-
фектах магнитной анизотропии (АМР-
датчики) и гигантского магниторези-
стивного эффекта (ГМР-датчики) [4].

При регистрации магнитного потока
на плоскую катушку амплитуда напря-
жения выходного сигнала Uвых(t) мо-
жет быть оценена как:

Uвых(t) = μ0∙2π∙fc∙Q∙n∙Sпр∙Hm∙cos(2π∙fc∙t),
где:
μ0 – универсальная магнитная посто-

янная;
Q – добротность приёмного колеба-

тельного контура, состоящего из индук-
тивности плоской катушки и парал-
лельно подключённого конденсатора;

n – количество витков;
Sп – площадь катушки;
Hm – амплитуда напряжённости маг-

нитного поля в точке регистрации; 
Hm = Im/(2π∙r),
где Im – амплитуда тока в линии;
r – расстояние до плоскости катушки.
Рассмотренная модель может быть

использована при выборе и оценке
конфигурации каналов телеметрии по
металлоконструкциям на значитель-
ные расстояния, порядка 1 км.

В рассмотренной модели канальная
частота несущей выбирается в диапазо-
не 100–500 кГц. Данный диапазон об-
условлен минимизацией влияния скин-
эффекта [5] при распространении сиг-
нала по металлоконструкции и мини-
мизации потерь на излучение. Приме-
нительно к рассматриваемому методу
скин-эффект заключается в вытесне-

нии внутренним магнитным полем то-
ка проводимости к внешним границам
проводника (металлоконструкции),
что приводит к возрастанию его элек-
трического сопротивления. Ширина
области вытеснения Δ (скин-слой) опре-
деляет эквивалентное сечение провод-
ника и уменьшается с ростом частоты
сигнала: 

Δ = (ρэ/(π∙fc∙μа))0,5,
где: 
ρэ – электрическое удельное сопротив-

ление проводника;
μа – абсолютная магнитная прони-

цаемость материала проводника.
Конкретное значение частоты несу-

щей определяется на этапе предпроект-
ного обследования объекта размеще-
ния системы телеметрии.

Преимуществами рассмотренных ме-
тодов передачи информации по сравне-
нию с традиционными Wi-Fi, Bluetooth,
ZigBee являются:
● высокая помехозащищённость кана-

лов передачи, поскольку регистриру-
ется только магнитная компонента
передаваемого сигнала;

● проникновение с малым ослаблением
сквозь железобетонные конструкции;
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● слабая зависимость распростране-
ния от конфигурации металлических
предметов в помещении;

● решается проблема электромагнит-
ной совместимости с другим обору-
дованием за счёт пространственной
ограниченности области ближнего
магнитного поля. 
Для передачи данных в рассмотрен-

ных каналах телеметрии могут приме-
няться стандартные протоколы Modbus
RTU и Modbus TCP.

К недостаткам представленных ме-
тодов следует отнести высокую пико-
вую мощность канального сигнала (по-
рядка 40–50 Вт), частичное рассеяние
магнитного потока на металлокон-
струкциях, особенно в системах цент-
рального отопления, имеющих рамоч-
ную геометрию, необходимость прове-
дения тщательных предпроектных ис-
следований металлоконструкций.

Экспериментальная
проверка методов
и перспективы
промышленного
применения

Как показали предварительные мар-
кетинговые исследования, в настоящее
время наиболее востребованы системы
промышленной телеметрии по уже
имеющимся металлическим конструк-
циям на дистанциях 50 м и выше. Это,
прежде всего, автоматизированные
системы сбора данных со счётчиков теп-
ло- и водоресурсов, от сигнализирую-
щих датчиков аварийных ситуаций,
например датчиков протечки воды, в жи-
лых и производственных помещениях.

Особый интерес представляет орга-
низация каналов телеметрии «забой-
устье» в буровых и нефтедобывающих

установках, а также каналов сигнали-
зации «забой-поверхность» для уголь-
ных шахт. Поэтому основное внимание
было уделено разработкам каналов пе-
редачи информации с использованием
имеющихся металлоконструкций имен-
но в этих областях.

В результате выполнения НИОКР,
проведённого в рамках гранта (заявка
№ С1-37544, утверждена 01.03.2018), и
многочисленных дополнительных ис-
следований были получены следую-
щие результаты.

По ферромагнитному каналу
Были проведены измерения коэффи-

циента передачи сигнала на фрагмен-
тах вертикального стояка труб цент-
рального отопления различных зданий.
В качестве приёмного и передающего
элементов применялись катушки ин-
дуктивности, содержащие по 50 витков
и намотанные непосредственно на тру-
бе. Измерения проводились на частоте
100 кГц. Аппроксимированный график
зависимости коэффициента передачи
от расстояния приведён на рис. 4.

Из представленного графика можно
сделать вывод, что распространение
сигнала по ферромагнитному каналу
определяется коэффициентом связи
между катушками, который имеет до-
статочно сложную зависимость от рас-
стояния между ними. Аппроксимация
полученных данных позволяет сделать
следующий вывод:
● на дистанции порядка 4–5 м коэффи-

циент связи падает обратно пропор-
ционально расстоянию;

● на дистанциях свыше 5 м наблюда-
ется плавный переход к обратной
квадратичной зависимости от рас-
стояния.

Данный метод передачи применим
для организации полудуплексных ка-
налов телеметрии по стальным метал-
локонструкциям на дистанции до 50 м.
Для упрощения технологических про-
цедур монтажа катушек возможно их
изготовление по технологии гибких пе-
чатных плат.

По металлоконструкции
как элементу магнитной
рамочной антенны

При экспериментальной проверке
данного метода проводилось ёмкост-
ное подключение передающего устрой-
ства к подводящей и отводящей трубе
системы центрального отопления, ко-
торые вместе с радиатором отопления
образовывали передающую магнит-
ную рамочную антенну.

Проводились измерения коэффици-
ента передачи сигнала в открытом маг-
нитном канале – излучающая рамоч-
ная антенна – приёмная плоская ка-
тушка на различных дистанциях. 

Результаты измерений представле-
ны на графике – рис. 5.

Из представленного графика видно,
что коэффициент передачи спадает об-
ратно пропорционально кубу расстоя-
ния, что соответствует теории магни-
тостатики [6].

Экспериментальная проверка под-
твердила предположение об отсут-
ствии значительных индустриальных
помех в магнитном канале. Данный ме-
тод может быть использован при реа-
лизации систем передачи информации
и дистанционного управления устрой-
ствами, находящимися в помещении
на расстоянии порядка 10 м от магнит-
ной рамки или расположенными внут-
ри нее.
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Рис. 4. График зависимости коэффициента передачи от
расстояния

Рис. 5. График зависимости коэффициента передачи сигнала
в открытом магнитном канале от расстояния



ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР

Cерия AEx 
во взрывозащищённом исполнении, 
удовлетворяющая требованиям
ТР ТС 012 и ATEX для зоны 2

ном исполнении, 
ребованиям

Корпуса серии AEx из нержавеющей стали устойчивы 
к вибрации, ударам, коррозии, низкой и высокой 
температуре

Модели имеют степень защиты IP66 и оснащаются 
надёжными и безопасными резьбовыми коннекторами

Модульная конструкция позволяет выбрать тип 
изделия: дисплей, встраиваемый или панельный 
компьютер

Серия сертифицирована по нормам:
2Ex nA ic IIC T4 Gc X, CE / FCC Class A,
ATEX Zone 2 Ex nA ic IIC T4 Gc, Class I,
Divizion 2, Group ABCD T4, ANSI / SA 12,12.01-2013
CSA Std. C22.2 №. 213-1987 / №. 61010
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Существенным преимуществом от-
крытого магнитного канала является
также возможность использования
уже отработанной элементной базы и
программного обеспечения для техно-
логии магнитной индукции ближнего
поля NFMI.

По металлоконструкции
как элементу двухпроводной
симметричной открытой
длинной линии

Экспериментальная проверка дан-
ной модели передачи информации
проводилась на фрагменте системы
центрального отопления жилого зда-
ния и на фрагменте сети водоснабже-

ния коттеджного поселка, причем в по-
следнем случае трубная коммуникация
была частично погружена в канаву с
дождевой водой.

Как и в предыдущих экспериментах,
проводились измерения зависимости
коэффициентов передачи сигнала от
расстояния. 

Результаты измерений на фрагмен-
те системы центрального отопления
представлены на рис. 6, на фрагменте
сети водоснабжения на рис. 7.

При проведении экспериментов сиг-
нальный выход передатчика подклю-
чался через согласующее устройство к
трубе, а общий провод – к шине «ней-
траль» силовой электросети при изме-

рениях на системе центрального отоп-
ления здания и к металлической пла-
стине заземления, помещённой непо-
средственно в грунт при измерениях
на водопроводной сети.

Регистрация магнитного сигнала
производилась на плоскую катушку
диаметром 120 мм, содержащую 50 вит-
ков провода сечением 0,12 мм2, на-
строенную в резонанс с несущей часто-
той. Катушка размещалась перпенди-
кулярно плоскости поперечного сече-
ния трубы на расстоянии 10 мм.

Трубопроводы центрального отопле-
ния и водопроводной сети имели штат-
ное защитное заземление. Материал
труб – сталь СТ3.
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Рис. 6. График зависимости коэффициента передачи сигнала
на фрагменте сети центрального отопления

Рис. 7.  График зависимости коэффициента передачи
сигнала на фрагменте водопровода

Безвентиляторный
4K-медиаплеер размером
с ладонь

IBASE, ведущий мировой поставщик ме-

диаплееров промышленного класса, рада

представить SI-111-N, безвентиляторный

4K-плеер размером с ладонь для цифровых

вывесок, основанный на процессорах Intel®

Atom® x6211E и Celeron® N6210. 

Оснащённая портом HDMI 2.0b, поддер-

живающим разрешение 3840×2160 при

60 Гц, система промышленного класса поз-

воляет предприятиям легко подключаться к

дисплею с разрешением 4K и проецировать

высококачественные изображения, которые

привлекают внимание и таким образом про-

двигают товары или услуги.

SI-111-N включает в себя различные функ-

ции энергосбережения, в том числе запатен-

тованную IBASE технологию iSmart green,

которая позволяет планировать включение/

выключение питания с возможностью воз-

обновления подачи питания, и утилиту

Observer, которая удалённо контролирует

напряжение и температуру системы, чтобы

обеспечить эффективную работу системы

при минимальном потреблении энергии. 

Широкие возможности ввода-вывода, а

именно: наличие LAN 2.5GbE, COM-порт (RS-

232), разъём M.2 M-Key (2280) и разъём M.2

E-Key (2230) и 3x USB 3.1 – обеспечивают на-

дёжную обработку данных.

SI-111-N – отличное решение для пред-

приятий, которым требуется компактный,

энергоэффективный и мощный медиапле-

ер, который может без проблем работать с

4K-дисплеями. Новинка может быть при-

менима в торговых и бизнес-центрах, му-

зеях, кафе и т.д.

Его размеры составляют 181×123×21,5 мм,

и он доступен в двух моделях: SI-111-N и SI-

111-N11E, которые отличаются наличием у

последнего расширенного рабочего темпе-

ратурного диапазона (–20…+70°С). Обе моде-

ли поставляются с 8 Гбайт памяти DDR4-

3200 SO-DIMM, 128 Гбайт памяти M.2 и ада-

птером питания мощностью 60 Вт. 

Системы совместимы с ОС Win10 IoT

Enterprise и Linux Ubuntu. ●



В качестве тест-сигнала использова-
лась импульсная последовательность с
частотой следования 1 кГц и внутрипе-
риодным заполнением 100 кГц. 

При проведении измерений на си-
стеме центрального отопления здания
регистрация сигнала производилась с
шагом 3,5 м (высота межэтажного лест-
ничного пролета), а на водопроводной
сети – с шагом 10 м. В точках регистра-
ции отношение сигнал/шум по напря-
жению составляло не менее 10 дБ при
пиковой мощности передаваемого сиг-
нала 50 Вт. 

Проведённые циклы измерений по-
казали следующее:
● высокую помехозащищённость ка-

нала передачи информации по
металлоконструкциям;

● отсутствие побочных излучений, ко-
торые могут создать электромагнит-
ные помехи иному радиоэлектронно-
му оборудованию;

● практическое отсутствие влияния
металлических предметов, подсоеди-
нённых к трубопроводам, например,
крепёжной арматуры на энергетиче-
ские характеристики канала. 
Эксперименты подтвердили возмож-

ность реализации канала передачи те-
леметрической информации по имею-
щимся металлоконструкциям на рас-
стояние до 300 м без ретрансляторов.

В рамках проведённого НИОКР была
разработана эскизная конструкторская
документация на аппаратуру канала

телеметрии по металлоконструкциям
зданий. 

В развитие этого направления про-
должаются исследовательские рабо-
       ты по реализации каналов «забой-
устье» по насосно-компрессорным тру-
бам для глубинной скважинной теле-
метрии.

Выводы
Исходя из изложенного, можно сде-

лать следующие выводы.
1. Существует принципиальная воз-

можность создания низкоскорост-
ных одноранговых систем передачи
данных с использованием имеющих-
ся стальных металлоконструкций
зданий или промышленных устано-
вок. Инновационность разработан-
ной технологии заключается в ис-
пользовании в качестве физической
среды передачи данных уже имею-
щихся на объекте металлических
коммуникаций и магнитной компо-
ненты в передаваемом сигнале. Со-
вокупность этих факторов приводит
к значительному сокращению фи-
нансовых затрат на монтаж и уста-
новку системы и устраняет боль-
шинство проблем электромагнитной
совместимости с другим оборудова-
нием. 

2. Канал передачи данных по металло-
конструкциям может быть сконфигу-
рирован следующими способами:
• как ферромагнитный канал;

• как магнитная рамочная антенна;
• как открытая двухпроводная линия.

3. При реализации каналов данного
типа в качестве протоколов пере-
дачи могут быть использованы стан-
дартные промышленные протоколы
Modbus TCP и Modbus RTU.

4. Канал передачи данных по металло-
конструкциям может быть конку-
рентоспособным техническим реше-
нием при построении систем теле-
метрии и сбора данных в случае, 
когда использование серийных
проводных и беспроводных систем
аналогичного назначения затрудни-
тельно или экономически нецеле-
сообразно. ●
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Проект студента ГУАП занял
17-е место во Всероссийском
рейтинге ТОП-1000
университетских стартапов

Всероссийский рейтинг ТОП-1000 уни-

верситетских стартапов формируется в рам-

ках реализации федерального проекта

«Платформа университетского технологи-

ческого предпринимательства». В данном

рейтинге собраны наиболее перспективные

университетские стартап-проекты по

таким технологическим направлениям, как

цифровые технологии, новые приборы и

интеллектуальные производственные тех-

нологии, медицина, химические техноло-

гии и новые материалы, ресурсосберегаю-

щая энергетика, креативные индустрии и

биотехнологии. Стартап-проект «Smart

vision» студента кафедры вычислительных

систем и сетей ГУАП, президента студенче-

ской секции ГУАП международного обще-

ства автоматизации (ISA) Сергея Ненашева

занял 17-е место в рейтинге. Он посвящён

разработке программного продукта в сфере

оперативного авиационного и интеллекту-

ального мониторинга в зонах бедствия и

чрезвычайного положения.

– Уникальность продукта заключается в

реализации специализированного способа

мониторинга с использованием информа-

ционных каналов от разнородных лока-

ционных источников, – рассказывает автор

проекта. – Такие большие объёмы инфор-

мации потребуют разработки теоретиче-

ских и прикладных методик комплексиро-

вания данных в одно информационное

поле, чтобы получить подробную и досто-

верную информацию о состоянии наблю-

даемых поверхностей и объектов. Это поз-

волит разработать высоконадёжные алго-

ритмы оценки состояния наблюдаемых

объектов и территорий. ●



Введение
В разные периоды развития науки и

техники повышению качества про-
изводства, в том числе металлургиче-
ского, уделялось большое внимание.
Фундаментальные работы [1–4] заложи-
ли теоретическую основу современных
методов повышения эффективности
производственных предприятий. Широ-
кую известность во многих предприя-
тиях промышленного сектора получили
концепции «шесть сигм», всеобщая си-
стема управления качеством, «точно в
срок». Сегодня же наблюдается большой
интерес научного сообщества к разви-
тию идеологии Индустрии 4.0, о чём
свидетельствуют обзоры [5–7]. Идеи чет-
вёртой промышленной революции (Ин-
дустрии 4.0) открывают перспективы
реализации оптимизационных меро-
приятий на производстве с применени-
ем качественно нового подхода, осно-
ванного на внедрении цифровых техно-
логий. В [8] было выделено восемь
ключевых технологий Индустрии 4.0:
блокчейн, трёхмерная печать, беспи-
лотные устройства, дополненная реаль-
ность, виртуальная реальность, искус-
ственный интеллект, робототехника и
Интернет вещей. Комплексное систем-
ное внедрение каждой из перечислен-
ных технологий характеризуется высо-

ким потенциалом для качественного
улучшения и повышения эффективно-
сти производственных процессов. Со-
гласно [5] уже удалось достичь значи-
мых результатов в направлении внед-
рения технологий Индустрии 4.0 таким
промышленным гигантам, как ПАО
«НЛМК», ПАО «СИБУР», Siemens, Intel и
другим отраслевым лидерам. Как пока-
зывает анализ из [9], внедрение цифро-
вых технологий на производстве влечёт
сокращение расходов до 30% по отдель-
ным категориям.

Организация процесса планирова-
ния на производстве оказывает колос-
сальное влияние на общую эффектив-
ность предприятия. Основополагаю-
щими факторами, влияющими на эф-
фективность планирования, являются
наличие на предприятии отлаженной
системы сбора данных и способность
их анализировать. Наиболее распро-
странёнными методами расчёта потен-
циального спроса на продукцию про-
мышленного предприятия являются
метод коэффициентов, линейная ре-
грессия и нейронные сети. В [10] было
установлено, что линейная регрессия
доставляет преимущество в погрешно-
сти только на 1% по сравнению с ней-
ронной сетью. Однако нейронная сеть,
как метод корректировки производ-

ственного плана, оказывается весьма
дорогостоящей с точки зрения разра-
ботки и обслуживания. В [11] были по-
лучены аналогичные результаты о пре-
имуществах регрессионного анализа в
приложении к решению задач про-
изводственного планирования.

Другой взгляд на повышение каче-
ства металлургического производства
изложен в [12]. Здесь ключевая роль
отводится таким показателям, как
износ оборудования и сопутствующие
ему операционные издержки. В [13] вы-
деляются три основные концепции на
задачу повышения качества производ-
ства путём внедрения системы обслу-
живания и ремонта оборудования:
всеобщее производственное обслужи-
вание, обслуживание, основанное на
надёжности, и обслуживание, основан-
ное на бизнес-задачах. В [14] наиболее
перспективной концепцией представ-
ляется обслуживание, основанное на
надёжности, так как её центральным
элементом выступает непосредственно
оборудование и его техническое
состояние, а в качестве эффективного
подхода к реализации предлагаются
методы системного анализа и коррек-
тировки. В то же время технологии
Индустрии 4.0 предоставляют собст-
венный аппарат реализации систем
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Направление «Индустрия 4.0» определяет одну из наиболее перспективных областей

исследования и оптимизации в задачах промышленности и производства. Основные
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колоссального объёма данных различной природы и происхождения. В статье

приводится анализ ключевых показателей результативности применения метода

объектных отношений в задаче формирования технологического паспорта изделия

на сталелитейном производстве, а также обсуждаются пути дальнейшего развития.
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технологического осмотра и ремонта
оборудования [15]. Так, например, на
ПАО «НЛМК» реализован подход на ос-
нове машинного обучения для замены
фурм доменных печей, что оценивает-
ся экономическим эффектом в объёме
до 120 млн руб. ежегодно. Другим при-
мером реализации технологии Инду-
стрии 4.0 может быть установка на
каждом агрегате NFC-метки (коммуни-
кация ближнего поля) в ПАО «СИБУР»
[6]. Этот подход не носит рекоменда-
тельный характер, но хранит и фикси-
рует в автоматическом режиме всю це-
почку операций по обслуживанию и
ремонту каждой отдельной единицы.

Принципиально отличный подход к
повышению качества металлургиче-
ского производства связан с прогнози-
рованием дефектов конечной продук-
ции. В [16] представлен широкий обзор
научных трудов, посвящённых иссле-
дованию причин возникновения де-
фектов. В [17] был проведён анализ
взаимосвязи недостаточного понима-
ния причин возникновения дефектов
и финансовых и репутационных по-
терь предприятия. В [18] для распозна-
вания дефектов, причин их возникно-

вения, классификации и мер корректи-
ровки предлагается четырёхуровневая
система контроля качества: инфор-
мационный контроль (готовая продук-
ция), активный контроль (процесс
производства), прогнозный контроль
(оборудование и материалы) и профи-
лактический контроль (внешние фак-
торы). 

Детальный анализ факторов в обла-
сти прогнозного контроля предложен в
[19]. Эконометрические методы (ре-
грессионные модели, нейронные сети,
кластерный анализ) для анализа при-
чинно-следственных связей между
дефектами и потенциальными факто-
рами были предложены в [20]. Для ком-
плексного снижения уровня брака на
производстве в [19] предлагается три
подхода к диагностированию эффек-
тов: контрольный реестр, стратифика-
ция расходов и кластерный анализ.
В [21–23] для снижения брака на стане
горячей прокатки и повышения каче-
ства конечной продукции предлагают-
ся алгоритмы распознавания образов в
геометрической постановке. Для клас-
сификации видов продукции по стои-
мости брака в [24] предложены методы

ABC-анализа, в [25] – методы на основе
дерева решений, в [26] – пошаговая ре-
грессия для построения прогнозной мо-
дели потенциальных затрат на брако-
ванную продукцию в рамках планово-
го периода.

В рамках прогнозного контроля от-
дельного внимания заслуживает метод
быстрого прототипирования, предло-
женный в [27]. Этот метод объединяет
группу технологий и технологических
процессов, использующих трёхмерную
печать на базе компьютерного модели-
рования.

Таким образом, в парадигме перехо-
да металлургических предприятий на
уровень Индустрии 4.0 активно разви-
ваются такие подходы к оптимизации
технологических процессов, как про-
гнозирование спроса, мониторинг из-
носа оборудования, контроль качества.
Однако комплексные задачи планиро-
вания, управления и логистики слож-
ных металлургических переделов осве-
щены в современной литературе до-
вольно слабо.

В настоящей статье предлагается но-
вый метод организации производ-
ственных данных на основе понятия

СТА 3/2023 43www.cta.ru

Н О У - Х А У

www.pfort.ru


объектных отношений как универ-
сальной структуры для моделирования
производства. В основе предлагаемого
метода лежит понятие «объекта», пред-
ставляющего собой любую сущность
производственной цепочки (завод, цех,
агрегат, производственная операция,
единица продукции и т.д.). Ключевым
отличием метода объектных отноше-
ний от агентного моделирования яв-
ляется то обстоятельство, что объектам
не навязаны никакие поведенческие
сценарии. Тем самым структура «объ-
ект» оказывается полномочной всту-
пать в любые отношения с другими
«объектами» в рамках рассматривае-
мой модели, что, в свою очередь, поз-
воляет аккумулировать различного
рода данные в единую иерархию и
гарантирует достоверность анализа
любого уровня. Разработанный метод
объектных отношений (Object Relations
Technique или ORT) был применён на
нескольких полномасштабных про-
изводственных площадках, подтвердив
тем самым свою устойчивость и рабо-
тоспособность.

Основные положения ORT
Цифровизация подразумевает полу-

чение эффекта на основе интеллекту-
альной обработки производственных
данных. Причём в области интеллекту-
альной обработки данных появилось
множество инструментов, в том числе
на основе Open Source технологий,
включающих обработку больших дан-
ных, зрелый Open Source BI, системы
для аналитиков на основе Juputer Lab,
включающие самые последние биб-
лиотеки статистического анализа и ма-
шинного обучения.

Однако эффективное применение со-
временных инструментов затруднено,
поскольку данные предприятия за-
мкнуты внутри большого количества
систем автоматизации и цифровиза-
ции. Модели и форматы данных опре-
деляются бизнес-процессом участка
производства и поэтому специфичны
для каждой системы.

В результате независимо от уровня
вооружённости предприятия система-
ми цифровизации основным инстру-
ментом анализа данных для принятия
управленческих решений является
EXCEL.

Как только для управления требуют-
ся данные от разных систем, един-
ственным способом работы с данными
становится выгрузка отчётных форм в
EXCEL из разных систем, работа по све-

дению данных и обработка сводных от-
чётов (рис. 1).

Но и это не последняя трудность. Ес-
ли вы ищете пути оптимизации про-
изводства на основе собранных вами
данных, то ваша работа постоянно пре-
рывается для перехода между система-
ми. Построение сводных таблиц вы сде-
лаете в Exel, статистическую обработку
данных – в специализированном паке-
те типа Matlab, отчёт о результатах
работы оформите в Word и разошлёте
по электронной почте. Потом вас по-
просят уточнить результаты за другой
временной период, и всё с начала!

Управление на основе данных посто-
янно прерывается для перехода между
системами. Это всё равно, что возить
заготовки между разными предприя-
тиями вместо их обработки на едином
конвейере (рис. 2).

Большие надежды в области решения
означенной задачи возлагались на ин-
струментарий Big Data. Предполагалось,
что всё получится, если собрать данные
вместе. Итог подвел журнал «Форбс» в
2018 году в статье «What Is Continuous
Intelligence?». В частности, отмечалось
следующее.
● Складывание всех данных в одном

месте для их обработки далее требу-
ет ещё больше работы, чтобы сделать
их пригодными для использования.

● Пёстрая коллекция таблиц и файлов
данных, выгружаемых из источни-
ков в озёра данных… привела к ново-
му болезненному процессу – это под-
готовка сырых данных для выполне-
ния последующей аналитики над ни-
ми, преобразование сырых (грязных)
данных, хранящихся в любых про-
извольных форматах, в требуемые
для аналитических приложений.

● Аналитики, которые разведены от-
дельными модулями, отдельными за-
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дачами и отдельными командами со
специализированными навыками,
только крадут время, не добиваясь са-
мого главного – своевременной не-
прерывной информации из всех ва-
ших данных.
Там же давалась формулировка, как

должен работать непрерывный конвей-
ер по обработке данных: «Речь идёт о не-
прерывном бесшовном извлечении
значимых бизнес-результатов из всей
совокупности производственных дан-
ных, быстром доступе ко всем про-
изводственным данным, как только они
поступят, независимо от удалённости
источников данных, независимо от ко-
личества источников данных, незави-
симо от того, насколько велики объёмы
данных. Речь идёт не об однократной
возможности, но о том, чтобы автома-
тизировать получение и обработку дан-
ных как непрерывный и бесшовный
бизнес-процесс (Continuous Intelligence)».

Таким образом, была обозначена не-
обходимость – создать модель пред-
ставления производственных данных,
которая является единой для любого
производственного модуля и любой
производственной задачи. Естествен-
но, создать такую модель на основе
описания производственных бизнес-
процессов было невозможно в силу
множественности и специфичности
этих бизнес-процессов.

ORT формулирует подход к производ-
ственным данным, исключив разделе-
ние описания структур данных под от-
раслевую, физическую и иную пред-
метную специфику.

В основе подхода лежит переход от
описания бизнес-процессов к самим
объектам, на которые эти процессы на-
правлены. Производство в этом случае
представлено как поток объектов, ко-
торые под воздействием процессов ме-

Рис. 1. Сложности получения данных из различных источников

Рис. 2. Обработка входящих данных для их трансляции человеку
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няют свойства и вступают в отношения
друг с другом (Object Relations Technique
или ORT).

Объекты ORT – это учётные единицы
производства (полуфабрикат, материа-
лы, готовая продукция) и узлы обработ-
ки (агрегаты, технологические узлы,
склады и их места хранения). Свойства
объектов описываются через их пара-
метры. Между объектами возникают
связи. Например, переработка материа-
ла в заготовки устанавливает связь меж-
ду материалом и заготовками (генеало-
гия). Загрузка материала в печь образует
связь между материалом и печью (собы-
тие начала обработки), отгрузка на
склад – связь между продукцией и ме-
стом хранения. Нетрудно заметить, что
любые производственные события —
это установление и прекращение связи.
Объектами являются не только едини-
цы продукции, но и любые учётные
единицы, на которые направлен бизнес-
процесс предпрития. Модель ORT способ-
на учесть и обработать кроме единиц
продукции (полуфабриката, изделия) на-
ряд-заказы, простои, сменные задания,
оперативные планы, стадии выполне-
ния бизнес-процессов. Например, в объ-
ектной модели поступление задания в
цех описывается как возникновение свя-
зи между объектом «цех» и объектом
«задание» (рис. 3).

Представление производства как от-
ношения объектов хорошо совместимо
с современными инструментами ин-
теллектуального управления и инстру-
ментами Big Data.

Наш 30-летний опыт построения си-
стем управления производством на ос-
нове данных показал, что описывае-
мый подход применим, независимо от
предметной специфики, для реше-
ния любых задач цифровиза-
ции, например: трекинг про-
дукции и материальных
потоков предприятия;
глобальная аналити-
ческая система на
основе больших
данных; оп-
тимальное

оперативное планирование; анализ ка-
чества и оптимизация технологических
процессов; создание единого источника
данных для всех звеньев цифровизации
(единого источника правды); создание
интеллектуальных помощников и под-
сказчиков; глобальных BI-систем; си-
стем для data science. Подход позволил
получать от данных реальный эффект
за счёт понятной, единой, целостной
картины производства в режиме реаль-
ного времени и таким образом решить
задачу создания Continuous Intelligence
систем на производстве.

Для применения описываемого под-
хода существует следующий набор ин-
струментов.

DATA-TRACK – потоковая трансфор-
мация производственных данных в
объекты, их свойства и отношения.

EXPERT BASE – извлечение информа-
ции из объектных данных, универ-
сальная система гибких глобальных
запросов, BI и аналитическая система.

DATA-PLAN – открытая система ре-
шений для управления, планирования
и оптимизации производства.

Потоковая трансформация
производственных данных
в объекты, их свойства
и отношения 

Объект для описываемого подхода –
это любая производственная сущность,
на которую направлены усилия, внима-
ние, желание и воля бизнеса. Объекты
вступают между собой в отношения че-
рез формирование связей. Например,
объект «цех» связан с объектами «цент-
ры обработки». Или для металлургиче-

ского производства объект «Горячеката-
ный рулон» связан со слябом, из которо-
го он прокатан, а сляб связан с плавкой,
из которой он разлит на машине непре-
рывного литья. Если продолжать при-
мер из металлургии, то объект «плавка»
вступал в отношения (связи) с конвер-
тером, агрегатами внепечной обработ-
ки, машиной непрерывного литья. Если
объект вступил в отношения с центром
обработки, то он приобретает новые
свойства, которые протоколируются как
параметры, связанные с объектом.

Через объекты, их свойства и пара-
метры общая картина производствен-
ных данных становится прозрачной для
пользователя как в текущий момент
времени, так и в виде исторических дан-
ных. Полностью контролируется, где на-
ходится (находился) материал, фактиче-
ские параметры обработки, по какому
заданию и техкарте производилась об-
работка (задания, техкарты, планы так-
же являются объектами системы).

Для получения «объектной картины
мира» предоставляется платформа
DATA- TRACK, которая при настройке на
производственную площадку преобра-
зует поток производственных данных
в объекты ORT и их отношения. Для до-
стижения результата конфигурируется
цифровой двойник движения продук-
ции по производственным линиям и
решается задача трекинга. Таким обра-
зом, движение материальных потоков
и информационные потоки связы-
ваются как объекты и параметры ORT.

DATA-TRACK – Low code платформа,
которая предоставляет единую систему
описания трансформации данных про-
цессов через объекты «Object Oriented
Data Transformation Stream», или сокра-
щённо «OODTS».

Другими словами, основная функция
DATA-TRACK – объединение ключевой
информации информационных систем
предприятия в единое предметно-ори-
ентированное хранилище. Это позво-
ляет собирать, связывать, анализиро-
вать данные и вовремя предоставлять
информацию функциональным моду-
лям с помощью универсальной систе-
мы гибких глобальных запросов.

Извлечение информации
из объектных данных.
Универсальная система
гибких глобальных
запросов

Из структурированных через OODTS
данных можно извлечь любую полез-
ную производственную информацию

СТА 3/202346 www.cta.ru

Н О У - Х А У

Рис. 3. Связи между объектами на производстве



путём построения запроса. При этом
формат построения запроса универса-
лен и основан на отношениях объектов.
Продолжая пример из металлургиче-
ской тематики, можно для анализа дан-
ных по горячекатаным рулонам запро-
сить параметры самого рулона (напри-
мер, температуры прокатки), а также
химсостав плавки, из которой рулоны
были прокатаны. Для этого при форми-
ровании отчёта нужно просто пройти
по связи от рулона к плавке и запросить
нужные параметры уже для плавки.
Следует обратить внимание, что поль-
зователь оперирует только объектами,
параметрами и их связями, а значит,
при составлении запроса работает с тер-
минами своей предметной области
(каждый объект содержит своё назва-
ние, свои параметры и свои связи). Не
требуется быть IT-специалистом для из-
влечения нужной информации, при
этом можно получать любые данные
для решения любой производственной
задачи, например, простои можно конт-
ролировать по количеству вступивших
в связь с узлом обработки объектов за
определённый промежуток времени.
Также легко решается задача извлече-

ния данных для построения различных
KPI для BI-дашбордов (рис. 4).

Важно, что получателем данных
после формирования запросов может
быть не только Data Scientist, но и смеж-
ные системы цифровизации.

Инструментарий для интерактивно-
го формирования запросов, вычисле-
ния KPI и прочих характеристик про-
изводства, исследования данных и фор-
мирования информации для других
звеньев цифровизации предоставляет
платформа EXPERT BASE.

EXPERT BASE – Low code платформа,
позволяющая стандартным образом
интерактивно построить запрос к
объектным данным, обработать полу-
ченную информацию и сформировать
BI-дашборды для дальнейшего исполь-
зования или выдать информацию
смежным системам. Интеллектуаль-
ные советники и оптимизаторы также
строятся средствами системы, посколь-
ку система располагает библиотеками
для статистической обработки данных
и средствами ML.
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Рис. 4. Пример визуализации обработанных данных
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Иными словами, EXPERT BASE реали-
зует Универсальную систему гибких
глобальных запросов, «Universal Global
Flaxible Requests System» – UGFRS.

Открытая система
решений для управления,
планирования
и оптимизации
производства

Поскольку текущее состояние про-
изводства прозрачно для системы, то
на базе текущих и исторических дан-
ных предлагаются готовые решения
оптимизации производства на базе мо-
дулей оптимального оперативного
планирования DATA-PLAN. При этом
EXPERT BASE предоставляет инстру-
менты для построения собственных
оптимизационных модулей.

Сочетание DATA-PLAN и EXPERT BASE
предоставляет пользователю Открытую
систему решений для управления, пла-
нирования и оптимизации производ-
ства, или, иначе, Интеллектуальную си-
стему управления на основе производ-
ственных данных, «OS Manufacturing
Data Mind» – OS MDM (рис. 5).

Заключение
ORT MDM модель производственных

данных, а также способы их обработки
OODTS, UGFRS и OS MDM имеют сле-
дующие преимущества.
1. Приём потоковых данных производ-

ства проходит объектно-ориентиро-
ванную трансформацию, которая
описывает объект с учётом его пре-
образований и условий, которые его
окружают в процессе этих преобра-

зований. Результат протоколируется
в виде объектов, их параметров и от-
ношений (связей) объектов.

2. Процесс обращения к данным сильно
упрощён по сравнению с другими ре-
шениями путём применения единого
универсального интерфейса, который
не требует переписывания данных
под задачу и преобразования данных
из одного формата описания в другой
для решения конкретной задачи.

3. Помимо поставляемых модулей для
решения задач по планированию
и оптимизации производства, предо-
ставляется инструментарий, чтобы
быстро извлечь и обработать необхо-
димую информацию, а в случае не-
обходимости построить новый ин-
терфейс для смежных модулей.
Единый характер данных предостав-

ляет возможности простого масштаби-
рования, а также применения совре-
менных инструментов работы с боль-
шими данными и аналитическими ин-
струментами в масштабе всего пред-
приятия. ●
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Рис. 5. Система управления на основе производственных данных
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Замены панелей оператора 
в сериях iE и iP от Weintek

Продолжая следовать ранее намеченно-

му курсу развития и постоянного улучше-

ния качества своей продукции, компания

Weintek рада сообщить о скорой замене па-

нелей оператора в линейках iE и iP. Чтобы

улучшить качество, расширить диапазон

приложений и повысить удобство исполь-

зования панелей, модели MT8102iE и

MT8102iP будут заменены на MT8106iE и

MT8106iP, соответственно. 

Основные изменения:

● процессор будет обновлен до двухъядер-

ного RISC;

● рабочая температура расширена до диа-

пазона 0…+55°C;

● флеш-память увеличена до 256 Мб;

● предохранитель заменён на самовосста-

навливающийся с защитой от перегруз-

ки по току, что, в свою очередь, повысит

электробезопасность;

● увеличенная энергоэффективность за

счёт снижения потребляемой мощности

на ~ 20%.

Переход на новые моде-

ли будет постепенным, и па-

нели MT8102iE и MT8102iP

по-прежнему будут доступ-

ны потребителю. ●

Модель До изменений: MT8102iP После изменений: MT8106iP

Процессор Single-core 32-bit RISC 528МГц Dual-core RISC

FLASH-память 128 Мбайт 256 Мбайт

RAM 128 Мбайт 128 Мбайт

Диапазон рабочих температур 0…+50°C 0…+55°C

Потребляемая мощность 650 мА, 24 VDC 510 мА, 24 VDC

Габариты 271×213×36,4 мм

Размер выреза под панель 260×202 мм

Изменения в конструкции
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Потребляемая мощность 650 мА, 24 VDC 510 мА, 24 VDC

Габариты 271×213×36,4 мм

Размер выреза под панель 260×202 мм

Изменения в конструкции
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Накопители M.2
серверного уровня
от Innodisk

Разъём M.2 сейчас реали-

зован на каждой современ-

ной плате. Как в компактных

одноплатных компьютерах,

так в полноразмерных мате-

ринских платах ATX они ис-

пользуются для подключе-

ния накопителей и перифе-

рийных устройств.

Стандарт M.2 допускает

разнообразные размеры мо-

дулей, например, бренд Inno-

disk предлагает все основные

типоразмеры в своей про-

изводственной линейке, это

30, 42, 60, 80 и 110 мм в длину. 

Innodisk представляет новую серию нако-

пителей серверного уровня – 3TS6-P с наибо-

лее востребованным типоразмером 2280. Но-

винка на базе памяти типа 3D TLC имеет ин-

терфейс подключения SATA III. 

Одно из главных преимуществ серии 

3TS6-P – это надёжность, ощутимо увеличи-

вающая срок эксплуатации накопителя, вы-

раженная в значении до 1,91 х DWPD (цифра

варьируется в зависимости от ёмкости нако-

пителя). Серия представлена на двух вариан-

тах 112-слойных чипов памяти (стандартных

и enterprise) с разным ресурсом выработки,

TBW – 3000 и 7000 циклов записи/стирания.

Новинка выполнена на базе чипов 3D

TLC последнего поколения BICS5, что обес-

печивает серии низкую стоимость и быст-

рую доступность.

Серия накопителей 3TS6-P имеет следую-

щие характеристики:

● ёмкость от 200 Гбайт до 1,60 Тбайт;

● скорость чтения/записи 510/360 Мбайт/с;

● встроенный буфер ОЗУ для увеличения

производительности;

● расширенный диапазон рабочей темпе-

ратуры –40…+85℃;

● встроенный термодатчик, предотвращаю-

щий отказ работы системы;

● поддержка технологий ATA Security /

iSMART;

● интеллектуальная система коррекции

ошибок;

● технология iCell – применение суперкон-

денсаторов для хранения данных на пе-

риод небольшого количества времени

при пропадании пита-

ния и для безопасного

завершения работы;

● соответствие стандартам

JESD218 и JESD219. ●

Чтобы успешно адаптироваться к посто-

янно меняющейся среде, компания Weintek

продолжает инвестировать в исследования

и разработки не только самих ЧМИ, но и в

средства для их связи. И как результат, 

После более чем десяти лет исследований

и разработок ЧМИ-устройства Weintek те-

перь поддерживают более 400 существую-

щих коммуникационных протоколов обо-

рудования сторонних производителей. 

С 2019 года Weintek ускоряет разработку

режима связи с повышенной эффектив-

ностью, и в настоящее время уже поддержи-

вается 82 драйвера. По сравнению с обыч-

ными режимами, расширенный режим по-

вышает эффективность связи как минимум

на 100%, решая проблемы, которые могут

возникнуть из-за узких мест каналов связи.

В то время как многие устройства позво-

ляют использовать несколько каналов связи

одновременно (например, последователь-

ный и Ethernet, многопротокольная, абсо-

лютная или основанная на тегах адресация),

большинство ЧМИ могут поддерживать

только ограниченное число каналов. Напро-

тив, устройства Weintek предлагают более

всестороннюю поддержку, предоставляя

пользователям возможность выбирать раз-

личные варианты связи. Процесс сопостав-

ления тег-адресов устройств со стороной

ЧМИ был значительно упрощён. В боль-

шинстве случаев это просто включает в себя

импорт файла, созданного в EasyBuilder Pro,

после чего автоматически создаётся список

адресов устройств.

Компания Weintek гордится тем, что у неё

есть специализированная команда опыт-

ных разработчиков, которые строго при-

держиваются всех необходимых требова-

ний в процессе разработок.

ЧМИ от Weintek поддерживают ряд драй-

веров, наиболее актуальных для подключе-

ния оборудования от популярных брендов,

некоторые из них приведены в таблице.

Упрощение обмена данными между

устройствами, а следовательно, и гибкость

их подключения всегда остаётся одним из

приоритетов компании Weintek. Тем более

специалисты компании постоянно прислу-

шиваются к отзывам своих пользователей

из различных отраслей, чтобы вовремя реа-

гировать на возникающие потребности и

продолжать предоставлять высококласс-

ные продукты и услуги, отвечающие дина-

мике рынка.

С более полным списком

поддерживаемых брендов

и инструкциями по подклю-

чению можно перейдя по

QR-коду. ●

Расширение базы коммуникационных драйверов Weintek

Производитель Драйвера

Siemens S7CommPlus
(S7-1200/S7-1500 серии)

Schneider UMAS Protocol
(M340/M580 серии)

Omron EtherNet/IP
(NJ/NX серии)

Mitsubishi SLMP Client
(IQ-R серия Ethernet)

Beckhoff TwinCAT Ethernet

Keyence KV-8000 Ethernet



Введение
Технология OPC уже длительное вре-

мя является стандартом де-факто в
области промышленной автоматиза-
ции. OPC UA (Unified Architecture) – по-
следняя спецификация стандарта OPC,
кардинально отличающаяся от преды-
дущих [1]. OPC UA имеет ряд особенно-
стей – кроссплатформенность, сервис-
ориентированная архитектура, сетевая
безопасность и поддержка резервиро-
вания, передача данных в реальном
времени, информационное моделиро-
вание и т.д. Нас будет интересовать по-
следняя особенность.

Технология OPC UA позволяет вести
разработку информационных моделей
в объектно-ориентированном стиле.
Цель статьи – продемонстрировать воз-
можности технологии OPC UA в плане
объектно-ориентированной разработки.

Важно, что само по себе наличие объ-
ектно-ориентированных возможно-
стей ещё не гарантирует высокого ка-
чества спроектированных систем. Объ-
ектно-ориентированная парадигма
требует «перестройки» мышления раз-
работчиков. Так, при появлении объ-

ектно-ориентированных языков про-
граммирования многие программисты
продолжали писать код по-старому –
в структурном стиле [2]. При этом ис-
пользовались далеко не все возможно-
сти объектно-ориентированных язы-
ков. Это как сменить отвёртку на шу-
руповёрт, но при этом вкручивать шу-
рупы, вращая его рукой. Таким обра-
зом, вы имеете не шуруповёрт, а всё ту
же отвёртку, только в форме шурупо-
вёрта. Потребовалось длительное вре-
мя, чтобы перейти от структурного про-
граммирования к объектно-ориенти-
рованному. Скорее всего, также потре-
буется некоторый период времени для
перехода на полноценное объектно-
ориентированное проектирование (ООП)
цифровых коммуникаций в промыш-
ленности с использованием техноло-
гии OPC UA.

Для определения того, что такое ООП
и какими характеристиками оно долж-
но обладать, обратимся к классичес-
кой работе [2] по объектно-ориентиро-
ванному анализу и проектированию.
ООП – методология проектирования,
в основе которой лежит объектная

модель. Проектируемая система состо-
ит из взаимодействующих объектов,
которые являются экземплярами опре-
делённых классов, организованных
иерархически [2].

Мы рассмотрим следующие принци-
пы ООП: абстракция, иерархичность
(наследование, композиция), инкапсуля-
ция и полиморфизм.

Задачи статьи:
● проверить наличие поддержки этих

принципов технологией OPC UA;
● определить вклад данных принци-

пов в разработку.
Для лучшего понимания сделаем это

на конкретном примере: выполним
ООП цифровых коммуникаций с ко-
тельным оборудованием, проведём
анализ полученных результатов.

Постановка задачи
проектирования

Имеется газовый водогрейный котёл,
оборудование которого подключено к
модулям ввода-вывода станции, предо-
ставляющей доступ к данным по про-
токолу OPC UA. Также имеется конт-
роллер (OPC-клиент), который подклю-
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Технология OPC UA:
возможности полноценного
объектно-ориентированного
проектирования цифровых
коммуникаций
промышленного оборудования

Технология OPC UA поддерживает возможности объектно-ориентированного

проектирования (ООП), но наличие этой поддержки ещё не гарантирует высокого

качества принятых проектных решений. Для этого требуются как минимум знание

основных принципов ООП и умение их применять на практике. В статье на примере

проектирования цифровых коммуникаций с котельным оборудованием рассмотрены

абстракция, наследование, композиция, инкапсуляция и полиморфизм, а также

определён их положительный вклад в разработку.

Максим Нейзов



чён к станции (OPC-серверу). Контрол-
лер предназначен для управления тех-
нологическим процессом нагрева воды.
Задача: разработать соответствующую
информационную модель котельного
оборудования, которая будет поддер-
живаться OPC-сервером и использо-
ваться OPC-клиентом. Дополнитель-
ным условием является то, что обору-
дование может меняться в процессе
эксплуатации.

Разработка архитектуры
решения

Если использовать OPC UA как «клас-
сический» OPC, тогда информационная
модель просто будет содержать все
имеющиеся сигналы ввода-вывода с до-
ступом на чтение и запись, чтобы OPC-
клиент мог управлять оборудованием
напрямую. Но это будет плохим реше-
нием. Если поменяется оборудование,
то потребуется вносить изменения и в
информационную модель, и в управ-
ляющий алгоритм контроллера. Под-
держивать такое решение будет край-
не сложно.

Объектно-ориентированный подход
позволяет эффективно бороться со

сложностью информационной модели.
Задача, которую преследует разработ-
чик объектно-ориентированной систе-
мы, – создать иллюзию простоты у
пользователя этой системы [2]. В на-
шем случае пользователем является
управляющий алгоритм контроллера.

В управляющем алгоритме можно
выделить две части: одна отвечает за
управление оборудованием (драйвер-
ная часть), другая – за высокоуровневое
управление технологическим процес-
сом (технологическая часть). Драйвер-
ная часть зависит только от оборудова-
ния, технологическая часть, наоборот,
вообще не зависит от оборудования,
а зависит только от особенностей тех-
нологического процесса. Как непосред-
ственно управлять котлом, решается
на уровне его драйвера. Задачи более
высокого уровня решаются технологи-
ческим алгоритмом. Это, например, мо-
жет быть задача термостатирования
или нагрева по заданному графику.
Также на этом уровне определяются за-
кон регулирования, уставки, настрой-
ки коэффициентов регулятора и т.д.

Замена оборудования будет приво-
дить только к изменению драйверной

части. А доступ к оборудованию обес-
печивает OPC-сервер. В таком случае
хорошим декомпозиционным решени-
ем будет оставить в контроллере толь-
ко технологическую часть алгоритма
(далее – технологический алгоритм),
а драйверную часть (далее – алгоритм
драйвера) перенести на OPC-сервер.

Такое разделение обеспечит относи-
тельную независимость технологиче-
ского алгоритма в контроллере и алго-
ритма драйвера на OPC-сервере. OPC-
сервер будет предоставлять полноцен-
ный сервис для работы с оборудовани-
ем. В итоге при смене оборудования не
потребуется вносить изменения в тех-
нологический алгоритм контроллера.
Потребуется внести изменения только
на OPC-сервере. Если информационная
модель будет иметь хорошую архитек-
туру, то эти изменения будут незначи-
тельными. Такое решение будет легко
поддерживать.

Теперь возникает задача ООП инфор-
мационной модели котельного обору-
дования, предоставляющей некоторый
сервис. OPC-сервер должен обеспечи-
вать иллюзию простоты работы с обо-
рудованием для OPC-клиента.

СТА 3/2023 53www.cta.ru

Н О У - Х А У

До 30 кВт двунаправленной 
энергии в небольших приборах

Новые источники питания EA-PSB
с наивысшей удельной мощностью на рынке

• 2 в 1: программируемый источник 
питания и электронная нагрузка 
в одном приборе

• Двунаправленная мощность 
с автодиапазонным выходом

• Полностью цифровой контроль 
и управление (U, I, P, R) 

• КПД до 96%
• Опциональное герметичное 

водяное охлаждение
• Установленные интерфейсы 

(аналоговый, LAN, USB)
• Слот Anybus для установки 

дополнительных интерфейсов
• Моделирование (батареи, PV, FC), 

встроенный генератор функций
• Мощность 1,5; 3; 5; 10; 15 и 30 кВт, 

ширина 19“, высота от 2U до 4U

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР

https://tp.prosoft.ru/~n551j


Абстракция
Абстракция – это модель, содержа-

щая только существенные характери-
стики для решения поставленной зада-
чи. Выбранная абстракция определяет
интерфейс, посредством которого с ней
осуществляется взаимодействие. Ин-
терфейс связан с набором обязательств,
которые необходимо выполнять, чтобы
обеспечить поддержание выбранной
абстракции.

Потенциальное множество всех объ-
ектов с одинаковыми характеристика-
ми образуют класс. Отсюда следует, что
классов существенно меньше, чем объ-
ектов. Поэтому при проектировании
лучше описать сразу весь класс, а по-
том использовать объекты как экзем-
пляры этого класса. У класса есть атри-
буты (свойства) и методы. Атрибуты
описывают состояние объекта, а мето-
ды – операции, которые может выпол-
нять объект. Совокупность методов и
их обязательств определяет поведение
объекта. Открытые (доступные снару-
жи объекта) атрибуты и методы обра-
зуют интерфейс. Класс и тип объекта
при определённых условиях можно
считать синонимами [2].

В нашем примере OPC-сервер должен
предоставить простую абстракцию
OPC-клиенту для взаимодействия с ко-
тельным оборудованием. Пусть этой
абстракцией будет котёл. Для этого
определим класс Boiler (см. UML-диа-
грамму на рис. 1). Назначение котла –
нагрев воды, поэтому существенной
характеристикой является температу-
ра воды на выходе котла. Для этого

определим атрибут outWaterTemp типа
Double, который будет предоставлять
текущее значение температуры в виде
вещественного числа. Данный атрибут
доступен для OPC-клиента (открытые
члены класса обозначаются знаком +),
но предназначен только для чтения
(в фигурных скобках указано это огра-
ничение).

Также для работы с котлом необходи-
мо знать его состояние (остановлен, ра-
ботает, запускается, неисправен и т.д.).
Для этого определим атрибут status ти-
па Int16, предназначенный только для
чтения (OPC-клиент не может изменять
его значение). Статус котла будет коди-
роваться целым числом, сами коды по-
ка неизвестны.

Простой абстракцией для управления
котлом является набор из двух команд:
запустить и остановить нагрев. Для это-
го определим методы startHeating() и
stopHeating() соответственно. Эти мето-
ды не имеют параметров и ничего не
возвращают. Названия методов выде-
лены курсивом – это означает, что они
абстрактные, т.е. не имеют реализации,
так как на данном этапе проектирова-
ния ещё неизвестно, как именно запус-
кать и останавливать котёл.

Таким образом, класс Boiler задаёт
простой интерфейс для работы с аб-
страктным котлом. Название класса
Boiler также выделено курсивом – это
означает, что класс абстрактный, т.е.
невозможно создать экземпляры этого
класса, так как не спроектированы мно-
гие вещи, и использовать такой объект
пока нельзя.

Предложенная абстракция фокусиру-
ет разработку только на существенных
характеристиках, устраняя всё лишнее.
В итоге это упрощает и процесс про-
ектирования, и полученный результат.

Иерархия
Иерархия используется для упоря-

дочивания абстракций по уровням [2].
Рассмотрим два механизма, порождаю-
щих иерархию: наследование и компо-
зиция.

Наследование – заимствование клас-
сом не скрытых атрибутов и методов у
другого класса. Класс, который насле-
дует, является дочерним. Класс, от ко-
торого наследуют, является родитель-
ским. Наследование порождает иерар-
хию классов с отношением «обобще-
ние-специализация». Дочерний класс
является специализацией родитель-
ского, и наоборот, родительский класс
является обобщением дочернего.

Композиция – объединение частей.
Композиция порождает иерархию объ-
ектов с отношением «часть-целое». Ком-
понентные объекты являются частями
композиционного (целого) объекта.

В нашем примере оборудование мо-
жет меняться – проработаем его воз-
можные специализации и организуем
это в иерархии классов. Допустим, котёл
может быть с электрическим или газо-
вым нагревом. Для этого определим два
класса: ElectricBoiler и GasBoiler соответ-
ственно. Оба класса наследуют атрибуты
и методы родительского класса Boiler
(родительский класс указывают стрел-
кой на UML-диаграмме). Кроме того,
в классах указана их специализация:
электрический котёл имеет нагреватель
(атрибут heater типа ElectricHeater),
а газовый котёл – газовую горелку (атри-
бут burner типа GasBurner). Класс Gas-
Boiler задаёт иерархию объектов:
горелка (объект burner) является частью
газового котла (объекта класса GasBoiler).

Класс GasBurner определяет абстракт-
ную газовую горелку и является корнем
уже другой иерархии классов (см. UML-
диаграмму на рис. 2). Абстрактная горел-
ка позволяет подать искру для розжига –
для этого атрибут spark типа Boolean нуж-
но установить в True. Также горелка име-
ет датчик наличия пламени (атрибут
flame типа Boolean только для чтения).

По способу подачи воздуха горелки
могут быть атмосферными или наддув-
ными – этому соответствуют два дочер-
них класса AtmoGasBurner и AirBoost-
GasBurner соответственно. Для подачи
газа атмосферная горелка имеет газовый
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Рис. 1. UML-диаграмма классов котлов



клапан (атрибут gasValve типа Boolean,
доступный для чтения и записи). Под-
черкнём, что конструктивно клапан
может и не быть в составе горелки,
т.е. класс отражает не физическую, а
логическую структуру.

Далее определим класс BurnerModel-
M1 – класс атмосферных горелок кон-
кретной модели М1. Данный класс не яв-
ляется абстрактным (имя класса на UML
диаграмме не выделено курсивом),
т.е. возможно создавать экземпляры дан-
ного класса. Это отражает тот факт, что
мы можем воспользоваться только кон-
кретной горелкой определённой модели.

Наддувные газовые горелки (класс
AirBoostGasBurner) могут быть односту-
пенчатыми (дочерний класс OneStepGas-
Burner) и модулируемыми (дочерний
класс ModulatedGasBurner). Наддувные
одноступенчатые горелки (класс One-
StepGasBurner) имеют газовый (атрибут
gasValve) и воздушный (атрибут airValve)
клапаны. Наддувные модулируемые го-
релки (класс ModulatedGasBurner) будут
иметь регулируемый газовый клапан и
регулируемый воздушный вентилятор.

Фактическое положение регулируе-
мого газового клапана будет отобра-

жаться в виде вещественного значения
(тип Double) атрибута gasValvePosition.
Для задания уставки положения газо-
вого клапана будет использоваться
метод setGasValvePosition (value: Double),
который принимает на вход значение
уставки value вещественного типа. При
вызове метода происходит передача
уставки на сервопривод клапана.

Фактическая скорость регулируемого
воздушного вентилятора будет отобра-
жаться в виде вещественного значения
(тип Double) атрибута airFanSpeed. Для за-
дания уставки скорости вентилятора бу-
дет использоваться аналогичный метод
setAirFanSpeed (value: Double). При вызове
метода происходит передача уставки на
преобразователь частоты вентилятора.
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Рис. 2. UML-диаграмма классов газовых горелок
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У горелки будет производиться изме-
рение массового расхода газа (атрибут
gasFlow типа Double только для чтения).
Для определения тепловой мощности
горения будет вызываться метод get-
BurningPower() без параметров, возвра-
щающий значение типа Double. При
вызове метода происходит вычисление
мощности горения на основании изме-
ренного расхода газа.

Далее определим классы конкретных
горелок. BurnerModelM2 – класс наддув-
ных одноступенчатых горелок модели
М2, BurnerModelM3 – класс наддувных
модулируемых горелок модели М3.

Продолжим прорабатывать ветку га-
зовых котлов (см. рис. 1). Газовые котлы
(класс GasBoiler) могут быть с естествен-
ной тягой (дочерний класс NaturalPull-
GasBoiler) и принудительной (дочерний
класс ForcedPullGasBoiler). Газовые кот-
лы с принудительной тягой (класс
ForcedPullGasBoiler) имеют вытяжной
вентилятор (атрибут exhaustFan типа
Boolean).

Определим класс газовых котлов с ес-
тественной тягой конкретной модели –
BoilerModelM1. Пусть эти котлы имеют
в своём составе атмосферную горелку
модели М1 (атрибут burner абстрактно-
го типа GasBurner уточнили его кон-
кретным подтипом BurnerModelM1).

Определим класс газовых котлов с
принудительной тягой модели М2
(класс BoilerModelM2), которые имеют в
своём составе наддувную одноступен-
чатую горелку модели М2 (класс
BurnerModelM2). Определим ещё один
класс газовых котлов с принудитель-
ной тягой модели М3 (класс Boiler-
ModelM3), которые имеют в своём со-
ставе наддувную модулируемую горел-
ку модели М3 (класс BurnerModelM3).
В итоге, все неабстрактные классы кот-
лов имеют неабстрактные типы горе-
лок. Это отражает тот факт, что реаль-
ный котёл конкретной модели всегда
имеет реальную горелку, модель кото-
рой также известна.

Предложенные иерархии классов и
объектов упорядочивают по уровням
абстракции котельного оборудования,
что позволяет их эффективно хранить,
проектировать, дорабатывать и ис-
пользовать.

Инкапсуляция
Инкапсуляция – скрытие внутренне-

го устройства (реализации) объекта [2].
Цель инкапсуляции – обеспечить изо-
ляцию между интерфейсом и реализа-
цией объекта, что позволяет менять

реализацию, не затрагивая интерфейс.
В скрытую реализацию невозможно
вмешательство снаружи, что позволяет
реализации сохранять заданные инва-
рианты состояния и поведения объекта.

В нашем примере OPC-клиент может
управлять горелкой любой модели на-
прямую, изменяя доступные для записи
атрибуты объекта. Например, у экзем-
пляра класса BurnerModelM1 можно
изменять значения атрибутов spark
и gasValve, управляя тем самым пода-
чей искры и газовым клапаном. Но ког-
да разрозненное оборудование (горелка
и вытяжной вентилятор) используются
в составе котла, их работа должна быть
согласована (например, нельзя зажи-
гать горелку без команды запуска кот-
ла, нельзя выключать вентилятор во
время горения и т.д.).

Выполним инкапсуляцию – скроем де-
тали реализации управления оборудо-
ванием котла. Для этого разрешим толь-
ко чтение атрибутов вложенного объ-
екта burner (см. классы BoilerModelM1…
Boiler-ModelM3 на рис. 1). Также сделаем
доступным только для чтения атрибут
exhaustFan класса ForcedPullGasBoiler. Те-
перь OPC-клиент не сможет управлять
оборудованием напрямую. Управление
горелкой (burner) и вытяжным вентиля-
тором (exhaustFan) будет доступно толь-
ко из методов, относящихся к котлу
(GasBoiler).

При управлении этим оборудованием
потребуется работа с таймером и гене-
ратором импульсов. Таймер может ис-
пользоваться для реализации выдерж-
ки времени, необходимой, например,
для зажигания пламени горелки или
продувки топки газового котла. Генера-

тор импульсов может использоваться
для активации периодической провер-
ки определённых условий, например,
возникновения аварийной ситуации.
Необходимость в таймере и генераторе
возникает на уровне абстракции газо-
вого котла, поэтому определим атрибу-
ты timer типа Timer и generator типа
PulseGenerator в классе GasBoiler. Таким
образом, объекты timer и generator будут
вложены в любой объект типа GasBoiler.
Например, объект типа BoilerModelM1
также является и объектом типа
GasBoiler, поэтому он унаследует таймер
и генератор.

Объект timer по истечении заданно-
го времени после запуска будет вызы-
вать метод timeout(), а объект generator
будет вызывать метод tick() с заданной
периодичностью. Данные объекты и
методы являются защищёнными (по-
мечены знаком #). Защищённые члены
класса недоступны извне, а доступны
только для дочерних классов. Методы
определены как абстрактные, так как
неизвестна их реализация на данном
уровне иерархии.

Как именно должен работать котёл,
становится известно только на уровне
определения класса конкретной моде-
ли котла. Поэтому реализация защи-
щённых методов timeout() и tick(), а так-
же открытых методов startHeating() и
stopHeating() определена на уровне не-
абстрактных классов BoilerModelM1…
BoilerModelM3. Здесь данные методы
уже не являются абстрактными (имена
методов на рис. 1 не выделены курси-
вом). На этом уровне полностью из-
вестна внутренняя реализация класса
(класс не содержит ни одного абстракт-
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Рис. 3. UML-диаграмма состояний котла модели М1



ного метода), что позволяет создавать
и использовать его экземпляры.

Для примера опишем требуемое по-
ведение котла модели М1 (класс
BoilerModelM1) с помощью UML-диа-
граммы состояний (см. рис. 3). При
инициализации начального состояния
запускается генератор, т.е. он будет все-
гда работать и периодически (напри-
мер, каждые 0,5 с) вызывать метод tick().
В начальном состоянии (wait start)
котёл ожидает запуска. Каждое состоя-
ние имеет свой код, который хранится
в виде значения атрибута status. При
событии вызова метода startHeating(),
если температура воды (outWaterTemp)
меньше 90 градусов, то подаётся искра
(spark), открывается газовый клапан
(gasValve) и запускается таймер конт-
рольного времени розжига горелки.
Также происходит переход в составное
состояние ожидания останова котла
(wait stop). Здесь начальным состояни-
ем является состояние запуска горения
(start burning). В итоге status примет
значение 1. По истечении контрольно-
го времени (например, 4 с) возникает
событие вызова метода timeout(). Если
у горелки есть пламя (flame = true), то

отключается подача искры (spark =
false) и происходит переход в состояние
горения (burning). Если у горелки нет
пламени, то отключается подача ис-
кры, закрывается газовый клапан
(gasValve = false) и происходит переход в
состояние ошибки (error). Если в со-
стоянии горения (burning) пламя погас-
ло, то при очередном событии вызова
метода tick() будет закрыт газовый кла-
пан и произойдёт переход в состояние
ошибки (error). В составном состоянии
(wait stop) котёл ожидает останова. При
событии вызова метода stopHeating() го-
релка немедленно прекращает свою ра-
боту и происходит переход в начальное
состояние (wait start).

Реализация всех четырёх методов
класса BoilerModelM1 задана на диа-
грамме состояний. Например, метод
startHeating() проверяет два условия:
(status = 0) и (outWaterTemp < 90). Если
оба условия выполняются, то spark и
gasValve устанавливаются в True, запус-
кается таймер – timer.run(), status уста-
навливается в 1. Если хотя бы одно из
условий не выполняется, то ничего не
происходит. Остальные методы стро-
ятся аналогично.

Драйвер для управления газовым кот-
лом задаётся набором из этих четырёх
методов: timeout(), tick(), startHeating(),
stopHeating(). Для каждой модели котла
разрабатывается свой драйвер, кото-
рый должен подгружаться OPC-серве-
ром при создании объекта.

Драйвер может быть более сложным,
чем в приведённом примере, но вся эта
сложность скрыта от OPC-клиента. Для
управления котлом со сложным алго-
ритмом запуска и останова OPC-клиент
всегда использует только два простых
метода: startHeating() и stopHeating() со-
ответственно. Драйвер для управления
газовым котлом может быть изменён,
но это никак не повлияет на работу
OPC-клиента – для него интерфейс с
объектом OPC-сервера, представляю-
щим реальный котел, остаётся не-
изменным. Таким образом, изменения
инкапсулированной реализации клас-
са прозрачны для OPC-клиента.

Инкапсуляция делает реализацию
класса недоступной, т.е. исключает лю-
бое влияние на неё извне. В итоге за по-
ведение оборудования отвечает только
реализация. Следовательно, требова-
ния корректности управления обору-
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дованием уже относятся не ко всей си-
стеме в целом, а только к реализации
класса. Таким образом, инкапсуляция
упрощает задачу обеспечения коррект-
ного управления оборудованием.

Полиморфизм
Полиморфизм – возможность ис-

пользовать методы родительского
класса независимо от того, какие они
имеют реализации в дочерних классах.

В нашем примере родительский
класс GasBoiler имеет два защищённых
метода (timeout, tick) и два открытых
(start-Heating, stopHeating), унаследо-
ванных от класса Boiler. Технологиче-
ский алгоритм можно спроектировать
для работы только с конкретной моде-
лью котла, например, с экземпляром
класса Boiler-ModelM1. Но тогда при из-
менении модели котла придётся вно-

сить изменения и в технологический
алгоритм. Этого можно избежать, если
спроектировать технологический алго-
ритм для работы со всеми газовыми кот-
лами. Для этого потребуется вместо клас-
са BoilerModelM1 указать класс GasBoiler. 

В итоге технологический алгоритм
(OPC-клиент) будет вызывать открытые
методы класса GasBoiler, а OPC-сервер
уже будет их отрабатывать в соответ-
ствии с конкретным типом созданного
объекта (BoilerModelM1…BoilerModelM3).
Таким образом, полиморфизм позво-
ляет менять котлы, имеющие различ-
ные алгоритмы работы, не затрагивая
технологический алгоритм управле-
ния этими котлами в контроллере.

Разработка OPC-сервера
Разработка OPC-сервера может осу-

ществляться на платформе .NET (язык

C#) с помощью библиотеки от OPC
Foundation [3]. Выполним описание раз-
работанной информационной модели
(две UML-диаграммы классов) в формате
XML. Далее этот XML-файл преобразуется
с помощью компилятора моделей [4] в
набор файлов для среды разработки.

Листинг 1 содержит XML-описание
типа (класса) GasBurner (рис. 2). Тег опи-
сывает тип объекта (opc:ObjectType),
указывая его имя (SymbolicName), базо-
вый тип (BaseType) и абстрактность
(IsAbstract). Тип с именем GasBurner
унаследован от базового типа Base-
ObjectType, принятого в OPC UA, и яв-
ляется абстрактным. Тег opc:Children
описывает открытые (доступные для
клиента) атрибуты и методы. Здесь
определены две переменные (opc:
Variable) типа Boolean. Уровень доступа
задан в AccessLevel: переменная spark

Листинг 1

<opc:ObjectType SymbolicName="GasBurner"

BaseType="ua:BaseObjectType"

IsAbstract="true">

<opc:Children>

<opc:Variable SymbolicName="spark"

DataType="ua:Boolean"

ValueRank="Scalar"

TypeDefinition="ua:BaseDataVariableType"

ModellingRule="Mandatory"

AccessLevel="ReadWrite"/>

<opc:Variable SymbolicName="flame"

DataType="ua:Boolean"

ValueRank="Scalar"

TypeDefinition="ua:BaseDataVariableType"

ModellingRule="Mandatory"

AccessLevel="Read"/>

</opc:Children>

</opc:ObjectType>

Листинг 4

<opc:ObjectType SymbolicName="GasBoiler"

BaseType="Boiler"

IsAbstract="true">

<opc:Children>

<opc:Object SymbolicName="burner"

TypeDefinition="GasBurner"

ModellingRule="Mandatory">

</opc:Object>

</opc:Children>

</opc:ObjectType>

Листинг 2

<opc:ObjectType SymbolicName="AtmoGasBurner"

BaseType="GasBurner"

IsAbstract="true">

<opc:Children>

<opc:Variable SymbolicName="gasValve"

DataType="ua:Boolean"

ValueRank="Scalar"

TypeDefinition="ua:BaseDataVariableType"

ModellingRule="Mandatory"

AccessLevel="ReadWrite"/>

</opc:Children>

</opc:ObjectType>

Листинг 3

<opc:Method SymbolicName="ActionMethodType"></opc:Method>

<opc:ObjectType SymbolicName="Boiler"

BaseType="ua:BaseObjectType"

IsAbstract="true">

<opc:Children>

<opc:Variable SymbolicName="outWaterTemp"

DataType="ua:Double"

ValueRank="Scalar"

TypeDefinition="ua:AnalogItemType"

ModellingRule="Mandatory"

AccessLevel="Read"/>

<opc:Variable SymbolicName="status"

DataType="ua:Int16"

ValueRank="Scalar"

TypeDefinition="ua:BaseDataVariableType"

ModellingRule="Mandatory"

AccessLevel="Read"/>

<opc:Method SymbolicName="startHeating"

TypeDefinition="ActionMethodType"

ModellingRule="Mandatory"/>

<opc:Method SymbolicName="stopHeating"

TypeDefinition="ActionMethodType"

ModellingRule="Mandatory"/>

</opc:Children>

</opc:ObjectType>



доступна для чтения и записи, пере-
менная flame – только для чтения.

Листинг 2 содержит XML-описание
типа (класса) AtmoGasBurner (рис. 2). Тип
AtmoGasBurner унаследован от опреде-
лённого ранее типа GasBurner и являет-
ся абстрактным. Здесь добавляется одна
переменная gasValve типа Boolean, до-
ступная для чтения и записи.

Листинг 3 содержит XML-описание
типа (класса) Boiler (рис. 1). Тег opc:Method

определяет тип (ActionMethodType)
используемых далее открытых мето-
дов. Здесь указано, что методы – это
некоторые действия без входных и
выходных параметров. Далее тег
opc:ObjectType описывает сам тип Boiler,
который унаследован от базового типа
BaseObjectType и является абстрактным.
Здесь определены две переменные
(opc:Variable): outWaterTemp типа Double
и status типа Int16 – обе только для чте-

ния (Read). Далее определены два мето-
да: startHeating и stopHeating типа
ActionMethodType.

Листинг 4 содержит XML-описание
типа (класса) GasBoiler (рис. 1), который
унаследован от определённого ранее
типа Boiler и является абстрактным.
Любой объект типа GasBoiler содержит
вложенный объект (тег opc:Object) с
именем burner типа GasBurner. Объ-
екты timer и generator, а также методы
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Листинг 5

<opc:ObjectType SymbolicName="BoilerModelM1"

BaseType="NaturalPullGasBoiler"

IsAbstract="false">

<opc:Children>

<opc:Object SymbolicName="burner"

TypeDefinition="BurnerModelM1"

ModellingRule="Mandatory">

<opc:Children>

<opc:Variable SymbolicName="spark"

AccessLevel="Read"/>

<opc:Variable SymbolicName="gasValve"

AccessLevel="Read"/>

</opc:Children>

</opc:Object>

</opc:Children>

</opc:ObjectType>

Листинг 6

<opc:Object SymbolicName="BoilerM1"

TypeDefinition="BoilerModelM1">

<opc:References>

<opc:Reference IsInverse="true">

<opc:ReferenceType>ua:Organizes</opc:ReferenceType>

<opc:TargetId>ua:ObjectsFolder</opc:TargetId>

</opc:Reference>

</opc:References>

</opc:Object>

<opc:Object SymbolicName="BoilerM2"

TypeDefinition="BoilerModelM2">

...

<opc:Object SymbolicName="BoilerM3"

TypeDefinition="BoilerModelM3">

...

https://tp.prosoft.ru/ies6200-pn


timeout и tick не объявляются, так как
являются защищёнными (недоступны-
ми снаружи объекта).

Листинг 5 содержит XML-описание
типа (класса) BoilerModelM1 (рис. 1), ко-
торый унаследован от типа NaturalPull-
GasBoiler и не является абстрактным. Да-
лее переопределяется уровень доступа к
атрибутам объекта burner: переменные
spark и gasValve становятся доступными
только для чтения.

Реализация всех методов (startHeat-
ing, stopHeating, timeout, tick) в нашем
случае определяется на языке C#. При
создании объекта сервер должен на-
значить всем методам соответствую-
щую реализацию (подгрузить драйвер).

Пусть имеется три газовых котла раз-
ных моделей (BoilerModelM1…Boiler-
ModelM3). Создадим экземпляры этих
классов (см. листинг 6). Тег opc:Object
задаёт объект BoilerM1 типа BoilerMode-
lM1, находящийся в корневой папке
объектов (ObjectsFolder) в дереве уз-
лов. Аналогичным образом задаются
объекты BoilerM2 и BoilerM3. При за-
пуске OPC-сервер создаст соответ-
ствующие им узлы (рис. 4, 5, 6). OPC-
клиент может работать с объектами
BoilerM1…BoilerM3 – вызывать их мето-
ды, а также читать их атрибуты (за-
пись напрямую недоступна).

Заключение
В статье с помощью технологии OPC

UA выполнено ООП цифровых коммуни-
каций с котельным оборудованием. Про-
ведена декомпозиция задачи проекти-
рования – представлена двухуровневая
архитектура ПО: верхний уровень – тех-
нологический алгоритм управления
тепловыми процессами, нижний уро-
вень – алгоритм непосредственного
управления котельным оборудованием
(драйвер устройства – котла). Техноло-
гический алгоритм управления нахо-
дится в контроллере, который является
OPC-клиентом. OPC-сервер предостав-
ляет сервис для работы с котлом OPC-
клиенту. Клиент взаимодействует с объ-
ектом, в который встроен драйвер котла.
Объект на сервере представлен в виде
узла типа Object.

Данная декомпозиция упрощает про-
грамму контроллера, так как сложный
алгоритм управления оборудованием
заменяется простой абстракцией, кото-
рую предоставляет и поддерживает
объект на OPC-сервере.

Становится возможным раздельное
проектирование: верхний и нижний
уровни могут проектироваться разны-

ми людьми, командами и даже органи-
зациями. 

Также драйвер для оборудования мо-
жет предоставляться самим произво-
дителем. В данном случае особую акту-
альность приобретает проблема отрас-
левой стандартизации информацион-
ных моделей. Также снижается общая
трудоёмкость разработки, так как воз-
можно переиспользование драйверов
устройств в другом проекте.

Наличие драйверного слоя повыша-
ет надёжность и безопасность работы

оборудования, так как технологиче-
ский алгоритм управляет оборудова-
нием не напрямую, а через посредни-
ка – драйвер устройства, который обес-
печивает корректное управление обо-
рудованием и не допускает нарушения
требований надёжности и безопасно-
сти, даже если в технологическом алго-
ритме допущены ошибки. Становится
возможной «горячая» замена оборудо-
вания, так как OPC-сервер поддержива-
ет динамическое создание объектов
(узлов).

Технология OPC UA позволяет при-
держиваться следующих принципов
ООП: абстракция, иерархичность (на-
следование, композиция), инкапсуля-
ция и полиморфизм.

Абстракция предназначена для упро-
щения проектных решений, иерархич-
ность – для упорядочивания абстрак-
ций по уровням. В итоге это облегчает
процесс проектирования. Всё много-
образие котельного оборудования бы-
ло упорядочено иерархически.

Инкапсуляция предназначена для
скрытия внутреннего устройства (реа-
лизации) класса. Это позволяет легко и
безболезненно менять реализацию –
внесение изменений в драйвер котла
прозрачно для технологического алго-
ритма.

Интерфейс, предоставляемый аб-
стракцией, и полиморфизм позволяют
использовать разнотипные объекты –
изменение модели котла (типа объ-
екта) не приводит к изменению техно-
логического алгоритма.

ООП – достаточно мощная парадигма
проектирования, основанная на объ-
ектной модели. Технология OPC UA под-
держивает возможности полноценно-
го объектно-ориентированного про-
ектирования цифровых коммуника-
ций промышленного оборудования. ●
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Рис. 4. Узел котла модели М1

Рис. 6. Узел котла модели М3

Рис. 5. Узел котла модели М2



Новая серия
ультракомпактных
твердотельных накопителей
SATADOM от Innodisk

Компания Innodisk представляет серию

SATADOM-SV/SL 3IE7 – твердотельные нако-

пители с интерфейсом подключения SATA

III, которые благодаря своему компактному

размеру, – 40,4×21,03×10,4 мм в вертикаль-

ном исполнении и 36,7×31,2×10.7 мм в гори-

зонтальном исполнении могут использо-

ваться в любой компактной системе. 

Подача питания может быть реализована

как стандартным способом через кабель, так

и через этот же SATA-разъём (седьмой или

восьмой контакт в зависимости от модифи-

кации), что исключает необходимость ис-

пользования дополнительных кабелей. 

Новинка производится на базе флеш-

памяти нового поколения iSLC. Компромисс-

ная память iSLC позволяет использовать фи-

зическую память 3D TLC более длительный

срок, т.е. программным образом достигается

значение до 30 000 циклов перезаписи для

одной ячейки, что в 10 раз больше, чем у на-

копителей на базе памяти 3D TLC. Пре-

емственные серии наделены всеми основны-

ми преимуществами своих старших аналогов

на базе памяти MLC, а по заявленному коли-

честву циклов перезаписи даже превосходят

их, несмотря на более низкую стоимость.

Новинка характеризуется следующими

преимуществами:

● увеличение уровня выносливости нако-

пителей с помощью использования но-

вейшей архитектуры L3, включающей

технологию LDPC;

● встроенный термодатчик, предотвращаю-

щий отказ работы системы;

● полное сохранение данных благодаря

отсутствию DRAM буфера;

● защита данных с помощью технологий

S.M.A.R.T и ATA Security;

● питание через 7/8-й контакт SATA-разъ-

ёма без использования дополнительных

кабелей;

● ёмкость 20–80 Гбайт.

● скорость чтения/записи 550/485 Мбайт/с;

● расширенный диапазон рабочих темпе-

ратур, от –40 до +85°С;

Данный накопитель может использо-

ваться как загрузочное устройство, обес-

печивая высокую надёжность системы. 

Возможна установка второго накопителя

для резервирования операционной систе-

мы благодаря поддержке RAID и технологии

хранения данных Intel Rapid (Intel RST).

Серия SATADOM предоставляет возмож-

ность использования прочих накопителей

только для хранения данных. ●
Очередной выпуск
слушателей семинара
профессора G. Cockrell

17 апреля в демонстрационном зале НИТ

ГУАП профессор Gerald Cockrell (США), пре-

зидент ISA 2008 года, Почётный доктор ГУАП,

принял участие в заключительном занятии

интернет-семинара «Управление проекта-

ми». Профессор Cockrell уже в 18-й раз про-

вел семинар. За эти годы свыше пятисот сту-

дентов, аспирантов, преподавателей ГУАП и

членов регулярной и студенческой секций

ISA приняли в нём участие. Традиционно, на

заключительном занятии семинара были

вручены сертификаты слушателям семина-

ра, успешно завершившим программу. ●
Видеонаблюдение
без потери данных от Innodisk.
Поколение 2.0.

Переход на цифровые технологии диктует

постоянно растущий спрос на надёжные

средства хранения данных. Учитывая, что в

современном мире широкое распростране-

ние получили системы видеонаблюдения,

идентификации и верификации человека,

которые обеспечивают безопасность в ме-

стах массового скопления людей и на охра-

няемых объектах, очень важным аспектом в

выборе накопителя служит стабильность за-

писи данных. Традиционным решением все-

гда служили накопители на жёстких маг-

нитных дисках, но данная технология уже

достигла предела производительности, в то

время как производство твердотельных на-

копителей уверенно развивается и активно

занимает всё новые и новые рынки, включая

видеонаблюдение.  

Нестабильность работы накопителя при

записи данных приведёт к потере кадров, что

может привести к серьёзным последствиям,

таким как несанкционированное проникно-

вение, несвоевременное реагирование на не-

штатную ситуацию, потеря важных данных

для поиска злоумышленников. Компания

Innodisk представляет обновлённую серию

накопителей для систем видеонаблюдения, –

теперь на чипах памяти 3D TLC.

InnoREC™ – это запатентованная разра-

ботка компании Innodisk, предназначенная

специально для систем видеонаблюдения.

Благодаря интеллектуальному слиянию

программной и аппаратной части скорость

записи данных и производительность нако-

пителей отвечают самым высоким требова-

ниям к современным цифровым решениям. 

Технология InnoREC реализована в серии

3TV6-P, представленной в формате 2.5″SSD.

Основные характеристики:

● ёмкость 128 Гбайт до 4 Тбайт;

● тип памяти 3D TLC;

● скорость чтения/записи 510/460 Мбайт/с;

● диапазон рабочих температур –40…+85°С;

● технология RECLine для оптимизации ра-

боты дисков в системах видеозаписи;

● технология iData guard, контролирующая

целостность данных при сбоях питания;

● технология Garbage collection and Trim

для оптимизации данных при операциях

чтения/записи;

● технология iCell – применение суперкон-

денсаторов для хранения данных на пе-

риод небольшого количества времени при

пропадании питания и для безопасного

завершения работы;

● технология InnoRobust – функция уничто-

жения данных на программном уровне;

● встроенный термодатчик, предотвращаю-

щий отказ работы системы;

● поддержка технологий ATA Security /iSMART;

● соответствие стандартам JESD218 и JESD219;

● наличие сертификата E-mark (E13). ●

Н О В О С Т И
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Качественное техническое
обслуживание:
как и почему оно влияет
на срок эксплуатации
промышленного
оборудования

Интервью с генеральным директором ООО «Техноспринт Нева»
Александром Силычем.

Поддержка и техническое обслужи-
вание промышленной электроники –
критически важный элемент её экс-
плуатации. Уже на этапе покупки не-
обходимо определиться, кто и каким
образом будет осуществлять техниче-
скую поддержку оборудования. Проду-
мать это в самом начале важно, так как
существует вероятность, что продавец
или производитель неожиданно отка-
жутся от этой обязанности.

И как бы тщательно вопрос обслу-
живания техники ни был продуман,
проблемы могут возникнуть в любой
компании, которая использует в своей
работе сложную промышленную элек-
тронику. Это обусловлено изменением
сроков её безаварийной работы. Напри-
мер, если 20 лет назад новое оборудо-
вание спокойно можно было эксплуа-
тировать 10–15 лет, то в последние годы
эти сроки стали значительно сокра-
щаться. Специалисты по ремонту отме-
чают, что часть устройств выходит из
строя сразу после окончания гарантий-
ного периода. И ещё больше техниче-
ских проблем возникает с оборудова-
нием, которое запущено в работу 5 и
более лет назад.

Помимо этого, часть иностранных
компаний, занимающихся поставкой
сложной электронной техники и даль-
нейшим её гарантийным и постгаран-
тийным обслуживанием, ушла с рос-
сийского рынка и прекратила обслу-
живание уже запущенных в эксплуата-

цию машин. Предприятия оказались
вынуждены осуществлять плановый
сервис самостоятельно или не осу-
ществлять вовсе.

Как выйти с минимальными по-
терями из ситуации, когда техниче-
ская поддержка сложной промыш-
ленной электроники производите-
лем не оказывается, подскажет
генеральный директор ООО «Техно-
спринт Нева» Александр Силыч. Ком-
пания с 2015 года оказывает услуги
по ремонту, монтажу и настройке
промышленного оборудования.

Промышленная электроника стала

заметно чаще выходить из строя.

Это негативная тенденция.

Может ли оказаться так, что качество

современного оборудования

снизилось?

Качество – не думаю, что корень про-
блемы в этом. Вся техника для про-
мышленного производства всегда име-
ла и будет иметь повышенную надёж-
ность. Срок службы любого изделия –
от велосипеда до сложной промыш-
ленной электроники – зависит от спо-
соба его эксплуатации и своевременно-
го выявления возможных неполадок.
Чаще всего проблемы возникают от то-
го, что пользователи не уделяют доста-
точного внимания плановым работам
на оборудовании, не производят тех-
ническую диагностику. Или произво-
дитель устройств не осуществляет по-

ложенного гарантийного и постгаран-
тийного обслуживания, а возможно,
просто не имеет представительства в
стране, где оно используется.

Как должны действовать

предприятия в случае, когда

производитель отказывается

осуществлять техническую

поддержку уже запущенных станков?

Проще всего не допустить подоб-
ной ситуации. Если же вы столкнулись
с отсутствием поддержки от произво-
дителя оборудования, можно сделать
следующее.
● Обратиться к продавцу или дистри-

бьютору повторно: попробуйте сно-
ва связаться с ними, чтобы узнать,
существуют ли альтернативные мето-
ды получения поддержки.

● Довериться профессионалам: как
правило, пользователь оборудования
не обладает достаточными знаниями
и опытом для решения проблем, свя-
занных с его эксплуатацией. И в этом
случае лучше всего обратиться к спе-
циалистам. Рассмотрите возмож-
ность найма опытных инженеров-
электронщиков. Существует ряд ком-
паний, предоставляющих услуги по
ремонту и обслуживанию промыш-
ленной электроники. Как показыва-
ет практика, этот вариант почти все-
гда оказывается более разумным и
экономически целесообразным, по-
скольку расходы на превентивные



мероприятия всегда меньше поствре-
менных расходов.

● Заменить оборудование: вариант
весьма радикальный. И если преды-
дущие два способа не решают воз-
никшие на производстве неполад-
ки, идея заменить оборудование на
более современное, надёжное и с
поддержкой производителя выгля-
дит оправданно. Однако для боль-
шинства компаний это решение
может оказаться дорогостоящим,
а сроки его исполнения будут дли-
тельными.

Какой из существующих вариантов

наиболее эффективен 

при устранении неполадок в работе

промышленной электроники?

Прежде чем ответить на вопрос, ка-
кое решение наиболее эффективно,
разберёмся с самими понятиями «про-
мышленная электроника» и «техниче-
ская поддержка».

Глобально промышленное оборудова-
ние можно разделить на «железную»
часть (контроллеры, приводы и т.п.)
и программную часть (логика управле-
ния, параметризация оборудования).

Когда пользователь приобретает слож-
ное оборудование, он вправе рассчиты-
вать на получение исходных программ
управления.  Обычно производитель
включает ПО в конечную цену изделия
и поставляет его в комплекте с устрой-
ством.  Доля программы в стоимости по-
купки составляет около 10% от стоимо-
сти самого станка (при условии про-
изводства серии станков). Но ПО в ком-
плекте не всегда оказывается исходным.

Программная часть – самая уязвимая.
Если неполадки возникают в ней, поль-
зователь рискует оказаться в ситуации,
когда дорогостоящее оборудование пре-
вратится в груду металлолома. Под «тех-
нической поддержкой» подразумевается
поддержание оборудования в работоспо-
собном состоянии: своевременная заме-
на элементов, подверженных износу, об-
новление, корректировка ПО, а при по-
ломке – минимизация времени незапла-
нированного простоя (спец. «downtime»).

И если проблему с поставками элек-
тронных блоков пользователи научи-
лись решать относительно неплохо
(относительно, потому что сроки по-
ставки элементов в настоящее время
увеличились), то программную часть

многие упускают из виду. Это стано-
вится «сюрпризом» для многих пред-
приятий.

Так что правильного решения нет. Всё
очень индивидуально. Представители
двух разных компаний могут обратить-
ся с одинаковой проблемой, а её воз-
можные решения окажутся принципи-
ально разными. Всё зависит от того, ка-
кие цели – краткосрочные и долгосроч-
ные – ставит перед собой предприятие,
какие у него финансовые ресурсы и что
послужило причиной возникновения
неполадки. Возможно, стоит цель пол-
ностью модернизировать производство.
Тогда тотальная замена может быть
вполне целесообразна. Хотя и здесь воз-
можны варианты.

Кейс 1
Типография выпускает продукцию на

печатной машине с устаревшим кон-
сольным типом управления. Парамет-
ры печатного процесса задаются че-
рез консоль, компьютер обрабатывает
полученные значения и выводит на кон-
сольный дисплей информацию для опе-
ратора. Поломка консоли управления
парализует работу исправного печатно-
го станка, и производственный процесс
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полностью останавливается. Ремонт и
модернизация в этом случае нецелесооб-
разны, так как их стоимость сопоста-
вима со стоимостью нового оборудова-
ния, а сроки исполнения неприемлемы
для непрерывного производства.

В этом случае решением может быть
установка эмулятора терминала, ко-
торый полностью покрывает функцио-
нал консоли управления, не зависит от
механического износа и значительно де-
шевле, даже с учётом необходимого пе-
реобучения персонала.

Кейс 2
Функцию панели управления производ-

ственным процессом выполняет обыч-
ный персональный компьютер с мате-
ринской платой в специальном про-
мышленном исполнении: в неё встроен
физический интерфейс RS-485, задан про-
токол Profibus и установлен физический
ключ HASP для исключения несанкцио-
нированного запуска программы.

Инженеры «Техноспринт Нева» стал-
кивались с ситуацией, когда компьютер
вышел из строя. И самым выгодным
решением с точки зрения «качество –
цена – сроки» было отвязать производ-
ственный станок от компьютерного
управления и заменить ПК на опера-
торскую панель. В этом случае самой
объёмной задачей было написание про-
граммного обеспечения для новой пане-
ли и его координация под логику конт-
роллера ПЛК.

Если же клиент хочет получить более
современный вариант системы – назо-
вём это «из магазина», – есть возмож-
ность обновить её за счёт комплек-
тующих, которые сейчас доступны на
рынке. В зависимости от состояния обо-
рудования можно осуществить полную
модернизацию системы или модерни-
зацию её компонентов. Заменить, на-
пример, ПЛК, HMI, приводной комплект
(мотор с приводом и драйвером) или
опять же комбинацию этих блоков. Та-
кой метод можно использовать с блоч-
ными устройствами, такими как конт-
роллер (ПЛК), операторские панели,
серводвигатели и серводрайверы, а так-
же когда стоимость ремонта старого
комплекта может быть сопоставима со
стоимостью нового из-за особенностей
конструкции.

Опыт показывает, что проще и зача-
стую дешевле предупредить поломку.
Поломка увеличивает возможность не-
запланированного простоя. Что, в свою
очередь, приводит к производствен-
ным, финансовым и репутационным
рискам.

Какой ущерб компании может

нанести неожиданная поломка

оборудования?

Весьма серьёзный. Любая неисправ-
ность требует устранения. И заранее
сказать, сколько на это уйдёт времени:
два дня, шесть недель или три месяца –
нельзя. И если срок устранения неис-
правности увеличивается, то и послед-
ствия оказываются более серьёзными.
● Потеря производительности, которая

происходит из-за задержек в произ-
водственном процессе.

● Задержка отгрузок продукции или
снижение её качества, так как на
складах предприятий часто нет до-
статочного количества необходимой
продукции или она не подлежит дли-
тельному хранению.

● Потеря дохода: поскольку простой
конкретного оборудования может
привести к простою всего производ-
ственного процесса.

● Нарушение норм безопасности: во-
время не обнаруженные неисправ-
ности оборудования могут угрожать
окружающей среде и жизни работ-
ников, которые задействованы в про-
цессе производства.

● Недовольные клиенты: задержки в
производстве могут вызвать недо-
вольство клиентов и потерю их дове-
рия, что влияет на репутацию брен-
да, а иногда вовсе приводит к отказу
от дальнейшего сотрудничества с не-
надёжным партнёром.

Может ли предприятие

самостоятельно обеспечить

качественное техническое

обслуживание?

Практика показывает, что крупные
предприятия чаще полагаются на ком-
плексное обслуживание сложной авто-
матики силами компаний-производи-
телей, которые в большинстве случаев
оказываются иностранными. Поэтому
вопрос поиска внутренних ресурсов
для обслуживания сегодня и стоит так
остро. Для небольших компаний поиски

такого специалиста могут оказаться в
принципе непосильной задачей.

Чтобы вырастить собственных ком-
петентных инженеров-электронщи-
ков, нужны годы ежедневной практи-
ки: с наставником, с отработкой под его
руководством широкого спектра неис-
правностей. Сроки же устранения воз-
никшей на производстве поломки все-
гда ограничены. Поэтому предприятия
и обращаются в сервисные компании,
чтоб возникшие проблемы были реше-
ны максимально оперативно. Само-
стоятельно инженеры-механики, ус-
пешно управляющие промышленной
электроникой, не знают, с чего начать
технические работы даже хорошо зна-
комого станка. А вот сервисы каждый
день занимаются профессиональным
ремонтом, как и компании-производи-
тели, они чётко знают, какие детали
требуют замены или выходят из строя
к тому или иному сроку эксплуатации,
так как они обслуживают промышлен-
ные системы и блоки десятилетиями. 

Какие работы по техническому

обслуживанию промышленной

электроники можно проводить

самостоятельно?

На правах эксперта скажу, что слож-
ная промышленная электроника – это не
мясорубка и не радио. К любым техни-
ческим манипуляциям с такой сложной
машиной нужно подходить со знанием
дела.  Важна как теория, так и практика. 

Если инженер не обладает специ-
альными знаниями, и у него нет чётко-
го понимания, как и какие работы нуж-
но проводить, то стоит вообще воздер-
жаться от такого рода экспериментов.
И лучше сразу обратиться в центр тех-
нического обслуживания и ремонта
промышленной электроники. Профес-
сионалы будут гораздо эффективней в
решении этой задачи. Во-первых, преж-
де чем приступить к работе с самой
машиной, инженеры проведут диагно-
стику и ряд подготовительных работ. На-
пример, соберут стенд для проведения
испытаний и опытов, чтобы на самом
оборудовании действовать со знанием
дела. Во-вторых, снимут резервные ко-
пии с программ ПЛК, систем визуализа-
ции процессов, сохранят текущие пара-
метры устройства и его настройки.

Кроме того, сторонний аудит не толь-
ко выявляет потенциальный круг про-
блем, с которыми пришёл заказчик, но
и подсвечивает тонкие места оборудо-
вания. Инженеры-механики производ-
ства будут, скорее, нацелены на устра-
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нение конкретной поломки и запуск ма-
шины: скажется давление руководства
и отсутствие соответствующего опыта. 

Хотя роль собственных технических
служб имеет большое значение, но они
больше ориентированы на поиск неис-
правного блока. А вот при их должном
контакте с сервисными компаниями
можно добиться существенных улуч-
шений в работе техники. Поэтому важ-
ен баланс внутренних и внешних сил.

В результате технического «само-
обслуживания» возникает самое боль-
шое количество неисправностей. Вот
несколько примеров.

Кейс 3
Типография после окончания срока га-

рантийного обслуживания печатного
станка решила самостоятельно прово-
дить плановые технические работы. В
результате непрофессиональных дей-
ствий стёрт единственный экземпляр
программы управления в контроллере
Siemens S7 300, так как инженер-меха-
ник слишком долго удерживал один из
переключателей в положении MRES. Ре-
зервной копии ПО у компании не оказа-
лась. Машина стала неуправляемой.

Кейс 4
На предприятии, которое занимает-

ся изготовлением сложных электрон-

ных компонентов для тепловозов,
вышел из строя мастер-контроллер.
Было принято решение устранять по-
ломку силами собственных инженеров-
механиков. Неисправный контроллер
заменили на резервный Siemens S7 400 и
установили на него резервное про-
граммное обеспечение, предоставлен-
ное производителем. Однако не было
учтено, что ПО ведомого контроллера
и панелей оператора содержало правки,
сделанные на этапе пусконаладочных
работ. В результате ПЛК просто «со-
шёл с ума»: происходили проблемы с за-
пуском, возникали ошибки в середине
цикла производства. Несмотря на то
что эти поломки происходили всё ча-
ще, предприятие не обращалось за кон-
сультацией к специалистам, пока ПЛК
совсем не перестал работать.

Выходит, что если производитель

не может оказать профессиональную

поддержку, то лучшим вариантом

станет обращение в сервисную

cлужбу?

Это станет оптимальным вариантом.
Рынок отечественных сервисов значи-
тельно расширился. Нужно искать того,
с кем комфортно работать, кто помога-
ет клиентам в технических вопросах.

Важно, чтобы служба технической
поддержки не просто устраняла заяв-
ленную поломку, а доходила до перво-
источника и изучала проблему в ком-
плексе: проводила аудит системы, по-
могала выявить места, требующие про-
работки.

Чтобы выбрать себе партнёра, доста-
точно сделать телефонный звонок в
сервисную службу и запросить кон-
сультацию. А там уже смотреть на её
предложение: возможные пути реше-
ния, нюансы, на которые стоит обра-
тить внимание. Технические специа-
листы должны разложить перед вами
все карты, чтобы было всестороннее
понимание ситуации. Часто в поисках
решений приходится погружаться
очень глубоко, выискивать закономер-
ности и собирать по крупицам картину
неисправности.

Основные задачи хорошей сервис-
ной компании и заключаются в том,
чтобы указывать на нюансы в рабо-
те оборудования, обозначать возмож-
ные сценарии дальнейшего развития
событий, а также снижать негатив-
ные последствия, вызванные нека-
чественной работой промышленного
оборудования или его неисправнос-
тями. ●
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Объявлены итоги
XIX конкурса на лучшую 
студенческую научную работу
европейского,
ближневосточного
и африканского региона (EMEA)
Международного Общества
Автоматизации ISA (ESPC-2023)

Большого успеха добились студенты и

аспиранты ГУАП. 

Золотыми медалями награждены: Ми-

хайлов Валентин, Калиничев Михаил, Боб-

рышов Даниил, Создателева Мария, Тюри-

нова Виолетта, Пузырёва Виктория, Долгов

Егор, Гордеев Михаил, Боженко Виктория,

Казадио Даниэле. 

Серебряными медалями награждены:

Степанов Никита, Нестеренко Александр,

Бадика Егор, Зырянов Дмитрий, Комаров

Тимофей, Щукина Дарья, Захарова Алек-

сандра, Афанасьева Виктория, Виноградов

Дмитрий, Юдин Иван. 

Бронзовыми медалями награждены:

Рачугин Роман, Клешнин Борис, Кузьменко

Юрий, Гончарова Виктория, Романенко Ви-

талий, Белова Мария, Рассыхаева Мария,

Мирошниченко Никита, Ненашев Сергей,

Рыжов Константин, Соколова Ксения, Девя-

тов Архип, Давидович Борис, Залищук Алек-

сандр, Суслов Павел. Команда ГУАП стала

победителем в общем медальном зачёте. ●
Силиконовая клавиатура
со встроенным тачпадом серии
K-TEK-M369TP от Key Technology
(China)

Key Technology (China) представляет си-

ликоновую клавиатуру с интегрированным

тачпадом в настольном исполнении серии

K-TEK-M369TP. В первую очередь эта модель

подойдёт для применений в лабораториях,

медицине, пищевой промышленности и др. 

Данная клавиатура имеет полностью си-

ликоновый корпус и наборное поле. Клавиа-

туры серии K-TEK-M369TP легко чистятся и не

подвержены воздействию агрессивных дезин-

фицирующих растворов, которые широко ис-

пользуются в медицине. К заказу доступны

модели как белого, так и чёрного цвета. Кла-

виатура имеет 124 клавиши (возможно зака-

зать русифицированную версию с кирилли-

ческой раскладкой), две клавиши «левая/пра-

вая кнопка мыши», защищённый тачпад. 

Интерфейс подключения можно выбрать

при заказе – USB или PS/2. На клавиатуре

имеется дополнительная клавиша Clean,

позволяющая включать и выключать кла-

виатуру для чистки и дезин-

фекции без физического от-

ключения кабеля. Рабочий

диапазон температур соста-

вляет от –20 до +65°C. ●



В ушедшем году ФСБ России зафикси-
ровала более 5 тысяч кибератак на кри-
тическую инфраструктуру России. Сре-
ди целей атак следует выделить про-
мышленный сектор – на него, по дан-
ным Positive Technologies, было совер-
шено 223 атаки, причем 97% из них – це-
левые, направленные на критическую
информационную инфраструктуру.

Если раньше критическая инфра-
структура интересовала в основном
коммерчески мотивированных хакеров
и группировки, атаки которых были на-
правлены на извлечение прибыли, то
сегодня одна из основных целей атак –
нанесение максимального материаль-
ного ущерба. Чаще всего цели дости-
гаются путем воздействия на АСУ ТП и,
соответственно, на автоматизируемый
технологический процесс, что приво-
дит к сбоям и останову на производстве.

Данные обстоятельства стали причи-
ной повышенного внимания к защите
автоматизированных систем управле-
ния технологическими процессами (АСУ
ТП). Ранее им не уделялось достаточно
внимания. Считалось, что АСУ ТП, нахо-
дящиеся вне корпоративной сети, и так
достаточно безопасны, ведь «АСУ ТП на-
прямую к Интернету не подключена».

Но, несмотря на отсутствие «прямого
подключения к Интернету», АСУ ТП ста-
новится объектом успешных атак – тех-
нологический сегмент ЛВС предприя-
тий перестал быть физически отделён-
ным, будучи связанным с корпоратив-
ным сегментом через системы класса
MES (Manufacturing execution system).

Соответственно, даже некогда отдель-
ные системы стали частью общей ин-
формационной инфраструктуры пред-
приятия. А с некоторых пор к MES-

системам добавились СУУТП (APC –
advanced process control) – системы
улучшения управляемостью техноло-
гическими процессами, которым в силу
выполняемого ими функционала не-
обходима сетевая связность с АСУ ТП.

То есть необходимость автоматизации
управления производством как таковым
стала причиной появления «объеди-
няющей прослойки» между корпора-
тивным и технологическим сегментами
предприятия, объединяя ранее разроз-
ненные локальные системы в единую
информационную инфраструктуру.

Помимо этого, АСУ ТП уже не пред-
ставляет из себя «чёрный ящик» с точ-
ки зрения используемых технологий ин-
форматизации. С одной стороны, в осно-
ве построения верхнего уровня систем
автоматизации лежат всё те же «граж-
данские» широко распространённые
протоколы передачи данных (напри-
мер, стек протоколов TCP/IP).

С другой, современные редакции
протоколов прикладного уровня (на-
пример, Modbus или OPC) используют в
качестве транспорта протокол TCP. Так-
же широкое распространение получи-
ли и проприетарные протоколы (на-
пример, S7 от Siemens), но и они не ли-
шены уязвимостей, которые эксплуа-
тируют злоумышленники для совер-
шения атак на инфраструктуру.

Поэтому серверы управления, серве-
ры баз данных АСУ ТП с точки зрения
технологий реализации компьютер-
ных атак не представляют для зло-
умышленника «особенный» объект. Че-
го не скажешь про потенциальный
ущерб, наносимый данной атакой.

Поэтому ещё одна причина повы-
шенного внимания к обеспечению ИБ

АСУ ТП – развитие управляющих функ-
ций. Распределённые системы управ-
ления выполняют значительную часть
операций по управлению промышлен-
ными объектами и технологическими
процессами на них.

Особенности АСУ ТП
как объекта защиты

Несмотря на унификацию исполь-
зуемых технологий информатизации и
передачи данных, системы промыш-
ленной автоматизации как объекты за-
щиты обладают рядом отличительных
особенностей, которые влияют на при-
меняемые методы обеспечения кибер-
безопасности и отличают их от систем
корпоративного сегмента.

Среди них:
● длительный жизненный цикл (нали-

чие нескольких поколений СВТ и ПО
в составе одного объекта автомати-
зации);

● наличие специального ПО и оборудо-
вания, работающих в определённой
конфигурации и чувствительных к
внесению изменений;

● чувствительность к задержкам пере-
дачи текущих значений параметров
производственного процесса, управ-
ляющей информации;

● использование специализирован-
ных проприетарных протоколов пе-
редачи данных с доказанными уязви-
мостями.
Данные особенности способствуют

реализации широкого спектра угроз
информационной безопасности, что
особенно опасно ввиду критичности
объектов автоматизации с точки зре-
ния промышленной безопасности и по-
следствий для окружающей среды.

НОУ-ХАУ
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Как защитить АСУ ТП:
экспертиза Innostage

Критическая информационная инфраструктура сегодня – одна из основных целей

для киберпреступников. Рассказываем об уязвимостях и отличительных особенностях

АСУ ТП – и о том, как защитить их от атак.

Айрат Мухаметшин 



Основными векторами реализации
угроз ИБ являются: 
● заражение вредоносным кодом, 
● атаки из внешних компьютерных

сетей,
● несанкционированный доступ к ком-

понентам систем управления и
обрабатываемой информации,

● приведение управляющих систем в
состояние «отказ в обслуживании»,

● модификация данных, файлов, уставок,
параметров управляющих команд.
Кроме того, длительный жизненный

цикл, являясь с точки зрения автома-
тизации производства, благом, в то же
время является полной противополож-
ностью с точки зрения ИБ – ряд ис-
пользуемых ОС уже снят с поддержки
производителя, то есть прекращён вы-
пуск обновлений безопасности, что
позволяет находить новые бреши в
«обороне».

В нашей практике встречались слу-
чаи, когда переставала существовать
фирма – производитель и интегратор
ПТК АСУ ТП, при этом сама АСУ ТП про-
должала функционировать. Справедли-
вости ради, устаревшие системы авто-
матизации встречаются всё реже и реже.

Особенности
построения систем защиты
АСУ ТП

Ключевая особенность организации
защиты АСУ ТП – это обеспечение со-
стояния защищённости при необходи-
мости соблюдения требований высокой
доступности сервисов автоматизации.

Многие компоненты систем чувстви-
тельны к внесению изменений в кон-
фигурацию – как вмешательство в ра-
боту комплекса автоматизации, так и
изменение состава его компонентов с
дальнейшим изменением логики ин-
формационных взаимодействий несёт
в себе риски нарушения (сбоев) хода
технологического процесса. Это как и
необходимость перезагрузки серверов
и АРМ, так и изменение конфигурации
ЛВС и настроек сетеобразующего обору-
дования. И если в случае необходимо-
сти перезагрузки серверов и АРМ рис-
ки можно нивелировать поочерёдной
установкой и настройкой средств защи-
ты на резервированных АРМ и серверах
с последующей проверкой корректно-
сти функционирования, то риски вме-
шательства в функционирование ЛВС,
когда технологический объект управ-

ления находится «на режиме», нивели-
ровать полностью не удаётся.

Поэтому оптимальным вариантом
проведения работ является внедрение
средств защиты во время технологиче-
ского останова, но если такой возмож-
ности нет – то план производства работ
прорабатывается особенно тщательно,
с привлечением в том числе техноло-
гов и специалистов из числа оператив-
ного персонала для наиболее точного
прогнозирования последствий тех или
иных действий по установке и на-
стройке средств защиты.

Для защиты систем автоматизации
применяют как средства, используе-
мые в корпоративном сегменте, так и
специализированные средства, разра-
ботанные для применения в промыш-
ленной автоматизации. Отличием в
функционале может служить, напри-
мер, способность межсетевого экрана
работать с промышленными (в том
числе проприетарными) протоколами
передачи данных. Одним из способов
вредоносного воздействия на систему
автоматизации может служить экс-
плуатация уязвимостей в промышлен-
ных протоколах передачи данных.
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ИНТЕЛЛЕКТУАЛЬНЫЕ СИСТЕМЫ ОТОБРАЖЕНИЯ 

Высокопроизводительные панели оператора  
с системой контроллера CODESYS ПЛК 
• Визуализация с помощью EasyBuilder Pro
• Поддержка протоколов IIoT: MQTT и OPC UA
• Поддержка CANopen, Modbus TCP/IP, EtherCAT, EtherNet/IP 
• Поддержка удалённого ввода/вывода

• Возможность интеграции с AWS IoT, Microsoft Azure 
и Google Cloud

• Сопряжение с более чем 300 протоколами 
различных производителей ПЛК

• Взаимодействие с базами данных MySQL и MS SQL

Серия

Панели оператора серии cMTx 
одобрены Российским морским 
регистром судоходства

https://tp.prosoft.ru/seriya-cmt


Немаловажен фактор ресурсоёмкости
средства защиты ввиду частого наличия
требования высокой доступности серви-
сов автоматизации. Поэтому, например,
настройка средств антивирусной защи-
ты «по умолчанию» чаще всего приво-
дит к недопустимой нагрузке на аппа-
ратные ресурсы чувствительных компо-
нентов комплекса автоматизации.

Выходом из ситуации может быть
«тонкая» настройка антивируса для
снижения ресурсоёмкости либо ис-
пользование промышленного антиви-
руса, изначально «заточенного» для ра-
боты в промышленных сетях.

Целесообразность применения того
или иного функционала средства за-
щиты определяется: применяемыми в
объекте защиты технологиями инфор-
матизации, критичностью защищае-
мого ресурса (актива), «местоположе-
нием» защищаемого ресурса в архи-
тектуре системы автоматизации.

Из дополнительных факторов следует
выделить физическую среду функцио-
нирования защищаемого комплекса ав-
томатизации – требования по климати-
ке (например, отапливаемые серверные
помещения либо неотапливаемый блок-
бокс контрольного пункта телемехани-
ки), условия размещения в монтажном
конструктиве (шкаф стоечного исполне-
ния, крепление на DIN-рейку и т.д.),
агрессивность среды (требования пыле-
и влагозащищённости используемых
программно-аппаратных средств) – воз-
можность активного охлаждения или
обязательное пассивное охлаждение.

Если говорить о корпоративном сег-
менте, то физическая среда функцио-
нирования «стандартная» – капиталь-
ное серверное помещение с регулируе-
мой климатикой.

С чего начинать построение
системы защиты?

Первый этап должен быть самым
простым и доступным, поэтому перво-
очередные мероприятия заключаются
в настройке уже имеющихся средств
защиты информации встроенного в
АСУ ТП функционала безопасности: ме-
ханизмов контроля и управления до-
ступом, регистрации и учёта, резервно-
го копирования настроек и данных, так
и средства обеспечения сетевой без-
опасности (при их наличии).

Если средства обеспечения сетевой
безопасности (межсетевые экраны) рас-
положены между корпоративным и
технологическим сегментами, то в ка-
честве первоочередных мер необходи-

мо пересмотреть правила межсетевых
взаимодействий в сторону усиления
(по принципу «всё, что не разрешено, –
то запрещено») и сегментации ЛВС (вы-
деление сегментов для АСУ ТП, серви-
сов управления производством).

Реализация данных мероприятий не
требует длительных согласований и су-
щественных капитальных вложений,
но при этом существенно повышают за-
щищённость комплексов автоматиза-
ции от самых распространённых угроз.

Следующий этап (он может быть как
вторым, так и «нулевым») – определе-
ние целевого состояния безопасности, –
то есть состояние и конфигурация си-
стемы с настроенными механизмами
безопасности (здесь речь идёт уже не
только про встроенные, но и наложен-
ные средства), позволяющие системе
стабильно функционировать в усло-
виях кибератак – то есть когда приня-
ты меры к нейтрализации выявленных
актуальных угроз ИБ и нивелированию
сопутствующих рисков.

Определение целевого состояния без-
опасности служит основой для выра-
ботки плана (дорожной карты) реали-
зации мероприятий по обеспечению
ИБ. В плане может быть отражена оче-
рёдность реализации (внедрения) мер
и необходимые затраты.

Защита АСУ ТП – часть
общей ИБ-стратегии
предприятия

Дорожная карта мероприятий по обес-
печению ИБ АСУ ТП должна ставить це-
лью не только реализацию набора мер
как таковых, но и выстраивание данных
мер (не только технических, но и орга-
низационных) в связную и функцио-
нально согласующуюся систему защиты.

Меры не должны быть реализованы
«сами по себе», а быть оптимальными
(не избыточными), взаимоувязанными
и неконфликтующими, а также не сни-
жать управляемость технологически-
ми процессами.

Для этого необходима точная и де-
тальная настройка средств защиты. Во-
первых, важно учесть нюансы функ-
ционирования АСУ ТП как критичного
программно-технического комплек-
са; во-вторых – чтобы «специальный»
функционал (например, разбор и ана-
лиз тегов, разбор проприетарных про-
мышленных протоколов и т.д.) активно
использовался; в-третьих – чтобы си-
стема защиты АСУ ТП являлась частью
единой системы кибербезопасности, не-
обходимо полноценное «встраивание»

средств обеспечения ИБ АСУ ТП в соот-
ветствующую инфраструктуру. А встраи-
вание специализированных средств за-
щиты должно быть рассмотрено не
только с точки зрения управления си-
стемой ИБ, но и получения от данных
средств событий безопасности для по-
следующего анализа и выработки мер
по ИБ на основе результатов анализа и
корреляции данных событий. ●
Автор – сотрудник компании Innostage
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MISCOM6208 –
новая серия управляемых
Ethernet-коммутаторов
от MAIWE

Компания MAIWE из г. Ухань (Китай) пред-

ставила обновление популярной серии 8-пор-

товых управляемых коммутаторов на DIN-

рейку. Серия MISCOM6208 является дальней-

шим развитием серии MIEN6208 и представ-

ляет собой типовое решение для построения

промышленных Ethernet-сетей, которое мож-

но встретить в большом количестве про-

ектов. Серия управляемых коммутаторов

MISCOM6208 построена на новой аппаратной

платформе и подходит для решения самых

различных задач. Из отличительных особен-

ностей можно отметить поддержку несколь-

ких протоколов резервирования STP/RSTP,

ERPS, MW-ring (< 20 мс), а также возможность

удалённого взаимодействия с коммутатором

по протоколам SNMP V1/V2/V3, SSH, HTTPS.

Серия MISCOM6208 отличается наличием

большого числа конфигураций коммутатора,

которая позволяет выбрать тип портов, исхо-

дя из требуемых задач. Диапазон рабочих

температур для MISCOM6208 –40...+85°С, сте-

пень защиты IP 40. Новая серия также до-

ступна с различными вариантами напряже-

ний питания либо резервированный модуль

питания с входным 9…60 В (DC) либо 85…264 В

(AC)/110~370 В (DС). На продукцию серии

MISCOM6208 MAIWE предоставляется офици-

альная гарантия 5 лет. ●



Строить экологически чистые лодки, кото-

рые значительно уменьшают «углеродный

след» и обеспечивают более тихое, чистое и ес-

тественное плавание для своих владельцев –

это основная цель компании Ortomarine, про-

изводителя электрических и гибридных

судов. Основатель и владелец компании Роб

Хаудл поделился своим опытом и рассказал,

почему основным устройством ЧМИ для

своих лодок он выбрал именно Weintek. 

Роб имеет более чем 30-летний опыт рабо-

ты в области промышленной автоматиза-

ции, и это в сочетании с желанием привне-

сти новые и инновационные идеи в созда-

ние современных и экологичных судов поз-

волило ему реализовать свои давние мечты.

Долгое время работая в нефтегазовой про-

мышленности, где традиционные подходы к

выбору и применению оборудования в про-

ектах в какой-то степени ограничивают раз-

работчиков и производителей, Роб отметил

для себя, насколько важно использовать то

оборудование, которое не только отвечает

современным техническим и программным

требованиям, но и постоянно развивается и

улучшается, поддерживая вновь появляю-

щиеся веяния, будь то новые протоколы, ин-

терфейсы и другие технологические тренды.

Основываясь на своём многолетнем опыте и

на том, что он абсолютно свободен в выборе

оборудования для своих разработок, в каче-

стве ЧМИ без колебаний Роб сделал выбор в

пользу Weintek. При разработке своих судов

компания Ortomarine использует как совре-

менные и интеллектуальные, но мало-

известные устройства – Nest и Hive, так и обо-

рудование от всемирно признанного про-

изводителя солнечных батарей и инверте-

ров – Victron. К тому же в морской отрасли

достаточно распространено использование

стандарта CAN. Учитывая применение раз-

нородных устройств, в том числе и IoT, а сле-

довательно, и соответствующих протоколов

и интерфейсов, таких как Node Red, MQTT

и т.д., Weintek панели новой флагманской

серии cMT X позволили реализовать столь

непростую задачу. «Стандартная» и «про-

двинутая» линейки панелей серии cMT X

поддерживают CAN в качестве встроенного

протокола, поэтому с лёгкостью могут полу-

чать данные и отображать параметры

общей мощности, мощности солнечной ба-

тареи, использования энергии, состояния за-

рядки аккумулятора и т.д. А за счёт под-

ключения ПЛК посредством Ethernet допол-

нительно отображают всю остальную бор-

товую систему. Ещё одним преимуществом

применения ЧМИ Weintek является под-

держка NMEA 2000. Это ещё один глобаль-

ный стандарт связи морского оборудования,

применяемый в том числе в автомобилях и

прочих промышленных приложениях для

мониторинга таких параметров, как, напри-

мер, частота вращения двигателя или тем-

пература выхлопных газов и т.д. 

Бесплатное и удобное программное обес-

печение с мощным инструментарием –

EasyBuilder Pro и EasyAccess дополняет пере-

чень факторов для использования панелей

оператора Weintek. 

Широкий спектр панелей – широкий выбор

применения. Ведь модели серии cMT X – это не

только высокопроизводительные панели с бо-

гатым коммуникационным функционалом,

но и степень защиты IP66 (по передней пане-

ли), алюминиевый или пластиковый корпус,

рабочая температура до –20°С и, конечно же,

наличие сертификата российского морского

регистра. За счёт чего вышеописанный опыт

применения панелей оператора Weintek не

менее актуален и для наших отечественных

производителей в морской отрасли судо-

строения. ●

IES6300TSN – коммутатор
с поддержкой TSN-технологий
от 3onedata 

Компания 3onedata представила новый

промышленный гигабитный коммутатор

IES6300TSN с возможностью работы в про-

мышленных сетях TSN (Time-Sensitive Net-

working). TSN – это новый уровень техноло-

гий и стандартов, которые позволят обеспе-

чить Ethernet-сетям минимальный и прогно-

зируемый уровень задержки передачи паке-

та данных. В основе TSN лежит группа стан-

дартов IEEE. Новая серия устройств поддер-

живает такие стандарты, как планирование

процесса пересылки трафика в режиме ре-

ального времени (IEEE802.1Qbv), формирова-

ние профиля передачи трафика IEEE802.1Qav

и протокол точной синхронизации времени

(IEEE802.1AS). При этом, кроме поддержки

TSN-стандартов, имеется дополнительная

поддержка таких протоколов, как PTP(1588

v2),  STP/RSTP/MSTP, ERPS, 802.1Q VLAN, QoS,

IGMP static/multicast, SNMPv1/v2c/v3, LLDP, Port

Mirroring,  RMON, DHCP и многое другое.

Коммутатор оснащён 8-гигабитными пор-

тами типа RJ45 и 2 гигабитными SFP-порта-

ми. Новинка выполнена в металлическом

корпусе, предназначена для монтажа на

DIN-рейку. Диапазон рабочих температур

составляет –40…+75°C. Напряжение питания

9...60 В (DC). ●

Н О В О С Т И

Все на борт!  Панели Weintek cерии cMT X в судостроении

Схема бортовой системы Ortomate

cMT3092X – панель из «продвинутой» 
линейки серии cMT X
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Компания IEI представляет встраивае-

мый компьютер TANGO-3010 на базе четы-

рёхъядерного процессора Intel® Celeron

J6412 семейства Elkhart Lake. Компактная,

но достаточно производительная модель

обеспечивает стабильный функционал в

различных условиях ограниченного про-

странства. Новинка весом 1,35 килограмма

имеет габариты 139×137×39 мм.  

Устройство оснащено широким набором

портов ввода/вывода, включающим 3× 2.5

Gigabit Ethernet, 2× USB 3.2, 2× USB 2.0, 1× RS-

232/422/485 и 1× RS-232.

Функции беспроводной связи реализо-

ваны за счёт предустановленного модуля

M.2 2230 с поддержкой Wi-Fi 6E и Bluetooth 5.2

последнего поколения без необходимости

вывода внешней антенны.

Модель поддерживает подключение двух

независимых дисплеев через видеовыходы

HDMI, а высокая производительность си-

стемы обеспечивает декодирование видео

в различных форматах с разрешением до 4K

(4096×2130 точек).

TANGO-3010 поставляется с напаянным

модулем оперативной памяти DDR4 8/16

Гбайт, а для хранения данных реализованы:

слот M.2 2280 (с интерфейсом подключения

PCIe Gen 4 [x4]) и полноразмерный отсек для

накопителей размера 2,5″. Оба накопителя

выведены на одну сторону поверх процес-

сорной платы и имеют лёгкий доступ под

нижней крышкой компьютера.

Устройство работает под управлением

операционных систем Microsoft® Windows®

10/11 и Linux.

Новый встраиваемый компьютер от

IEI – это одна из самых функциональных

моделей из линейки компактных встраи-

ваемых компьютеров на базе x86 архи-

тектуры, она гарантирует стабильный вы-

сокий функционал в различных условиях

ограниченного пространства. ●

Компактная мобильная
клавиатура с тачпадом
SL-80-TP от iKey

Компания iKey представляет компакт-

ную, лёгкую и полностью герметичную мо-

бильную клавиатуру SL-80-TP. Данное изде-

лие имеет высокую степень устойчивости к

грязи, пыли, воде в соответствии с IP65. Мо-

дель SL-80-TP оснащена полностью проре-

зиненным наборным полем и прочным

корпусом из ABS-пластика, она может быть

погружена в воду на короткое время и легко

очищается от загрязнений с помощью дез-

инфицирующих средств. 

Клавиатура имеет встроенную сенсор-

ную панель (тачпад) и благодаря компакт-

ному дизайну идеально подходит для при-

менений, в которых мобильность или со-

хранение свободного пространства имеют

большое значение. Кроме того, красная све-

тодиодная подсветка клавиатуры идеально

подходит для использования её в ночное

время или в местах с недостаточной осве-

щённостью. Диапазон рабочих температур

составляет от –20 до +60°С (температура хра-

нения от –40°С), а размер корпуса всего

255×188,2×19,8 мм. 

Данное устройство отлично подойдёт для

применения в передвижных патрульных

системах обеспечения безопасности, для

мобильных информационных устройств,

для складского оборудования, в пище-

вом производстве, в медицине и в других

сферах, где необходимы надёжность и

удобство управления. Уже сейчас модель

доступна с кирилличес-

кой или любой другой рас-

кладкой, а также сертифи-

цирована на соответствие

ТР ТС 037/2016. ●
Открытие
Центра компетенций
по беспроводным технологиям

В Санкт-Петербургском государственном

университете аэрокосмического приборо-

строения в рамках программы «Приоритет

2030» состоялось открытие Центра компе-

тенций по беспроводным технологиям.

Также был проведен круглый стол с пред-

ставителями компаний – партнёров универ-

ситета. Взаимодействие науки, образования

и структур бизнеса, а также применение по-

тенциала вузов для развития наукоёмких

производств обсудили в ходе круглого стола.

ГУАП на встрече представляли ректор

Юлия Антохина, проректор по образова-

тельным технологиям и инновациям Вла-

дислав Шишлаков, директор Центра коор-

динации научных исследований Алексей

Рабин, заведующий кафедрой инфокомму-

никационных технологий и систем связи,

научный руководитель нового центра Анд-

рей Тюрликов, директор Института аэро-

космических приборов и систем Николай

Майоров, директор Института радиотехни-

ки и инфокоммуникационных технологий

Александр Бестугин, заведующий кафедрой

радиотехнических систем Николай Пова-

ренкин, директор Инженерной школы Сер-

гей Солёный, директор Центра аэрокосми-

ческих исследований и разработок Вален-

тин Оленев, научные сотрудники центра

Валентин Михайлов и Никита Степанов.

Участие в диалоге приняли руководитель

программы развития цифровых НИОКР

ПАО «Газпром нефть» Игорь Шишлянников,

директор по развитию AuroraEvernet Олег

Гусев, руководитель программ разработки

системных решений ПАО «Газпром нефть»

Марк Бусарев, инженер по применению

НТЦ «Радиотехнические устройства и си-

стемы» Виктор Вервальд.

– Новый Центр беспроводных технологий

востребован с точки зрения подготовки ква-

лифицированных кадров, реализации пред-

метных задач, объединения научно-педаго-

гических работников, молодых учёных. Мы

рады продемонстрировать наши возмож-

ности, наработки, основательную базу.

Ультракомпактный встраиваемый компьютер от IEI
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Представим партнёрам программно-аппа-

ратный стенд, который демонстрирует со-

вместную работу датчиков для использова-

ния беспроводных технологий для инду-

стриальных объектов нефтегазового секто-

ра. Считаю, это отличный старт по расши-

рению области работы, – открывая встречу,

сказала ректор ГУАП Юлия Антохина.

Встреча дала возможность каждому пред-

ставителю компаний-партнёров высказать-

ся о тех задачах, которые есть сейчас, будь то

подготовка кадров или необходимые разра-

ботки. В диалоге попытались выяснить: чем

в данном случае может помочь университет,

какие задачи можно решать на базе ГУАП.

Игорь Шишлянников, руководитель про-

граммы развития цифровых научно-иссле-

довательских и опытно-конструкторских

работ ПАО «Газпром нефть», рассказал о

том, что компания с 2018 года реализует

Стратегию цифровой трансформации.

Стенд «ОКР Мультисервисная гетерогенная

беспроводная IIoT-сеть» – один из артефак-

тов реализации стратегии. Стенд решает на

месторождениях важные задачи. В силу от-

далённости регионов, где располагаются

месторождения, сложностей с работой пер-

сонала и высокой стоимостью обустройства

предприятий, лучше, чтобы работу квали-

фицированных специалистов выполняла

техника. В этом случае беспроводные тех-

нологии автономно решают задачи.

Руководитель программы развития циф-

ровых НИОКР обратился к ГУАП с тем, что

предприятию нужны специалисты в обла-

сти информационной безопасности. В рам-

ках направления по автоматизации важны

специалисты по поиску датчиков нового по-

коления, сбору и анализу данных с уже

имеющихся датчиков, работе с интеллекту-

альными системами управления. Игорь

Шишлянников рассказал, что нефтяная ком-

пания взаимодействует со студентами ГУАП

с третьего курса. Большое количество рабо-

ты над стендом выполнили студенты Санкт-

Петербургского государственного универси-

тета аэрокосмического приборостроения.

Шишлянников пояснил, что предприятие го-

товит обширную программу стажировок,

поэтому у студентов ГУАП будет возмож-

ность решать практические задачи.

По словам научного руководителя Цент-

ра компетенций по беспроводным техноло-

гиям, заведующего кафедрой инфокомму-

никационных технологий и систем связи

Андрея Тюрликова, основной задачей ново-

го Центра станет использование исследова-

ний ГУАП при организации передачи дан-

ных в системах Интернета вещей. Одной из

задач Центра также является обеспечение

проектно-ориентированного обучения по

направлению подготовки «Инфокоммуни-

кационные технологии и системы связи».

Во время открытия Центра были проде-

монстрированы результаты проекта, вы-

полненного по заказу ПАО «Газпром нефть».

У компании на месторождениях находятся

установки с большим количеством датчи-

ков с использованием традиционных про-

водных систем. В ГУАП разработали про-

граммно-аппаратный стенд, демонстрирую-

щий совместную работу датчиков с исполь-

зованием технологий LoRa, NB-IoT, RFID,

LTE, Wi-Fi 6 и отечественные системы ра-

диочастотной идентификации на основе

технологии поверхностных акустических

волн. Стенд можно адаптировать к усло-

виям конкретного объекта и ускорить внед-

рение беспроводных технологий на объ-

екты нефтегазового сектора. Кроме того,

была продемонстрирована работа методик

испытаний оборудования LoRaWAN, предо-

ставленных партнёром AuroraEvernet. Ком-

пания обозначила проблему возникновения

сильных побочных излучений в определён-

ных условиях использования. В ГУАП разра-

ботан программно-аппаратный комплекс

для проведения испытаний радио-тракта,

методика измерения потребления тракта

питания, антенн и протокола беспроводной

передачи данных LoRaWAN. Комплекс

можно использовать для развития компе-

тенций стандартизации устройств и уско-

рить внедрение российских протоколов бес-

проводных технологий Интернета вещей.

Оборудование нового Центра компетен-

ций по беспроводным технологиям позво-

лит не только проводить научные исследо-

вания и опытно-конструкторские разработ-

ки, но и проводить тестирование выпускае-

мых в РФ устройств и программного обес-

печения систем Интернета вещей. ●



isoLynx® SLX200 – это модульная и пол-

ностью изолированная система сбора

данных, обеспечивающая превосход-

ную надёжность и точность для широ-

кого спектра высокопроизводительных

промышленных приложений, в том

числе применяющиеся в тяжёлых

условиях эксплуатации. Система пол-

ностью сертифицирована организацией

Modbus-IDA и совместима со стандартом

OPC, что позволяет легко интегрировать её

в существующие сети Modbus, а благодаря

возможности взаимодействия с более чем

650 различными модулями аналогового

ввода/вывода серии SCM5B система isoLynx

SLX200 предлагает максимальную гибкость

для таких приложений автоматизации про-

изводства, как управление процессами, про-

ведение испытаний и измерений, управле-

ние машинами и оборудованием, а также

сбора и передачи данных.

Надёжность системы, помимо защиты,

обеспечиваемой резервированием за счёт

наличия в соответствующих моделях двух

независимых Ethernet-портов, определяет-

ся показателем MTBF (среднее время нара-

ботки на отказ), превышающим 500 000

часов, а также возможностью работы в диа-

пазоне температур от –40 до +85°C.

Гибкая модульная конструкция SLX200

сочетает в себе 6- или 12-канальную базо-

вую систему ввода/вывода и дополнитель-

ные 8- или 16-канальные объединительные

платы расширения, которые можно монти-

ровать либо на панель, либо на DIN-рейку.

В свою очередь, одна базовая система

может обслуживать до 60 каналов аналого-

вого ввода/вывода (серия модулей SCM5B)

и 128 каналов дискретного ввода/вывода

(серия модулей SCMD). Контроллер системы

содержит мощный высокоскоростной RISC-

процессор, аналого-цифровые и цифро-ана-

логовые подсистемы, интерфейс связи, со-

ответствующую память и светодиоды со-

стояния. Аналого-цифровая система по-

строена на основе 16-битного преобразова-

теля и может преобразовывать максимум

60-канальную конфигурацию за 17 мс.

Цифро-аналоговый преобразователь также

является 16-разрядным устройством и

может записывать максимум 60-канальную

конфигурацию за 33 мс.

Доступность более чем 650 стандартных и

специализированных модулей ввода/выво-

да позволяет системе SLX200 взаимодей-

ствовать с широким спектром используе-

мых сигналов, включая милливольты, воль-

ты, миллиамперы, амперы, линеаризован-

ные и нелинеаризованные термопары, тер-

модатчики, потенциометр,

тензодатчик, выход пере-

менного тока к истинному

среднеквадратичному зна-

чению, частота и т.д. ●
BioSmart Quasar 7 – новый
терминал для бимодальной
биометрической
идентификации 

Компания BioSmart на прошедшей вы-

ставке MIPS представила новую модель би-

модального биометрического терминала

Quasar 7. Терминал BioSmart Quasar 7 был

спроектирован и создан на основе запросов

рынка. Он сочетает в одном устройстве луч-

шие технические решения.

● Идентификация по лицу

● Идентификация по RFID-картам

● Идентификация по рисунку вен ладони

(опционально может быть встроен ска-

нер рисунка вен ладони)

● Распознавание лиц в медицинской маске

и контроль средств индивидуальной за-

щиты на сотруднике

BioSmart Quasar 7 защищён от фальсифи-

кации на аппаратном и программном уров-

не: это оптический комплекс из трёх камер

(RGB, IR, 3D) и система liveness detection. По-

мимо собственного встроенного алгоритма,

имеется возможность идентификации со-

трудников при помощи различных сторон-

них сервисов (3DiVi, NtechLab, РТЛабс и CVS).

Также благодаря адаптивной подсветке

терминал может распознавать человека

при плохой освещённости. 

Корпус BioSmart Quasar 7 возможно изго-

товить в соответствии с цветовой гаммой

бренда или интерьера помещения по ваше-

му запросу.

Полные технические характеристики

представлены ниже.

● Биометрический идентификатор: лицо и

рисунок вен ладони (опционально)

● Наличие встроенного считывателя RFID-

меток

● Наличие датчика вскрытия задней

крышки

● Наличие защиты от попыток фальсифи-

кации биометрических данных лица

(антиспуфинг)

● Максимальное количество пользовате-

лей при работе в режиме идентифика-

ции (1:N): 10 000

● Максимальное количество пользовате-

лей при работе в режиме верификации

(1:1): 100 000

● Максимальное количество биометричес-

ких шаблонов лица: 100 000

● Максимальное количество событий, хра-

нимых на терминале: 100 000

● Вероятность ошибочного предоставления

доступа по биометрическим данным,

FAR*: 10–6 – 10–8

● Модуль камер: 3D-камера с RGB-сенсором

5 Мп, Ir-сенсором 1 Мп и с инфракрас-

ным проектором

● Процессор: Rockchip RK3399

● GPU: Mali-T864 GPU

● Память: 4 Гбайт RAM, 16 Гбайт Flash

● Интерфейс взаимодействия с управляю-

щим компьютером: Ethernet (100BASE-TX

/ 10BASE-Te IEEE 802.3), Wi-Fi (IEEE 802.11)

● Интерфейсы связи со сторонними уст-

ройствами: USB 2.0, Wiegand, RS-485

● Поддерживаемые форматы Wiegand:

26/32/34/37/40/42/48/50/56/58/64

● Количество интерфейсов Wiegand: 1 (дву-

направленный Wiegand-интерфейс)

● Количество дискретных входов/выхо-

дов: 2/3

● Максимальное напряжение, подаваемое

на дискретный вход: 12 В

● Тип дискретных выходов: открытый кол-

лектор

● Максимальное коммутируемое напряже-

ние на дискретном выходе: 14 В

● Максимальный коммутируемый ток через

дискретный выход: 50 мА ●
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Н О В О С Т И

Интеллектуальная система
сбора данных isoLynx® SLX200
от компании Dataforth



ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР

• до 4 портов 1/10 Гбит/с SFP+
• до 16 портов 10/100/1000Base-T
• до 8 POE портов

• до 4 портов 1/10 Гбит/с SFP+
• до 40 портов 10/100/1000Base-T

• до 6 портов 1000Base-BX
• до 10 портов 10/100/1000Base-T

Основа промышленной 
сети

NM 800 NM 801 NM 802

Основа мультисервисной 
сети большой емкости

Основа сети специального 
назначения

РОССИЙСКАЯ ЭЛЕКТРОНИКА ДЛЯ ОТВЕТСТВЕННЫХ ПРИМЕНЕНИЙ

Промышленное 
сетевое оборудование 

Fastwel NM

Промышленные Ethernet-коммутаторы

Полностью гигабитная 
платформа

Широкий набор 
функционала

Различный конструктив 
и степень защиты

Промышленная 
аппаратная платформа

10
GbE

L2/L3

IP40/65

+70°С
-40

www.prosoft.ru
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