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ОБЩАЯ СТРУКТУРА ЗАДАЧ

ОПТИМИЗАЦИИ ПОТРЕБЛЕНИЯ

ЭЛЕКТРОЭНЕРГИИ

Начнём с того, что конечная цель и
смысл оптимизации потребления элек-
троэнергии в промышленном оборудо-
вании, коммунальной сфере в тезисном
выражении состоит в следующем: тра-
тить электроэнергии нужно ровно
столько, сколько необходимо для реа-
лизации полноценного технологиче-
ского процесса при достижении мини-
мума потерь.

Общее содержание работ по оптими-
зации потребления электроэнергии
(ОПЭ) представляется таким:
● разработка теоретических основ для

создания специальных режимов ра-
боты электрооборудования техноло-
гических установок;

● создание моделей и алгоритмов опти-
мизации уровня потребления элек-
троэнергии для определённых групп
технологического оборудования;

● разработка и апробирование инже-
нерных решений и технических
средств, позволяющих снизить реаль-
ное потребление электроэнергии в
технологическом оборудовании;

● модернизация технологического обо-
рудования в части электротехниче-
ских устройств и аппаратов с целью
повышения эффективности исполь-
зования электроэнергии и сокраще-
ния потерь;

● согласованное с условиями техноло-
гического процесса изменение    уста-

новленной мощности силового элек-
трооборудования с целью снижения
уровня электропотребления, а, следо-
вательно, и повышение технико-эко-
номических показателей производ-
ства в целом.
Вполне очевидно, что отправной точ-

кой для проведения работ по ОПЭ слу-
жит эффективный и достоверный энер-
готехнологический аудит, основными
составляющими которого являются:
● обследование и анализ состояния

электротехнического оборудования
технологических комплексов;

● определение режимов реального
электропотребления технологических
комплексов;

● поиск и подготовка исходных данных
для формирования технического за-
дания на разработку мероприятий по
оптимизации и снижению электро-
потребления в оборудовании;

● оценка состояния технологического
оборудования на предмет необходи-
мости, объёма и способа его рекон-
струкции или ремонта;

● оформление отчёта о проведении
энерготехнологического аудита.
Ранее реализация задач ОПЭ в про-

мышленном производстве и комму-
нальной сфере опиралась на дости-
жения существующих технологий авто-
матизации, которые не отражали и
не использовали результатов уже укре-
пившейся технологии индустриаль-
ной системы IIoT (Industrial Internet of 
Things), предусматривающей наличие

определённого уровня «интеллекта» в
каждом её элементе: контрольно-изме-
рительных приборах, станках и техно-
логическом оборудовании, цехах, на
производственных площадках, объ-
ектах инфраструктуры жизнеобеспече-
ния и т.д.

СЕГМЕНТИРОВАНИЕ

ИНСТРУМЕНТОВ IIOT
ПО НАПРАВЛЕНИЯМ

В СТРУКТУРЕ ЗАДАЧ ОПЭ
Компоненты промышленного Ин-

тернета вещей (IIoT) как составляющие
комплекса производственных объектов
обладают различным уровнем интел-
лектуальной функциональности: от дат-
чика или исполнительного устройства
до сложнейших средств управления
промышленными системами, то есть, с
позиций автоматизации и управления
технологическими процессами, IIoT не
что иное, как распределённая сеть раз-
нородных устройств, обменивающихся
данными между собой и комплексами
технических средств, выполняющих
анализ, обработку информации и
управление. При этом возможности и
технологии IIoT предполагается ис-
пользовать для всех направлений про-
мышленной автоматизации, включая
решение такой актуальной на сего-
дняшний день задачи, как оптимизация
потребления электроэнергии и повы-
шение энергоэффективности различ-
ных производств вообще. Рассмот-
рим сегментирование инструментов

Перспективы использования
технологий Интернета вещей
в задачах оптимизации
потребления электроэнергии

Александр Клевцов 

В статье рассматриваются перспективы использования возможностей Интернета вещей
в целях оптимизации потребления электроэнергии в промышленном оборудовании.
Дана ориентировочная оценка степени потенциального применения технологий
Интернета вещей для эффективного решения вопросов энергосбережения
в промышленности.



IIoT в соответствии со структурой за-
дач ОПЭ, нацеленных на обеспечение
рационального режима потребления
электроэнергии.

Очевидно, что большинство решений
IIoT основывается на Ethernet-техноло-
гиях, приоритетами которых являются
открытость и предоставление информа-
ции от широкого спектра оборудования
в единой сети, а также реализация эф-
фективного обмена между АСУ ТП и
всевозможными IT-системами, вклю-
чая ERP (управление ресурсами), MES
(управление производством), CRM (уп -
равление продажами). На структурной
схеме (рис. 1) приведена общая конфи-
гурация средств IIoT, отражающая со-
став хорошо известных аппаратно-про-
граммных средств для реализации спе-
циальных алгоритмов ОПЭ.

По сути, структурная схема отражает
варианты современных технологий уда-
лённого доступа к промышленному
оборудованию для объектов, не рабо-
тающих под управлением классических
SCADA-систем, и объектов с уже внед-
рёнными АСУ ТП, где различные SCA-
DA-системы содержат активные ком-
поненты, реализующие сбор данных,
хранение исторических значений, ви-
зуализацию и управление технологиче-
скими процессами. 

Существует два вида промышленных
объектов, с позиций способа организа-
ции контроля и управления энергопо-
требляющим промышленным оборудо-
ванием: оснащённые SCADA-система-
ми и не имеющие интегрированных
программно-аппаратных средств сбо-
ра, обработки и анализа информации
(рис. 1, зоны промышленных объектов
1 и 2 соответственно).

ОСОБЕННОСТИ РАБОТЫ

ОБЪЕКТОВ С УСТАНОВЛЕННЫМИ

SCADA-СИСТЕМАМИ

Что характерно на сегодняшний день
для объектов автоматизации с функ-
ционирующими SCADA-системами, с
точки зрения условий и технологий ин-
формационного обеспечения?

Во-первых, ориентация на стандарт-
ные коммуникационные протоколы.

Во-вторых, снижение потребности в
организации специальных хранилищ
архивных данных, разработанных и по-
ставляемых разработчиками SCADA-
систем. К ним можно отнести классиче-
ские реляционные системы управления
базами данных (СУБД) с низкой скоро-
стью обращения к архивам, а также со-
временные СУБД, обладающие значи-

тельным быстродействием и огромны-
ми возможностями по горизонтальному
масштабированию и защите данных.

В-третьих, налицо очевидный тренд
последних лет – стремление поставщи-
ков SCADA-систем размещать серверы
в облачной инфраструктуре.

И, наконец, создаваемые платформы
SCADA-систем постепенно интегри-
руются в структуру IIoT за счёт:
● использования Интернета в качестве

универсальной среды передачи дан-
ных и взаимодействия устройств;

● применения в качестве базовых фор-
матов и стандартов при передаче и
представлении данных, свойственных
распространённым платформам IIoT;

● обеспечения доступа исполнительных
модулей (серверов, АРМ, контролле-
ров, операторских панелей и т.д.) к об-
лачным сервисам;

● формирования для вновь разра-
батываемых SCADA-систем специ-
альных дополнительных требова-
ний, выполнение которых позволя-
ло бы интегрироваться с компонента-
ми IIoT.
В зоне промышленного объекта 2, не

располагающего функционирующей
SCADA-системой, интеллектуальные
устройства средств управления энерго-
потребляющим оборудованием (термо-
регуляторы, преобразователи частоты,
программируемые логические конт-
роллеры, промышленные компьютеры,
операторские панели, системы ЧПУ
и т.д.) имеют двунаправленную связь
с облачным сервисом через шлюз
М2М/IIoT, подключённый к полевым
устройствам с помощью известного на-
бора интерфейсов ввода-вывода: CAN,
RS-232/422/485, USB (2.0 и 3.0).
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Рис. 1. Структура вариантов современных технологий и средств IIoT



IIOT ДЛЯ СИСТЕМЫ

КОММЕРЧЕСКОГО УЧЁТА

ЭЛЕКТРОЭНЕРГИИ

Появление и постоянное совершен-
ствование облачных сервисов в рамках
IIoT не могло не сказаться на перспек-
тивных изменениях в структуре автома-
тизированных систем коммерческого
учёта электроэнергии (АСКУЭ), на-
правленных на снижение тарифов за
счёт оптимизации использования. На
рис. 2 приведена обобщённая структура
организации работы облачной АСКУЭ
с использованием интеллектуальных
устройств сбора и передачи данных
(УПД) по стандартным GSM-каналам.

Отличительной особенностью АСКУЭ
является использование облачного про-
граммного обеспечения для реализа-
ции эффективного доступа к показа-
ниям приборов учёта в промышленном
и бытовом секторах через Интернет с
помощью широко применяемых брау-
зеров.

Эффект экономии в следующем:
● не требуется приобретение дорого-

стоящих серверов и ПО для единич-
ных объектов в коммунальной и про-
мышленной сферах;

● незначительная абонентская плата за
аренду ресурсов в облаке; 

● отсутствие эксплуатационных расхо-
дов на проведение комплексного об-
служивания программно-аппаратных
средств.
Структура облачной АСКУЭ (рис. 2)

в общем случае представлена тремя
уровнями:
● первый уровень, включающий интел-

лектуальные приборы учёта;
● второй уровень, объединяющий раз-

личные устройства сбора, первич-
ной обработки и передачи данных
УПД1…УПДn с функциями опроса
устройств первого уровня и переда-

чи данных по каналам GSM к облач-
ным ресурсам верхнего (третьего)
уровня;

● третий уровень, представленный ин-
фраструктурой облачных ресурсов
(ПО для сбора, обработки, хранения
и визуализации информации, серве-
ры сбора данных, сервер-справочник,
Web-серверы облачных сервисов).

РЕСУРСЫ ДЛЯ РЕШЕНИЯ ЗАДАЧ

ОПЭ С ИСПОЛЬЗОВАНИЕМ

ТЕХНОЛОГИЙ IIOT
Таким образом, для реализации спе-

циальных алгоритмов оптимизации по-
требления электроэнергии на основе
IIоТ в промышленном оборудовании в
настоящее время мы имеем:
1. Неуклонно повышающий свои функ-

циональные возможности парк ин-
теллектуальных устройств, встроен-
ных в промышленное оборудование и
обладающих аппаратно-программ-
ными ресурсами для выполнения ин-
дивидуальных программ ОПЭ на фо-
не (в составе) ПО управления техно-
логическим процессом или адаптив-
ными сценариями потребления элек-
троэнергии.

2. Постоянно и методично развиваю-
щуюся инфраструктуру облачных
сервисов, включающих серверы сбо-
ра и обработки данных, справочно-
информационные архивы, а также
платформы М2М/IоТ (например,
Everyware Cloud), которые управляют
распределёнными устройствами и
подключением приложений надёж-
ных и безопасных облачных сервисов
(рис. 1).

3. Шлюзы М2М/IoT, позволяющие реа-
лизовать эффективную двунаправлен-
ную связь полевых устройств с систе-
мой облачных сервисов, где произво-
дится сбор, обработка, хранение ин-

формации с помощью широкого спек-
тра специализированных приложений.

4. Достаточно развитые и современные
беспроводные сетевые технологии
как ключевой сегмент для дальней-
шего развития IIoT, радикально вли -
яющие на степень фрагментации
всей структуры управления энерго-
потреблением.
На сегодняшний день можно выде-

лить две группы сетей на фоне суще-
ствования множества стандартов бес-
проводных соединений, позволяющих
передавать данные с определёнными
характеристиками:
1. Широко используемые «старые»

стандарты протоколов беспроводных
сетей на протяжении последних
10–15 лет, не в полной мере удовле-
творяющие требованиям IIoT, осо-
бенно в части дальности передачи,
безопасности и уровня энергопо-
требления. К ним относятся Wi-Fi,
Bluetooth, ZigBee, Z-Wave, Wireless.
Сфера применения данных сетевых
технологий в настоящее время – си-
стемы промышленной автоматиза-
ции в различных отраслях производ-
ства и коммунального сектора. Учи-
тывая то обстоятельство, что совре-
менные концепции IIoT и M2M
предусматривают передачу информа-
ции между устройствами небольши-
ми пакетами данных, можно конста-
тировать, что существующие техно-
логии беспроводной связи далеко не
всегда способны обеспечивать такой
режим обмена.

2. Прорывные технологии беспровод-
ных сетей для задач IIoT и M2M.
Стоит отметить, что существует от-

чётливая перспектива совершенствова-
ния широко применяемых технологий
Wi-Fi и Bluetooth в направлении значи-
тельного снижения энергопотребления,
повышения дальности действия, уров-
ня безопасности. Например, ожидается
увеличение радиуса уверенного покры-
тия для Wi-Fi вдвое при некотором сни-
жении энергопотребления, соответ-
ственно для Bluetooth дальность может
увеличиться в ближайшее время при-
мерно в 4 раза при возрастании быстро-
действия в два раза. Таким образом,
благодаря указанным доработкам Wi-Fi
и Bluetooth могут эффективно исполь-
зоваться для коммуникации внутри зда-
ний, промышленных комплексов и т.д.
Кроме этого, упростится решение во-
просов по реализации совместимости
различных технологий связи в одной
или нескольких управляющих систе-74
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Рис. 2. Структура организации работы облачной АСКУЭ



мах, обеспечивающих работу крупных
производственных комплексов.

Прежде чем обозначить направления
работ по совершенствованию техноло-
гий беспроводных сетей для поддержки
функционирования IIoT и M2M, при-
ведём основные требования для теле-
метрии:
● высокая проникающая способность

для обеспечения стабильной работы в
условиях значительной плотности го-
родской застройки;

● высокая энергоэффективность;
● автономность;
● минимальное количество базовых

станций, необходимое для покрытия
определённой территории;

● большая дальность передачи данных
в сети;

● достаточная производительность ба-
зовых станций.
В настоящее время разрабатываются

и постоянно совершенствуются  новые
виды беспроводной связи на основе
технологий LPWAN (Low Power Wide
Area Network), в наибольшей степени
удовлетворяющих условиям работы
устройств в плане информационного
взаимодействия между различными ав-
тономными устройствами, сенсорами,

датчиками, приборами учёта потребле-
ния электроэнергии и т.д., что способ-
ствует эффективному решению задач
оптимизации потребления электро-
энергии с использованием возможно-
стей IIoT и M2M.

РЕАЛИЗАЦИЯ ОПЭ
НА ОСНОВЕ АЛГОРИТМОВ

ИСКУССТВЕННОГО ИНТЕЛЛЕКТА

Теперь обсудим некоторые алгорит-
мы ОПЭ, которые можно реализовать с
помощью облачных технологий и на ос-
нове достаточно серьёзных ресурсов ап-
паратно-программных средств.

Известно, что большинство класси-
ческих методов оптимизации исполь-
зуют математические модели с непре-
рывным временем, которые переносят-
ся на решение задач ОПЭ, относящих-
ся к классу динамических процедур
управления в реальном времени с опи-
санием процесса через векторные диф-
ференциальные уравнения. Вполне
очевидно, что любая оптимизационная
задача содержит такие этапы, как моде-
лирование рассматриваемой ситуации с
целью идентификации математической
функции процесса потребления элек-
троэнергии, подлежащей минимиза-

ции, определение ограничений, под-
бор наиболее приемлемой процедуры
минимизации с учётом реальных усло-
вий потребления электроэнергии, реа-
лизация управляющих воздействий,
оценка результатов работы системы
управления.

Благодаря уникальным возможно-
стям облачных сервисов в рамках IIоT
стали доступными технологии реализа-
ции рационального потребления элек-
троэнергии на основе алгоритмов с ис-
пользованием искусственного интел-
лекта по таким направлениям, как:
● локальные устройства и системы ав-

томатического сбора знаний о реаль-
ном процессе энергопотребления;

● средства, основанные на использова-
нии базы знаний о процессах потреб-
ления электроэнергии в различных
технологических комплексах;

● системы с применением генетиче-
ских алгоритмов;

● экспертные системы на основе отра-
ботанных или пройденных ситуаций
с потреблением электроэнергии;

● аппаратно-программные средства не-
чёткого управления режимами рабо-
ты технологического оборудования;

● модели нейронных сетей.
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По результатам анализа потенциаль-
ных возможностей облачных техноло-
гий IIоT, с одной стороны, и степени
востребованности их для реализации
приведённых алгоритмов ОПЭ, с дру-
гой стороны, на рис. 3 показана диа-
грамма ориентировочного распределе-
ния потенциально задействованных
функций облачных сервисов в зависи-
мости от направления.

При реализации алгоритмов на основе
аппарата нейронных сетей необходимы: 
● интенсивная процедура обработки

непрерывных и дискретных данных;
● высокая способность общения между

встроенными средствами управления
и приложениями облачных сервисов;

● воспроизведение аналогий с числен-
ной моделью мозга практически в ре-
жиме реального времени;

● занесение и обработка точных знаний
об условиях потребления электро-
энергии с последующим апробирова-
нием на модели управления.
Известно, что генетические алгорит-

мы основаны на создании вероятност-
ных моделей оптимизации. Перспекти-
ва их использования – сложные энерго-
насыщенные технологические ком-
плексы с большим количеством пара-
метров, где требуется эффективный по-
иск глобального оптимума потребляе-
мой электроэнергии в условиях отсут-
ствия структурированных специфиче-
ских знаний о процессе. В настоящее

время на этой основе создаются прило-
жения, требующие для функциониро-
вания значительных вычислительных
ресурсов, характерных для облачных
сервисов среды IIоT.

Использование базы знаний об усло-
виях потребления электроэнергии в за-
даче ОПЭ предусматривает создание и
хранение набора примеров, характери-
зующих определённые сценарии по-
требления электроэнергии в конкрет-
ных группах технологического оборудо-
вания, каждая из которых содержит не-
которые значения атрибутов и специ-
фикации классов, к которым они при-
надлежат. 

В этом случае коммуникационные
возможности IIоT позволят эффектив-
но ориентировать управляющие про-
граммы объектов на поиск таких групп
атрибутов, которые являются общими
для примеров в своём классе при фор-
мировании некоторых правил в алго-
ритмах управления оборудованием.

Сбор знаний о реальном потреблении
электроэнергии с помощью соответ-
ствующей экспертной системы поддер-
живается комплексом компьютерных
программ, позволяющих интегрировать
целевые знания, необходимые для вы-
полнения функций управления техни-
ческой системой по критерию миними-
зации потребления электроэнергии.
Реализация механизма принятия реше-
ний на основе накопленных знаний

осуществляется модулем программы,
который на базе сервисов IIoT будет
вырабатывать алгоритм исполнения за-
даний с помощью определённых мето-
дов манипуляции с данными, получен-
ными от отдельных компонентов обо-
рудования технологической системы.

При реализации алгоритмов нечётко-
го управления коммуникационные ре-
сурсы IIoT позволят консолидировать в
пределах производственного комплек-
са исключительные возможности для
обработки неясностей, возникающих
из-за неполноты или частичной потери
данных в нечётких массивах информа-
ции. Непосредственное управление
объектами на принципах оптимизации
потребления электроэнергии будет осу-
ществляться примерно на 60% с помо-
щью встраиваемых систем (промыш-
ленных компьютеров, контроллеров,
интеллектуальных устройств и т.д.).

Алгоритмы с использованием экс-
пертных систем на базе истории прой-
денных ситуаций, по сути, являются не-
которым расширением систем, функ-
ционирующих на основе накопленных
знаний или правил, с той лишь разни-
цей, что принятие решений о характере
управления строится исключительно на
анализе и последующем подборе ситуа-
ции, которая максимально аналогична
возникшему случаю. Реализация управ-
ления при этом возлагается в 80…90%
(рис. 3) на возможности локальных си-
стем с заимствованием информацион-
ной поддержки базы знаний с помощью
облачных сервисов.

ЗАКЛЮЧЕНИЕ

Программная и инфраструктурная
составляющие Интернета вещей могут
стать при определённых условиях гло-
бальной средой для обеспечения энер-
гоэффективности промышленных про-
изводств и коммунальной сферы.

Для этого необходимо:
● организовать первичный анализ дан-

ных об условиях потребления элек-
троэнергии на уровне рабочих
устройств и оборудования;

● разработать ПО, с помощью которого
пользователи смогли бы получать ин-
формацию о результатах анализа дан-
ных;

● разработать и внедрить специализи-
рованные промышленные стандарты
связи и семантики общения между
подключёнными устройствами раз-
личных производителей. ●
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Рис. 3. Распределение облачных сервисов
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УПРАВЛЯЕМЫЙ ПРОМЫШЛЕННЫЙ 
МОДУЛЬНЫЙ КОММУТАТОР GREYHOUND (СЕРИЯ GRS)

До 28 портов Gigabit Ethernet и до 4 портов 2,5G

HiVision Industrial – ПО для 
управления промышленной сетью
• Мониторинг и диагностика сети
• Управление большим количеством

коммуникационного оборудования

Серия RSP – промышленные
коммутаторы МЭК 61850
• Параллельное и «бесшовное»

резервирование
• Синхронизация РТР IEEE 1588 v2

EAGLE30-0402 – промышленный
межсетевой экран
• Конфигурируемый стационарный

сетевой экран и маршрутизатор
• Оптимизирован для промышленных

протоколов

Octopus II – промышленный
коммутатор IP67
• Герметичные разъемы М12

100Base-TX/FX
• Резервирование, удаленное

управление
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