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Квантовая криптографическая катастрофа.
Часть 1

В конце 2001 года в журнале «Nature» была опубликована статья  
с описанием эксперимента, подтверждающего реальную возможность 
проведения факторизации больших чисел с помощью квантового 
компьютера. Эта новость, воспринятая как предупреждение о том,  
что любые криптографические шифры могут быть легко взломаны 
с помощью квантового компьютера, мгновенно облетела все 
научные и популярные издания мира. Во всех странах началась 
паника. Однако за 21 год, прошедший со времени этой публикации, 
квантовый релевантный компьютер (CRQC), способный взламывать 
криптографические шифры, не был создан. Никто точно не может 
предсказать, когда это может произойти. Несмотря на огромные 
технические проблемы, постоянно возникающие перед разработчиками, 
направление квантовых компьютеров интенсивно развивается.
В статье описаны основные этапы развития CRQC и показана эволюция 
самой схемотехнической идеи квантового релевантного компьютера. 
На заре своего появления первоначальная схема CRQC предполагала 
использование универсального цифрового квантового компьютера 
с вентильной обработкой типа IBM-Q. Спустя двадцать лет были 
разработаны новые технологии, позволяющие реализовать процессы 
факторизации с помощью других устройств, таких как вариационный 
квантовый вычислитель собственных значений, вариационный 
решатель с квантовым отжигом и решатель на базе квантового отжига 
со встроенным умножителем факторинга. Если в будущем появятся 
гибридные облачные платформы, объединяющие мощные стандартные 
компьютеры и специализированные квантовые вычислители разного 
типа, то возникновение CRQC может наступить раньше, чем его 
ожидают. В качестве средства борьбы с CRQC сегодня интенсивно 
разрабатываются системы «постквантовой криптографии».
В предыдущих статьях, опубликованных в журнале (№ 7, 8, 9 за 2022 год), 
были описаны типы современных квантовых компьютеров, принципы 
их работы, а также приведено объяснение используемых терминов и 
аббревиатур.
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В прошлом году мир отметил двад-
цатилетнюю годовщину начала кван-
товой войны с криптографическими 
системами. В конце декабря 2001 года 
в журнале «Nature» появилась ста-
тья «Experimental realization of Shor’s 
quantum factoring algorithm using 
nuclear magnetic resonance», посвящён-
ная экспериментальному подтверж-
дению работоспособности алгоритма 
Шора для проведения факторизации 
больших чисел с помощью квантово-
го компьютера [1]. 

Эта новость, воспринятая как преду-
преждение о том, что асимметричные 
криптографические системы с откры-
тым ключом могут быть легко взлома-
ны с помощью квантового компьюте-

ра, мгновенно облетела все научные и 
популярные издания мира, вышедшие 
под заголовками, похожими на «кван-
товый компьютер – это страшнее атом-
ной бомбы». 

Асимметричное шифрование под-
разумевает тот факт, что посторонним 
лицам может быть известен алгоритм 
шифрования, а также открытый ключ, 
но неизвестен закрытый ключ, кото-
рый знает только получатель. Крип-
тографические системы с открытым 
ключом в настоящее время широко 
применяются в различных сетевых 
протоколах, в частности, в протоколах 
TLS и его предшественнике SSL (лежа-
щих в основе HTTPS), а также SSH, PGP, 
S/MIME и других.

На данный момент асимметрич-
ное шифрование на основе открыто-

го ключа, получившее название «RSA», 
используется в большинстве продуктов 
на рынке информационной безопас-
ности [2]. Этот протокол шифрования 
был разработан фирмой RSA, являю-
щейся одной из ведущих в мире орга-
низаций, специализирующихся на 
криптографических системах [3].

Простейшая формула ассиметрично-
го кода с открытым ключом чрезвычай-
но проста: передающая и принимаю-
щая стороны знают два сомножителя 
большого числа. 

В упрощённом виде для того, что-
бы взломать код, нужно всего лишь 
на вход компьютера подать составное 
число N в двоичной записи, а на выхо-
де получить два простых числа p и q, 
такие, что N = pq. Нужно перебрать 
весь мыслимый диапазон значений 
числа N и получить ключи к шифру. 
Всё просто для небольших значений N. 

Однако современные длинные пары 
ключей содержат так называемые 
«большие числа». К числу «больших 
чисел», в частности, относятся RSA-
числа [4].

Например, 2048-битная реализация 
протокола RSA соответствует ключу 
длиной 617 десятичных цифр. Если 
пытаться искать простые сомножи-
тели этого числа методом перебора, 
то даже при использовании самых 
современных компьютеров с бинар-
ной логикой на это потребуются сот-
ни тысяч лет (рис. 1). Наилучшие из 
известных классических детерминиро-
ванных алгоритмов факторизации для 
стандартных компьютеров с бинарной 
логикой не позволяют решать подоб-
ные задачи. 

В современной математике есть 
разделы, которые относятся к клас-
су сложных задач. Они не могут быть 
решены с помощью современных стан-
дартных цифровых компьютеров с дво-
ичной логикой за «разумное поли-
номиальное время». К классу таких 
задач относится так называемая фак-
торизация «больших чисел», кото-
рая неразрывно связана с проблема-
ми криптографической безопасности. 
Достаточно подробно и квалифици-
рованно эти вопросы рассмотрены в 
публикации [6]. Не сосредотачиваясь 
на математических деталях пробле-
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Рис. 1. Для разложения числа 2048-RSA 
на простые множители с помощью 
стандартного компьютера с бинарной 
логикой потребуются сотни тысяч 
лет непрерывной работы [5]
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мы, отметим только основные момен-
ты алгоритма Шора и важность его 
практической реализации с помощью 
квантовых компьютеров с вентиль-
ным управлением. Составные числа, 
в принципе, можно разложить на про-
стые множители с помощью алгорит-
ма Шора и квантового компьютера, но 
не абсолютно точно, а лишь с некото-
рой вероятностью. 

С разложением чисел на простые 
множители, которое в математике 
называется факторизацией, всё дей-
ствительно просто для относительно 
небольших значений N. Однако для 
больших значений N факторизация 
даже и в настоящее время представ-
ляет заметную проблему современной 
математики [6]. 

Для того чтобы привлечь к решению 
проблемы максимальное число мате-
матиков со всего мира, в 1991 году 
был объявлен конкурс «RSA Factoring 
Challenge», который официально 
закончился в 2007 году. В рамках это-
го конкурса были разложены на про-
стые множители числа вплоть до RSA-
768, длиной 768 бит. На разложение 
этого числа потребовалось почти два 
года (2007–2009) непрерывной работы 
сотен мощных стандартных компьюте-
ров с бинарной логикой [7, 8]. 

В феврале 2020 был завершён рекорд-
ный процесс факторизации числа 
«829-bit RSA». Эти вычисления были 
выполнены с помощью объединения 
огромных вычислительных мощно-
стей цифровых компьютеров с двоич-
ной логикой на базе Intel Xeon Gold 
6130 при использовании алгоритма 
Number Field Sieve и программного 
обеспечения CADO-NFS с открытым 
исходным кодом.

Общее время вычислений состави-
ло примерно 2700 PCY. Термин «PCY –  
physical core-years» означает экви-
валент времени, при котором ЦПУ с 
одним ядром использовалось непре-
рывно в течение года [9].

Поскольку современные цифро-
вые компьютеры с двоичной логикой 
не могут решить задачу для больших 
чисел за «разумное, полиномиальное 
время», то факторизация в настоящее 
время затормозилась в ожидании появ-
ления новых вычислительных техноло-
гий, среди которых наиболее реальной 
является идея использования кванто-
вого компьютера с вентильным управ-
лением и алгоритма Шора для ускоре-
ния процесса факторизации больших 
чисел [10].

В предыдущих статьях, опублико-
ванных в журнале СоЭл [11, 12, 13], 
было отмечено, что в конце 1990-х 
годов в научном мире стало приходить 
понимание принципиальной невоз-
можности создания универсального 
квантового цифрового компьютера, 
способного взламывать любые шиф-
ры на базе существующих технологий. 
Для этого необходим был бы кванто-
вый компьютер, содержащий десятки 
тысяч кубитов. Основным непреодо-
лимым препятствием появления тако-
го устройства стали шумы и проблемы 
декогерентности квантовых компьюте-
ров с вентильной обработкой. 

В дальнейшем направление кванто-
вых компьютеров стало развиваться по 
трём основным сегментам [14, 15]:

●● совершенствование технологий уни-
версальных квантовых цифровых 
компьютеров с вентильной обработ-
кой (Universal Digital Quantum Gate 
Computer UDQGC); 

●● разработка и производство адиаба-
тических вычислителей с кванто-
вым отжигом (Quantum Annealing 
Processing Unit – QAPU);

●● разработка криптографически ре-
левантного квантового компьютера 
(Cryptographically Relevant Quantum 
Computer – CRQC).
В эти годы по всему миру стали появ-

ляться проекты создания так назы-
ваемого «криптографически реле-
вантного квантового компьютера» 
(Cryptographically Relevant Quantum 
Computer – CRQC), способного взла-
мывать существующие шифры [14].

На волне паники возникло огром-
ное количество «экспертов» по кван-
товой физике, которые сходились на 
том, что с помощью алгоритма Шора 
теоретический идеальный универ-
сальный квантовый компьютер с вен-
тильной обработкой UQGC способен 
достаточно быстро взламывать боль-
шинство используемых тогда асим-
метричных криптографических схем. 
Ключевое слово здесь было «идеаль-
ный». Но, как оказалось, для дости-
жения этого свойства «идеальности» 
конструкторам квантового компьюте-
ра нужно было преодолеть огромные 
научные и технологические проблемы, 
с которыми учёные раньше не сталки-
вались [15…17]. Например, для того 
чтобы взломать 256-битный шифр за 
один день, потребуется универсаль-
ный квантовый компьютер совре-
менного технологического и научного 
уровня, но содержащий около 13 мил-

лионов кубитов. Для сравнения сто-
ит напомнить, что самый мощный из 
существующих на сегодняшний день 
квантовых процессоров – IBM Osprey –  
имеет всего лишь 433 работоспособ-
ных кубита [18].

Экспериментальное 
подтверждение 
возможности 
использования  
квантового компьютера  
для факторизации  
больших чисел

В опубликованной в 2001 году в 
журнале «Nature» статье были при-
ведены результаты первого экспери-
мента по разложению на множите-
ли больших чисел, проведённого с 
помощью одной из ранних моделей 
цифрового квантового компьютера 
типа UDQGC с вентильным управ-
лением [1].

В этой работе объединённая группа 
учёных из исследовательского центра 
IBM Almaden Research Center и универ-
ситета Stanford University эксперимен-
тально доказала возможность реализа-
ции квантового алгоритма факторинга 
Шора на простейшем примере разло-
жения числа 15 на простые множители. 

Напомним, что этот алгоритм демон-
стрирует теоретическую возможность 
целочисленной факторизации боль-
ших чисел с помощью квантовых 
вычислений.

Алгоритм Шора представляет собой 
квантовый алгоритм, позволяющий 
находить за полиномиальное время 
с высокой вероятностью множите-
ли нечётного составного целого чис-
ла N = pq.

В общем случае алгоритм Шора вклю-
чает в себя четыре основных этапа:

●● выбор случайного остатка числа «a» 
по модулю N;
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●● проверка наибольшего общего делителя 
с помощью выражения НОД(a,N) = 1;

●● определение порядка r остатка a по 
модулю N;

●● вычисление НОД(ar/2−1,N) в случае, 
если порядок r является чётным чис-
лом.
Следует иметь в виду, что минималь-

ное значение r, при котором a в степени 
r тождественно равно единице (mod N), 
называется порядком a по модулю N. 
Именно в этом смысле в дальнейшем 
будет употребляться термин «порядок» 
(order). Порядок r является периодом 
функции f(x) = axmod N.

Наиболее трудным этапом в реализа-
ции квантового алгоритма Шора явля-
ется как раз определение порядка a по 
модулю N.

В этом эксперименте использова-
лись спиновые кубиты на базе моле-
кул C4F5Fe  (perfluorobutadienyl iron) 
с изотопом углерода C13. Лаборатор-
ный образец квантового компьюте-
ра с ядерным магнитным резонансом 
позволил реализовать  простейший 
пример факторизации числа «пятнад-
цать» (15 = 3 × 5) с помощью алгоритма 
Шора. Следует подчеркнуть, что семь 
кубитов не позволяли реализовать фак-
торизацию следующего числа без уве-
личения количества кубитов, что в те 
времена и при данной конструкции 
квантового компьютера не представ-
лялось возможным. 

Схема оригинального эксперимента 
по факторизации числа «пятнадцать» 
с помощью квантового компьютера и 
алгоритма Шора показана на рис. 2. 

Идея эксперимента заключалась в 
том, чтобы с помощью универсального 

квантового компьютера с вентильной 
обработкой (UDQGC) при использова-
нии квантового преобразования Фурье 
(Quantum Fourier Transform – QFT), дис-
кретного логарифма (Discrete logarithm – 
DL) и оператора Адамара (Hadamard 
operator – H) последовательно переби-
рать возможные варианты искомых 
сомножителей, следуя перечисленным 
выше шагам алгоритма Шора.

В квантовом алгоритме Шора 
используется известная процедура 
квантовой оценки фазы (Quantum 
Phase Estimation – QPE), а также после-
дующее определение собственного 
значения для некоторой унитарной 
матрицы U, соответствующего соб-
ственному вектору |u⟩. Задача факто-
ризации при этом сводится к нахож-
дению за полиномиальное время 
количества битов, целевого числа, 
порядок которого определяется лога-
рифмом log2N. Решив задачу поиска 
порядка целевого числа с помощью 
QPE и выполнив несколько допол-
нительных шагов, можно уже дальше 
разложить на множители целое чис-
ло N. В настоящее время неизвестен 
алгоритм, способный решить эту зада-
чу для «больших чисел» за полиноми-
альное время с помощью стандартно-
го цифрового компьютера с бинарной 
логикой SBLC (Standard Binary Logic 
Computer) [19]. 

В верхней части на рис. 2 схематиче-
ски показаны основные этапы экспе-
римента в соответствии с алгоритмом 
Шора. В нижней части на рис. 2 при-
ведена детальная квантовая схема экс-
перимента для числа N = 15 и количе-
ства кубитов a = 7.

На рис. 2 квадратиками обозначе-
ны вентили определённых операто-
ров. Например, «H» – оператор Ада-
мара, а «45» и «90» – это унитарные 
гейты вращения кубитов.

Операция QFT (Quantum Fourier 
Transform) позволяет разложить задан-
ную матрицу в произведение более 
простых унитарных матриц. Опера-
тор Адамара используется в качестве 
разделителя кубита на его возможные 
состояния. Решение задачи ищется в 
форме дискретного логарифма. Функ-
цию HD выполняют соответствующие 
вентили (Hadamard quantum gate – H). 
Фактически оператор H разделяет 
кубит на равновероятные состояния. 
Например, если кубит соответствовал 
состоянию ноль, то H переведёт его в 
суперпозицию между нулём и едини-
цей. После окончания процесса в тот 
момент, когда будет производиться 
измерение кубита, он случайным обра-
зом может оказаться как в нуле, так и 
в единице.

Функционально квантовый процесс 
вычислений состоит из четырёх после-
довательных этапов, включающих 
задание начального состояния терми-
ческого равновесия для семи кубитов, 
дискретное логарифмирование, кван-
товое преобразование Фурье, измере-
ние конечных состояний. 

В соответствии с алгоритмом Шора, 
в котором рассматриваются только чёт-
ные порядки, инициализация начина-
лась со значения первого регистра, рав-
ного n = 2[log2N] (где n – количество 
кубитов, N – целевое число процес-
са факторизации). Во второй регистр 
записывалось значение m = 2[log2N]  
и т.д. На следующем этапе оператор 
Адамара применялся к первым «n» 
кубитам. Далее второй регистр умно-
жался на функцию [f(x) = ax mod N], 
где a < N не имеет общих множите-
лей с N. Затем выполнялось обратное 
квантовое преобразование Фурье (QFT) 
на первом регистре. На последнем чет-
вёртом этапе проводилось измерение 
состояний первого регистра. 

Необходимо особо подчеркнуть, что 
в использованной схеме перебора зна-
чений для  реализации операции QFT 
необходимо такое количество вентилей 
H, которое будет кратно квадрату коли-
чества вычислительных кубитов (n2). 
При использовании стандартного ком-
пьютера с двоичной логикой для разло-
жения числа в ряд с помощью преобра-
зования Фурье потребуется количество 
управляемых ячеек памяти, кратное 

Рис. 2. Схема оригинального эксперимента по факторизации числа «пятнадцать» 
с помощью квантового компьютера и алгоритма Шора [1]
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2n, что экспоненциально больше, чем 
количество квантовых вентилей Ада-
мара (H), необходимых для операции 
квантового преобразования Фурье QFT 
с помощью квантового UDQGC. Благо-
даря тому, что кубиты имеют три воз-
можных состояния и обладают свой-
ством квантовой запутанности, а кроме 
того, изменения их квантовых состо-
яний происходят практически мгно-
венно и параллельно, использование 
квантового UDQGC позволяет мно-
гократно увеличить скорости вычис-
ления в задачах, решаемых методом 
перебора, по сравнению со стандарт-
ными компьютерами с двоичной логи-
кой SDCBL. 

В то же время следует отметить хоро-
шее совпадение между измеренными и 
смоделированными спектрами, кото-
рое продемонстрировало надёжность 
полученных результатов и перспек-
тивность работ в данной области. Под-
робно пример разложения числа 15 на 
простые множители с помощью совре-
менного компьютера IBM рассмотрен 
на сайте [20].

Сегодня пример разложения числа 
«15» на простые множители может 
повторить любой желающий само-
стоятельно в онлайн-режиме с исполь-
зованием симулятора современного 
квантового компьютера IBM и усо-
вершенствованных алгоритмов обра-
ботки [21]. Однако двадцать лет назад 
результаты работы авторского кол-
лектива учёных и инженеров в соста-
ве Ливена Вандерсипена (Lieven M.K. 
Vandersypen), Матиаса Штеффе-
на (Matthias Steffen), Грегори Брейта 
(Gregory Breyta), Костантино С. Яннони 
(Costantino S. Yannoni), Марка Х. Шер-
вуда (Mark H. Sherwood) и Исаака Л. 
Чуанга (Isaac L. Chuang) вызвали оше-
ломляющий эффект во всём мире. Этот 
эксперимент, доказавший возмож-
ность практического использования 
квантового компьютера для фактори-
зации больших чисел с помощью ранее 
опубликованного теоретического про-
токола Шора, стал краеугольным кам-
нем данного направления. Кроме того, 
в этой работе были сделаны выводы о 
значении декогеренции кубитов как 
основного источника ошибок, ограни-
чивающих вычислительные возмож-
ности квантового компьютера с вен-
тильным управлением.

Во многом шокирующий эффект ста-
тьи был спровоцирован первыми ком-
ментариями околонаучных таблоидов 
и слухами о грозящем крахе секрет-

ности любых шифров. Практически в 
первые годы после этой публикации 
во всех развитых странах мира нача-
лось невиданное финансирование 
научных проектов, связанных с кван-
товыми компьютерами. Первые успе-
хи использования квантового ком-
пьютера для разложения чисел на 
простые множители стали мощным 
стимулом того, что в разных концах 
света как грибы после дождя начали 
появляться сотни новых лабораторий, 
которые с огромным энтузиазмом взя-
лись за развитие квантовых вычисле-
ний. Начался поиск путей создания 
так называемого «криптографически 
релевантного квантового компьютера» 
(Cryptographically Relevant Quantum 
Computer – CRQC), способного взла-
мывать шифры с открытым кодом. 

В дальнейшем концепция CRQC 
развивалась по двум направлениям. 
С одной стороны, разрабатывались 
чисто технические вопросы кубитов 
и квантовых компьютеров. С другой, 
продолжались поиски новых кванто-
вых алгоритмов, необходимых для фак-
торизации больших чисел.

В 2012 году была предложена кон-
цепция алгоритма факторизации цело-
го числа 21, в которой вместо схемы 
последовательного перебора исполь-
зовалась итеративная схема [22].

На рис. 3 приведена схема алгоритма 
итеративного поиска порядка фактори-
зации числа двадцать один. Квадрати-
ками на рис. 3 обозначены соответству-
ющие квантовые логические вентили 
(H, R, U, I).

В использованной итеративной вер-
сии алгоритма поиска порядка чис-
ла (iterative version of the order finding 
algorithm) регистр управления содер-
жит только один кубит. В процессе 
вычислений этот кубит повторно и 
многократно используется n раз. При 
этом на каждой итерации реализуются 
измерения и новые настройки параме-

тров. Такой метод обеспечивает допол-
нительный бит точности.

В этой работе итерационная вер-
сия алгоритма нахождения порядка 
вместо одновременного выполнения 
преобразования Фурье для всех куби-
тов регистра управления использу-
ет измерение когерентности между 
вычислительными базисными состо-
яниями отдельных кубитов в регистре 
управления. Измерение управляющего 
кубита после каждого контролируемо-
го унитарного числа даёт следующий 
старший бит на выходе, и результат 
передаётся на итерированное (квази-
классическое) преобразование Фурье, 
которое применяет либо тождествен-
ную операцию I, либо соответствую-
щий фазовый вентиль R, предшеству-
ющий Адамару H. В зависимости от 
предыдущего результата вычислений, 
переход к следующему этапу опреде-
лялся с учётом фазовой когерентно-
сти следующего измерения. 

При таком подходе управляющий 
регистр не может обслуживать более 
одного кубита одновременно. Все уни-
тарные операции, контролируемые 
i-м управляющим кубитом, выполня-
ются раньше, чем операции, которые 
обусловлены (i+1)-м управляющим 
кубитом. Таким образом, операции с 
i-м кубитом могут быть выполнены 
до того, как будет инициализирован 
(i+1)-й кубит. Поэтому один управля-
ющий кубит может быть использован 
повторно. При этом состояние рабо-
чего регистра обновляется на каждом 
новом этапе итераций.

Как видно из рис. 3 (б), чем боль-
ше число итераций, тем выше точ-
ность. Итерационный метод позволя-
ет в принципе значительно сократить 
количество рабочих кубитов за счёт 
уменьшения количества управляю-
щих кубитов. Однако по мере уменьше-
ния количества управляющих кубитов 
или итераций n точность вычислений 

Рис. 3. Схема квантового алгоритма итеративного поиска порядка факторизации 
числа двадцать один [21]
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снижается, и пики k в распределении 
вероятностей становятся размытыми, 
как это показано на рис. 2 (б). Однако 
в случае, когда порядок равен степе-
ни числа два и r = 2p, пики вероятно-
стей точно соответствуют логическим 
состояниям кубитов.

Необходимо подчеркнуть, что в 
этой работе была продемонстрирова-
на только принципиальная возмож-
ность самого метода с использованием 
лабораторного макета кубитов. Факти-
чески процесса факторинга как таково-
го здесь не наблюдалось из-за неболь-
шого количества итераций.

Первоначальная идея CRQC заклю-
чалась в использовании алгоритма 
факторизации именно на универ-
сальном квантовом компьютере с вен-
тильной обработкой. В этом смысле 
подобный эксперимент был проведён 
только в 2019 году, когда стал досту-
пен компилятор IBM лидера группы 
квантовых вентильных компьютеров 
типа UDQG.

Для факторизации чисел 15, 21 и 35 
на квантовом процессоре IBM в этой 
работе были применены итеративная 
схема и метод объединения результа-
тов [23]. 

В качестве аппаратной части был 
задействован квантовый процессор 
«IBM ibmqx5» с шестнадцатью сверх-
проводящими кубитами, распределён-
ными на плоскости в виде двух сосед-
них массивов по восемь штук в каждом. 
Схема факторизации чисел 15, 21, 35 на 
квантовом процессоре ibmqx5 с исполь-
зованием модифицированного алго-
ритма Шора показана на рис. 4.

Практически в этом эксперименте 
использовался гибридный алгоритм, 
согласно которому вся схема разделе-
на на три составные части. Каждая схе-
ма содержит отдельный этап модуль-
ной обработки и измерения состояния 
регистров каждого периода. Объеди-
нение этих отдельных этапов реали-
зовано с помощью классического алго-
ритма. При этом сначала определяется 
квантовое состояние вычислительно-
го регистра в конце предыдущей схе-
мы, которое затем передаётся в каче-
стве входных данных на следующий 
контур. Такая гибридная схема снижа-
ет ресурсоёмкость алгоритма за счёт 
выполнения частей задачи оптими-
зированными способами и фактори-
зации задачи в целом на основе алго-
ритма Шора.

Идея разбиения общей задачи факто-
ризации на мелкие фрагменты с после-
дующей обработкой каждого из них по 
отдельности наиболее эффективным 
способом была реализована с исполь-
зованием метода «вариационного 
квантового вычислителя собствен-
ных значений» (Variational Quantum 
Eigensolver – VQE). Этот квантовый 
вычислитель мы рассмотрели в пре-
дыдущем номере журнала [24].

Вариационный квантовый вычис-
литель собственных значений (VQE) 
был разработан специально для полу-
чения вероятностных оценок основных 
состояний (eigensolvers) сложных кван-
товых систем с использованием вари-
ационного метода (variational) на базе 
универсальных цифровых вентильных 
квантовых компьютеров (UDGQC) и 

стандартных цифровых компьютеров 
с двоичной логикой (SBLC) [25]. 

Основным назначением VQE было 
решение оптимизационных задач 
методом вариационного поиска 
основных состояний квантовой систе-
мы. Особо следует подчеркнуть, что 
метод VQE был разработан для кван-
товых логарифмов, предназначенных 
для решения трудных задач типа NP, 
таких, например, как модель Изинга. 
Наиболее подробно VQE-метод опи-
сан в одной из последних публика-
ций 2022 года [26]. 

Вариационные квантовые решатели 
основных состояний (VQE) фактически 
представляют собой симбиоз классиче-
ского и квантового компьютеров. При 
этом роли между ними распределяют-
ся следующим образом. Стандартный 
компьютер с бинарной логикой (SBLC) 
производит градиентный поиск в про-
странстве всех возможных аргументов 
функций, для которых нужно найти 
основные состояния или, говоря дру-
гими словами, минимальные значения 
гамильтониана. В свою очередь, кван-
товый компьютер (UDGQC) определяет 
мгновенные значения гамильтониана 
системы и находит с некоторой веро-
ятностью его основное (наименьшее) 
значение.

Одним из основных моментов в 
теории VQE является хорошо извест-
ный «вариационный метод», который 
позволяет упростить сложную зада-
чу на начальном этапе её решения с 
целью получения некоего начально-
го оценочного результата. Вместо зада-
чи с многочисленными неизвестными 
варьируемыми параметрами в качестве 
первого пробного варианта использу-
ют какую-нибудь упрощённую функ-
цию с небольшим количеством пара-
метров. При этом ожидаемое значение 
гамильтониана, вычисленного в проб-
ном состоянии, оценивается в рамках 
VQE как целевая функция. Шаг за 
шагом, варьируя параметры, на каж-
дом из следующих этапов вычисле-
ний получают результат, максимально 
соответствующий искомой функции.

Как правило, опытному специали-
сту, знакомому с предметом, удаётся 
найти такие простые подстановочные 
функции (ansatz), которые позволяют 
успешно аппроксимировать мини-
мальное значение гамильтониана.

Таким образом, упрощённый про-
цесс вычислений с помощью VQE мож-
но представить как разделение ролей 
между стандартным и квантовым ком-
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Рис. 4. Схема факторизации чисел 15, 17, 35 на квантовом процессоре ibmqx5 с 
использованием модифицированного алгоритма Шора [23]
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пьютерами. Стандартный классический 
компьютер с двоичной логикой (SCBL) 
определяет пробную функцию (ansatz) 
и характеризующие её параметры. 

Затем этот классический компьютер 
связывается через соответствующий 
интерфейс с одним из универсальных 
цифровых квантовых компьютеров с 
вентильным управлением (UDGQC), 
который вычисляет с определённой 
долей вероятности мгновенные значе-
ния гамильтониана в заданных про-
межуточных точках. Вычисленные 
значения возвращаются обратно на стан-
дартный компьютер SCBL в виде клас-
сических битовых строк. Это взаимодей-
ствие может быть итеративным. В таком 
варианте стандартный компьютер SCBL 
периодически посылает сигналы связи 
и управления квантовому компьютеру, 
например, предлагая новые значения 
параметров для использования в пара-
метризованной квантовой схеме.

Пробная эвристическая функция 
«ansatz» (анзац), имеющая несколько 
параметров, позволяет варьировать её 
поведение в широком диапазоне. Зная, 
что, хотя бы примерно, хотелось бы 
получить на выходе, можно на осно-
ве имеющегося опыта предположить, 
какого именно типа целевую функ-
цию следует искать. Чем точнее пер-
вое предположение (ansatz), тем удач-
нее будет окончательное решение.

Нужно напомнить, что современ-
ные универсальные цифровые ком-
пьютеры с вентильным управлени-
ем представляют собой грандиозные 
технические сооружения, оснащённые 
мощными криогенными установками 
и сложнейшей электроникой. Эти уни-
кальные устройства стоимостью сотни 
миллионов долларов могут позволить 
себе поддерживать и развивать лишь 
несколько индустриальных гигантов в 
мире, таких как IBM, Google, Microsoft’s 
Azure Quantum.

Продолжение статьи читайте в 
следующем номере журнала.
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