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история создаНия системы

Система телемеханики создавалась в
рамках реализации проекта «Строи-
тельство линейной части наружной се-
ти инженерного обеспечения Якутс-
кой ГРЭС-2. Газоснабжение. Наруж-
ные сети для инвестиционного проек-
та „Стро и тельство Якутской ГРЭС-2“
(первая очередь) Республика Саха (Яку-
тия)». 

В процессе выполнения данного про-
екта была разработана проектная доку-
ментация на систему телемеханики, вы-
полнена сборка и поставка шкафов си-
стемы телемеханики контрольных
пунктов телеметрии (далее – КПТМ).
Также были разработаны прикладное
программное обеспечения контролле-
ров управления и графический интер-
фейс оператора для сенсорных панелей
управления контрольных пунктов теле-
метрии и автоматизированного рабоче-
го места диспетчера (далее – АРМ). Был
выполнен комплекс пусконаладочных и
шеф-монтажных работ. 

Сроки реализации проекта были
очень сжатыми – чуть более месяца, с
22 июня по 31 июля 2015 года, однако
это не помешало выполнить его каче-
ственно, в срок и учесть все пожелания
заказчика.

Объект автоматизации представлял
собой резервированную линию магист-
ральных трубопроводов природного га-
за для Якутской ГРЭС-2 (ЯГРЭС-2). На
газопроводах предусматривалось разме-

щение крановых узлов для осуществле-
ния различных вариантов переключе-
ния между участками газопроводов с
целью обеспечения непрерывности по-
дачи газа на ЯГРЭС-2 при возможных
неисправностях в крановых узлах. Дан-
ные от КПТМ должны были собираться
на сервере, расположенном в здании
новой операторной газофракциони-
рующей установки (ГФУ) Якутского га-
зоперерабатывающего завода (далее –
ЯГПЗ), и далее передаваться в диспет-
черскую линейно-производственного
управления магистральных газопрово-
дов (ЛПУМГ). 

Перед разработчиками стояла задача
создания системы автоматического
управления и телемеханики для управле-
ния кранами, установленными на трубо-
проводах сетей газоснабжения ЯГРЭС-2,
как в местном, так и в дистанционном
режиме (с локальных панелей управле-
ния, из операторной ГФУ, из диспетчер-
ской ЛПУМГ), а также для мониторинга
их состояния, измерения параметров га-
за в газопроводах, формирования пред-
упредительных и аварийных сигналов и
для передачи этих данных на локальные
панели управления и в диспетчерскую. 

Система должна была отвечать требо-
ваниям к автономной работе в течение
продолжительного времени при пропа-
дании электроэнергии, при этом время
автономной работы локальной телеме-
ханики должно составлять не менее
12 часов.

Всего предполагалось размещение
двух контрольных пунктов телеметрии,
каждый из которых обслуживал не-
сколько крановых узлов.

Такие условия, как удалённость кра-
новых узлов от ЯГПЗ и сложный рель-
еф, обусловили необходимость исполь-
зования систем телемеханики с переда-
чей данных по радиоканалу и по каналу
GSM/GPRS. 

Использование проводных техноло-
гий передачи данных было нецелесооб-
разно ввиду отсутствия существующих
трасс, сложности прокладки трасс и
экономической необоснованности дан-
ного решения.

НазНачеНие

и фуНкции системы

Разработанная система телемеханики
выполняет следующие функции:
l сбор данных с датчиков, устанавли-

ваемых на газопроводах;
l сбор данных о состоянии кранов;
l формирование предупредительных и

аварийных сигналов в зависимости от
значения измеряемых параметров,
состояния оборудования и состояния
охранной и пожарной сигнализации
КПТМ;

l отображение данных и сигнализации
на локальных панелях управления
КПТМ;

l формирование журнала событий на
локальных панелях управления
КПТМ;
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l передача данных от КПТМ на сервер
ЯГПЗ и далее в диспетчерскую
ЛПУМГ;

l накопление данных на сервере и фор-
мирование журнала событий и ава-
рий;

l отображение данных на панели
управления ЯГПЗ;

l отображение данных на мнемосхемах
АРМ диспетчера;

l авторизация и аутентификация поль-
зователей;

l раздельные права доступа к просмот-
ру, управлению процессом и конфи-
гурированию системы;

l передача сигналов управления от ло-
кальных панелей управления, панели
управления ЯГПЗ и АРМ диспетчера
на контроллеры КПТМ и далее на ис-
полнительное оборудование.

архитектура системы

телемехаНики

Архитектура системы представлена
на рис. 1. Функционально система раз-
бита на следующие блоки:
l шкаф телемеханики КПТМ № 1;
l шкаф телемеханики КПТМ № 2;
l сервер данных с сопутствующим обо-

рудованием;
l АРМ диспетчера.

Территориальное расположение ос-
новных элементов системы показано на
рис. 2.

Шкаф телемеханики КПТМ № 1 рас-
положен вблизи ЯГПЗ и предназначен
для обслуживания крановых узлов КН1,
2 и 3, реализации функций контроля
давления и температуры газа в газопро-
воде и состояния охранной и пожарной
сигнализации. Контроль и управление
могут осуществляться локально (с по-
мощью панели управления, располо-
женной на двери шкафа управления
КПТМ № 1) или дистанционно (с пане-
ли управления серверного шкафа систе-
мы телеметрии или с АРМ диспетчера).

Шкаф телемеханики КПТМ № 2 вы-
полняет аналогичные функции и пред-
назначен для обслуживания крановых
узлов КН4 и 5. Пост расположен на уда-
лении около 1,5 километров от ЯГПЗ.

Связь сервера со шкафами телемет-
рии осуществляется с использованием
радиоканала, на здании операторной
установлена ненаправленная антенна,
на КПТМ установлены мачты с направ-
ленными антеннами. Подключение
всех выносных антенн осуществляется
через грозоразрядные устройства. Ввиду
сложного рельефа и выбранного ча-
стотного диапазона радиомодемов для

надёжной и бесперебойной связи с
КПТМ № 2 используется также резерв-
ный канал связи GSM/GPRS. 

Связь между диспетчерской и серве-
ром ЯГПЗ осуществляется через выде-
ленную линию связи предприятия. Се-
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Рис. 2. Территориальное расположение компонентов системы телемеханики

Новая операторная ГФУ ЯГПЗ

Шкаф сервера

КПТМ №2

Шкаф телемеханики КПТМ №2 Шкаф телемеханики КПТМ №1

КПТМ №1

Диспетчерская ЛПУМГ

Газоразрядное
устройство

БП ~220 В/=24 В

Сетевое
оборудование

и радиомодемы

КН1.1, 1.2, 1.3
КН2.1, 2.2
КН3.1, 3.2

Датчики давления и температуры

КН4.1, 4.2, 4.3, 4.4
КН5.1, 5.2, 5.3, 5.4
Датчики давления 

Га
зо

ра
зр

яд
но

е
ус

тр
ой

ст
во

ОПС

Сетевое
оборудование

и радиомодемы

Панель
управления

Клеммы

Реле DI/DO

ПЛК

Подсистема
питания

Панель управления

Сервер

ИБП

АРМ диспетчера

Ненаправленная
радиоантенна

Ненаправленная
радиоантенна

Ненаправленная
радиоантенна

~2
20

 В

=24 В

=24 В

Га
зо

ра
зр

яд
но

е
ус

тр
ой

ст
во

ОПС

Сетевое
оборудование

и радиомодемы

Панель
управления

Клеммы

Реле DI/DO

ПЛК

Подсистема
питания

=24 В

=24 В

Ethernet, КВС

Антенна GPRS

Антенна GPRS

ГФУ

КП ТМ №2

КП ТМ №1

кн4

кн1кн2

кн3

кн5

©G
oo

gl
eE

ar
th

Условные обозначения:

ГФУ ЯГПЗ – газофракционирующая установка Якутского газоперерабатывающего завода; ЛПУМГ – линейно-

производственное управление магистральных газопроводов; КПТМ – контрольный пункт телеметрии;

ОПС – охранно-пожарная сигнализация; КН – крановый узел; ИБП – источник бесперебойного питания.

Рис. 1. Структура системы телемеханики



тевая топология системы показана на
рис. 3.

В шкафу сервера ЯГПЗ, помимо са-
мого сервера, установлен источник бес-
перебойного питания (ИБП), источник
питания 24 В, оборудование связи и
сенсорная панель управления.

В каждом шкафу телемеханики рас-
полагается следующее оборудование:
l программируемый логический конт-

роллер (ПЛК) с коммуникационной
платой для связи с сетью Ethernet;

l модули аналогового ввода (для
КПТМ № 1 – 2 шт., КПТМ № 2 –
1 шт.);

l сенсорная панель управления;
l резервированные источники питания;
l модуль резервирования источников

питания;
l источник бесперебойного питания;
l комплект батарей для ИБП;
l электромеханические реле гальвани-

ческой развязки дискретных каналов
контроллера от полевых цепей;

l клеммы каналов ввода-вывода;
l клеммы с предохранителями;
l радиомодем, GPRS-модем (для

КПТМ № 2), коммутатор Ethernet;
l нормирующие преобразователи НПТ

(для КПТМ № 2).
Питание всех устройств, расположен-

ных в шкафу телемеханики, осуществ-
ляется с использованием резервирован-
ных источников питания 24 В, в ком-

плекте с диодным модулем резервиро-
вания, и источника бесперебойного пи-
тания =24 В/=24 В с комплектом бата -
рей, общей ёмкостью 24 А∙ч. Для дис-
кретных сигналов управления 24 В на-
пряжение подаётся через преобразова-
тель DC/DC для гальванической развяз-
ки линии питания выходных сигналов
от основной системы электропитания.

Выбор программных и технических
средств для реализации проекта был
осложнён тем, что для выполнения
проекта в строго установленные
временны̂е рамки срок поставки основ-
ных комплектующих не должен был
превышать двух недель. К тому же обо-
рудование должно было отвечать высо-
ким требованиям к надёжности.

ПрограммНые

и техНические средства

системы телемехаНики

В качестве основного оборудования
управления (ПЛК с модулями ввода-вы-
вода, сенсорные панели управления,
электромеханические реле), а также ре-
зервированных источников питания бы-
ли выбраны устройства одного из миро-
вых лидеров в производстве средств ав-
томатизации – японской компании
OMRON. Компактные контроллеры се-
рии CP1L отвечают требованиям надёж-
ности, имеют встроенный набор каналов
ввода-вывода, расположенных непо-
средственно на блоке ЦПУ, позволяют
расширять набор каналов ввода-вывода

путём добавления дополнительных мо-
дулей. Контроллеры серии CP1L также
имеют широкие коммуникационные
возможности, реализуемые с помощью
встроенных портов и плат расширения,
устанавливаемых на модуль ЦПУ. Про-
граммирование контроллеров осуществ-
ляется в программном пакете CX-Pro-
grammer на языках LD, ST или SFC.

Сенсорные панели управления серии
NB используются для отображения
мнемосхем на локальных шкафах теле-
механики и в шкафу управления в опе-
раторной. С их помощью также осу-
ществляется локальное и дистанцион-
ное (из операторной) управление обо-
рудованием. В панелях используется
цветной сенсорный TFT-дисплей с цве-
топередачей более 65 000 цветов, пане-
ли поддерживают подключение как че-
рез последовательный интерфейс, так и
через Ethernet и USB, имеют 128 Мбайт
встроенной памяти и поддержку флэш-
накопителей USB, что позволяет орга-
низовать ведение журнала событий,
аварий, журнала операций и хранение
данных процесса. К тому же панели NB
имеют тесную интеграцию с контролле-
рами серии CP1, что существенно со-
кращает время разработки. Панели
поддерживают гибкую работу с окнами,
локализацию, имеют широкие возмож-
ности создания анимации и макросов.

Для обеспечения бесперебойной ра-
боты шкафов телемеханики при пропа-
дании сетевого напряжения были вы-56
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Рис. 3. Сетевая топология управляющей сети
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браны промышленные источники бес-
перебойного питания постоянного на-
пряжения и батареи производства ком-
пании Phoenix Contact. Входное и вы-
ходное напряжение ИБП составляет
24 В постоянного тока, что позволяет
применять их в цепях низкого напряже-
ния. Такое решение позволило обеспе-
чить работоспособность оборудования
телемеханики при максимальной на-
грузке в течение 16 часов, а в обычном
режиме работы – более 24 часов. 

Для гальванической развязки между
внутренними цепями шкафов телемеха-
ники и цепями питания полевых датчи-
ков используется DC/DC-преобразова-
тель производства компании Phoenix
Contact.

Радиоканал реализован с использова-
нием радиомодемов серии VIPER-SC
100 производства компании DataRadio,
которые отвечают всем предъявляемым
требованиям и обеспечивают под-
ключение по сети Ethernet. Помимо
этого, заказчик уже активно использо-
вал радиомодемы данной компании.

В проекте применено сетевое обору-
дование компании MOXA, а именно
коммутаторы Ethernet и GSM/GPRS-
модемы.

Внешний вид шкафа телемеханики
КПТМ, а также размещение компонен-
тов представлены на рис. 4, 5.

В качестве АРМ диспетчера и серве-
ра использовались персональные ком-
пьютеры компании Dell.

Для обеспечения бесперебойной ра-
боты сервера при пропадании сетевого
напряжения применяется ИБП APC
Smart-UPS 1500VA, установленный в
шкафу сервера.

В качестве SCADA-системы для сер-
вера и АРМ диспетчера выбрана Citect -
SCADA 7.20 производства компании
Schneider Electric.

общая коНцеПция

работы системы

Особенности построения системы –
необходимость обеспечения минималь-
ной вероятности ложных переключе-
ний, а также возможность работы с си-
стемой на всех уровнях, начиная от руч-
ного управления кранами по месту уста-
новки и заканчивая управлением из дис-
петчерской. Эти особенности обуслав-
ливались опасностью прекращения по-
дачи газа на ЯГРЭС-2 в случае ложных
переключений, а также необходимостью
вмешательства в процесс управления на
любом уровне в случае нарушений в ра-
боте сетей передачи данных. 

В системе реализованы два режима ра-
боты – просмотр и управление. Для про-
смотра параметров системы на панелях
управления и АРМ диспетчера не требу-
ется никаких дополнительных действий,
однако для управления процессом опе-
ратор или диспетчер должны авторизо-
ваться в системе. Помимо программной
защиты, в схеме реализована и аппарат-
ная защита от возможных ложных пере-
ключений – управляющее напряжение
на выходах управления появляется толь-
ко в случае наличия у пользователя соот-

ветствующих прав и подачи данной ко-
манды управления. Помимо режимов
управления и просмотра, в системе су-
ществует также режим конфигурирова-
ния системы. Конфигурирование осу-
ществляется с помощью панелей управ-
ления либо с АРМ диспетчера.

Сигналы от аналоговых датчиков, а
также от контактов состояния кранов,
охранно-пожарной сигнализации, ис-
точников питания, ИБП, сигналы со-
стояния сетевого напряжения посту-
пают на ПЛК, где обрабатываются в со-
ответствии с заданной программой.
В ПЛК также формируются сигналы
предупредительной и аварийной сигна-
лизации. Шкалы и уставки предупреди-
тельной и аварийной сигнализации хра-
нятся в энергонезависимой памяти
контроллера и могут быть изменены не
только с помощью средств конфигури-
рования, но и с помощью инженерных
экранов на панелях управления, либо с
АРМ диспетчера.

На сенсорной панели управления,
помимо индикации всех параметров,
осуществляется ведение журнала собы-
тий с фиксацией аварийных сигналов с
разделением по приоритету и возмож-
ностью квитирования.

Контроллер через сетевой коммутатор
Ethernet подключается к панели управ-
ления, радиомодему и GSM/GPRS-
модему (для шкафа телемеханики № 2).
По отношению к контроллерам в сети
присутствует несколько Master-уст -
ройств: локальная панель управления,
панель управления в операторной, сер-
вер. АРМ диспетчера получает данные
непосредственно от сервера, но может
быть настроено для прямой работы с ло-
кальными системами телемеханики.
Взаимодействие между АРМ и сервером
происходит по сети Ethernet и протоколу
TCP/IP. Взаимодействие между осталь-
ными элементами системы идёт по сети
Ethernet и протоколу UDP/IP путём по-
сылки и приёма FINS-сообщений
(FINS – Factory Interface Network Servi-
ce, протокол обмена сообщениями, под-
держиваемый большинством контрол-
леров и сетей OMRON). SCADA-сис -
тема также настроена на работу с конт-
роллерами OMRON по протоколу FINS. 

Для минимизации количества пере-
даваемых пакетов в системе использу-
ется упаковка битовых данных и ко-
манд в слова и двойные слова. Такое ре-
шение позволило существенно снизить
нагрузку на каналы передачи данных. 

SCADA поддерживает резервирова-
ние каналов связи, поэтому для работы
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Рис. 4. Размещение компонентов внутри

шкафа телемеханики КПТМ № 2

Рис. 5. Внешний вид шкафа телемеханики

КПТМ № 1



со шкафом телемеханики КПТМ № 2
сконфигурированы два канала связи –
через радиоканал и через модем GPRS.
Для обеспечения постоянной связи по
каналу GPRS в GPRS-модем шкафа те-
лемеханики КПТМ №2 устанавливает-
ся SIM-карта с привязанным посто-
янным публичным IP-адресом, в шкаф
сервера – с динамическим IP. Каждая
локальная панель управления может
получить данные только от локального
контроллера, а панель управления, рас-
положенная в операторной, равно как и
сервер, – от любого контроллера. 

локальНые шкафы

системы телемехаНики

Программа контроллера написана на
языке LD с использованием функцио-
нальных блоков. Программа состоит из
следующих модулей:
l преобразование аналоговых сигналов

и формирование аварийных и пред-
упредительных сигналов;

l управление кранами с формировани-
ем сигналов аварии;

l упаковка и распаковка битовых дан-
ных для пересылки по каналам пере-
дачи данных, формирования внеш-
них адресов для данных.

Пример экрана CX-Programmer пред-
ставлен на рис. 6.

В местном режиме управление крана-
ми осуществляется с помощью панели
управления шкафа телемеханики после
ввода пароля для входа в режим управле-
ния. Задание параметров контроля пока-
заний датчиков давления и температуры
газа становится возможным после ввода
пароля для входа в меню «Настройки». 

Дистанционное управление осущест -
вляется с помощью панели управления
серверного шкафа системы телеметрии
или с АРМ оператора.

Панель управления, установленная
на двери шкафа, оснащена экраном с
сенсорным управлением. Навигация по
пунктам меню выполняется нажатием
виртуальных кнопок на экране. При
включении шкафа на экране панели
отобразится главный экран, показан-
ный на рис. 7.

Навигация по графическому интер-
фейсу осуществляется с помощью меню,
вызываемого нажатием на кнопку «Ме-
ню». На главном экране панели управле-
ния отображены следующие элементы:
l состояние кранов;
l показания датчиков давления, инди-

кация их состояния;

l показания датчиков температуры,
индикация их состояния;

l текущие события. 
Состояние кранов имеет следующие

варианты индикации: 
l «Открыт»/«Закрыт» – кран открыт/

закрыт;
l «Ав. открыт» – авария при закрытии

крана, кран открыт;
l «Ав. закрыт» – авария при открытии

крана, кран закрыт;
l «Авария» – авария крана, кран в про-

межуточном положении;
l «Неопр.» – кран в промежуточном

положении;
l «Откр–ие» – идёт открытие крана;
l «Закр–ие» – идёт закрытие крана.

По датчикам выводится следующая
информация о состоянии:
l «Норма» – показания датчика в норме;
l «Обрыв» – включение такой индика-

ции происходит в случае падения то-
ка в цепи АЦП ниже 4 мА;

l «КЗ» – ток в цепи АЦП, значение ко-
торого превышает 20 мА, идентифи-
цируется как короткое замыкание;

l «Пред. верх» – текущие показания
датчика превышают верхний пред-
упредительный предел;

l «Пред. ниж.» – текущие показания
датчика ниже нижнего предупреди-
тельного предела;

l «Ав. верх.» – текущие показания дат-
чика превышают верхний аварийный
предел;

l «Ав. ниж.» – текущие показания дат-
чика ниже нижнего аварийного пре-
дела.
В поле «Текущие события» отобра-

жаются предупредительные сообщения
(отказы в работе кранов, датчиков, вы-
ход значений за пределы диапазонов).
Слева от сообщения указывается дата и
время его возникновения. При исчез-
новении события запись о нём пропа-
дает. Все события фиксируются в жур-
нале событий, доступном через пункт
меню «Журнал».
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Рис. 6. Пример рабочего пространства программы CX-Programmer

Рис. 7. Экран информации о состоянии кранов системы телемеханики КПТМ № 1 Рис. 8. Экран управления кранами системы телемеханики КПТМ № 1



Экран диагностики 
На экран диагностики выводится ин-

формация о состоянии охранной и по-
жарной сигнализации, состоянии ис-
точников питания и источников беспе-
ребойного питания, состоянии сетево-
го напряжения. 

Журнал событий 
Журнал событий служит для локаль-

ного отображения всех сообщений о со-
стоянии клапанов, датчиков и системы
охранной и пожарной сигнализации.
Активные события маркируются голу-
бым цветом, неактивные события по-
мечены серым цветом. Для квитирова-
ния события необходимо нажать на со-
ответствующую надпись, после чего она
поменяет цвет с голубого на белый. При
использовании USB-накопителя запи-
си журнала заносятся в ежедневный Ex-
cel-совместимый файл. Для перемеще-
ния по списку событий используется
полоса прокрутки, расположенная
справа от окна журнала событий.

Экран управления 
Этот экран предназначен для управ-

ления и индикации текущего состояния
кранов (рис. 8). Для того чтобы открыть

экран «Управление», оператору необхо-
димо пройти процедуру авторизации в
системе со вводом пароля. При успеш-
ной аутентификации в системе будет
включено реле разрешения режима
управления, на схему управления будет
подано напряжение. 

Для открытия или закрытия крана
оператору необходимо нажать кнопку
«Открыть» или «Закрыть», расположен-
ную под обозначением соответствую-
щего крана. Включится соответствую-
щее выбранному крану реле. Для крана
установлена задержка изменения поло-
жения, значение которой может быть
настроено. Спустя установленный про-
межуток времени задержки реле отклю-
чится. Управляющее реле также отклю-
чится в случае достижения краном вы-
бранного положения (открытого или
закрытого). Если кран не изменил свое-
го положения в течение установленного
промежутка времени или не достиг
нужного положения, то в журнале теку-
щих событий отобразится аварийное
сообщение, а индикация состояния
крана изменится на аварийную.

Для повторного включения аварийного
крана необходимо нажать соответствую-
щую кнопку – «Открыть» или «Закрыть».

Экран настроек 
Экран настроек предназначен:

l для ввода значений аварийных и
предупредительных уставок темпера-
туры и давления газа;

l для ввода значений измерительной
шкалы (верхний измерительный пре-
дел – ВИП, нижний измерительный
предел – НИП) каждого из датчиков
температуры и давления газа;

l для ввода значений гистерезиса на
включение/отключение аварийной и
предупредительной сигнализации;

l для изменения паролей на вход в ме-
ню «Управление» и «Настройки»;

l для удаления сообщений из журнала
событий.
Для доступа к указанным настройкам

пользователь должен обладать правами
конфигурирования системы.

Ввод цифровых данных (значений
уставок, пределов шкалы, паролей) осу-
ществляется с помощью цифровой эк-
ранной клавиатуры, вызываемой авто-
матически при нажатии на поле ввода.

Графический интерфейс панелей
управления системы телемеханики
КПТМ № 2 полностью идентичен пред-
ставленному на рис. 8. Графический ин-
терфейс панели управления, располо-
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женной на шкафу сервера в операторной
ЯГПЗ, представляет собой сочетание
графических интерфейсов панелей
шкафов телемеханики КПТМ № 1 и
№ 2. Переключение между экранами си-
стем осуществляется с помощью навига-
ционного экрана. В журнале событий
отображаются сообщения всех систем.

верхНий уровеНь системы

Сервер 
На сервере установлена система Citect -

SCADA 7.20, которая состоит из не-
скольких приложений, использующих-
ся для конфигурирования и запуска про-
ектов. На сервере сконфигурированы и
выполняются следующие процессы:
l сервер ввода-вывода;
l сервер сигнализаций и аварийных со-

бытий;
l сервер трендов;
l сервер отчётов.

Для связи с ПЛК шкафа телеметрии
КПТМ № 2 на сервере сконфигурирова-
ны основной и резервный каналы связи.
В случае пропадания связи по основно-
му каналу система переходит на резерв-
ный с формирова-
нием соответствую-
щего сообщения.
На сервере созданы
учётные записи с
различными права-
ми доступа для раз-
деления функций
просмотра, управ-
ления и конфигури-
рования системы.

На сервере не
п р е д у с м о т р е н о
средств отображе-
ния информации,
его настройка и мо-
ниторинг осуществ-

ляются с помощью удалённого под-
ключения с АРМ диспетчера, однако
при необходимости имеется возмож-
ность запустить графический интерфейс
оператора прямо на сервере.

АРМ диспетчера 
На АРМ диспетчера также установле-

на CitectSCADA 7.20, при этом станция
выполняет роль клиента и подключает-
ся к серверу ЯГПЗ. На АРМ диспетчера
реализован графический интерфейс
оператора, состоящий из основных
мнемосхем и всплывающих окон. 

Основная мнемосхема 
Основная мнемосхема (рис. 9) ото-

бражает общее состояние оборудования
КПТМ № 1 и КПТМ № 2, состояние
охранно-пожарной сигнализации, ка-
налов связи и режимов управления. По
умолчанию в системе активен только
режим просмотра, для перехода в ре-
жим управления пользователю необхо-
димо авторизоваться:
1)на главной мнемосхеме нажать кноп-

ку «Вход в режим управления»;

2)ввести пароль для доступа к режиму
«Управление» (рис. 10);

3)при успешном вводе пароля режим
будет изменён.
Управление кранами осуществляется

с помощью кнопок, расположенных в
командных окнах, всплывающих при
нажатии на условное графическое обо-
значение управляемого оборудования.
Режим управления с АРМ диспетчера
имеет приоритет над режимами локаль-
ного управления и дистанционного
управления из операторной ЯГПЗ.

Экран настроек 
Экран настроек предназначен для из-

менения аварийных и предупредитель-
ных уставок аналоговых параметров.
Для изменения параметров оператору
необходимо авторизоваться в системе с
правами, позволяющими осуществлять
конфигурирование системы (рис. 11).
Изменение параметров выполняется
при помощи окна, всплывающего при
нажатии на поле ввода параметра.

Журнал событий 
В журнале событий отображаются со-

общения о состоянии оборудования,
диагностические сообщения, сигналы
аварийной и предупредительной сигна-
лизации. Каждому событию назначен
приоритет, определяющий поведение
системы при возникновении данного
события. При появлении диагностиче-
ских сообщений, а также сигналов
предупредительной и аварийной сигна-
лизации в системе включается звуковая
сигнализация, графическое изображе-
ние элемента переходит в состояние,
соответствующее статусу сигнала. 

особеННости системы

Специфика объекта управления, а
именно необходимость постоянного
мониторинга аналоговых параметров
наряду с несистематическими измене-
ниями состояния исполнительных ме-
ханизмов, необходимость гарантиро-
ванной поставки газа конечному потре-
бителю, удалённость отдельных конт-
рольных пунктов от мест постоянного
присутствия человека, обусловили ос-
новные технические решения и особен-
ности проектируемой системы.
l Рассредоточенный тип телемеханиче-

ской системы. В системе присут-
ствуют два локальных узла обработ -
ки данных – локальные шкафы си-
стемы телемеханики КПТМ № 1 и
КПТМ № 2, осуществляющие сбор
данных и управление исполнитель-60
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Рис. 11. Вид поля «Режим» при

выбранном режиме «Настройка»

Рис. 10. Окно ввода пароля

АРМ  диспетчера

Рис. 9. Главная мнемосхема АРМ диспетчера



ными механизмами удалённых друг
от друга участков газопровода.

l Применение распределённого типа
управления. Управление процессом
возможно на всех уровнях системы:
ручное механизированное управле-
ние кранами, локальное управление,
удалённое управление из оператор-
ной, удалённое управление с АРМ
диспетчера.

l Настройка системы без применения
дополнительного оборудования. Воз-
можность удалённого конфигуриро-
вания.

l Защита от несанкционированного
воздействия на исполнительные ме-
ханизмы на программном и аппарат-
ном уровнях.

l Высокая степень автономности си-
стемы достигается за счёт примене-
ния источников бесперебойного пи-
тания с батареями высокой ёмкости.

l Высокая степень готовности систе-
мы обеспечивается постоянной диаг-
ностикой каналов связи, резерви-
рованием источников питания, конт-
ролем наличия управляющего на-
пряжения, контролем включения
режима управления, возможностью
работы на различных каналах пере-
дачи данных и их гибким резервиро-
ванием.

заключеНие

Специфика таких промышленных
объектов, как магистральные и про-
мысловые трубопроводы транспорти-
ровки нефти, нефтепродуктов и газа,
налагает особые требования к системам
автоматики и телемеханики, используе-
мым для их безопасной эксплуатации.
Современные системы телемеханики,
кроме основных функций, должны
обладать следующими качествами [1]:
l высочайший уровень надёжности

оборудования, входящего в систему;
l гарантированная безопасность ин-

формации в системе, выражающаяся
как в защите от любых возможных
сбоев и отказов, так и в защите от не-
санкционированного доступа к ин-
формации;

l удобство использования системы
эксплуатирующим персоналом;

l минимальные сроки внедрения и
освоения системы;

l минимальные затраты на эксплуата-
цию системы.
К основным особенностям систем

телемеханики трубопроводов относят-
ся [2]:
l централизация управления;

l работа в режиме реального времени;
l надёжность и достоверность доставки

информации;
l эффективность использования кана-

лов связи за счёт сжатия данных;
l первичная обработка информации,

как на стороне локальных систем
управления, так и на стороне центра
управления;

l самодиагностика, ремонтопригод-
ность, расширяемость и совмести-
мость.
Система телемеханики разработана с

учётом современных требований и ожи-
даний эксплуатирующих организаций в
соответствии с федеральными и отрас-

левыми нормативными требованиями к
системам автоматики и телемеханики,
обеспечивает высокую степень надёж-
ности и готовности, удобство в работе и
обслуживании. l
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Новый программный пакет COMPASS

(Complete Android Services and Security) ори-

ентирован на заказчиков из промышленного

сектора и крупного бизнеса. Panasonic

COMPASS – надстройка для платформы

Android, предоставляющая всё необходимое

для безопасного развёртывания защищён-

ных планшетов и наладонных устройств

Panasonic с ОС Android и управления ими. 

Ключевая особенность решения – возмож-

ность кастомизации настроек в зависимости

от бизнес-задач клиента. Система Panasonic

COMPASS сохраняет гибкость платформы

Android и в то же время обеспечивает готов-

ность мобильных устройств к работе с раз-

личными типами приложений, а также их вы-

сокую защищённость и управляемость. 

Доля устройств на Android в России, со-

гласно данным независимых агентств, со-

ставляет 75,6%. Всё больше предприятий на-

чинают использовать мобильные устройства

на этой платформе для решения своих биз-

нес-задач из-за повышенной гибкости и низ-

кой стоимости развёртывания. Однако в кор-

поративном сегменте существует ряд серьез-

ных сомнений, связанных с управлением

Android-устройствами и их безопасностью. 

Panasonic COMPASS позволяет решить

эти проблемы с помощью пяти основных

компонентов управления: 

l Кастомизация (COMPASS Custom) – воз-

можность настроить ОС Android на план-

шете Panasonic в соответствии с требова-

ниями клиента.

l Обновление прошивки (COMPASS Air)

включает услуги «Прошивка по воздуху»

(Firmware over the air, FOTA), «Расширен-

ная прошивка по воздуху» и «Управление

компонентами программного обеспече-

ния» (SCOMO).

l Управление мобильными устройствами

(COMPASS Manager) – интеграция с

MDM-системами для управления и конт-

роля над приложениями (Enterprise

Mobility Management, EMM) на защищён-

ных планшетах Panasonic.

l Контейнер (COMPASS for Work) делает до-

ступной систему «Android для работы»

(Android for Work, AFW), чтобы предприя-

тия могли разделять и безопасно управлять

корпоративными и личными данными и

приложениями пользователей на одном

устройстве.

l Улучшенная система безопасности (COM -

PASS Security) – сертифицированные ком-

панией Panasonic решения, обеспечиваю-

щие необходимый уровень безопасности

мобильных устройств.

Подразделение Panasonic Toughpad выпу-

стило первое устройство на платформе

Android для предприятий в 2011 году. Сейчас

на рынке представлен широкий ассортимент

защищённых планшетов и наладонных

устройств Panasonic Toughpad с ОС Android с

диагональю экрана 4,7, 5, 7 и 10,1 дюйма,

способных удовлетворить потребности мо-

бильных сотрудников в любой сфере. l

Корпорация Panasonic представила мобильное решение
COMPASS для защищённых мобильных устройств


