
Обнаружить. Распознать. Предупредить.

ПРОФЕССИОНАЛЬНЫЕ СИСТЕМЫ ВИДЕОНАБЛЮДЕНИЯ

• Комплексные программно-аппаратные решения любой сложности

• IP-видеокамеры любых типов и исполнений

• Видеокамеры HD-SDI

• Видеорегистраторы IP, HD-SDI и гибридные

• Аналоговые видеокамеры и регистраторы

• Видеорегистраторы специализированные

• Видеорегистраторы на базе промышленных компьютеров AdvantiX, Advantech, MEN

• Радиолокационные системы охраны

• Периферийные устройства и аксессуары, коммутаторы

• Программное обеспечение

ПРОМЫШЛЕННЫЕ ОБЪЕКТЫ

ТРАНСПОРТ

БИЗНЕС-ЦЕНТРЫ

СИСТЕМЫ «БЕЗОПАСНЫЙ ГОРОД»,  «УМНЫЙ ДОМ»

РОССИЙСКИЙ БРЕНД  

ИМПОРТОЗАМЕЩЕНИЕ
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Ни для кого не секрет, что в условиях
непрерывного развития промышленных
сетей предприятиям требуются километ-
ры дорогостоящих кабелей и вспомога-
тельного оборудования (кабельных кана-
лов, клемм, шкафов и др.), связывающих
различные датчики и исполнительные
механизмы, что, в свою очередь, приво-
дит к значительному удорожанию про-
ектов АСУ ТП. По этой причине даль-
нейшее совершенствование уже сложив-
шейся сетевой промышленной инфра-
структуры АСУ ТП с учётом многообра-
зия программно-аппаратных решений
с использованием Modbus, DeviceNet,
FOUNDATION Fieldbus, PROFIBUS,
HART, CANopen и др. возможно путём
внедрения беспроводных технологий на
полевом уровне промышленных сетей.

В настоящее время существует боль-
шое разнообразие беспроводных сетей,

которые нашли своё применение в про-
мышленности, среди них особое место
занимают персональные беспроводные
сети – WPAN (Wireless Personal Area
Networks). WPAN-сети в их классиче-
ском понимании относятся к категории
беспроводных самоорганизующихся се-
тей (ad-hoc). Это одноранговые сети с
децентрализованным управлением, где
каждое устройство может выступать в
качестве инициатора при попытке пере-
дать информацию другому устройству
через ретрансляторы [1, 2].

Определение того, какому устройству
пересылать данные, производится дина-
мически, либо на основе связности сети
с переменным количеством мобильных
узлов в некотором ограниченном про-
странстве, либо на основе заранее соз-
данной (запрограммированной) связно-
сти сети с фиксированным количеством

элементов, хранящих информацию о
передаче данных по определённым
маршрутам. Последний вариант беспро-
водной сети может достигать расстоя-
ния в несколько километров, представ-
ляя собой распределённую самооргани-
зующуюся структуру. 

АНАЛИЗ ОБЪЕКТА

АВТОМАТИЗАЦИИ

На 2-м блоке электрообессоливаю-
щей установки Аксаковского цеха под-
готовки перекачки нефти (далее –
АкЦППН ЭЛОУ 2) ООО «Башнефть-
Добыча» (рис. 1) существует потреб-
ность в дополнительных измерениях
технологических параметров, получае-
мых с приборов эксплуатируемой на-
сосной (установлены электроконтакт-
ные и технические манометры). Была
поставлена задача выводить показания

Интеллектуальные
беспроводные системы
контроля технологических
параметров по протоколу
WirelessHART 

Денис Тхорук, Дмитрий Кондратьев 

Данная статья посвящена поиску оптимального и экономически выгодного решения
при автоматизации объекта «АкЦППН ЭЛОУ 2 блок» ООО «Башнефть-Добыча».
Экономический анализ проекта на базе проводных и беспроводных технологий показал,
что стоимость внедрения проводной системы больше стоимости беспроводной. Были учтены
сложность монтажа, временны̂е затраты и стоимость обслуживания всей системы. 

Рис. 1. АкЦППН ЭЛОУ 2 ООО «Башнефть-Добыча» Рис. 2. Точки измерения давления на объекте автоматизации
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приборов в операторную и далее на
верхний уровень. Это позволит:
1)сэкономить время персонала дежур-

ной смены, которому не придётся бо-
лее делать периодический обход тех-
нологического оборудования; 

2)своевременно реагировать на возмож-
ное аварийное состояние оборудова-
ния или выхода измеряемого парамет-
ра за предельно допустимый уровень.
В качестве канала связи между испол-

нительным и диспетчерским пунктами
рассматривался проводной и беспровод-
ной канал, выбор осуществлялся в зави-
симости от следующих параметров:
● расстояния между точками измерения

технологических величин и диспет -
черским пунктом;

● временны̂х и денежных затрат на мон-
таж, установку, а также настройку обо-
рудования;

● расположения на местности техноло-
гического оборудования, аппаратов и
трубопроводов;

● надёжности работы аппаратуры.
Концепция проекта такова, что значи-

тельное внимание необходимо уделить
существующим технологиям автомати-
зации, а также оценке применимости и
экономической целесообразности бес-
проводных сетей по отношению к про-
водным в данном проекте. 

Между точками сбора параметров из-
мерения давления и операторной ЭЛОУ 2
проходит лоток с кабельными трассами.
Возможность использования данного
лотка исключается в связи с его перепол-
ненностью. Как вариант рассматривает-
ся строительство ещё одного кабельного
лотка, параллельного уже существующе-
му. Следует отметить, что прокладка ка-
белей под землёй невозможна из-за гу-
стой сети технологических трубопрово-
дов. Расстояние до 1-й ступени отстой-
ников ЭЛОУ 2 составляет около 360 мет-
ров (измерение длины производилось по
существующему лотку), до 2-й и 3-й сту-
пеней отстойников – 170 и 190 метров
соответственно, до насоса внутренней
перекачки – 95 метров. Вторая и третья

ступень отстойников находятся рядом.
Тогда общая длина лотков с учётом всех
возможных ответвлений Lлот = 190 + 95 +
+ (360 – 64) = 581 м, где 64 м – длина
общего лотка 1-й ступени отстойника и
насосной внутренней перекачки.

На рис. 2 показано расположение раз-
личных ступеней отстойников и насос-
ной относительно операторной ЭЛОУ 2,
а также возможные пути ещё одного
лотка кабельных трасс.

Прямое расстояние до самой дальней
точки сбора информации составляет не
более 200 метров.

Стоит также отметить то, что в
АкЦППН уже положено начало беспро-
водным технологиям. В товарном парке
установлен беспроводной датчик давле-
ния Emerson Rosemount 3051S (рис. 3).

ТЕХНИКО-ЭКОНОМИЧЕСКОЕ

ОБОСНОВАНИЕ

Окончательное решение об использо-
вании беспроводной или проводной
технологии принимается на основе сле-
дующих критериев:
● экономическая оценка;
● перспективы применения;
● потенциальная экономия при экс-

плуатации;
● возможность получения дополни-

тельной детализации производствен-
ного процесса при использовании
новых точек измерения;

● опция добавления точки измерения,
ранее не рассматривавшейся или не
считавшейся возможной для включе-
ния в систему автоматизации, ввиду
экономической нецелесообразности;

● гибкость при выполнении проекта (на-
пример, простота добавления точек).
В табл. 1  отражены суммарные затра-

ты на реализацию проекта на базе про-
водной и беспроводной технологии.

Экономические затраты, связанные с
установкой проводных точек измерения
давления, значительно ограничивают
возможности автоматизации, например,
если возникнет необходимость в допол-
нительных точках измерения или их пе-
реносе в другое место в течение срока

эксплуатации объекта. А поскольку при-
боры с протоколом WirelessHART не тре-
буют использования проводов, экономи-
ческий аспект автоматизации становит-
ся более выгодным, что и является решаю-
щим фактором при выборе варианта ав-
томатизации. При использовании Wire-
lessHART точки измерения, на которых
установлены технические манометры,
могут быть автоматизированы. Также Wi-
relessHART позволит отправлять техно-
логические данные с точек измерения
давления, не требуя создания дополни-
тельной инфраструктуры и не оказывая
влияния на другое оборудование. Поэто-
му целью данного проекта является соз-
дание беспроводной системы сбора ин-
формации с определённых точек контро-
ля давления на выходе насосной внут-
ренней перекачки и на выходах 1-й, 2-й,
и 3-й ступеней отстойников ЭЛОУ 2, а
также интеграция с работающим обору-
дованием АкЦППН и последующее рас-
ширение всей беспроводной системы.

ОРГАНИЗАЦИЯ

БЕСПРОВОДНОЙ СЕТИ

На рис. 4 представлена самооргани-
зующаяся сеть на АкЦППН ЭЛОУ 2. За
основу беспроводной передачи данных
был взят протокол WirelessHART. Сеть
WirelessHART создаётся, организовыва-
ется и обслуживается с помощью шлю-
за, который также обеспечивает связь с
различными центральными системами
через разные шинные интерфейсы. Был
выбран шлюз SWG70 производства ком-
пании Endress+Hauser.

Шлюз SWG70 является управляющим
устройством сети WirelessHART. Выпол-
няя функции устройства управления се-
тью, он распознаёт другие приборы, осу-
ществляющие попытки присоединиться
к сети. Шлюз обеспечивает как обмен
данными с каждым из этих устройств, так
и организацию беспроводной связи меж-
ду ними, инициирует процедуры, требуе-
мые для подключения к сети. Сеть орга-
низуется без какого-либо вмешательства
со стороны пользователя. Кроме того,
шлюз выполняет роль администратора
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Примечание. Данные в таблице взяты из спецификаций на оборудование и локальных смет.

Наименование затрат
Технология

Проводная Беспроводная

Оборудование и материалы 449 464,50 руб. 464 625,00 руб.

Строительно-монтажные работы 324 242,76 руб. 1961,16 руб.

Пусконаладочные работы 29 566,08 руб. 84 123,38 руб.

Итого: 803 273,34 руб. 550 709,54 руб.

Рис. 3. Беспроводной датчик давления 

Таблица 1
Сравнительная таблица суммарных затрат на реализацию проекта

на базе проводной и беспроводной технологии



безопасности и производит сбор данных,
отправляемых сетевыми устройствами, и
последующее преобразование их в фор-
му, доступную для использования в дру-
гих системах, подключённых к шлюзу [2].

Шлюз оснащён встроенным Web-сер-
вером, предназначенным для настрой-
ки и контроля над прибором и сетью.
Подключение к Web-серверу осуществ-
ляется с использованием Web-браузера,
например Internet Explorer. Физическое
подключение шлюза к компьютеру мо-
жет осуществляться по интерфейсу Et-
hernet или RS-485.

Для обеспечения безопасности обмена
данными все сообщения шифруются с
использованием стандартного алгоритма
блочного шифрования AES-128 с сим-
метричными ключами, благодаря этому
исключается возможность прочтения со-

общений внешними «слушателями».
Клю чи шифрования распространяются
администратором безопасности.

Сеть WirelessHART обеспечивает про-
верку целостности сообщений, чтобы пе-
реданные по беспроводной сети данные
не были изменены. К каждому пакету
данных добавляется код проверки целост-
ности сообщения (MIC – Message Integri-
ty Code). Получающее устройство прове-
ряет MIC для подтверждения того, что
содержание пакета не изменено внешни-
ми агентами.

Запросы на подключение игнори-
руются для неопределённых или не-
авторизованных устройств. Менеджер
сети имеет комплекс средств авториза-
ции для определения авторизованных
устройств. Счётчик неудавшихся запро-
сов на подключение при возрастающем
числе неудавшихся подключений опо-
вестит систему безопасности.

Клонирование авторизованного уст -
ройства для подключения к сети пред-
отвращается методом смены ключа
подключения самим шлюзом. Клони-
рованное устройство может иметь пра-
вильный UID и TAG, но у него не будет
нового ключа подключения.

Проблема защиты оборудования от ра-
диопомех решается при помощи исполь-
зования технологии Mesh Network (ячеи-
стая сеть) для обеспечения надёжной свя-
зи на уровне полевого оборудования [3].

АВТОМАТИЗИРОВАННОЕ

РАБОЧЕЕ МЕСТО ДИСПЕТЧЕРА

Создание автоматизированного рабо-
чего места (АРМ) на АкЦППН ЭЛОУ 2
позволит обеспечить:
● отображение информации на АРМ

диспетчера в виде мнемосхем;
● отображение протокола событий (по

системе в целом);
● отображение групповых и одиночных

трендов;
● индикацию и звуковую сигнализацию

появления аварийных сообщений о
ходе технологического процесса и о
критических значениях регулируемых
параметров – аварийная сигнализация
должна отображаться на мониторе
АРМ независимо от мнемосхемы, вы-
веденной на монитор в момент её по-
явления;

● ведение журнала действий диспетчера;
● редактирование существующих и соз-

дание новых экранов визуализации
объектов;

● ручной ввод технологических пара-
метров, не измеряемых автоматиче-
ски, – программное обеспечение АРМ
обеспечивает контроль допустимости
и перечень вводимых вручную значе-
ний, алгоритмы контроля их допусти-
мости предоставляются заказчиком.
АРМ оснащается персональным ком-

пьютером на базе ОС Windows 7 и SCA-
DA-пакетом ICONICS GENESIS32 v8.0
с лицензией на 150 точек.

СТРУКТУРА И СОСТАВ ПО
ICONICS GENESIS32 – это первая в

промышленной автоматизации полно-
функциональная система с поддержкой
технологий и протоколов OPC, SNMP,
BACnet и возможностью реализации че-
ловеко-машинного интерфейса на базе
Web-технологий. В пакет входит большое
количество разнообразных модулей. То -
ль ко за HMI/SCADA отвечает несколько
программ: GraphWorX32, TrendWorX32,
ScriptWorX32, AlarmWorX32, DataWorX32,
а также PanelWorX для встраиваемых58
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Рис. 4. Схема сбора данных по беспроводному протоколу WirelessHART на объекте

Рис. 5. Экранная форма «Тревоги»

Рис. 6. Отображение уставок на АРМ



(Embedded) приложений, PocketGENE-
SIS для коммуникаторов и карманных
компьютеров и множество других. В ра-
боте со скриптами помимо языков
VBA/VBS поддерживается язык JScripts.

Полевые датчики опрашиваются с по-
мощью программы ICONICS Modbus
OPC Server, предназначенной для орга-
низации информационного обмена меж-
ду устройствами, поддерживающими
протокол Modbus (RTU, ASCII, TCP), и
программным обеспечением верхнего
уровня, разработанным в соответствии
со спецификацией OPC Data Access.
В качестве канала связи со шлюзом
SWG70 используется COM-порт RS-485.
ОРС-сервер обеспечивает выполнение
следующих основных функций: 
● организация информационного обме-

на с устройствами по протоколу Mod-
bus RTU;

● предоставление ОРС-клиентам пара-
метров прибора; 

● возможность опроса нескольких уст -
ройств на одном канале связи; 

● взаимодействие с ОРС-клиентами со-
гласно спецификации ОРС Data Access.
Для организации единого централи-

зованного списка контролируемых па-
раметров с возможностью создания гло-

бальных переменных, доступных всем
клиентским приложениям программно-
го комплекса, а также резервирования
серверов OPC используется DataWorX32.
Основные функциональные возможно-
сти DataWorX32:
● централизация параметров контроли-

руемого процесса, обслуживаемых
мно   жеством серверов OPC, в едином
списке;

● оптимизация запросов множества
клиентов OPC к одним и тем же пара-
метрам в разных серверах OPC;

● организация списка глобальных пере-
менных с возможностью непосред-
ст венного обмена данными между
клиентскими приложениями GENE-
SIS32;

● выполнение арифметических, функ-
циональных, логических и других
операций над глобальными перемен-
ными;

● оперативное изменение привязки
глобальных переменных к источни-
кам данных в серверах OPC;

● резервирование серверов OPC на узлах
локальных и глобальных сетей с авто-
матическим перенаправлением запро-
сов клиентских приложений в случае
выхода из строя основных узлов.

Для контроля и формирования сигна-
лизации об аварийных значениях конт-
ролируемых параметров используется мо-
дуль AlarmWorX32. Это мощная подсис -
тема обнаружения, идентификации,
фильтрации и сортировки аварийных и
других событий, связанных с контроли-
руемым технологическим про цессом,
обеспечивающая оповещение оператив-
ного персонала, приём подтверждений
восприятия информации об аварийных
событиях, регистрацию информации об
авариях в открытых базах данных и фор-
мирование отчётов. Экранная форма
«Тревоги», представленная на рис. 5, пол-
ностью соответствует спецификации OPC
по событиям и тревогам (OPC A&E 1.1),
устанавливающей требования к систе-
мам контроля и учёта событий и тревог.

Основные функциональные возмож-
ности AlarmWorX32:
● обнаружение аварийных событий по

множеству настраиваемых признаков
и критериев;

● передача информации об обнаружен-
ных авариях клиентским приложе-
ниям, расположенным на разных уз-
лах локальной или глобальной сети;

● простое оповещение персонала об
обнаруженных аварийных событиях
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путём прерывистого отображения
информации об аварии и звукового
сигнала;

● голосовое оповещение персонала об
обнаруженных аварийных ситуациях;

● анализ аварийных событий и дей-
ствий ответственного персонала;

● объединение всех аварийных событий
и подтверждений восприятия систем-
ных сообщений ответственным персо-
налом в сводки аварийных событий;

● отображение вспомогательной ин-
формации по аварийным событиям,
позволяющей локализовать и устра-
нить причины аварии;

● связь с аппаратными средствами си-
стемы через интерфейсы OPC.
Для системы автоматизации очень

важен графический пользовательский
интерфейс (GUI – Graphical User Inter-
face). В проекте в качестве такого интер-
фейса использован GraphWorX32. Это
графический объектно-ориентирован-
ный редактор с мощным набором ани-
мационных функций и встроенной биб-
лиотекой символов технологической гра-
фики. Используемая векторная графика
даёт возможность осуществлять широ-
кий набор операций над выбранным
объектом, а также быстро обновлять

изображение на экране, используя сред-
ства анимации. Также следует отметить,
что GraphWorX32 поддерживает в рас-
сматриваемой системе стандартные
функции GUI и обширную библиотеку
элементов отображения, ориентирован-
ных на построение мнемосхем промыш-
ленных объектов, в том числе содержа-
щих встроенную динамику и скрипты
VBA, VBScript и JScript. 

На рис. 6 показан экран АРМ опера-
тора при выводе меню «Уставки».

При нажатии вкладки меню «Аварии»
появляется экран АРМ с тревогами
(рис. 5), которые можно сортировать по
времени. 

ВЫВОДЫ

Поиск оптимального решения при
организации автоматизации АкЦППН
ЭЛОУ 2 ООО «Башнефть-Добыча» при-
вёл к постановке целого комплекса за-
дач, главная из которых – выбор техно-
логии связи и протокола передачи тех-
нологических параметров. 

В связи с этим было проведено
сравнение проводных и беспроводных
технологий по экономическим показа-
телям, по итогам которого выяснилось,
что для данного проекта затраты на

внедрение проводной системы превы-
шают затраты на беспроводную систему.
Хотя проводные линии связи наиболее
надёжны, при их построении стоит учи-
тывать труднодоступность и сложность
монтажа, временныˆе затраты и после-
дующие издержки на обслуживание всей
системы. Поэтому в плане экономиче-
ской перспективности, оперативности,
гибкости, удобства развёртывания и об-
служивания беспроводные технологии
имеют весомое преимущество, что и по-
служило выбором их для последующего
внедрения в данном проекте. ●
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• 4–32 Гбайт (MLC NAND Flash)
• SD 3.0 (2.0), SDHC, Class 6
• Передача данных до 24 Мбайт/с
• Автономная система управления  данными
• Защита от пропадания напряжения
• Долгое время хранения данных  

при экстремальных температурах
• Резервирование встроенного  программного 

обеспечения
• Сложный механизм распределения  нагрузки 

и управления сбойными  блоками
• Обновление параметров  и встроенного 

программного обеспечения
• Контроль изменений в комплектации
• Инструменты для диагностики

Серия S-40: карты памяти SD  
и MicroSD для эффективных 
промышленных применений

Надежные, прочные,  
экономичные

INDUSTRIAL MEMORY SOLUTIONS
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Серия Hirschmann OpenBAT

Clear Space® — запатентованная технология 
получения чистого сигнала в шумных средах

Беспроводное оборудование стандарта IEEE 802.11n (Wi-Fi)

•  1 или 2 радиомодуля IEEE 802.11a/b/g/h/n

•  Скорость передачи до 450 Мбит/с

•  Технологии MIMO 3×3, MESH, WDS

•   –40…+75°C, конформное покрытие

•  Внутреннее и внешнее исполнение IP40/IP67

Вся необходимая инфраструктура:

BAT-C – простой и компактный клиент сети 

Антенны, кабели, грозозащита 

BAT-Controller – аппаратный централизованный контроллер точек доступа 

BAT-Planner – ПО для расчета зон покрытия и скоростей передачи на плане объекта
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