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Интернет роботизированных вещей

В статье представлена концепция Интернета роботизированных вещей 
(Internet of Robotic Things, IoRT), которая расширяет и объединяет 
концепции Интернета вещей (IoT) и облачной робототехники (Cloud 
Robotics), а также рассмотрены архитектура, лежащая в основе данной 
технологической парадигмы, и те преимущества, которые предоставляет 
IoRT.
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От Интернета вещей  
к Интернету 
роботизированных вещей

Впервые идея Интернета вещей была 

высказана Марком Вейзером на стра-

ницах журнала Scientific American ещё 

в сентябре 1991 года [1]. Под «веща-

ми» в данном случае понимаются все-

возможные уникально идентифици-

риуемые встраиваемые электронные 

устройства. Словосочетание «Интернет 

вещей» было введено в обиход Кевином 

Эштоном, работавшим на тот момент 

в компании Procter&Gamble, уже поз-

же, в 1999 году. Интернет вещей объ-

единяет людей, процессы, устройства 

и технологии с датчиками и исполни-

тельными устройствами (актуаторами). 

Интеграция IoT с человеком для комму-

никации, совместной работы и получе-

ния технической информации позво-

ляет устройствам принимать решения 

в режиме реального времени. Основой 

концепции Интернета вещей является 

повсеместное внедрение в среду, окру-

жающую человека, множества «умных» 

объектов, оснащённых радиометка-

ми, датчиками, актуаторами, интел-

лектуальными устройствами, которые 

используют уникальные схемы адреса-

ции, защищённые каналы связи и стан-

дартизованные протоколы для комму-

никации между разнородными устрой-

ствами с целью решения конкретных 

задач.

В литературе можно найти множе-

ство определений для термина «Интер-

нет вещей». Причина различий в вос-

приятии этого понятия, а также суще-

ствования множества определений для 

IoT заключается в том, что, в отличие от 

других технических терминов, «Интер-

нет вещей» скрывает в себе не новую 

концепцию, а, скорее, новую модель 

бизнес-процессов, объединяющую в 

себе различные технологии и средства 

коммуникации. Большинство техноло-

гий, используемых Интернетом вещей 

для идентификации устройств и созда-

ния распределённых систем, известны 

довольно давно, однако IoT выводит эти 

технологии на качественно новый уро-

вень, соответствующий растущим соци-

альным, технологическим, политиче-

ским и экономическим потребностям 

современного общества.

Под Интернетом вещей мы будем 

подразумевать глобальную инфра-

структуру информационного обще-

ства, которая обеспечивает возмож-

ность предоставления более сложных 

услуг путём объединения физических 

и виртуальных «вещей» на основе суще-

ствующих и развивающихся информа-

ционно-коммуникационных техноло-

гий [2]. 

Интернет роботизированных вещей 

представляет собой новую концепцию, 

объединяющую Интернет вещей и 

робототехнику, в частности облач-

ную робототехнику. Таким образом, 

IoRT можно рассматривать как разви-

тие понятия облачной робототехники.

Облачная робототехника представля-

ет собой новую область робототехни-

ки, основой которой являются облач-

ные вычисления, облачные хранили-

ща данных и другие существующие 

интернет-технологии, использующие 

облачную инфраструктуру и серви-

сы [3]. Облачные технологии позволяют 

роботам для решения задач, не требу-

ющих выполнения в условиях жёстко-

го ограничения времени, использовать 

мощные вычислительные ресурсы, хра-

нилища и коммуникационные ресур-

сы современных центров обработки 

данных. При этом снижаются издерж-

ки на обслуживание и обновление про-

граммного обеспечения. Выполнение 

подобных задач непосредственно 

на устройстве, т.е. вне облака, может 

неблагоприятно сказываться на энерго-

потреблении и мобильности роботов. 

В то же время использование облачных 

технологий повышает эксплуатацион-

ные расходы на обеспечение высоко-

скоростного обмена данными.

Объединяя понятия Интернета вещей 

и облачной робототехники, можно сфор-

мулировать определение для Интернета 

роботизированных вещей следующим 

образом. Интернет роботизированных 

вещей – это глобальная инфраструкту-

ра информационного общества, предо-

ставляющая передовые роботизирован-

ные сервисы посредством сетевого объ-

единения роботизированных систем с 

помощью существующих и развиваю-

щихся интероперабельных информаци-

онных и коммуникационных техноло-

гий. В рамках концепции IoRT интеллек-

туальные устройства могут отслеживать 

события, объединять данные датчиков, 

полученные из различных источников, 

использовать возможности локально-

го и распределённого искусственного 

интеллекта для определения оптималь-

ной стратегии решения той или иной 

задачи и управлять объектами физиче-

ского мира.

Интернет роботизированных вещей 

основывается на парадигме облачной 

робототехники, используя все её пре-

имущества и возможности Интернета 

вещей, что обеспечивает большую гиб-

кость при проектировании и внедре-

нии новых приложений для сетевой 

робототехники с применением рас-

пределённых вычислений. Несмотря 

на то что IoRT позволяет использовать 

возможности облачной робототехни-

ки и Интернета вещей, данная техноло-

гия имеет некоторые принципиальные 

особенности и ограничения.

Специальный проект журнала «Современная электроника»  

и сайта robotosha.ru
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Архитектура IoRT
Архитектуру Интернета роботизиро-

ванных вещей (см. рис.) можно разде-

лить на 5 уровней [4]:

1.	 Аппаратный уровень (уровень робо-

тизированных вещей).

2.	 Сетевой уровень.

3.	 Интернет-уровень.

4.	 Уровень инфраструктуры.

5.	 Уровень приложения.

Аппаратный уровень является самым 

нижним и включает в себя различных 

роботов и устройства, то есть «вещи», 

такие как транспортные средства, дат-

чики, смартфоны, аппаратура военного 

назначения, оборудование для работы 

под водой, погодные сенсоры, носимая 

электроника и различные персональ-

ные устройства, бытовая техника и про-

мышленные датчики. С технической 

точки зрения этот уровень абстрак-

ции составляют физические устройства 

(компоненты реального мира), предо-

ставляющие имеющуюся информацию 

следующему, сетевому уровню.

На сетевом уровне реализуются раз-

личные возможности сетевого подклю-

чения: 

●● сети сотовой связи, работающие в 

стандартах 3G и LTE/4G;
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●● технологии ближнего радиуса дей-

ствия, такие как Wi-Fi, Bluetooth Low 

Energy (BLE), 6LoWPAN, Broad-Band 

Global Area Network (BGAN) и NFC, 

для облегчения соединения робо-

тизированных вещей друг с другом;

●● средства для работы на средних 

и больших дальностях – WiMAX, 

Z-Wave, ZigBee и LoRA – для беспере-

бойной передачи информации вну-

три роботизированной сетевой ин-

фраструктуры, элементы которой 

разнесены на большие расстояния.

Подключение к Интернету являет-

ся центральной коммуникационной 

частью архитектуры IoRT. В интернет-

уровень включены некоторые прото-

колы связи IoT, обеспечивающие энер-

гоэффективную, ресурсосберегающую 

работу и первичную обработку инфор-

мации: 

●● MQTT для публикации и подписки на 

сообщения;

●● CoAP для многоадресных рассылок;

●● XMPP для мгновенного обмена сооб-

щениями;

●● IPv6, UDP, uIP, DTLS для защищённой 

передачи данных;

●● AMQP для передачи сообщений меж-

ду компонентами системы;

●● LLAP для обеспечения работы в се-

тях LocalTalk;

●● DDS для осуществления распределе-

ния данных между интеллектуальны-

ми устройствами.

Уровень инфраструктуры являет-

ся самым важным в архитектуре IoRT. 

Данный уровень объединяет в себе 

пять компонентов: робототехниче-

скую платформу, облачную платфор-

му M2M2A, облачные бизнес-сервисы 

IoT, сервисы обработки данных и IoT-

инфраструктуру облачной робототех-

ники. Рассмотрим перечисленные ком-

поненты подробнее.

Робототехническая платформа обе-

спечивает работу таких специализиро-

ванных роботизированных сервисных 

технологий, как промежуточное про-

граммное обеспечение RT Middleware, 

операционная система для роботов 

ROS, сетевой служебный протокол для 

роботов RSNP, сетевой протокол для 

автоматизированных систем ORiN, про-

токолы CANOpen, UNR-PF и т.д. 

Облачная платформа M2M2A явля-

ется реализацией парадигмы «маши-

на – машина – актуатор» (Machine-to-

Machine-to-Actuator), которая использу-

ется самыми современными роботами 

и в перспективе рассматривается как 

ключевое звено в IoRT-системе. Систе-

ма «машина – машина» (M2M) представ-

ляет собой совокупность нескольких 

машин, подключённых к сети, кото-

рые обмениваются информацией без 

вмешательства человека для оптималь-

ного выполнения поставленных задач. 

В таких решениях взаимосвязанные 

информационные потоки, создавае-

мые различными датчиками, форми-

руют соответствующую последова-

тельность действий, осуществляемых 

роботами. Наибольшее значение име-

ют сбор и накопление данных, их ана-

лиз, а также управление устройствами.

Облачные бизнес-сервисы IoT явля-

ются абстрактным представлением биз-

нес-составляющей роботизированных 

систем IoT. Сюда входят различные 

системы управления транзакциями и 

процессами, поддерживаемые такими 

моделями, как SaaS, PaaS и IaaS. Модуль-

ные и упакованные бизнес-ориентиро-

ванные API облегчают выполнение опе-

раций, связанных с электронной тор-

говлей. Одновременно они позволяют 

описывать данные, выполнять абстра-

гирование, оптимизацию и согласова-

ние с внешней системой. Таким обра-

зом, бизнес-облака позволяют орга-

низациям и производителям роботов 

(роботизированных систем) умень-

шить накладные расходы на коммер-

ческую деятельность при помощи уни-

фицированных интерфейсов.

IoT-инфраструктура облачной робо-

тотехники включена исключительно 

ради сервисов. Понятие «IoT-облако» 

можно раскрыть как «модель, предна-

значенная для содействия информаци-

онному обществу, предоставляющая 

передовые услуги путём объединения 

физических и виртуальных устройств 

на основе существующих и развиваю-

щихся информационных и коммуника-

ционных технологий». Данная модель 

подразумевает предоставление повсе-

местного удобного доступа «по требо-

ванию» к общей совокупности конфи-

гурируемых вычислительных ресурсов, 

которые могут быть быстро подготов-

лены и запущены в эксплуатацию. 

В связи с этим важной проблемой ста-

новится организация бесперебойного 

соединения элементов системы между 

собой и с внешним миром [5]. Таким 

образом, IoT-облако позволяет робо-

тизированным системам использовать 

такие сервисы, как обработка изобра-

жений, обработка видео, определение 

местоположения, управление связью, 

координация с сервисами социальных 

сетей. При этом особое внимание уде-

ляется сценариям поведения робота и 

пользовательскому интерфейсу.

Уровень приложения – это самый 

верхний уровень архитектуры IoRT, 

предназначенный для реализации 

пользовательского опыта, полученно-

го в результате изучения конкретной 

области применения робототехники. 

Роботы, связанные с IoT, могут актив-

но использоваться в здравоохранении, 

ЖКХ, электронной коммерции, супер-

маркетах, в чрезвычайных ситуациях, 

центрах обработки данных, презен-

тациях и многих других сферах. Воз-

можности робототехники постоянно 

растут, что обуславливает важность и 

перспективность данной отрасли.

Особенности архитектуры 
IoRT

Интернет роботизированных вещей 

предлагает ряд уникальных возможно-

стей, которые отличают его от тради-

ционных для роботов сервисов, таких 

как облачная робототехника и сетевая 

робототехника. Рассмотрим их подроб-

нее.

	

Совместимость

Для стандартизации нескольких 

используемых коммуникационных 

интерфейсов хорошо подходит язык 

описания веб-сервисов WSDL, что 

значительно упрощает общее взаимо-

действие между отдельными роботами 

(или роботизированными системами) 

и другими сегментами IoRT. В адресной 

книге должна храниться информация 

обо всех развёрнутых службах роботи-

зированных систем. Все службы явля-

ются веб-сервисами, и сложные при-

ложения создаются из отдельных веб-

компонентов.

Осведомлённость об окружении

Основываясь на информации о физи-

ческих параметрах и параметрах про-

граммного окружения, сенсорные узлы, 

подключённые к IoRT-системе, получа-

ют знания об окружающей ситуации. 

Принимаемые робототехническими 

системами решения являются контек-

стно-зависимыми.

Виртуализированная 

диверсификация

В предложенной архитектуре IoRT 

используется особый компонент 

инфраструктуры, который определя-

ет местоположение робота на специ-

альном «картирующем» слое, т.е. каждо-

му реальному роботу соответствует его 
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виртуальное представление. В резуль-

тате конечный пользователь, то есть 

бизнес, производитель или физиче-

ское лицо, запрашивает только те или 

иные услуги, не заботясь о том, какие 

реальные физические роботы назна-

чены для решения конкретной зада-

чи. Данная архитектура будет поддер-

живать и претворять в жизнь идеоло-

гию гетерогенной робототехники, где 

отдельные роботы могут иметь совер-

шенно разную архитектуру оборудо-

вания и программного обеспечения. 

Например, некоторые из применяе-

мых роботов могут использоваться в 

больницах, другие – в ресторанах, а 

третьи будут роботами-полицейски-

ми или устройствами, участвующими 

в спасательных операциях. Таким обра-

зом, архитектура IoRT действительно 

виртуализирована и диверсифициро-

вана по своим характеристикам.

Расширяемость

IoRT-архитектуру нельзя считать 

законченной без наличия возможностей 

расширения существующих роботизи-

рованных сервисов посредством добав-

ления новых типов роботов в облач-

ный M2M2A модуль либо путём обнов-

ления сервисов в IoRT-системе, которые 

могут быть предложены пользователям 

и на которые можно легко подписаться 

через разработанный веб-интерфейс.

Интероперабельность

IoT-устройства могут поддерживать 

несколько коммуникационных прото-

колов и взаимодействовать с другими 

устройствами различных типов и раз-

личной инфраструктуры. Таким обра-

зом, IoRT является интероперабельным 

по своей сути.

Динамичность и самоадаптивность

IoT-устройства и системы долж-

ны обладать возможностью динами-

чески адаптироваться к меняющимся 

внешним условиям и уметь действо-

вать в соответствии с текущей ситу-

ацией. Для примера можно рассмо-

треть систему видеонаблюдения, состо-

ящую из нескольких автоматических 

камер. Автоматические видеокамеры 

могут переключаться в нормальный 

или инфракрасный режим работы в 

зависимости от времени суток и осве-

щённости. Камеры способны пере-

ключаться из режима низкого разре-

шения в режим высокого разрешения 

при обнаружении движения и посы-

лать соответствующие команды сосед-

ним видеокамерам и другим вовлечён-

ным роботизированным устройствам.  

В данном примере автоматические 

видеокамеры самостоятельно адапти-

руются к внешней обстановке, основы-

ваясь на получаемой ими информации.

Территориально распределённый 

и повсеместный сетевой доступ

Облачные сервисы обычно доступны 

посредством сети Интернет и использу-

ют её для доставки своих услуг. В связи с 

этим любое устройство, подключённое 

к глобальной сети, будь то роботизиро-

ванная система, смартфон или другое 

оборудование, может получить доступ 

к распределённым облачным сервисам. 

Кроме того, для достижения высокой 

производительности сети и локализа-

ции используют дата-центры, располо-

женные во многих отдалённых уголках 

по всему миру. Поставщик услуг может 

использовать географическую распре-

делённость для извлечения максималь-

ной пользы от сервиса.

Серия светодиодных кластеров 
XLD-Line-XP для декоративной подсветки

Преимущества

– Высокий световой поток
– Деление на отрезки
– Коммутация кластеров в линию произвольной длины
– Диапазон температур –40…+70°С
– Срок службы не менее 50 000 часов

Реклама
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Подходящие для архитектуры 
IoRT роботы

Роботы делятся на две категории: 

промышленные и сервисные [6]. Про-

мышленные роботы подразделяются на 

следующие группы:

●● промышленные манипуляционные 

роботы, выполняющие основные 

технологические операции;

●● промышленные транспортные робо-

ты, осуществляющие внутрицеховые 

и межцеховые перемещения грузов.

Сервисные роботы, в свою очередь, 

классифицируются по следующим при-

знакам:

●● возможность передвижения (мобиль-

ные, стационарные, экзоскелеты);

●● область применения.

Вне зависимости от области примене-

ния, практически любой программируе-

мый робот, оснащённый каналом связи 

(проводным или беспроводным), может 

быть подключён к инфраструктуре IoRT 

для выполнения задач в качестве конеч-

ного исполнительного устройства или 

же для получения информации от это-

го робота. Информацию о роботе можно 

получать со считывателей RFID, навига-

ционной системы, видеокамер и других 

датчиков для сбора информации об окру-

жающем робота пространстве и его соб-

ственном местоположении и состоянии. 

Процессорные устройства 
IoT

В структуре IoT можно выделить  

5 основных уровней: 

1.	 Уровень приложений – REST API, объ-

екты JSON-IPSO, двоичные объекты.

2.	 Транспортный уровень – протоколы 

CoAP, MQTT, XMPP, AMQP, LLAP, DDS, 

SOAP, UDP, TCP, DTLS.

3.	 Интернет-уровень – протоколы 

6LoWPAN, IPv6, uIP, NanoIP.

4.	 Канальный уровень – протоколы 

IEEE 802.15.4, IEEE 802.11, ISO/IEC 

18092:2004, NB-IoT, EC-GSM-IoT, 

Bluetooth, Eddystone, ANT, ISA100.11a, 

EnOcean, LTE-MTC.

5.	 Физический уровень – устройства и 

объекты.

Как уже упоминалось выше, относя-

щиеся к Интернету вещей коммуника-

ционные технологии, включая прото-

Одноплатные компьютеры для интеграции IoT с роботами

Параметр

Модель

Arduino Uno Arduino Yun Intel Galileo 
Gen 2 Intel Edison Beagle Bone 

Black Electric Imp 003 Raspberry Pi B+ ARM mbed NXP 
LPC1768 TelosB

Процессор ATMega328P ATMega32u4 и 
Atheros AR9331

Intel® QuarkTM 
SoC X1000

Intel® QuarkTM 
SoC X1000

Sitara 
AM3358BZCZ100 ARM Cortex M4F Broadcom 

BCM2835 ARM Cortex M3 MSP430 f1161

Графический 
процессор (GPU) - - - -

PowerVR 
SGX530, 
520 МГц

-
VideoCore IV® 

Multimedia, 
250 МГц

- -

Напряжение 
питания, В 5 3; 5 5 3,3 3,3 3,3 5 5 3…3,6

Тактовая частота, 
МГц 16 16 и 400 400 100 1000 320 700 96 8

Разрядность шины, 
бит 8 8 32 32 32 32 32 32 16

Объём системной 
памяти 2 Кбайт 2,5 Кбайт и  

64 Мбайт 256 Мбайт 1 Гбайт 512 Мбайт 120 Кбайт 512 Мбайт 32 Кбайт 10 Кбайт

Объём флэш-
памяти 32 Кбайт 32 Кбайт и  

16 Мбайт 8 Мбайт 4 Гбайт 4 Гбайт 4 Мбайт - 512 Кбайт 48 Кбайт

Объём ПЗУ, Кбайт 1 1 8 - - - - - -

Поддерживаемые 
протоколы связи

IEEE 802.11 
b/g/n, IEEE 

802.15.4, 433RF, 
BLE 4.0, Ethernet, 

Serial

IEEE 802.11 
b/g/n, IEEE 

802.15.4, 433RF, 
BLE 4.0, Ethernet, 

Serial

IEEE 802.11 
b/g/n, IEEE 

802.15.4, 433RF, 
BLE 4.0, Ethernet, 

Serial

IEEE 802.11 
b/g/n, IEEE 

802.15.4, 433RF, 
BLE 4.0, Ethernet, 

Serial

IEEE 802.11 
b/g/n, IEEE 

802.15.4, 433RF, 
BLE 4.0, Ethernet, 

Serial

IEEE 802.11 
b/g/n, IEEE 

802.15.4, 433RF, 
BLE 4.0, Ethernet, 

Serial

IEEE 802.11 
b/g/n, IEEE 

802.15.4, 433RF, 
BLE 4.0, Ethernet, 

Serial

IEEE 802.11 
b/g/n, IEEE 

802.15.4, 433RF, 
BLE 4.0, Ethernet, 

Serial

CC2420

Среда разработки Arduino IDE Arduino IDE Arduino IDE Arduino IDE, 
Eclipse, Intel XDK

Debian, Android, 
Ubuntu, Cloud9 

IDE
Electic Imp IDE NOOBS

C/C++ SDK, 
онлайн-

компилятор
Eclipse IDE

Язык 
программирования Wiring Wiring Wiring, Wyliodrin Wiring, C, C++, 

Node.js, HTML5

C, C++, Python, 
Perl, Ruby, Java, 

Node.js
Squirrel

Python, C, C++, 
Java, Scratch, 

Ruby
C, C++ C, NesC

Порты ввода/
вывода

SPI, I2C, UART, 
GPIO

SPI, I2C, UART, 
GPIO

SPI, I2C, UART, 
GPIO

SPI, I2C, UART, 
I2S, GPIO

SPI, I2C, UART, 
MsASP, GPIO

SPI, I2C, UART, 
GPIO

SPI, I2C, DSI, 
SDIO, CSI, UART, 

GPIO

SPI, I2C, CAN, 
GPIO USB Serial, GPIO

колы, облачные сервисы и ресурсы для 

решения задач управления, уже включе-

ны в архитектуру IoRT. Примеры одно-

платных компьютеров (процессорных 

устройств), совместимых со стандарта-

ми IoT, приведены в таблице.
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•	 Модификация КД существующего изделия
•	 Разработка спецвычислителя на базе  

COM-модуля
•	 Конфигурирование модульного  

корпусированного изделия
•	 Сборка магистрально-модульной системы  

по спецификации заказчика
•	 Разработка изделия с нуля

Контрактное производство

Разработка электронного оборудования  
по ТЗ заказчика в кратчайшие сроки

•	 ОКР, технологические консультации и согласования
•	 Макеты, установочные партии, постановка в серию
•	 Полное комплектование производства импортными  

и отечественными компонентами и материалами
•	 Поддержание складов, своевременное анонсирование 

снятия с производства, подбор аналогов
•	 Серийное плановое производство
•	 Тестирование и испытания по методикам и ТУ
•	 Гарантийный и постгарантийный сервис

Контрактная сборка электроники уровней: 
модуль / узел / блок / шкаф / комплекс

Заказные разработки

Разработка и производство

высоконадежной промышленной электроники

w w w . d o l o ma  n t . r u  •  ( 4 9 5 )  7 3 9 - 0 7 7 5
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