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Реклама

Сделайте измерения

Zurich
Instruments

sales@cryotrade.ru  •  www.cryotrade.ru  • +7 (495) 374-6952info@zhinst.com  •  www.zhinst.com

Генераторы сигналов
произвольной формы

2.4 гигасэмплов/с, 16 бит, 750 МГц
количество каналов - 4, 8 и более
<50 нс время реакции на триггерные сигналы

Типичные области применения
Тестирование полупроводников, создане квантовых
компьютеров, разработка и тестирование фазированных 
решеток, лидары спектроскопия, ЯМР

Анализаторы импеданса
Частоты от DC до 5 МГц, сопротивления от 1 мОм до 1 ТОм
Базовая точность 0,05%
Встроенные в ПО советник по компенсации 
и индикатор ошибок

Типичные области применения
Высокодобротные диэлектрики, емкостные
сенсоры, суперконденсаторы, PV-материалы,
характеризация компонентов

Синхронные усилители
Частоты до 600 МГц
ПО: Scope, FFT, FRA, Sweeper, Imaging tool
Доступные опции: AWG, PID, PLL, усреднитель (Boxcar),
счетчик импульсов, AM & FM модуляция

Типичные области применения
AFM, LVP, CARS, SRS, SNOM,
исследования графена, оптические
PLL, THz, зондовая накачка, RFID,
MEMS, NEMS, NDT, MRFM

эффективнее!
в своей лаборатории

Для тестирования доступны демо-версии приборов MFLI/
MFIA (синхронный усилитель/анализатор импеданса до 5МГц), 
а также HDAWG8 (8-канальный генератор сигналов
произвольной формы до 600 МГц)

ПО LabOne®

Все инструменты оснащаются ПО LabOne -–
специально разработанным Zurich Instruments
управляющим ПО, предоставляющим множество
функций, удобный интерфейс и обеспечивающем
эффективную работу. Вы можете получить доступ
к прибору через любой веб-бразуер или интегрировать 
его в ПО LabVIEW, MAT-LAB, Python, C и .NET

ПОСТАВКА КРИОГЕННОГО, ИЗМЕРИТЕЛЬНОГО, 
ОПТИЧЕСКОГО И АНАЛИТИЧЕСКОГО 
ОБОРУДОВАНИЯ ДЛЯ ИССЛЕДОВАНИЙ

...WE MAKE  IDEAS WORK

www.zhinst.com
www.cryotrade.ru
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ЖУРНАЛ

Планка запросов к вычислительной мощности, объёмам памяти, ско-

рости передачи данных между устройствами, их энергопотреблению, 

непрерывно поднимается. Между тем, казалось, незыблемые законы 

Мура и Деннарда о ежегодном удвоении плотности упаковки транзи-

сторов в чипах и соответствующем повышении их вычислительной 

мощности, дают сбои. В области традиционной кремниевой электро-

ники темпы роста явно замедляются: битва за микроминиатюризацию 

привела к столь малым размерам элементов чипов, что начинают ска-

зываться физические ограничения, приводящие к недостатку прово-

димости и появлению недопустимых токов утечки. Тем не менее эко-

номически эффективной альтернативы кремнию пока не придумали.

Многие специалисты видят перспективы не в экстенсивном наращи-

вании плотности транзисторов на квадратный миллиметр поверхно-

сти кристалла, а в создании сложных полупроводниковых структур 

нового поколения на основе нитрида галлия. Такие структуры могут 

обладать на несколько порядков высшими быстродействием и энерго-

эффективностью, поэтому как нельзя лучше подойдут для реализации 

вычислителей в составе носимых гаджетов эпохи 5 и 6G. В качестве 

замены кремнию при производстве наноэлектронных устройств рас-

сматриваются графен и углеродные нанотрубки, удивляющие своими 

необычными свойствами. Экспериментальный углеродный нанотран-

зистор уже создан. Хотя идея использовать наноуглерод витает в возду-

хе чуть ли не 20 лет, до промышленных технологий всё ещё далековато.

IBM, Google, Intel и другие высокотехнологичные компании работают над 

созданием компьютеров на основе сверхпроводящих структур, функцио-

нирующих по законам квантовой механики. В частности, проводятся экс-

перименты с квантовыми ячейками-битами (quantum bit), но физикам и 

компьютерным архитекторам предстоит сделать очень многое, прежде 

чем потенциал квантовых вычислений будет реализован. И хотя экспе-

риментально уже достигнуты впечатляющие результаты быстродействия, 

основную проблему – работоспособность устройств лишь при близких к 

абсолютному нулю температурах – пока преодолеть не удалось.

Не теряют времени и системные архитекторы: лауреаты премии Тью-

ринга Джон Хеннесси и Дэвид Паттерсон выдвинули плодотворную 

идею доменноспецифичных архитектур. Аппаратные архитектуры 

вычислителей, «заточенные» под предметную область, вкупе с приме-

нением предметноориентированных языков программирования, су-

щественно повысят эффективность вычислительных платформ.

Каким путём пойдёт прогресс? Не забывайте: самые яркие страницы 

истории написаны энтузиастами, кажущимися большинству фантазё-

рами и мечтателями. «Современная электроника» представляет на ваш 

суд множество уникальных публикаций о перспективных технологи-

ях. Читайте наш журнал и смотрите наш YouTube¬канал! Оставаясь с 

нами, вы всегда будете в центре событий!

Всего вам доброго!

Юрий Широков, главный редактор
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Новости российского рынка

  СОВРЕМЕННЫЕ ТЕХНОЛОГИИ

ИНДИКАТОР НА ЛОБОВОМ 
СТЕКЛЕ АВТОМОБИЛЕЙ 
HYUNDAI KIA РАЗРАБОТАН 
В СРЕДЕ DISTI GL STUDIO

Компания DiSTI, производитель среды 

разработки графического пользователь-

ского интерфейса GL Studio, объявила о 

том, что компания Hyundai Mobis выбра-

ла GL Studio для разработки новой версии 

индикатора на лобовом стекле (Head-Up 

Display), который является частью системы 

ADAS (Advanced Driver Assistance System) 

автомобилей Hyundai KIA. Одним из глав-

ных критериев выбора явилось то, что ис-

полнительные библиотеки GL Studio серти-

фицированы по стандарту функциональной 

безопасности ISO 26262 для автомобильной 

электроники на наивысший уровень критич-

ности для безопасности ASIL D. 

Недавно DiSTI провела вебинар 

«Augmented Reality HUDs - Using Safety-

Critical Neural Networks in Automotive 

Applications» (Индикаторы на лобовом сте-

кле c дополненной реальностью – примене-

ние критических для безопасности нейрон-

ных сетей в автомобильных приложениях). 

Вебинар был проведен совместно с компа-

нией CoreAVI, производителем сертифици-

руемой библиотеки стандарта OpenVX для 

критически важных систем компьютерного 

зрения и искусственного интеллекта. За-

пись вебинара доступна по ссылке https://

youtu.be/4_DCW5Kacw4. 

Среда разработки графического поль-

зовательского интерфейса DiSTI GL Studio 

доступна для тест-драйва. Представитель 

DiSTI и CoreAVI в России – компания АВД 

Системы, поставщик средств разработ-

ки программного обеспечения критически 

важных для безопасности сертифицируе-

мых встраиваемых компьютерных систем. 

«Миром управляет ПО».

+7 (916) 194-42-71

glstudio.disti.com

ЭРЕМЕКС ПРИГЛАШАЕТ 
РАЗРАБОТЧИКОВ 
РАДИОЭЛЕКТРОННОЙ 
АППАРАТУРЫ НА СЕМИНАР 
«ДЕНЬ РАДИО ЭРЕМЕКС» 
В САНКТ-ПЕТЕРБУРГЕ 

Компания ЭРЕМЕКС – ведущий российский 

разработчик ПО для автоматизации проектиро-

вания радиоэлектронной аппаратуры, возобнов-

ляет очные семинары «День радио ЭРЕМЕКС», 

посвящённые проблемам проектирования элек-

троники и российской САПР РЭА Delta Design. 

Первый в этом году «День радио ЭРЕМЕКС» 

пройдёт 19 мая в Санкт-Петербурге.

На семинаре будет рассказано о тенден-

циях развития российского рынка САПР, 

представлены примеры интеграции оте-

чественных продуктов от ведущих разра-

ботчиков. Запланировано участие предста-

вителей компаний-партнёров ЭРЕМЕКС – 

разработчика и интегратора инженерного 

ПО компании АСКОН и производителя элек-

трорадиоизделий промышленного и специ-

ального назначения АО «НПО «ЭРКОН».

Также будут рассмотрены прикладные во-

просы, связанные с особенностями работы в 

новой версии САПР Delta Design 3.0. В част-

ности, будут анонсированы возможности 

Delta Design для цифрового моделирования 

с использованием программируемой логики 

(ПЛИС), а также новый компонент DeltaCAM, 

предназначенный для верификации и редак-

тирования производственных файлов.

«День радио ЭРЕМЕКС» традиционно пред-

ставляет возможность ознакомиться с САПР 

РЭА Delta Design на демонстрационных тер-

миналах, увидеть, как в ней решаются акту-

альные задачи отрасли. Участники семинара 

смогут получить консультации и рекомендации 

по внедрению системы на своём предприятии.

Семинар «День радио ЭРЕМЕКС» прово-

дится 19 мая 2021 г., в г. Санкт-Петербург, в 

отеле «Холлидэй-Инн». Специалистам для 

участия в этом бесплатном семинаре необ-

ходимо зарегистрироваться. 

О компании ЭРЕМЕКС:

ЭРЕМЕКС – российская компания, ведущий 

разработчик программного обеспечения. Ос-

новные продукты ЭРЕМЕКС: система автома-

тизированного проектирования (САПР) радиоэ-

лектронной аппаратуры Delta Design, семейство 

операционных систем реального времени 

(ОСРВ) для встраиваемых систем FX-RTOS.

Компания регулярно обновляет и совер-

шенствует свои продукты, созданные с це-

лью оптимизации сроков разработки продук-

ции и снижения производственных издержек 

заказчика. На любой стадии проекта коман-

да ЭРЕМЕКС готова оказать клиентам опера-

тивную поддержку и обеспечить индивидуаль-

ный подход к решению поставленных задач.

Ознакомиться с программой семинара и 

зарегистрироваться для участия в нём мож-

но на сайте ЭРЕМЕКС https://www.eremex.ru.

 СОБЫТИЯ
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«РТСОФТ» И KONTRON 
ЗАПУСТИЛИ НОВЫЙ САЙТ, 
ПОСВЯЩЁННЫЙ ВСТРАИВАЕМЫМ 
КОМПЬЮТЕРНЫМ ТЕХНОЛОГИЯМ 
И ИНТЕРНЕТУ ВЕЩЕЙ

Группа компаний «РТСофт» и холдинг 

Kontron объявляют об очередном этапе в 

развитии стратегического партнёрства – за-

пуске русскоязычного сайта, посвящённо-

го современным встраиваемым компьютер-

ным технологиям (ECT), Интернету вещей 

(IoT/IIoT) и продуктам Kontron для различ-

ных отраслей промышленности. Сайт пред-

назначен для специалистов в области раз-

работки, создания изделий и систем, в 

которых применяется встраиваемое обо-

рудование и программное обеспечение: от 

процессорных модулей, магистрально-мо-

дульных плат и 19” стоечных серверов до 

платформ на основе искусственного интел-

лекта (AI), Интернета вещей и других инно-

вационных сквозных технологий. Наряду с 

описаниями технологий, продуктов и серви-

сов посетители сайта могут ознакомиться с 

технической документацией, актуальными 

новостями, статьями, а также информаци-

ей о совместных мероприятиях компаний. 

Уже более 20 лет «РТСофт» и Kontron вы-

водят на рынок России и стран СНГ наиболее 

современные и надёжные открытые между-

народные технологии и продукты, благодаря 

которым у разработчиков, производителей и 

системных интеграторов появляются новые 

возможности для увеличения производитель-

ности и энергоэффективности своих реше-

ний. Это также помогает сокращать время 

вывода на рынок и общую стоимость вла-

дения (TCO) решений для промышленности, 

энергетики, транспорта, телекоммуникаций и 

различных применений в сложных условиях 

эксплуатации. Запуск нового русскоязычно-

го сайта о технологиях и продуктах Kontron 

предоставит посетителям самый удобный и 

быстрый способ для получения актуальной 

новостной и технической информации, а так-

же консультаций ведущих специалистов, что 

поможет разработчикам закладывать наибо-

лее перспективные решения в свои проекты, 

а компаниям – своевременно осуществлять 

цифровую трансформацию своего бизнеса.

Среди представленных на сайте продукто-

вых направлений – «компьютеры-на-модуле» 

COM Express®, COM-HPC®, SMARC module™, 

SoM, Qseven, платы CompactPCI® и VPX®, ма-

теринские платы, одноплатные компьютеры 

(SBC), промышленные компьютеры, серверы 

для телекоммуникаций и облачных вычис-

лений, платформы для авиационных систем 

развлечения и связи (IFEC) и автономных 

транспортных средств (AV) и другие. Най-

ти нужный продукт или технологию посети-

телю не составит труда – на сайте реали-

зована удобная навигация по продуктовым 

направлениям в каталоге, используемым 

технологиям, рекомендуемым отраслям, а 

также система поиска, фильтрации и срав-

нения продуктов. Поддержку и развитие сай-

та обеспечивает компания «РТСофт» – экс-

клюзивный партнёр Kontron в России и СНГ.

О компании «РТСофт»

Инжиниринговая компания «РТСофт» ра-

ботает на российском рынке промышленной 

автоматизации, встраиваемых компьютер-

ных технологий и разработки программно-

го обеспечения с 1992 года. «РТСофт» ак-

тивно разрабатывает и внедряет в своих 

проектах новейшие технологии, такие как 

промышленный интернет вещей, искус-

ственный интеллект, большие данные, циф-

ровые двойники, САЦ и другие. На их осно-

ве компания создает надежные решения в 

области интеллектуальных систем управле-

ния для различных отраслей промышлен-

ности и энергетики.

Сегодня «РТСофт» – это группа ком-

паний (ГК), в которую входят инженер-

но-производственные центры, филиалы, 

представительства как на территории РФ, 

так и за рубежом, собственное производ-

ство и учебно-лабораторные комплексы.

ГК «РТСофт» сотрудничает с ведущими 

производителями и поставщиками обору-

дования, международными ассоциациями, 

в том числе с Международным сообществом 

экспертов по электроэнергетическим систе-

мам CIGRE, проектными институтами и вуза-

ми. Многолетний опыт в реализации успеш-

ных проектов, знание специфики различных 

отраслей, команда профессионалов, нали-

чие всех необходимых лицензий и сертифи-

катов, включая TUV NORD CERT, гаранти-

руют высокий уровень сервисов и решений 

«РТСофт».

ООО «РТСофт-ВС», входящая в группу 

компаний «РТСофт», вобрала в себя бо-

лее чем 25-летний опыт разработки, по-

ставки, интеграции и поддержки современ-

ных аппаратных и программных продуктов 

для встраиваемых приложений. 

Деятельность «РТСофт-ВС» ориентирова-

на на всемерную поддержку отечественных 

разработчиков и серийных производителей 

и способствует ускорению разработки и про-

изводства конкурентоспособных встраивае-

мых систем высшего качества авиационно-

го, коммуникационного, промышленного и 

других ответственных назначений.

О компании Kontron, входящей в груп-

пу компаний S&T

Компания Kontron – мировой лидер в об-

ласти встраиваемых компьютерных техно-

логий (ECT) и Интернета вещей (IoT). Явля-

ясь частью группы компаний S&T, Kontron 

разрабатывает широкий ассортимент встра-

иваемых прикладных платформ, специали-

зированных технических решений, проект-

ных и программных услуг, в том числе для 

приложений интернета вещей (IoT) и Industry 

4.0. Благодаря стандартным серийно выпу-

скаемым продуктам и кастомизированным 

решениям, основанным на высоконадежных 

встраиваемых технологиях, Kontron созда-

ет безопасные и инновационные устрой-

ства для различных отраслей промышлен-

ности. Продукция Kontron – выбор для тех 

производителей, где требуется длительный 

жизненный цикл изделий, высокая произ-

водительность и низкая стоимость владе-

ния для решения критических и ответствен-

ных задач. 

Добро пожаловать на kontron.com.ru!
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 ЭЛЕМЕНТЫ И КОМПОНЕНТЫ

СЕМЕЙСТВО ПРЕЦИЗИОННЫХ 
МИНИАТЮРНЫХ КВАРЦЕВЫХ 
ГЕНЕРАТОРОВ ГК197-ТС, 
ГК199-ТС, ГК200(М)-ТС 
И ГК291-ТС 
ОТ АО «МОРИОН» 
(Г. САНКТ-ПЕТЕРБУРГ)

АО «МОРИОН» (Санкт-Петербург) – 

ведущее предприятие России и один из 

мировых лидеров в области разработки 

и серийного производства пьезоэлектрон-

ных приборов стабилизации и селекции 

частоты – представляет семейство мало-

габаритных прецизионных термостатиро-

ванных кварцевых генераторов ГК197-ТС, 

ГК199-ТС, ГК200(М)-ТС и ГК291-ТС. Дан-

ная линейка пьезоэлектронных приборов 

ориентирована на задачу хранения време-

ни. При производстве этих генераторов 

используются резонаторы одного семей-

ства, что позволяет достичь очень хоро-

шей долговременной стабильности до 

2×10–8 в год. Все генераторы имеют оди-

наковую высоту (12,7 мм), что важно для 

удобной компоновки оборудования и ми-

нимизации размеров изделий в целом. Не-

смотря на малую высоту, генераторы обе-

спечивают низкую реакцию на перепады 

температуры.

Наибольший по размерам генератор 

(51×51 мм) ГК200-ТС имеет очень высокую 

температурную стабильность (до ± 2×10–10 

при –40…+85°C) и низкие фазовые шумы 

до –108 дБ/Гц.

ГК 197-ТС с температурной стабильно-

стью (до ±5×10–10 при –40…+85°C) занима-

ет среднее положение в линейке и являет-

ся наиболее дешёвым из перечисленных. 

ГК199-ТС – наименьший по габаритным раз-

мерам прецизионный генератор.

Дополнительная информация о новом 

приборе доступна на сайте АО «МОРИОН».

Тел.: +7 (812) 350-75-72, +7 (812) 350-92-43.

Факс: +7 (812) 332-50-25, +7 (812) 350-15-59.

www.morion.com.ru 

sale@morion.com.ru

Температурная стабильность 

при –40…+85°C

Долговременная 

стабильность, в год

Фазовые шумы 

на 1 Гц, дБ/Гц

Габаритные 

размеры, мм

ГК200(М)-ТС ±0,2×10–9 ±2×10–8 –108 51×51

ГК197-ТС ±0,5×10–9 ±2×10–8 –100 

–117
27×36

ГК291-ТС ±0,5×10–9 ±2×10–8 –108 25×25

ГК199-ТС ±3×10–9 (3Е–9) ±2×10–8 –100 20×20

ТЕХНОЛОГИИ БЫСТРОЙ ЗАРЯДКИ 
ДЛЯ ЭЛЕКТРОМОБИЛЕЙ ОТ 
HARTING TECHNOLOGY GROUP 
СПОСОБСТВУЮТ РАЗВИТИЮ 
ОТРАСЛИ ЭЛЕКТРОТРАНСПОРТА

HARTING Technology Group выпуска-

ет обширный портфель продуктов и пози-

ционируется как пионер и партнёр многих 

перспективных проектов в области электро-

транспорта. Дочерняя компания HARTING 

Automotive специализируется на произ-

водстве решений для электромобилей и 

поставляет индивидуальные продукты и 

компоненты для многих заметных игро-

ков рынка.

В частности, HARTING Automotive зани-

мается разработкой и производством ре-

шений для зарядной инфраструктуры для 

электрических и гибридных автомобилей. 

В рамках пресс-конференции на выставке 

HANNOVER MESSE компания HARTING 

представила инновационный разъём для за-

рядки, который заряжает аккумулятор элек-

тромобиля в кратчайшие сроки. В новом 

разъёме применяется новейшая техноло-

гия высокоточной подзарядки от HARTING, 

использующая напряжение постоянного то-

ка с низкими потерями.

Управляющий директор HARTING 

Automotive Марко Гринблатс отметил, что 

в последние месяцы сфера электромоби-

лей развивается очень динамично. Высо-

копроизводительная быстрая зарядка ещё 

больше повысит популярность электриче-

ских транспортных средств.

«Технология быстрой зарядки с разъёмом 

для постоянного тока CCS является предпо-

сылкой для обеспечения того, чтобы в бу-

дущем автомобили получали достаточную 

мощность не в течение нескольких часов, 

а уже через несколько минут», – подчер-

кнул Марко.

HARTING Technology Group охватывает 

всю цепочку энергетических процессов – 

от возобновляемой энергии ветра до децен-

трализованного накопления энергии и за-

рядных устройств для электромобилей, что 

выгодно отличает компанию от конкурен-

тов. Например, HARTING поставляет реше-

ния для зарядки модульной системы элек-

тропривода Volkswagen (MEB), а также для 

платформ Audi e-tron и Porsche Taycan. Про-

шлым летом компания HARTING Automotive 

получила престижную премию Volkswagen 

Group Award 2020 в категории E-Mobility. 

Этой наградой концерн Volkswagen под-

твердил исключительные достижения и 

высокий уровень гибкости, с которыми 

HARTING Automotive вносит свой вклад в 

успех Volkswagen AG.

В рамках выставки HANNOVER MESSE 

были представлены основные достижения 

HARTING в области современной зарядной 

инфраструктуры для электромобилей. Од-

ним из примеров решений для зарядки от 

сети переменного тока является Innogy Wall-

Box, который можно использовать не только 

в качестве зарядной станции в обществен-

ных местах, но и в частном секторе в каче-

стве Wall-Box.

Также HARTING Technology Group в те-

чение многих лет успешно сотрудничает с 

инновационным швейцарским производи-

телем автомобилей Rinspeed. Новаторский 

концептуальный автомобиль metroSNAP, 

выпущенный Rinspeed AG, тоже опирает-

ся на инновационные технологии HARTING – 

специально разработанный интерфейс, 

обеспечивающий транспортное средство 

электропитанием, данными и сигналами.

«ПРОЧИП» и «ПРОСОФТ» являются 

официальными дистрибьюторами фирмы 

HARTING.

www.prochip.ru

 ИНЖЕНЕРНЫЕ РЕШЕНИЯ
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 ПРИБОРЫ И СИСТЕМЫ

R&S®ZNA-K30 – 
ОПЦИЯ ИЗМЕРЕНИЯ 
КОЭФФИЦИЕНТА ШУМА

Компания Rohde&Schwarz анонсирует 

новую программную опцию для измерения 

коэффициента шума на векторном анали-

заторе цепей ZNA. Она будет доступна на 

приборах с версией ПО от 2.20, и с соот-

ветствующей опцией R&S®ZNA-K30. Если в 

приборе установлена опция работы с пре-

образованием частоты R&S®ZNA-K4, то при 

наличии R&S®ZNA-K30 возможно измерение 

КШ с преобразованием частоты.

Простой пользовательский интерфейс по-

зволяет заполнить все необходимые поля и 

настроить аппаратные опции для измерения 

КШ из одного окна, не прибегая к сложным 

многоуровневым меню и различным раз-

делам настойки измерительной установки.

Меню быстрой настройки 

R&S®ZNA-K30

В зависимости от характеристик ИУ вклю-

чение некоторых программных и аппарат-

ных опций оказывает непосредственное 

влияние на скорость и точность измере-

ний (например, использование опции В161 – 

альтернативный доступ к опорному приём-

нику; В302 – малошумящего усилителя в 

тракте измерительного приёмника; обрат-

ного включения направленного ответвите-

ля). Это влияние и дополнительные реко-

мендации отображаются непосредственно 

ШИРОКОФОРМАТНЫЙ 
СЕНСОРНЫЙ IPS TFT ДИСПЛЕЙ 
RFF700A9-AWH-DNS

Raystar представляет цветной IPS TFT-

дисплей RFF700A9-AWH-DNS для широко-

го диапазона рабочих температур.

RFF700A9-AWH-DNS – это графический 

широкоформатный (15:9) дисплей с рези-

стивной сенсорной панелью (RTP), разре-

шение экрана 800×480 пикселей, диагональ 

7″. Модуль обладает широким углом обзора 

благодаря используемой IPS-матрице. Кроме 

того, его высокая яркость (700 кд/м2) позво-

ляет пользователю видеть чёткое и резкое 

изображение при дневном свете и прочих яр-

ких условиях внешней освещённости. 

RFF700A9-AWH-DNS работает под управ-

лением микросхем драйверов HX8249-A & 

HX8678-C и поддерживает интерфейс об-

мена: 24-bit RGB. 

Напряжение питания (VCC) для RFF700A9-

AWH-DNS в пределах от 2,7 до 3,6 В (типо-

вое – 3,3 В), напряжение светодиодной под-

светки 9,3 В (DC). Модуль работоспособен в 

диапазоне температур от –30 до +80°С; тем-

пература хранения от –30 до +80°С.

Основные характеристики

Размер: 7,0".

Разрешение: 800 × RGB × 480 (TFT) точек. 

Размер модуля: 165,8 (Ш) × 106,61 (В) × 
× 8,0 (Г) мм.

Активная область: 152,40 × 91,44 мм. 

Шаг пикселя: 0,1905 × 0,1905 мм. 

Тип ЖК-дисплея: TFT. 

Углы обзора: 80/80/80/80°.

Интерфейс TFT: 24-битный RGB.

Микросхема драйвера TFT: HX8249-A + 

HX8678-C или аналогичный.

Соотношение сторон: 15:9.

Тип подсветки: светодиодная.

Сенсорная панель: резистивная.

Поверхность: антибликовое покрытие.

Для заказа доступны различные мо-

дели серии RFF700A9

● RFF700A9-AWW-DNN (нормальная яр-

кость; без тач-панели);

● RFF700A9-AWW-DNS (нормальная яр-

кость; RTP – с резистивной тач-панелью);

● RFF700A9-AWW-DNB (нормальная яр-

кость; PCAP – с ёмкостной тач-панелью);

● RFF700A9-AWH-DNN (высокая яркость; 

без тач-панели);

● RFF700A9-AWH-DNS (высокая яркость; 

RTP – с резистивной тач-панелью);

● RFF700A9-AWH-DNB (высокая яркость; 

PCAP – с ёмкостной тач-панелью).

www.komponenta.ru

в окне настройки измерения, что повыша-

ет удобство пользования опцией. 

Особенности измерений

Как и существующее решение измерения 

КШ на ZVA, опция ZNA-K30 основывается 

на измерении абсолютной мощности. Соот-

ветственно, для измерений не требуется ге-

нератор шума. На новом приборе доступны 

прежние функции и реализован ряд обнов-

лений и преимуществ:

● переработанный пользовательский интер-

фейс для измерения усилителей и сме-

сителей;

● удобное меню настройки с автоматиза-

цией конфигурирования измерительной 

установки;

● полная информация о времени измере-

ния в зависимости от параметров;

● учёт температуры резистора на входе ИУ 

для получения более точных результатов;

● коррекция побочных каналов приёма;

● коррекция рассогласования, SMARTerCal 

и калибровка мощности;

● учёт зеркальных каналов при измерении 

смесителей. +7 (495) 981-35-60

www.rohde-schwarz.com 
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ZURICH INSTRUMENTS 
ПРЕДСТАВЛЯЕТ НОВОЕ ПОКОЛЕНИЕ 
ГЕНЕРАТОРОВ СИГНАЛОВ 
ДЛЯ КВАНТОВЫХ ВЫЧИСЛЕНИЙ

Генератор сигналов SHFSG – прибор, 

предназначенный для управления сверхпро-

водящими и спиновыми кубитами. SHFSG 

работает непосредственно на кубитных ча-

стотах без необходимости использования 

смесителя, фактически являясь первым при-

бором такого типа на рынке.

SHFSG генерирует программируемые 

импульсные последовательности на 4 ли-

бо 8 выходах с полосой пропускания сигна-

ла 1 ГГц и переменной несущей частотой 

до 8,5 ГГц. Это необходимо для управления 

кубитами в квантовых компьютерах. Ранее 

для этого приходилось использовать комби-

нацию генератора сигналов произвольной 

формы (AWG), генератора микроволновых 

сигналов и смесительной схемы. Благодаря 

SHFSG устраняется необходимость в трудо-

ёмких и подверженных ошибкам процеду-

рах калибровки сложной системы.

Благодаря интерфейсу ZSync и возмож-

ностям динамического секвенирования с 

низкой задержкой SHFSG поддерживает 

такие методы обратной связи, как актив-

ный сброс (active reset) и квантовая кор-

рекция ошибок. При этом ZSync выполня-

ет точную и воспроизводимую временную 

синхронизацию между всеми приборами, 

обеспечивая согласование систем с чис-

лом кубитов до 144. 

Для генерации сложных сигналов SHFSG 

требует минимального объёма памяти, бла-

годаря чему сокращается время взаимодей-

ствия между приборами, являющееся кри-

тичным в процедурах настройки больших 

квантовых вычислительных систем. Как 

часть системы управления квантовыми ком-

пьютерами (QCCS), SHFSG легко интегри-

руется в системы с генератором HDAWG и 

квантовым анализатором SHFQA. 

Возможна организация online-демонстрации 

работы прибора. По всем вопросам обращай-

тесь в ООО «Криотрейд инжиниринг». 

ИСПЫТАТЕЛЬНЫЙ ЦЕНТР 
АО «ТЕСТПРИБОР» 
ПРЕДЛАГАЕТ ШИРОКИЙ СПЕКТР 
УСЛУГ В ОБЛАСТИ ИСПЫТАНИЙ 
ОБОРУДОВАНИЯ И ЭЛЕКТРОННОЙ 
ТЕХНИКИ

Увеличение видов проводимых работ в ис-

пытательном центре – одно из важных на-

правлений развития компании. Испытатель-

ный центр постоянно расширяет область своей 

деятельности, приобретает новое современное 

оборудование, организует периодическое об-

учение сотрудников на специализированных 

курсах и семинарах.

В связи с этим ИЦ предлагает следующие 

виды работ:

 ● испытания на определение резонансных 

частот;

 ● испытания на воздействие синусоидаль-

ной и широкополосной вибрации;

 ● испытания на прочность при воздействии 

механических ударов одиночного и мно-

гократного действия;

 ● испытания на воздействие акустическо-

го шума;

 ● испытания на воздействие повышенной 

и пониженной температур; 

 ● испытания на воздействие повышенной 

и пониженной влажности; 

 ● испытания на воздействие повышенного 

и пониженного давления; 

 ● испытания на воздействие статической 

и динамической пыли (песка);

 ● испытания на стойкость к воздействию 

плесневых грибов; 

 ● испытания на воздействие соляного (мор-

ского тумана);

 ● испытания на герметичность;

 ● рентгенографический контроль.

В процессе испытаний могут обеспе-

чиваться требования ГОСТ РВ 20.57.416, 

ГОСТ РВ 20.57.305, ГОСТ РВ 20.57.306, 

ОСТ 11 073.013, KT-160G/DO-160G, 

ГОСТ 9.048.

Также на базе испытательного центра про-

водятся отбраковочные испытания и диагно-

стический неразрушающий контроль электрон-

ной компонентной базы, предназначенной для 

комплектования бортовой аппаратуры косми-

ческих аппаратов, аппаратуры изделий ВВСТ.

Работы по испытаниям осуществляют ат-

тестованные специалисты, обладающие не-

обходимой квалификацией и опытом прове-

дения испытаний.

Испытания проводятся под контролем ВП 

МО РФ. По результатам испытаний оформ-

ляется протокол.

Приглашаем к сотрудничеству новых пар-

тнёров!

+ 7 (495) 657-87-37

www.test-expert.ru 

О компании Zurich Instruments

Zurich Instruments производит самые со-

временные приборы для учёных и техно-

логов в передовых лабораториях, которые 

исследуют процессы, которые зачастую с 

большим трудом поддаются измерениям. 

Основными продуктами компании являют-

ся синхронные усилители (Lock-In amplifiers), 

анализаторы импеданса, генераторы сигна-

лов произвольной формы, а также первая 

коммерчески доступная система управления 

квантовыми компьютерами QCCS.

+7 (495) 374-6952 (доб. 19)

+7 (926) 001-0714

http://www.cryotrade.ru

www.zhinst.com/products/shfsg-signal-

generator

 ПРОЕКТИРОВАНИЕ И МОДЕЛИРОВАНИЕ



https://www.eremex.ru/products/delta-design/
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Рынок резисторов в России 
ТОП-50 брендов

Статья посвящена анализу импорта резисторов.

Илья Лебедев (ilja78@commarketru.com)

Введение 
В отчёте о рынке конденсаторов заме-

чено, что конденсаторы – это «кровь» 

любого устройства. Если это так, то 

резисторы, без сомнения, – «кости», 

скрепляющие собой все остальные ком-

поненты на плате.

Поставка резисторов – важная 

составляющая для удержания посто-

янных клиентов. Стратегию поставки 

полного БОМа клиенту просто невоз-

можно реализовать без резисторов. 

Хоть резисторы и являются одной из 

самых дешёвых групп компонентов на 

плате, недооценивать их значимость, 

значит, потерять конкурентные преи-

мущества.

Новой компании заниматься рези-

сторами тяжело: резисторы дешёвые, 

занимают много места, под них обя-

зательно нужен склад. Это огромная 

нагрузка для менеджеров по продажам 

и кладовщиков по строкам отгрузок. 

Но если хочется завоевать место под 

солнцем, придётся продавать резисторы.

Проблема в том, что резисторы (осо-

бенно чипы) – это дешёвая продукция. 

На взгляд автора, не стоит рассчитывать 

на большой доход от продажи рези-

сторов. Эта не та продукция, на кото-

рой зарабатывают. Мало кто в полной 

мере осознаёт, что резисторы, особен-

но чипы, это, скорее, маркетинг, кото-

рый помогает отвоёвывать у конкурен-

тов лояльных клиентов или удерживать 

постоянных.

Старый метод
Российский импорт резисторов

Для начала стоит определиться с 

группами, по которым надо анализи-

ровать импорт в Россию. Предваритель-

но были удалены из анализа: 

1. АО «Индезит Интернэшнл». Это, пре-

жде всего, датчики температуры, от-

правляемые напрямую производите-

лю;

2. огромная (в сравнении с импортом 

резисторов) поставка АО «Рижский 

электромашиностроительный завод» 

для АО «Крона Групп». Это резисто-

ры для электропоездов, прямая по-

ставка;

3. поставки SIEMENS AG;

4. получатели, у которых указаны 

«Электрический постоянный прово-

лочный резистор (комплектующие 

для сборки а/м HYUNDAI)» и «Рези-

сторы постоянные для л/а»;

5. пара получателей с указанием «Тен-

зометрический датчик», «Тензопре-

образователи давления», «Тензодат-

чик»;

6. поставки по таможенному коду 

8533390000 – прочие резисторы пе-

ременные проволочные, включая 

реостаты и потенциометры. Как не-

значительный, по открытым данным, 

всего 0,9 % от общей суммы импорта. 

Предварительные данные отражены 

в таблице 1. Всего для анализа доступ-

но $34,5 млн. Структура брендов отра-

жена в таблице 2. Остальные милли-

оны делит сотня других брендов. Как 

и всегда, Россия показывает глоба-

лизацию в самом её широком поня-

тии – кого только нет! Но интересно 

другое (см. табл. 3). На первом месте 

компания-комплектатор. Компании-

комплектаторы обеспечивают, пре-

жде всего, материнские крупные про-

изводственные холдинги, а уже потом 

потребности внешних заказчиков. 

Холдинг, который обеспечивает ком-

пания, является одним из крупнейших 

производственных холдингов в элек-

тронной промышленности, но его 

нахождение на первом месте очень 

необычно. Что-то не так. Автор прове-

рил бренды из топ-3, которые импор-

тируются: OSWELL GROUP, YAGEO, TDK 

(EPCOS). 

Любопытно, что OSWELL GROUP уча-

ствовала в 2017 году в выставке, кото-

рую организовывал «Экспоцентр». 

Возможно, именно там произошла 

встреча с компанией, которая в ито-

ге стала первым российским клиен-

Таблица 1. Импорт в 2019 году по кодам ТН ВЭД

Код ТН ВЭД Итог, шт. Описание

8533100000 10204024 Резисторы постоянные угольные, композитные или плёночные.

8533401000 7748162
Резисторы переменные прочие, включая реостаты и потенциометры, 

мощностью не более 20 Вт.

8533210000 6427284 Резисторы постоянные мощностью не более 20 Вт.

8533409000 4579433 Прочие резисторы переменные, включая реостаты и потенциометры.

8533290000 3995374 Прочие резисторы постоянные. 

8533310000 1625663
Резисторы переменные проволочные, включая реостаты и потенциометры 

мощностью не более 20 Вт.

Общий итог 34579558  

Таблица 3. Получатели в 2019 году

Секторы конечного 

потребления 

оборудования

2018 год, 

$ млн
Доля рынка, %

Компьютеры 

и периферия 
5731 63,4

Офисное 

оборудование
412 52,0

Приборостроение 709 37,1

Медицинское 

оборудование
772 37,7

Промышленный 

сектор
3237 39,5

Автомобильная 

промышленность
12865 81,8

Транспорт 

(неавтомобильный)
2556 54,7

Военное дело и 

аэрокосмическая 

промышленность

1566 40,7

Telecom/Datacom 9068 61,8

Потребительский 2064 63,4

Другое 924 36,3

Итого 39908 59,8

Таблица 2. Структура импорта брендов 

в зависимости от объёма

Импорт
Количество 

брендов
Итог, $ млн

Выше 1 млн 5 12,4

От 100 тыс. до 1 млн 29 6
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том. В описании OSWELL GROUP за 

2017 год на сайте выставки значится: 

«Ведущий поставщик измерительных 

компонентов трансформаторов тока, 

шунтирующих датчиков, защёлкива-

ющихся реле, силовых трансформа-

торов, ЖК-дисплеев, счётчиков, клемм, 

винтов». 

Странно, но никаких резисторов 

автор на сайте компании не нашёл. 

В итоге по данному коду компания вво-

зит какое-то изделие, которое выпол-

няет роль резистора или содержит его 

как ключевой компонент, но не явля-

ется резистором на плату в привычном 

понимании.

Анализ импорта требует очень мно-

го практики и знаний об участниках 

рынка. Только в этом случае возмож-

но получить хотя бы приближённые 

цифры по рынку. Если отнять у обла-

дателя первого места $800 тыс., то 

получится вполне внятная цифра. 90% 

рынка будут занимать всего два брен-

да – YAGEO и TDK (EPCOS). А компа-

ния с первого места переместится на 

пятое. А что с OSWELL GROUP? Этот 

бренд вообще удаляется из дальней-

шего анализа.

Таблица 4 показывает первые пять 

брендов в каждом таможенном коде.

В 2008 году компания EPCOS была 

приобретена (с сохранением номен-

клатуры выпускаемых изделий) япон-

ской корпорацией TDK, поэтому в дан-

ной статье эти компании объединены. 

Как видно, компания TDK (EPCOS) 

лидирует во всех сферах на терри-

тории России (исключение лишь по 

коду 8533100000: на этот код тради-

ционно приходится большая часть 

чип-резисторов, и там совсем другие 

лидеры). Приятно видеть в лидерах 

YAGEO CORPORATION, так как автор 

статьи почти 8 лет занимался разви-

тием данного бренда в России. В коде 

8533310000 предсказуемый лидер – 

компания BOURNS, которая и в мире 

является лидером по производству 

переменных резисторов.

Как и в любом таможенном коде, 

часто под видом резисторов ввозит-

ся продукция, которая, даже выпол-

няя схожие функции, всё же чаще 

представляет собой полуфабрикаты в 

виде почти готовых к сборке модулей. 

Например, механизм светорегулятора, 

в котором используются переменные 

резисторы. Но большинство читателей 

интересуют цифры импорта, который 

приходится на компонентный рынок. 

Для этого нужно взять топ-10 дистри-

бьюторов и посмотреть, какие бренды 

они ввозят. 

Отличие хорошего менеджера от 

менеджера просто в том, что хороший 

всегда ищет пути улучшения. В списке 

импортёров у автора статьи уже более 

130 брокеров, 80 из которых нашлись в 

списке импортёров резисторов. Зачем 

брать 10 компаний, если можно взять 

все 80 и получить полный срез рынка 

по резисторам среди брокерских брен-

дов? Это автоматически отсечёт неин-

тересные читателям бренды электро-

технического рынка, ремонтного, 

автомобильного и т.д.

Да, такая статья будет меньше по 

общим данным, но она будет более 

точной.

Новый метод
Итак, первым делом автор составил 

полную версию таблицы получате-

лей в 2019 году и выписал оттуда всех 

брокеров, которых смог идентифици-

ровать. Всех дистрибьюторов, броке-

ров, дилеров, посредников автор далее 

будет именовать термином «реселлеры» 

(перепродавцы). 

Получилось, 79 компаний – ресел-

леры, две – таможенные брокеры. 

Таможенных брокеров автор также 

считает реселлерами по широчай-

шей линейке поставок, хотя для кого 

именно они возят, есть только пред-

положения. 

В таблице импорта автор оставил 

только 81 импортёра, остальные были 

удалены. В результате получилась циф-

ра $11,2 млн. Именно столько импор-

тировал в сумме этот 81 импортёр. 

В таблице 5 представлены бренды, на 

которые приходятся эти $11,2 млн. 

Также в таблицу добавлена ещё одна 

колонка, в которой представлен объ-

ём продаж этих брендов.

Проблема наиболее точного анали-

за состоит в том, что варисторы и пре-

дохранители тоже ввозятся по пред-

ставленным в таблице 1 кодам, хотя 

эти компоненты по функциям явля-

ются частью защиты цепей. Найти и 

выделить их не составляет особой про-

блемы, однако в ручном режиме такая 

работа потребует несколько сотен 

часов. 

Поэтому автор поступил проще: про-

сто удалил все строки, где было напи-

сано слово «предохранитель», а строки, 

где написано слово «варистор», выде-

лил в отдельную колонку. Это, скорее, 

промежуточное, компромиссное реше-

ние, позволяющее читателю самому 

Таблица 4. Первые пять брендов в каждом таможенном коде

Код ТН ВЭД Изготовитель Итог, $

8533100000

VISHAY 1943710

YAGEO CORPORATION 1924215

WALSIN 981155

BOURNS 446354

FENGHUA 398367

8533401000

TDK(EPCOS) 1453828

BOURNS 940761

VISHAY 244488

LITTELFUSE 114835

SONG HUEI ELECTRIC CO. LTD. 111079

8533210000

TDK(EPCOS) 877440

YAGEO CORPORATION 729343

VISHAY 698335

THINKING ELECTRONIC INDUSTRIAL CO. 153376

IST 143493

8533409000

TDK (EPCOS) 1290216

ALBRECHT JUNG GMBH & CO. KG 227685

BOURNS 195006

CHINA TOUCHO ELE. TECHNOLOGY CO. LTD 128381

HAKEL SPOL 125798

8533290000

C.C.OHM ENTERPRISE CO. LTD 158153

DICONEX DELTA OHM 139771

TDK (EPCOS) 127451

VISHAY 118465

FENGHUA 113495

8533310000

BOURNS 200547

SUNELECTECH LIMITED 176036

VISHAY 112487

MESSIER-BUGATTI 69368

ELECSOUND ELECTRONICS 67761
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Таблица 5. Итоговая сумма импорта топ-50 брендов, 

которые импортировал 81 импортёр-реселлер

Названия строк
Продажи через 

81 реселлера, $ 

Варисторы. 

Продажи через 

81 реселлера, $

Общие 

продажи, $

Доля продаж 

через 

российских 

реселлеров

TDK(EPCOS) 2920904 1646026 3758440 0,78

VISHAY 1684104 5570 3111985 0,54

YAGEO CORPORATION 1378648 2843 2684707 0,51

BOURNS 1083708 79431 1892327 0,57

WALSIN 372675 0 1007588 0,37

FENGHUA 353532 58791 645812 0,55

THINKING ELECTRONIC 271839 262412 277969 0,98

THUNDER COMPONENTS LTD. 236821 0 314886 0,75

VIKING 227147 0 272972 0,83

CADDOCK ELECTRONICS 213078 0 336706 0,63

KLS ELECTRONIC 192207 65245 245121 0,78

TE CONNECTIVITY 185821 0 301539 0,62

PANASONIC 152586 2133 283175 0,54

AMERICAN TECHNICAL 149002 0 164511 0,91

CHINA TOUCHO ELE. 147800 147800 147800 1,00

EBG, RESISTORS ELEKTRONISCHE BAUELEMENTE 124182 0 223642 0,56

DICONEX DELTA 111740 0 415748 0,27

MURATA 108385 2800 211428 0,51

LITTELFUSE 108010 29355 287619 0,38

KOA SPEER 105169 0 143663 0,73

ANAREN 103643 0 161106 0,64

S.I.R. S.R.L. SOCIETA  ITALIANA RESISTOR 91228 0 120795 0,76

WEINSCHEL ASSOCIATES 89065 0 114762 0,78

JOYIN 83596 78019 83986 1,00

OHMITE 80185 0 177839 0,45

GUANGDONG HOTTECH 66247 0 97880 0,68

DANOTERM ELECTRIC A/S 59402 0 59402 1,00

FAITHFUL LINK 50504 0 460112 0,11

NXP SEMICONDUCTOR 50275 1174 53659 0,94

SUNTAN 49265 0 87859 0,56

SONG HUEI ELECTRIC 47609 0 153874 0,31

TT ELECTRONICS 45352 158 104405 0,43

JFW INDUSTRIES INC 45261 0 45261 1,00

STACKPOLE ELECTRONICS 45001 0 64151 0,70

BESTBRIGHT ELECTRONICS 44680 27418 52639 0,85

MINI-CIRCUITS 42537 0 58854 0,72

ARCOL 40530 0 81791 0,50

KESTAR ELECTRONIC 34261 34261 34261 1,00

PROSPERITY DIELECTRICS 30778 0 32292 0,95

SUSUMU 27744 0 41490 0,67

ATE-ELECTRONICS 26203 0 31656 0,83

CONTELEC AG 22362 0 38523 0,58

ARAGONESA DE COMPONENTES PASIVOS S.A. 22109 0 35421 0,62

ROYALOHM 21648 0 34707 0,62

DONGGUAN HSIANG-TAI ELECTRONIC 20374 0 46872 0,43

ALLGUY INTERNATIONAL 16929 0 16929 1,00

AVX CORPORATION 15993 12518 27218 0,59

Общий итог 11400139 2455954 19045383 0,60

Таблица 6. Примеры отправителей 

и их получателей – производителей

Наименование 

отправителя

Наименование 

получателя
Итог, $

ARROW

1 291505

2 34900

3 3127

4 2612

EPCOS (ZHUHAI FTZ) 

CO. LTD
1 197384

AVNET

1 12132

2 5796

3 4188

DIGI-KEY 

CORPORATION
1 26289

TTI INC 1 1753

Итого, $ 579685

Таблица 7. Импорт по таможенным кодам, 

сколько всего и сколько приходится только 

на выделенных реселлеров

 Сумма, млн $

Названия 

строк
Реселлеры Всего %

8533100000 4,900 10,204 0,480203

8533401000 2,400 7,748 0,309751

8533210000 2,290 6,400 0,357778

8533409000 1,034 4,579 0,225877

8533290000 0,674 3,995 0,168706

8533310000 0,162 1,626 0,099459

Общий итог 11,484 34,500 0,332881

сделать вывод, как использовать дан-

ные цифры.

Например, бренд LITTELFUSE – это 

только варисторы и самовосстанавли-

вающиеся предохранители. 100 000 – 

это то, что осталось после удаления 

строк по предохранителям. Остальное 

идентифицировать быстро нет возмож-

ности. В целом по России в сегменте 

самовосстанавливающихся предохра-

нителей доминируют две компании – 

LITTELFUSE и BOURNS, в остальных этот 

фактор не оказывает влияния. Список 

из 81 реселлера включает всех игроков 

из топ-25, описанных в отчёте «Центра 

современной электроники», за вычетом 

специализирующихся исключительно 

на российских компонентах. Послед-

няя колонка – это доля продаж данных 

брендов через российских дистрибью-

торов и брокеров. Пусть не смущает, что 

их всего 81: в сумме эти компании вво-

зят в страну примерно 95% всех брен-

дов. Если бренда нет, значит, он стопро-

центно ввозится напрямую, минуя всех 

крупных игроков компонентного рын-

ка. Из таблицы видно, что из $34 млн 

непосредственно на компонентный 

рынок приходится только $19 млн. 

В реальности за счёт мелких игроков – 

на 5% больше, однако это уже вполне в 

рамках статистической погрешности. 

Процент поставок через реселлеров 

будет выше, чем показано в последней 

колонке. Стоит повториться: это толь-

ко российские получатели, зарегистри-

рованные в России. Есть ещё зарубеж-

ные дистрибьюторы и брокеры. Можно 

посчитать их на примере TDK (EPCOS). 

Для подсчёта придётся перечислить их 

в отдельной таблице 6.

В таблице 6 перечислены толь-

ко конечные потребители. Хотя это 

далеко не полный список, даже с этой 

узкой выборкой процент покупки TDK 

(EPCOS) через дистрибьюторов, броке-

ров или напрямую возрастает до 80%. 

Последняя колонка в таблице верная, 

но отражает только процент продаж 

через российских партнёров. Общий 

процент всех продаж через дистри-
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Таблица 8. Производство резисторов в натуральном выражении с 2017 года 

(оперативные данные в соответствии с ОКПД2)

 Годы
2017 

январь-декабрь

2018 

январь-декабрь

2019 

январь-декабрь

2020 

январь-ноябрь

Тыс. шт. 140464 126644,7 121648,46 111069,81

Таблица 9. Средние цены производителей 

на резисторы по Российской Федерации 

в 2017–2019 годах

Наименование 

товара (услуги)

Код по 

ОКПД2
2017 2018 2019

Резисторы, 

кроме нагре-

вательных 

резисторов, шт.

27.90.6 7,3 7,7 10
бьюторов, российский или глобаль-

ный, будет ещё выше. 

Итак, есть три точные цифры: 

$10,8 млн импорта топ-50 брендов, 

приходящегося на брокеров и дистри-

бьюторов, $11,2 млн – сумма всех брен-

дов, поставляемых, через брокеров, и 

$19 млн – общая сумма импорта по этим 

брендам. Теперь стоит разложить сум-

му в таблице 7 по таможенным кодам.

Разница в итогах пусть не сму-

щает: 10,8 млн – это только первые 

50 брендов, $11,2 млн – это все брен-

ды, которые импортировал 81 ресел-

лер. Объём импорта небольшой в дол-

ларовом выражении, однако очень 

существенный для снабжения клиен-

тов. До половины строк в специфика-

ции клиента в 90% всех спецификаций 

занимают резисторы. На этой группе 

много не заработаешь. Это примерно 

3% от общей суммы спецификации кли-

ента, но затраты на продажу выше, чем, 

например, затраты на продажу микро-

контроллеров. Стоит ли ими занимать-

ся, решает каждая компания самосто-

ятельно. Иногда проще договориться 

о специальных условиях с партнёра-

ми, которые уже имеют склад в России.

Производство чип-резисторов 
в России

В России нет специализированной 

статистики, позволяющей получить 

точный срез рынка. Почти все отчё-

ты будут носить обобщённый харак-

тер. Практически ни одно российское 

предприятие за год существования сай-

та автора не сообщило своих реальных 

данных. Наиболее точную информа-

цию дают только годовые отчёты пред-

приятий, если они не входят в государ-

ственные холдинги. Как только входят, 

публикации прекращаются. Возника-

ет парадоксальная ситуация. Чем боль-

ше государство укрепляет электронную 

промышленность, тем более закрытой 

она становится. Чем более закрытой 

она становится, тем меньше она стре-

мится на гражданский рынок.

Недавно автор прочёл две новости:

1. на ОАО «Ресурс» установлена новая 

автоматизированная линия, которая 

позволяет обеспечить выпуск чип-

резисторов категории качества ОТК в 

объёме 50 млн штук в месяц. В проек-

те участвовала государственная корпо-

рация «Ростех»;

2. завод радиодеталей «Оксид» в Ново-

сибирске, который относится к госу-

дарственной корпорации «Ростех», 

ввёл в эксплуатацию производствен-

ную линию, где выпускают резисторы 

в SMD-исполнении. Как рассказал гене-

ральный директор завода Лев Носенко, 

ежегодно здесь будут выпускать поряд-

ка 170 млн штук. Он подчеркнул, что 

новое оборудование будет использо-

ваться для выпуска SMD-резисторов для 

поверхностного монтажа типа Р1-12. 

Такие резисторы устанавливают на раз-

личную технику, в том числе на смарт-

фоны, машины и бытовую технику. 

Если сложить объём двух произво-

дителей, то получится порядка 800 млн 

штук в год. Средняя цена чип-резистора 

в корпусе 0603 и 0805 – $0,45 и $0,8 за 

1000 штук на FOB (цены для гражданско-

го рынка). Получается, что объём выпу-

ска двух самых современных линий в 

России равен около $360–640 тыс. в 

ценах импорта, что составляет макси-

мум 13% от импорта 81 брокера и 6% от 

всего рынка, по коду 8533100000. 

Однако эти максимумы – в случае 

100% загрузки линий. Опыт показыва-

ет, что 50–70% – уже прекрасное дости-

жение. Автор не думает, что текущая 

загрузка линий на данный момент пре-

вышает 20%. поставка заводом «Ресурс» 

продукции гражданским предприя-

тиям не превышает 5%. А ведь поми-

мо этих двух предприятий на госзаказ 

работают и другие, например третий 

крупный игрок – АО «НПО «ЭРКОН» – 

тоже имеет линии по производству 

чип-резисторов. Итоговый рынок гос-

заказов с их мелкосерийным производ-

ством явно недостаточен для загрузки 

всех линий в России по производству 

чип-резисторов.

Так как эти две новые линии прежде 

всего смонтированы для военной при-

ёмки, то сумма за один резистор будет 

в 5–10 раз выше, чем на гражданском 

рынке. Эти линии вряд смогут быть 

переориентированы на производ-

ство гражданской продукции. В штуч-

ном выражении производительность 

линий явно недостаточна. Один только 

«Ледел» потребляет порядка 15–20  млн 

чип-резисторов в год.

Надо понимать, что эти небольшие 

объёмы уже поделены между несколь-

кими предприятиями, которым и так 

явно тесно и не хватает доли рынка для 

естественного развития. Естественно-

го развития не будет, так как не хва-

тает производственных мощностей. 

Этим предприятиям даже и не ставит-

ся подобная задача.

Возможно, сейчас у читателей поя-

вится явное недоверие к словам автора. 

Возможно, автор сгущает краски, но вот 

таблицы 8 и 9 для размышления. Данные 

официальные, взяты на едином интер-

нет-портале Росстата. База данных, Еди-

ная межведомственная информацион-

но-статистическая система (ЕМИСС)

Какие выводы можно сделать на 

основе государственной статистики:

1. цифра 25% загрузки новых линий 

преувеличена и сильно;

2. несмотря на все защитные меры, ры-

нок резисторов в регулируемом рын-

ке не растёт или он уже был насы-

щен нашими производителями на 

момент запуска новых линий; 

3. рынок резисторов в России, соглас-

но Росстату, 1,110 млрд руб., или по 

среднему курсу 2019 года в 64,6 руб. 

составляет $17,1 млн. Но это в день-

гах. В штуках, по опыту работы авто-

ра, на 5 производимых резисторов 

в России приходится 95 импорти-

руемых.

В общем, в этом десятилетии 

81  реселлеру, описанному в данной 

статье, не стоит опасаться суперсовре-

менных линий по производству чип-

резисторов. Да, несомненно, под дей-

ствием различных защитных мер они 

полностью вытеснят иностранные 

бренды из госзаказа, но дальше дело не 

продвинется в силу описанных ранее 

причин.
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Граничные вычисления в промышленности

В статье рассказывается о концепции граничных вычислений и её связи 

с облачными вычислениями. Подробно рассматриваются преимущества 

и недостатки применения технологии для построения 

ИТ-инфраструктуры предприятия. Особое внимание уделено 

применению граничных вычислений в промышленной сфере.

Дмитрий Кабачник (kabachnik@advantix-pc.ru)

Введение
Одной из основных тенденций 

ИТ-индустрии в последние годы стало 

постоянное увеличение количества 

данных, которое генерируется, переда-

ётся и, соответственно, обрабатывает-

ся самыми различными электронными 

устройствами. Касается это в том чис-

ле и промышленности, где всё активнее 

применяются технологии IoT (Internet 

of Things). 

Количество «умных» сенсоров, датчи-

ков и других IIoT- устройств (Industrial 

Internet of Things) постоянно растёт. 

Компаниям необходимы новые реше-

ния, которые позволят «переварить» 

такое количество данных. При этом 

оптимальное использование этих 

самых данных становится всё более и 

более актуальным вопросом. 

Во многих случаях (особенно в про-

мышленности) использование облач-

ных вычислений является не совсем 

целесообразным. Ведь передача огром-

ного количества данных, которые гене-

рируются датчиками, контроллерами и 

другим промышленным оборудовани-

ем, создаёт огромный создаёт огромный 

трафик, снижающий пропускную спо-

собность или банально в итоге слишком 

дорогой. С другой стороны, в современ-

ных цифровых производствах полный 

отказ от облака также невозможен, 

слишком много удобств создаёт такая 

централизованная обработка данных. 

Частичным решением этого вопро-

са стали так называемые «туманные» 

вычисления (см. рис. 1). Благодаря этой 

технологии сбор, хранение и обработ-

ка данных происходят в локальной сети 

между конечным устройством и центра-

ми обработки данных. 

Туманные вычисления подразуме-

вают под собой децентрализованную 

систему, которая фильтрует инфор-

мацию, передающуюся в ЦОД. Рас-

ширением данной концепции стали 

периферийные или граничные вычис-

ления, которые максимально органич-

но дополняют концепцию облачно-

го использования данных. Основной 

смысл данной концепции в осуществле-

нии различных вычислений в преде-

лах досягаемости конечных устройств. 

Применению этой концепции в про-

мышленности в целом и в АСУ ТП в 

частности посвящена настоящая статья.

Граничные вычисления
Для начала более подробно рассмо-

трим само понятие граничных вычис-

лений. Под граничными вычислениями 

подразумеваются отдалённый монито-

ринг и обработка данных непосред-

ственно на IoT-устройствах или в пре-

делах их досягаемости. 

Самое важное и очевидное отличие 

граничных вычислений от облачных и 

туманных заключается в том, что ана-

лиз и сбор информации проводятся не 

в центрах обработки данных с центра-

лизованной вычислительной средой,

а непосредственно в том месте, где про-

исходит генерация данных. 

Сферы применения туманных и гра-

ничных технологий во многом пере-

секаются, поэтому зачастую сложно 

сказать, по какой именно технологии 

построена ИТ-инфраструктура пред-

приятия. Главное преимущество обеих 

концепций – существенное увеличение 

скорости передачи и анализа данных. 

Именно поэтому данные технологии 

применяются там, где важна обработ-

ка информации и данных в реальном 

времени, например в промышленном 

IoT, машинном зрении, интеллектуаль-

ном видеонаблюдении и др.

На производстве или в промышленно-

сти граничные вычисления позволяют 

своевременно реагировать на аварий-

ные или нештатные ситуации, напри-

мер на поломки и протечки различного 

оборудования. На такие сигналы необ-

ходима максимально быстрая реакция, 

которую не всегда возможно обеспечить 

при работе через удалённые облачные 

сервисы (из-за ограничений, связанных 

с пропускной возможностью канала). 

Также зачастую нет смысла переда-

вать в облако различный «тяжёлый» тра-Рис. 1. Концепция облачных, туманных и граничных вычислений

Облачные вычисления

Туманные вычисления

Граничные вычисления
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фик, например потоковое видео высо-

кого качества, получаемое с систем 

машинного зрения или видеонаблю-

дения объекта. Такие данные удобнее 

и, что немаловажно, зачастую дешевле 

обрабатывать либо в локальной сети 

здания, либо непосредственно на месте 

установки оборудования (актуально для 

систем машинного зрения). При гра-

ничных вычислениях в ЦОД (см. рис. 2) 

поступают на обработку лишь те дан-

ные, которые невозможно или нера-

ционально обрабатывать по-другому.

В первую очередь термин граничных 

вычислений связан именно с данными 

IoT или его промышленным вариантом – 

IIoT (Industrial IoT), которые собира-

ются с удалённых «умных» датчиков, 

сенсоров, мобильной техники и дру-

гого оборудования. Полученные дан-

ные анализируются, обрабатываются 

и передаются в готовом виде операто-

рам на рабочие места. Именно в этом 

и состоит основное отличие гранич-

ных от традиционных распределённых 

вычислений, которые предназначены 

для распараллеливания вычислитель-

ных мощностей между центрами обра-

ботки данных и локальными сетями. 

Объём генерируемой IoT-устройствами 

информации слишком велик, он нака-

пливается в режиме реального времени 

и может попросту «забить» канал переда-

чи данных предприятия, будь то Интернет 

или частная сеть. В случае с IIoT обработ-

ка информации особенно критична для 

промышленных предприятий: каждый 

час простоя может быть связан с огром-

ными финансовыми потерями. Поэтому 

важно, чтобы аналитики могли макси-

мально использовать потенциал данных, 

полученных с помощью таких устройств.

Преимущества и недостатки
Граничные вычисления обладают 

рядом важных преимуществ. Одним 

из самых важных именно для про-

мышленности можно назвать столь 

актуальную сейчас безопасность кон-

Рис. 2. Крупный центр обработки данных

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР

https://tp.prosoft.ru/satadom
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фиденциальных данных. Если про-

мышленное предприятие будет переда-

вать все сырые данные с устройств IoT 

в облако, то это создаст риски (ведь, как 

правило, облако является публичным). 

При использовании граничных вычис-

лений конфиденциальная информа-

ция предварительно обрабатывается 

на месте, и только данные, соответству-

ющие политике конфиденциальности, 

передаются в облако для дальнейшего 

анализа и обработки.

Неоспоримым плюсом граничных 

вычислений можно назвать и прак-

тически нулевую задержку при пере-

даче данных. Ведь вычисления про-

изводятся на конечных устройствах, 

поэтому информации не нужно прео-

долевать целые сети, чтобы попасть в 

ЦОД. Сейчас из-за огромного количе-

ства данных, передаваемых в облако, 

обрабатываемых там и передаваемых 

обратно на периферийные устройства, 

могут возникать задержки при полу-

чении выводов из анализа. Последнее 

может создать серьёзные последствия 

для функционирования предприятия. 

Большие задержки могут привести к 

простою производства со всеми выте-

кающими последствиями.

Также важным преимуществом 

использования граничных вычисле-

ний является снятие нагрузки с облака. 

Тут может быть два основных варианта:

1. компания имеет собственный ЦОД;

2. компания арендует вычислительные 

мощности у сторонней организации.

При первом варианте компания 

может переориентировать свой ЦОД 

на другие задачи или изначально сэко-

номить при его строительстве. Но соз-

дание собственного центра обработки 

данных не самое дешёвое удовольствие. 

Далеко не у всех компаний ЦОД есть, 

даже у производственных. Гораздо 

чаще встречается второй случай: арен-

да вычислительных мощностей в виде 

PaaS (платформа как услуга) или IaaS 

(инфраструктура как услуга). В этом слу-

чае можно говорить о возможной суще-

ственной экономии в компании при 

использовании граничных вычислений.

Ещё одним преимуществом техноло-

гии граничных вычислений для про-

мышленных применений является 

гарантированная надёжность хране-

ния данных. Обработанные на самом 

устройстве или в непосредственной бли-

зости от него данные не будут утеряны в 

случае отключения устройства от Интер-

нета. При этом работа не остановится и 

в случае прерывистого или сильно огра-

ниченного сетевого подключения. Это 

особенно важно при внедрении IoT-

технологий в труднодоступных местах 

или локациях с неустойчивой связью.

Недостатком использования концеп-

ции граничных вычислений является 

сильное усложнение устройства. Это 

влечёт за собой снижение надёжности 

и безопасности: любой датчик стано-

вится, по сути, полноценным компью-

терным устройством, которое может 

быть взломано. 

Главный же недостаток проистекает 

из предыдущего: это затраты, которые 

вынуждено будет понести предприя-

тие при внедрении такой технологии. 

С увеличением сложности устройств 

пропорционально растёт и стоимость 

внедрения. 

В первую очередь потребуется заку-

пить оборудование. Далее необходи-

мо будет его корректно настроить и 

поддерживать в рабочем состоянии, 

что потребует привлечения квалифи-

цированных специалистов и приве-

дёт к расширению штата. Примене-

ние облачных технологий в качестве 

PaaS, IaaS или даже SaaS в этом плане 

гораздо проще. 

Идеального решения, применимого 

для всех предприятий, в целом не суще-

ствует. В каждом случае необходимо 

подходить индивидуально к проекти-

рованию ИТ-инфраструктуры предпри-

ятия и совмещать существующие облач-

ные, туманные и граничные технологии 

максимально выгодным способом.

В промышленности
Технология граничных вычисле-

ний нашла применение в том числе и 

в промышленности. Диагностический 

алгоритм на периферийных или гра-

ничных устройствах позволяет прово-

дить постоянный мониторинг самых 

различных технологических процес-

сов на предмет ошибок или отклоне-

ний в работе. 

Использование данных, полученных 

по технологии граничных вычислений, 

позволяет контролировать работу про-

мышленного оборудования и машин в 

режиме реального времени. Благодаря 

быстрой интерпретации информации 

с помощью аналитических алгоритмов 

данные о любой возможной неисправ-

ности оперативно передаются сотруд-

никам, отвечающим за бесперебойную 

работу производства. Аналогичная 

система может информировать сотруд-

ников, ответственных за качество про-

дукции, например при обнаружении с 

помощью систем машинного зрения 

брака на производственной линии.

Системы, построенные по концепции 

граничных вычислений, в первую оче-

редь нацелены на прогнозирование и 

предотвращение аварийных или про-

блемных ситуаций. Подобный подход 

позволяет реагировать на события до 

Рис. 3. Транспортный встраиваемый компьютер AdvantiX ER-G800 для граничных вычислений 

и машинного зрения
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того, как произойдёт сбой, который 

может привести к остановке всей про-

изводственной линии и огромным 

финансовым потерям для производ-

ства. Если взглянуть на концепцию 

граничных вычислений с такой точки 

зрения, то первоначальные вложения 

в закупку «умных» устройств и средств 

вычисления становятся оправданными.

Важным преимуществом для про-

мышленности является лёгкая мас-

штабируемость системы граничных 

вычислений. Передача части анали-

тики «умным» датчикам и различным 

сетевым устройствам существенно сни-

жает нагрузку на сеть постоянно гене-

рируемыми данными. Поэтому, когда 

количество подключённых устройств 

увеличится, создаваемый ими дополни-

тельный объём данных не приведёт к 

необходимости немедленного увеличе-

ния вычислительного облака (что неми-

нуемо произошло, если бы сбор данных 

осуществлялся только в облаке).

Учитывая постоянное развитие бес-

пилотных, автономных транспортных 

средств, можно и их с некоторыми ого-

ворками причислить к промышленно-

му применению технологии граничных 

вычислений. Такие транспортные сред-

ства нуждаются в получении огромного 

количества данных из окружающего про-

странства для корректной работы в режи-

ме реального времени. Если использовать 

только облачные вычисления, то немину-

емы различные задержки в работе тако-

го устройства. Это существенно может 

повлиять на безопасность работы. Тра-

фик, создаваемый большим количеством 

систем умного и машинного зрения, неми-

нуемо забьёт каналы WAN, которые, как 

правило, применяются в транспортных 

средствах. Гораздо разумнее проводить 

большую часть аналитики непосредствен-

но бортовым компьютером транспортно-

го средства, а в облако и ЦОД отправлять 

уже наиболее критичную информацию:

о неисправностях, ошибках, непредви-

денных ситуациях и т.д. Для такого при-

менения идеально подойдут различные 

бортовые GPU-вычислители (см. рис. 3), 

предназначенные специально для эксплу-

атации на транспорте.

Заключение
Важно понимать, что граничные 

вычисления – это не новое прорыв-

ное решение, а лишь один из вариан-

тов реализации ИТ-инфраструктуры. 

При этом такие вычисления даже не 

являются конкурентными или альтер-

нативными технологиями, т.к. пред-

назначены для решения разных задач. 

Граничные вычисления – это в пер-

вую очередь подход, который дополня-

ет или расширяет аналитические воз-

можности, когда оперативная реакция 

на ошибку может быть крайне важна 

для функционирования инфраструкту-

ры компании. Больше всего это каса-

ется промышленных применений, где 

простой линии может означать суще-

ственные финансовые потери.

Для решения сложных вычислитель-

ных задач, с которыми сталкиваются 

системные интеграторы и организа-

ции, облачные вычисления остают-

ся подходящим и вполне актуальным 

решением. В некоторых случаях пол-

ностью оправдывает себя и комплекс-

ный подход, в котором комбинируют-

ся граничные, туманные и облачные 

вычисления. Комбинированный под-

ход позволяет достичь максимальной 

эффективности и при этом сэкономить 

средства на определённых этапах обра-

ботки и хранения информации.

    INDUSTRIAL
  ELECTRONIC
ENGENEERS

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР
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Новый стандарт для проектов «Умный дом» – 
Connected Home over IP
Часть 1

Концепция «Умного дома» была впервые сформулирована в документе 

Building Management System (BMS). До настоящего времени основной 

проблемой этого направления было отсутствие единого международного 

стандарта. Учитывая это, крупнейшие мировые концерны Amazon, 

Apple, Google и Zigbee Alliance в декабре 2019 года создали рабочую 

группу, названную Project Connected Home over IP (CHIP). Основная 

цель этой рабочей группы заключается в разработке и продвижении 

единого стандарта протоколов беспроводной связи с открытым кодом, 

предназначенных для оборудования, используемого в проектах Smart 

Home. В 2020 году к проекту CHIP присоединились IKEA, Legrand, NXP 

Semiconductors, Resideo, Samsung SmartThings, Schneider Electric, Signify 

(ранее Philips Lighting), Silicon Labs, Somfy и Wulian. В данной статье 

рассмотрены основные базовые принципы, заложенные в основу 

проекта CHIP.

Виктор Алексеев (victor.alexeev@telemetry.spb.ru)

Общая структура 
«Умного дома»

Четвёртая промышленная револю-

ция всё больше меняет не только про-

изводство, но и всю нашу жизнь, вклю-

чая жилищное строительство. Всё чаще 

нам встречается термин Smart Home 

(«Умный дом»). Концепция «Умно-

го дома», впервые сформулирован-

ная в документе Building Management 

System (BMS) в 1986 году [1], основа-

на на использовании компьютерной 

системы, контролирующей всё энерге-

тическое и бытовое оборудование дома.

Прежде всего, «Умный дом» обеспечи-

вает безопасность и комфорт, а также 

предоставляет множество дополнитель-

ных опций, облегчающих повседнев-

ные рутинные работы по дому. Немало-

важно и то, что современные проекты 

«Умного дома» способствуют значи-

тельной экономии затрат на электри-

чество, воду и отопление.

В последнее время всё возрастаю-

щее значение приобретают проекты 

квартир и персональных домов, пред-

назначенные для проживания людей с 

деменцией. Количество людей с этим 

недугом постоянно увеличивается и к 

2050 году может достигнуть по всему 

миру 155 млн человек [2].

Проекты включают в себя интел-

лектуальные устройства, предназна-

ченные для отслеживания из любой 

точки мира состояния и действий 

пожилых людей. Для этого использу-

ются камеры видеонаблюдения, дис-

танционные переговорные устройства, 

датчики движения и падения челове-

ка, автоматизированные тонометры 

с передачей информации по Интер-

нету, дозаторы лекарств с голосовым 

напоминанием и другие аналогичные 

приборы. Для полноценной реализа-

ции в подобного рода проектах долж-

но быть реализовано бытовое оборудо-

вание, облегчающее жизнь пожилого 

человека: умные кровати, инвалид-

ные коляски с электрическим приво-

дом, автоматизированное безопасное 

кухонное и сантехническое оборудо-

вание, роботы-пылесосы, голосовое 

управление освещением, климат-кон-

тролем, шторами и системами венти-

ляции (см. рис. 1). 

Стремительно растущий рынок IoT 

будет вовлекать всё больше и больше 

новых продуктов в проекты «Умного 

дома». Рынок мгновенно реагирует на 

потребности потребителей. Хорошим 

примером тут служит фирма Intellias, 

которая в период пандемии COVID-19 

разработала IoT-платформу для интел-

лектуальных холодильников, обеспе-

чивающую поддержку систем кор-

поративного удалённого питания. 

За короткое время платформа стала 

популярной во многих странах мира, 

и к ней уже подключились сотни тысяч 

холодильных установок [4].

По данным Harbour Research, чуть 

меньше половины всех устройств IoT, 

которые будут установлены по всему 

миру в ближайшие 20 лет, придётся 

на проекты «Умного дома» [5]. Соглас-

но оценкам [6], мировой объём рын-

ка «Умного дома», составлявший в 

2020  году примерно $80 млрд, увели-

чится к 2026  году до $314 млрд.

На первом этапе своего существо-

вания (1990-е годы) рост индустрии 

«Умного дома» сдерживался в основном 

из-за высокой общей стоимости про-

ектов, сложности проводного монта-

жа оборудования, отсутствия единого 

стандарта и относительно низких цен 

на оплату ЖКХ.

Рис. 1. Гаджеты с большим экраном и крупным шрифтом помогают пожилым людям управлять 

бытовыми приборами, не вставая с кресла [3]
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Ситуация кардинально измени-

лась в начале 2000-х годов в связи с 

интенсивным развитием глобальных 

и локальных систем беспроводной свя-

зи, когда для коммуникации между дат-

чиками, центральным процессором и 

исполнительными устройствами вну-

три дома широко стали использовать 

сети стандартов WLAN. При этом для 

удаленного контроля проектов «Умно-

го дома» начали применять беспровод-

ные GSM-модемы. 

Современные системы 
«Умного дома»

В любом из предлагаемых сегодня 

на рынке вариантов «Умного дома» 

используется примерно одна и та же 

базовая схема, показанная на рисунке 2. 

Основная особенность современных 

проектов «Умного дома», отличающих 

их от разработок предыдущих поколе-

ний, – использование системы беспро-

водной связи для коммуникации сен-

соров и исполнительных устройств с 

центральным процессором. Интеллек-

туальные сенсоры и исполнительные 

устройства подключаются с помощью 

локальных беспроводных технологий 

WLAN к центральному контроллеру, 

который объединяет все устройства 

«Умного дома» в единую сеть и управ-

ляет ими в соответствии с заданной 

программой. 

В структуре «Умного дома» сохраня-

ются также и стандартные проводные 

интерфейсы электропитания и дат-

чиков. Таким образом, можно поль-

зоваться обычными выключателями, 

специальным пультом управления 

или переключать управление в автома-

тический режим. Связь «Умного дома» 

на глобальном уровне осуществляет-

ся с помощью сетей мобильной связи 

поколений 2G, 3G, 4G. Поэтому можно 

контролировать удалённо работу всех 

систем, находясь в любой точке мира, 

где есть мобильная связь.

Сегодня различные проекты «Умного 

дома» позволяют управлять всем обору-

дованием в трёх основных режимах – 

вручную, дистанционно и полностью 

автоматически. Кроме того, поддерж-

ка аудиоассистента позволяет также 

управлять всеми приборами с помо-

щью обычных голосовых команд.

Современные сложные беспровод-

ные системы «Умного дома» обладают 

множеством разнообразных функций, 

обеспечивающих управление таким 

оборудованием как, например:

 ● охранная и пожарная сигнализации;

 ● видеонаблюдение в контрольных 

точках с передачей информации по 

сети Интернет;

 ● контроль аварийной протечки водо-

провода и систем отопления;

 ● контроль систем электропитания с 

переключением на резервный ис-

точник; 

 ● удалённое управление гаражными 

воротами, рольставнями, уличным 

освещением;

 ● автоматизированный климат-кон-

троль по заданному графику;

 ● контроль содержания вредных ве-

ществ в воздухе помещений (окись 

и двуокись углерода, летучие органи-

ческие соединения);

 ● удалённый контроль и автоматизи-

рованное управление кухонным обо-

рудованием;

 ● робот-пылесос (автоматическая 

уборка по заданному графику);

 ● электронный секретарь (обработка 

телефонных вызовов, календарь за-

планированных дел и платежей, го-

лосовые напоминания);

 ● удалённое управление телефоном с 

громкой связью, телевизором, домо-

фоном, проигрывателем, проектором 

с помощью голосовых команд или 

смартфона;

 ● видеоняня – круглосуточный кон-

троль за младенцем;

 ● системы климат-контроля в винном 

погребе;

 ● удалённый контроль минерального 

состава и влажности почвы в саду и 

цветниках (команды контроллера);

 ● оптимальный автоматизированный 

режим полива растений в саду и цвет-

никах (команды контроллера);

 ● возможность масштабирования си-

стемы за счёт монтажа дополнитель-

ного оборудования.

Потенциал «Умного дома» привлека-

ет огромное количество производите-

лей, системных интеграторов и постав-

щиков услуг. В результате появляются 

новые продукты и решения, исполь-

зующие традиционные технологии и 

комплектующие. Это, в свою очередь, 

приводит к невозможности совмест-

ной работы датчиков и управляющих 

устройств от разных брендов.

В простейших системах «Умного 

дома», таких как «Комплект умный дом 

Xiaomi Mi Smart Sensor Set», несколько 

датчиков одного стандартного интер-

фейса управляются непосредственно 

самим смартфоном [9]. 

В более сложных проектах «Умного 

дома» комплект оборудования может 

состоять из множества самых раз-

личных сенсоров и исполнительных 

устройств. В настоящее время на рынке 

доминируют три крупнейшие мировые 

экосистемы для «Умного дома»: Amazon 

Alexa, Google Home (Google Assistant) и 

Apple HomeKit.

Различные производители исполь-

зуют ранее принятую технологию свя-

зи между датчиками и управляющим 

процессором. Чаще всего использу-

ются Wi-Fi, Bluetooth (BLE), Zigbee и 

Z-Wave. Также существуют проекты с 

использованием LPWAN-технологий 

нелицензионного диапазона частот 

ISM: 802.15.4, Thread, LoRa, SIGFOX, 

Weightless, «ВАВИОТ».

Одним из интересных направлений в 

конкурентной борьбе за рынок «Умно-

го дома» являются проекты, в кото-

рых всё оборудование разбивается на 

группы устройств, каждая из которых 

управляется собственным ведущим. Это 

даёт возможность мелким производи-

телям и стартапам выйти на рынок с 

продукцией, предназначенной только 

Рис. 2. Типовая базовая структурная схема «Умного дома» [7]
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для определённого сегмента. Напри-

мер, такое бытовое оборудование, как 

системы отопления и климат-контро-

ля, холодильники, кухонное оборудова-

ние, имеют один тип интеллектуальных 

сенсоров. В системах видеонаблюде-

ния, телевизорах, охранных сигна-

лизациях используются другие слож-

ные автоматизированные датчики. 

Для управления освещением, замка-

ми, шторами и другими аналогичны-

ми устройствами используются про-

стейшие датчики с микропотреблением 

электроэнергии. Для управления эти-

ми устройствами можно задействовать 

различные типы контроллеров.

На рисунке 3 показана схема проекта 

«Умного дома» с иерархической топо-

логией контроля оборудования.

Сенсорные сети в этом проекте раз-

делены на три класса в зависимости 

от назначения и технических воз-

можностей: нижний, средний и выс-

ший. Интеллектуальный сенсор выс-

шего уровня предназначен для выхода 

через точку доступа (AP) в сеть Интер-

нет, а также для управления сенсора-

ми среднего уровня. Интеллектуальные 

сенсоры среднего уровня управля-

ют простейшими датчиками нижнего 

уровня. Сенсоры среднего класса вза-

имодействуют только с ближайшими 

датчиками низшего и высшего классов 

и не имеют выхода во внешние сети. 

Датчик низшего класса общается 

только с ближайшим к нему сенсором 

среднего класса. Все сенсоры оснаще-

ны уникальными ключами, представ-

ляющим собой чип, который нельзя 

физически скопировать. Сеансы свя-

зи предполагают предварительную вза-

имную аутентификацию сенсоров и 

согласование ключей. Таким образом, 

указанная схема является безопасной и 

эффективной по сравнению с другими 

методами с одним центральным управ-

ляющим микрокомпьютером. Авторы 

этой работы считают, что предложен-

ная ими схема соответствует требова-

ниям, предъявляемым к нейронным 

эхо-сетям (ESN, echo state networks) 

[11], и может быть использована в сме-

шанных сетях. 

Нейронные сети ESN позволяют 

интегрировать в проектах «Умного 

дома» новые технологии IoT, напри-

мер автономное управление сенсо-

рами и исполнительными устрой-

ствами, киберфизические системы и 

мобильные узлы. В сетях подобного 

рода можно отказаться от мощного 

центрального процессора, поскольку 

в киберфизических системах (cyber-

physical system) [12] вычислительные 

ресурсы распределены по всей физи-

ческой системе. При этом вычисли-

тельные мощности распределяются 

по сети в иерархическом порядке в 

зависимости от назначения и слож-

ности сенсоров. Развитие подобных 

экосистем, основанных на ESN-сетях, 

позволит подключать к проектам 

«Умного дома» отдельными блоками 

оборудование конкретного назначе-

ния, например блоки оборудования 

безопасности, кухонного оборудова-

ния, садово-огородный блок и другие 

подобные комплексные наборы обо-

рудования.

С развитием IoT-технологий пропор-

ционально увеличивается вероятность 

угроз безопасности. Поскольку совре-

менный «Умный дом» представляет 

собой сложный программно-аппарат-

ный комплекс с большой базой данных, 

он в принципе уязвим для различного 

рода злонамеренных попыток взлома 

систем безопасности, которые могут 

причинить серьёзный ущерб и даже 

угрожать жизни людей, находящихся 

в доме.

Возможны несколько основных 

потенциальных вариантов утечки 

данных на следующих этапах переда-

чи информации: «устройство–устрой-

ство» (интеллектуальный сенсор), 

«устройство–координатор», «коорди-

натор–шлюз», «устройство–контрол-

лер для локальной сети», «контрол-

лер поставщика услуг IoT и сервисные 

службы Интернет». Системы безопас-

ности современных проектов «Умно-

го дома» должны обеспечивать 

надёжную защиту на каждом из пере-

численных этапов передачи инфор-

мации. Основные хакерские техно-

логии взлома систем IoT достаточно 

хорошо известны: Exploits, Password 

Attacks, IoT Worms, Unpatched Devices, 

Legacy Protocol, Cryptojacking и другие 

[13]. Методы борьбы с этими технологи-

ями подробно описаны [14–17]. Поэто-

му в этой статье не будет детально рас-

смотрен этот вопрос.

Поскольку все проекты «Умного 

дома» предусматривают выход в гло-

бальные внешние сети, перенасыщен-

ные различными вирусами, проблемы 

безопасности, связанные с Интернет, 

также крайне важны для этого направ-

ления IoT. Даже опытные пользователи, 

не говоря уже о детях и пожилых людях, 

могут кликнуть на ссылку, которая запу-

стит механизм заражения вирусами 

систем, управляющих оборудованием 

дома. Поэтому необходимо обеспечить 

комплексную локальную и облачную 

защиту от заражения вирусами и сете-

вых атак. 

Проект «Умный дом 
с подключением 
по протоколу IP» 

Отмеченные ранее глобальные про-

блемы, связанные с индустрией «Умно-

го дома», признают все ведущие миро-

вые производители, поставщики и 

интеграторы электроники. 

Заметный отрыв трёх лидеров рын-

ка от потенциальных конкурентов для 

Amazon, Google и Apple создаёт опре-

делённое преимущество. Однако для 

остальных компаний и для индустрии 

«Умного дома» в целом такая ситуация 

является крайне неприятной. Опреде-

лённые нарекания, связанные с допол-

Рис. 3. Схема проекта «Умного дома» с иерархической топологией контроля оборудования [10] 
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нительными неудобствами при выборе 

и монтаже оборудования, возникают у 

потребителей рынка.

Несовместимость технологий и обо-

рудования для всех участников этого 

рынка, кроме трёх лидеров, создаёт 

дополнительные проблемы:

 ● необходимость дополнительных зна-

чительных затрат на выбор и исполь-

зование проприетарных платформ, 

протоколов и согласующих шлюзов;

 ● поддержка складских запасов не-

скольких наименований изделий 

одного назначения, но от разных 

производителей для каждой из не-

совместимых платформ;

 ● возможное сокращение срока служ-

бы комплекта оборудования, обу-

словленное изменением базовых 

протоколов владельцами лицензий.

Наиболее ожесточённая конкурент-

ная схватка наблюдалась между груп-

пировками, сложившимися вокруг 

Thread/Weave–Google/Nest, против их 

соперников, объединившихся под фла-

гом Amazon+Apple. В проектах Amazon 

устройства Echo и Eero со встроенными 

концентраторами умного дома исполь-

зуются интеллектуальные устройства 

на базе ZigBee [18]. В экосистеме Google 

nest используются устройства, кото-

рые связываются между собой с помо-

щью Thread, Weave и Bluetooth LE [19]. 

Широко распространённая экосисте-

ма HomeKit Apple's smart home platform 

базируется на технологиях Wi-Fi и 

Bluetooth LE [20].

Остальные поставщики технологий 

и комплектующих для «Умного дома» 

заметно отстают от лидеров по объё-

мам продаж. Они пытаются либо раз-

рабатывать собственные протоколы, 

либо предлагают роутеры для связи с 

платформами Google, Amazon и Apple.

Thread и ZigBee (3.0/pro) использу-

ют один и тот же стандарт IEEE 802.15.4 

на физическом (PHY) канальном поду-

ровне (MAC) (см. рис. 4). Это значит, 

что можно, вообще говоря, использо-

вать одинаковые устройства в конку-

рирующих технологиях. Понимая это 

и видя бесперспективность дальней-

шей конкурентной борьбы, соперни-

ки решили объединиться и продол-

жить совместные разработки на благо 

потребителей всего мира. Таким обра-

зом, в декабре 2019 года Amazon, Apple, 

Google под руководством Zigbee Alliance 

создали рабочую группу, названную 

Project Connected Home over IP (CHIP – 

умный дом с подключением по прото-

колу IP). Основная цель этой рабочей 

группы заключается в разработке и 

продвижении единого стандарта про-

токолов беспроводной связи с откры-

тым кодом, предназначенных для обо-

рудования, используемого в проектах 

«Умного дома» [21].

В 2020 году к проекту CHIP при-

соединились: IKEA, Legrand, NXP 

Semiconductors, Resideo, Samsung 

SmartThings, Schneider Electric, Signify 

(ранее Philips Lighting), Silicon Labs, 

Somfy и Wulian. Предполагается, что 

основное руководство проектом будет 

осуществлять Zigbee Alliance.

В качестве двух основных задач про-

екта CHIP можно выделить, во-первых, 

унификацию блоков «Умного дома» раз-

личных производителей, а во-вторых, 

снижение затрат на разработку и мон-

таж оборудования.
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 НОВОСТИ МИРА

ЭЛЕКТРОНИКА 6G ИЗ ДЕРЕВА 
Из наноцеллюлозы уже сделаны радио-

линзы, которые фокусируют сигналы радио-

передатчика.

В настоящее время исследователи разра-

батывают радиоустройство 6G для демон-

страции передачи данных с максимально 

возможной скоростью. В 6G частота сиг-

нала составляет порядка 300 ГГц, а длина 

волны такова, что размер антенны не дол-

жен превышать 1мм.

Фокусировка сигнала на антенне приёмни-

ка является решающим моментом. Для этого 

необходимы радиообъективы. Наноцеллюлоза 

как материал для их изготовления имеет много 

преимуществ: это лёгкий, механически прочный 

материал с низкой структурой потерь электро-

энергии, и она легко доступна. Лёгкость и низкие 

потери крайне важны. Потери сигнала в мате-

риале должны быть минимальными. Лучший из 

материалов может состоять на 99% из воздуха, 

и тогда доля потерь будет бесконечно мала. Из 

целлюлозы уже напечатан материал, похожий 

на воздух, а это означает, что он чрезвычайно 

лёгкий. Она хорошо подходит для 3D-печати и 

обеспечивает необходимую опорную структуру, 

образующуюся из нанотрубок, что означает, что 

в них содержится много воздуха. Водораствори-

мый и хрупкий электронный компонент, мягко го-

воря, выглядит странно, но исследователи пла-

нируют разработать для линз защитную плёнку.

www.techxplore.com
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Интегральная фотоника: 
перспективы применения в системах связи

Рис. 1. Производственный комплекс

В статье представлено краткое описание основных направлений 

и ключевых преимуществ использования технологий интегральной 

фотоники. Рассмотрены возможности использования фотонной 

компонентной базы, в том числе AWG мультиплексоров/

демультиплексоров в телекоммуникационных и других стратегически 

значимых отраслях промышленности. Представлено краткое описание 

полученных АО «ЗНТЦ» результатов в области разработки 

и производства фотонных интегральных схем.

Анатолий Ковалёв (генеральный директор АО «ЗНТЦ»)

В современном мире объём передава-

емой информации настолько велик, что 

стандартные системы связи достигли 

предела и не соответствуют требовани-

ям современной индустрии в части обе-

спечения необходимого уровня вычис-

лений и пропускной способности. 

По экспертным оценкам, к 2025 году 

объём всех данных во всем мире соста-

вит 163 ЗБ, что в 10 раз больше, чем 

общий объём данных по состоянию 

на 2016  год [1]. 

Подсчитано, что 90% всех дан-

ных в мире было создано за послед-

ние несколько лет, и их объём растёт 

экспоненциально. Если бы эти дан-

ные записали на CD-диски, то стоп-

ка дисков устремилась бы до Луны и 

смогла бы вернуться обратно [2]. Кро-

ме того, на обеспечение функциони-

рования Интернета приходится око-

ло 10% мировой электроэнергии, при 

том что потребление энергии каждые 

4 года увеличивается в 2 раза. Всё это 

привело к необходимости разработ-

ки новых технологий, превосходящих 

современные решения, применяемых 

для производства телекоммуникаци-

онных систем и центров обработки 

данных. 

Наиболее эффективно решить зада-

чи организации систем высокоско-

ростной передачи данных позволяет 

интегральная фотоника. Интегральная 

фотоника и оптоэлектроника – это объ-

единение электроники и оптики, позво-

ляющее «принципиально изменить 

систему передачи данных на расстоя-

ниях от миллиметров до тысяч киломе-

тров» [3]. Несмотря на то что фотоника 

является сравнительно молодой отрас-

лью, её смело можно считать индустри-

ей будущего. 

Значимость результатов внедрения 

фотоники может быть сопоставима с 

изобретением полупроводников. Вне-

дрение фотоники позволяет «сохра-

нить действие закона Мура, составляю-

щего базис развития информационных 

и коммуникационных технологий» [3]. 

По прогнозам экспертов, к 2027 году 

рынок фотонных интегральных схем 

(ФИС) достигнет $3,3 млрд.

С 90-х годов оптическая технология 

передачи данных широко использует-

ся во всём мире для создания телеком-

муникационных сетей, сетей переда-

чи данных, управления, телеметрии. 

Европейский союз вкладывает боль-

шие средства в развитие фотони-

ки. Разработана программа развития 

фотоники на 2021–2027 годы. Также 

создан консорциум производителей 

изделий фотоники и радиофотоники 

(EPIC), объединяющий более 147 фирм 

и корпораций. Практически все круп-

ные фирмы и корпорации электрон-

ной индустрии мира, включая таких 

гигантов, как Intel и IBM, сформиро-

вали научно-исследовательские и 

научно-производственные кластеры, 

занимающиеся фотоникой и оптоэ-

лектроникой. 

В США развитие фотоники в основ-

ном финансируется за счёт сегмен-

та IT Electronics национальной нано-

технологической инициативы (NNI). 

Благодаря данным инструментам под-

держки в настоящее время иностран-

ными компаниями выпускается широ-

кая номенклатура ФИС, позволяющая 

зарубежным производителям электрон-

ной аппаратуры создавать энергоэф-

фективные защищённые высокопро-

изводительные системы управления, 

передачи и обработки информации. 

Исследования по основным направ-

лениям в области интегральной фото-

ники ведутся во многих лабораториях 

мира:

 ● Andrew M. Weiner et al., Ultrafast Optics 

and Optical Fiber Communications 

Laboratory, Purdue University, USA;

 ● Karry Vahala et al., California Institute 

of Technology;

 ● Roberto Morandotti et al,, INRS-EMT, 

Varennes, Quеbec, Canada;

 ● Yanne K. Chembo et al,, 2FEMTO-

ST Institute [CNRS UMR6174], Optics 

Department, Besancon cedex, France;

 ● Electro-Optic Materials and Devices 

Group Lincoln Laboratory (MIT) 

CША.
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Рис. 2. Кристалл AWG мультиплексора

При этом в настоящее время в Рос-

сии, за исключением полупроводни-

ковых лазеров, отсутствует серийное 

производство элементов интеграль-

ной фотоники – всего спектра: от 

пассивных элементов до гибридных 

сборок пассивных с активными эле-

ментами. Это однозначно влечёт за 

собой зависимость отечественных 

производителей телекоммуника-

ционного оборудования и ЦОД от 

зарубежных компаний. Примене-

ние DWDM-технологий DWDM спек-

трального уплотнения данных позво-

лит обеспечить высокоскоростную 

передачу информации, увеличить 

скорость передачи данных с 50 Гб/с 

до 10…100 Тб/с, что важно для обеспе-

чения задач цифровой экономики.

Чтобы сформировать условия разви-

тия отечественного производства элек-

троники для телекоммуникационной 

индустрии в России, создан консор-

циум «Телекоммуникационные тех-

нологии» (АНО ТТ). Участники кон-

сорциума формируют отечественную 

экосистему содействия развитию циф-

ровой инфраструктуры и отечествен-

ных телекоммуникационных систем. 

В рамках экосистемы АНО «Телеком-

муникационные технологии» Зелено-

градский нанотехнологический центр 

(АО «ЗНТЦ») развивает технологии 

интегральной фотоники для оптово-

локонных систем связи, ЦОДов, сетей 

распределённых вычислений.

Наличие собственного производствен-

ного участка полного цикла и техноло-

гий производства позволяет максималь-

но быстро, экономически эффективно 

разрабатывать и поставлять заказчи-

ку фотонные интегральные структуры 

(ФИС). Эти структуры позволяют созда-

вать телекоммуникационные сети, соот-

ветствующие их индивидуальным требо-

ваниям гарантированной доступности, 

интеллектуальных возможностей, про-

изводительности, пропускной способ-

ности и безопасности.

В настоящее время на площадке 

АО «ЗНТЦ» отрабатываются технологии 

производства ФИС, в том числе опти-

ческих волноводных AWG мультиплек-

соров/демультиплексоров для DWDM-

систем (см. рис. 1). 

ФИС используют оптические методы 

передачи данных, в частности методы 

спектрального уплотнения сигнала, 

позволяющие параллельно передавать 

информацию по нескольким каналам, 

тем самым увеличивая не только объ-

ём, но и защищённость систем связи. 

Получены экспериментальные 

образцы разрабатываемой продукции 

(см. рис. 2). Технологии спектрального 

уплотнения данных позволяют увели-

чить пропускную способность систем 

связи в 10–100 раз, обеспечивают воз-

можность создания доверенных и 

помехоустойчивых систем. Передача 

данных по оптическим сетям не допу-

скает бесконтактного считывания, т.к. 

не порождает никаких излучений.

Разрабатываемая фотонная ком-

понентная база позволит создавать 

устройства для использования в опти-

ческой телекоммуникации и кванто-

вой криптографии. С производителями 

телекоммуникационной аппаратуры 

согласовываются технические требо-

вания и уточняются сферы применения 

элементов интегральной фотоники.

Элементы интегральной фотони-

ки являются базовыми при проекти-

ровании оптических коммутаторов, 

спектрально-зависимых и независи-

мых переключателей каналов, поля-

ризационных делителей, спектраль-

ных модулей ввода-вывода (add-drop 

фильтров), внешних резонаторов для 

лазерных диодов (как простейших 

некоммутируемых, так и коммутируе-

мых для переключения частоты гене-

рации лазерного диода) и др. Актуаль-

ность разработки и технологической 

отладки изготовления оптических 

мультиплексоров для работы в DWDM-

системах определяется как возрастаю-

щим объёмом передаваемой инфор-

мации, так и широким применением 

данных устройств различной конфи-

гурации в технологических элементах 

оптических сетей.

Целевыми потребителями разра-

батываемых АО «ЗНТЦ» AWG муль-

типлексоров/демультиплексоров 

являются компании-производители 

высокоскоростных и энергоэффек-

тивных устройств передачи и обра-

ботки телекоммуникационных сиг-

налов. Эти устройства используются 

для бортовой аппаратуры и наземной 

инфраструктуры авиационно-космиче-

ской отрасли, а также в телекоммуни-

кационной отрасли для организации 

мощных информационных сетей и 

подключения пользователей к высоко-

скоростному Интернету, IP-телефонии 

и IP-телевидению.

По экспертным оценкам, увеличи-

вающиеся требования к доверенно-

сти сетевой инфраструктуры приводят 

к тому, что ключевые элементы теле-

коммуникационного оборудования 

должны создаваться на основе отече-

ственных технологий с использовани-

ем российской компонентной базы, так 

как это позволит обеспечить необхо-

димый уровень доверия к сетям связи 

и их информационную безопасность. 

В свою очередь, независимость отече-

ственной промышленности от зарубеж-

ных компаний будет способствовать 

интеллектуальному и промышленно-

му росту национальной экономики.
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Исследование эксплуатационных качеств 
покрытий для радиочастотных соединителей

В статье приведены результаты исследований контактного 

сопротивления, износостойкости, гибкости, паяемости и 

интермодуляционных свойств материалов, применяемых для покрытий 

радиочастотных соединителей. В ходе испытания анализировались 

эксплуатационные качества пяти различных покрытий: серебра, белой 

бронзы (в том числе инновационного материала SURO720), олово-никеля 

и химического никель-фосфора.

Кристиан Рем (HUBER+SUHNER), Кристиан Дандл, 
Бернхард Цехентнер, Райнхард Вагнер (Rosenberger)

Введение
HUBER+SUHNER AG и Rosenberger 

Hochfrequenztechnik GmbH & Co. KG 

являются ведущими поставщиками 

радиочастотных и оптических компо-

нентов связи: соединителей, кабелей и 

готовых сборок для телекоммуникаций, 

приборов космической промышленно-

сти, приложений для защиты, тестиро-

вания и измерений. Поскольку покры-

тие из материала остаётся решающим 

фактором при определении характе-

ристик радиочастотных соединителей, 

обе компании серьёзно занимаются 

научно-исследовательскими работами 

в области разработки новых покрытий. 

Для этого у компаний имеется соответ-

ствующее оборудование.

Чтобы предоставить клиентам под-

робную информацию о различных 

покрытиях и их характеристиках, ком-

пании  HUBER+SUHNER и Rosenberger 

продолжают очень тесно сотрудничать. 

Результатом этого сотрудничества ста-

ла настоящая статья, которую можно 

использовать в качестве справочно-

го материала при выборе различных 

вариантов покрытия.

В данной статье оцениваются тради-

ционные современные покрытия, а так-

же новое запатентованное покрытие 

SURO720, разработанное HUBER+SUHNER 

в партнёрстве с Rosenberger.

Чтобы получить более подробные 

характеристики различных покры-

тий, используемых в радиочастотных 

соединителях, в рамках исследования 

оценивалась устойчивость к корро-

зии при испытании в соляном тумане 

в течение 720 ч. В ходе теста анализи-

ровались эксплуатационные качества 

пяти различных покрытий: серебра, 

белой бронзы, SURO720, олово-нике-

ля и химического никель-фосфора. 

Помимо этого, исследованы контакт-

ное сопротивление, износостойкость, 

гибкость, пригодность к пайке и пас-

сивные интермодуляционные свойства. 

Что касается контактного сопротив-

ления, то лучшие результаты проде-

монстрировали серебряные покрытия. 

Чуть хуже показатели у белой брон-

зы, SURO720 и оловянно-никелевых 

покрытий. Химическое никель-фос-

форное покрытие показало наиболь-

шее контактное сопротивление.

Наилучшая износостойкость была у 

покрытия никель-фосфор, полученно-

го методом химического восстановле-

ния. Покрытие из серебра чрезмерно 

изнашивается, потому этот материал не 

рекомендуется для применений с боль-

шим количеством циклов соединений 

и рассоединений. Недостаток твёрдо-

сти и износостойкости был отмечен 

и у никель-фосфорного покрытия – в 

результате агрессивного воздействия 

покрытие оказалось очень хрупким.

Для пайки пригодными оказались 

покрытия из серебра, SURO720 и белой 

бронзы. Никель-фосфорное покры-

тие имеет плохую смачиваемость при 

пайке стандартными припоями. Пло-

хая смачиваемость, вероятно, вызовет 

проблемы во время пайки, особенно в 

изделиях, чувствительных к пассивной 

интермодуляции (ПИМ). Олово-нике-

левое покрытие можно паять, однако 

это потребует очень строгого контро-

ля во время нанесения покрытия и пай-

ки деталей, кроме того, проблемы могут 

возникнуть и во время хранения. Поэ-

тому олово-никель не является идеаль-

ным покрытием для паяемых деталей. 

Что касается коррозии, моделируе-

мой с помощью 720-часового нахож-

дения в солевом тумане, серебряные 

покрытия с последующей обработкой 

против потускнения на основе тиола и 

химический никель-фосфор показали 

удовлетворительные результаты.

В то же время никель-фосфорные 

покрытия лучше справляются с корро-

зией. Серебряные покрытия практиче-

ски не показывают ухудшения контакт-

ного сопротивления. Олово-никелевые 

покрытия обесцвечиваются, при этом 

у них повышается контактное сопро-

тивление.

Без прямого контакта с алюминием 

стандартное белое бронзовое покрытие 

подвергается коррозии даже визуально, 

в то время как новое покрытие SURO720 

почти не изнашивается. Кроме того, кон-

тактное сопротивление SURO720 незна-

чительно изменяется после испытания 

на коррозию. Таким образом, SURO720 

отвечает самым высоким требованиям с 

точки зрения устойчивости к коррозии, 

пригодности к пайке и электрических 

характеристик, сохраняя при этом зна-

чительное экономическое преимуще-

ство обычных покрытий перед покры-

тиями из белой бронзы.

На рынке мобильной связи сфор-

мировался тренд на соединители с 

повышенными требованиями к харак-

теристикам покрытия, особенно к кор-

розионной стойкости. Соединители, 

используемые на открытом воздухе, 

например на удалённых радиоголовках 

и антеннах, подвергаются экстремаль-

ным нагрузкам и должны выдерживать 

температурные перепады (от арктиче-

ских зим до тропической жары). Для 

этих соединителей необходимо покры-

тие с исключительной коррозионной 

стойкостью, только так соединители 

будут соответствовать строгим механи-

ческим и электрическим требованиям.

В настоящее время в конструкции 

соединителей используется множе-

ство различных типов покрытий, поэ-

тому необходимо подробное сравнение 

их преимуществ и недостатков, чтобы 

выяснить, какое из них обеспечива-

ет оптимальную коррозионную стой-

кость. Так, компании HUBER+SUHNER 

AG и Rosenberger провели обширное 

сравнительное исследование наибо-

лее популярных покрытий радиоча-

стотных соединителей. Также в этом 
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исследовании участвовали внешние 

партнёры, таким образом, гарантиро-

валось эффективное управление специ-

альными процедурами тестирования и 

нейтральное ранжирование результа-

тов тестирования. Результаты обшир-

ного исследования, представленные в 

статье, служат руководством при выбо-

ре подходящего покрытия для каждо-

го конкретного применения.

Покрытия
Следующие покрытия наиболее рас-

пространены для наружных радиоча-

стотных соединителей (у всех покры-

тий толщина составляла от 3 до 6 мкм).

Серебро (Ag)

Серебряное покрытие известно выда-

ющимися электрическими характери-

стиками. Как благородный металл сере-

бро обладает отличной коррозионной 

стойкостью, но со временем может 

потускнеть. Тем не менее изменение 

цвета поверхности, вызванное наличи-

ем сероводорода (H
2
S), в большинстве 

случаев не влияет на технические свой-

ства и может быть сведено к минимуму 

с помощью соответствующей дополни-

тельной обработки против потускнения. 

Серебряное покрытие отличается 

отличной проводимостью, пригодно-

стью к пайке и высокими характери-

стиками ПИМ. Поэтому этот материал 

чаще всего выбирают для нанесения 

покрытия на центральные контакты 

и внешние контакты радиочастотных 

соединителей, таких как 7/16, 4.3-10, 

4.1-9.5 и NEX10. В некоторых случаях он 

также используется в качестве покры-

тия поверхности для корпусирования 

соединителей и других компонентов.

Белая бронза (CuSnZn)

Белая бронза – тройной сплав  меди, 

олова и цинка. Этот материал известен 

под разными торговыми названия-

ми, например Sucoplate или Optalloy. 

Белая бронза – экономичное покры-

тие с улучшенной износостойкостью 

по сравнению с покрытием из сере-

бра. Белая бронза представляет собой 

отличную и недорогую альтернативу 

серебру с точки зрения проводимости 

и характеристик ПИМ. Бронза – более 

дешёвый вариант покрытия для кор-

пусов радиочастотных соединителей, 

таких как 7/16, 4.3-10, 4.1-9.5 и NEX10.

SURO720

HUBER+SUHNER и Rosenberger раз-

работали улучшенную версию белого 

бронзового покрытия для применений 

с высокими требованиями к корозион-

ной стойкости. Это покрытие имеет 

такой же внешний вид, электрические и 

механические свойства, как и стандарт-

ная белая бронза, и при этом обладает 

гораздо лучшей коррозионной стойко-

стью. Таким образом, новое покрытие 

SURO720 может заменить все существу-

ющие покрытия из белой бронзы, обе-

спечивая при этом стойкость к корро-

зии в течение 720 ч, стабильную пайку 

и характеристики ПИМ без значитель-

ного увеличения стоимости.

Олово-никель (SnNi)

Из-за устойчивости к коррозии оло-

вянно-никелевые покрытия, доступ-

ные на рынке под различными торго-

выми марками, активно применяются 

при производстве высокочастотных сое-

динителей. Олово-никелевое покрытие 

изобретено ещё в 1950-х годах, однако 

оно не получило признания на рынке 

коммерческих коаксиальных электри-

ческих соединителей. Этот сплав состо-

ит примерно из 65% олова и 35% никеля. 

Несмотря на содержание никеля, матери-

ал не обладает магнитными свойствами. 

Использование оловянно-никеле-

вого покрытия требует осторожности. 

В дешёвых версиях хром используется 

для повышения устойчивости к корро-

зии. Поскольку коммерческое исполь-

зование хрома (особенно шестива-

лентного) строго регламентировано, 

оловянно-никелевое покрытие всег-

да следует проверять на наличие это-

го химического элемента.

Химический никель-фосфор (NiP)

Никель-фосфор, нанесённый мето-

дом химического восстановления, 

является одним из наиболее распро-

странённых материалов покрытия для 

радиочастотных соединителей. Содер-

жание фосфора должно быть меньше 

10%, чтобы покрытие оставалось немаг-

нитным. Покрытие из никеля с высоким 

содержанием фосфора демонстрирует 

превосходную коррозионную и износо-

стойкость, однако относительно высо-

кое контактное сопротивление может 

препятствовать использованию этого 

покрытия для применений с высокими 

требованиями к проводимости. 

HUBER+SUHNER и Rosenberger про-

вели обширные испытания каждого 

из упомянутых материалов на предмет 

соответствия рабочим характеристикам 

радиочастотных соединителей. Резуль-

таты этих тестов приведены далее.

Сопротивление контактов
Контактное сопротивление – один из 

наиболее важных параметров, который 

может существенно повлиять на высо-

кочастотные характеристики коакси-

ального соединителя. Сопротивление 

контакта зависит не только от покры-

тия, но и от того, как устанавливают-

ся контакты между штекерным и гнез-

довым соединителями. Проще говоря, 

сопротивление зависит от того, имеет 

соединитель стыковой или радиальный 

контакт со скользящим движением.

Для контактов со скользящим дви-

жением контактные сопротивления 

обычно ниже, поскольку изолирую-

щие оксидные слои на поверхности 

частично разрушаются из-за изно-

са, вызванного регулярной очисткой 

поверхности. Разрушаются чаще все-

го неблагородные металлы, что приво-

дит к обнажению нетронутого металла 

и хорошему электрическому контакту. 

Однако скольжение также вызывает и 

износ покрытия.

Удовлетворительное контактное 

сопротивление может быть достигну-

то только после многократного сопря-

жения и удаления изолирующих слоёв. 

Таким образом, были выполнены две 

разные экспериментальные установ-

ки для моделирования контактов без 

скольжения (установкой стыковых сое-

динителей) и со скольжением и трени-

ем поверхностей.

Переходное сопротивление 

для контактов без скольжения

Для контактов без скольжения серебро 

имеет самое низкое контактное сопро-

тивление – оно менее 5 мОм даже при 

слабых усилиях. Покрытия из SURO720 

и белой бронзы демонстрируют умерен-

ное контактное сопротивление, достига-

ющее <100 мОм при усилии 1 Н.  

Высокое контактное сопротивле-

ние имеют покрытия олово-никель 

(примерно 400 мОм при контактном 

усилии 1 Н) и никель-фосфор (при-

мерно 100 мОм при контактном уси-

лии 1 Н). Поэтому для приложений, 

чувствительных к контактному сопро-

тивлению, использовать олово-никель 

и никель-фосфор не рекомендуется 

(см. рис. 1).

Эксперименты проводились со сколь-

жением 3 мм и контактными усилия-

ми 1 и 5 Н. Испытания показали, что 

характеристики различных материалов 

покрытия практически не изменились. 

Серебряное покрытие демонстрирует 

превосходные значения контактно-
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го сопротивления (<1 мОм) даже при 

малых контактных усилиях (1 Н).

Покрытия оловянно-никелевые и 

белая бронза (SURO720) имеют кон-

тактные сопротивления в пределах 

15 мОм для контактного усилия 1 Н, 

при 5 Н контактное сопротивление 

составляет 2–3 мОм. Для покрытия из 

химического никель-фосфора контакт-

ное сопротивление обычно выше: 60 и 

30 мОм для контактных усилий 1 и 5 Н 

соответственно. Появление оксидно-

го слоя приводит к более серьёзному 

изменению сопротивления в зависимо-

сти от количества циклов сопряжения.

Нанесение никель-фосфорного 

покрытия методом химического вос-

становления не рекомендуется, если 

требуется низкое и стабильное контакт-

ное сопротивление. Покрытие олово-

никелевое по этому параметру лучше, 

чем никель-фосфор, оно сопоставимо 

с белой бронзой и SURO720 (см. рис. 2).

Таким образом, серебряное покры-

тие показывает лучшие результаты в 

отношении контактного сопротивле-

ния: это покрытие является предпо-

чтительным, если наличие высокого 

контактного сопротивления имеет осо-

бое значение для конкретного радио-

частотного соединителя. Белая брон-

за, SURO720 и оловянно-никелевое 

покрытие соответствуют большинству 

требований к радиочастотным соеди-

нителям. Никель-фосфорное покры-

тие методом химического восстанов-

ления имеет высокое и нестабильное 

контактное сопротивление и не реко-

мендуется для применений с низким и 

стабильным контактным сопротивле-

нием (см. табл. 1). 

Деформируемость и износ
Если покрытие хрупкое, то из-за 

деформации или разрушения оно 

может серьёзно повлиять на общие 

характеристики радиочастотного 

соединителя. Пластичность различ-

ных покрытий была исследована с 

помощью испытания на трёхточеч-

ный изгиб. Большинство покрытий не 

повредились и не потрескались после 

этого испытания. Кроме того, покры-

тие олово-никель, которое нередко счи-

тается хрупким, было деформировано 

незначительно. Только химическое 

никель-фосфорное покрытие, извест-

ное своей хрупкостью, показало серьёз-

ные повреждения вплоть до отслоения 

покрытия (см. табл. 2). Износ покры-

тия радиочастотных соединителей ука-

зан для большого числа циклов соеди-

нения и рассоединения, например для 

соединителей 7/16 и 4,3-10 это 500 и 

100 циклов соответственно. Износ 

покрытия становится важной пробле-

мой, которую необходимо учитывать 

при выборе подходящих покрытий для 

радиочастотных соединителей. 

В частности, важную роль играют 

нормальная сила в зоне контакта и дли-

на скольжения. Однако коэффициент 

трения, часто обозначаемый μ, зависит 

от самого материала контакта и опре-

деляется как отношение силы трения 

между двумя телами и силы, прижима-

ющей их друг к другу. Высокий коэф-

фициент трения приводит к более 

высоким усилиям, которые приходит-

ся прилагать для установки соедините-

лей, и это часто вызывает повышенный 

износ. В частности, серебряное покры-

тие демонстрирует высокий коэффи-

циент трения.

Результаты по износу были получе-

ны в том же эксперименте, в котором 

исследовалось сопротивление контакта 

со скользящим движением. Для каждо-

го типа покрытия было проведено 10 и 

25 циклов сопряжения с длиной сколь-

жения 3 мм при контактных усилиях 1 и 

5 Н соответственно (см. рис. 3 и табл. 3). 

Следы износа исследовали с помощью 

оптической микроскопии.

Износостойкость при контактном 

усилии 1 Н

При контактном усилии 1 Н боль-

шинство исследованных покрытий 

оставались неповреждёнными после 

25 циклов соединения. Только серебря-

ное покрытие показало износ: основ-

ной материал обнажился. Эта про-

блема серебряного покрытия хорошо 

известна: серебро относительно мягкое 

и демонстрирует высокий коэффици-

ент трения. Однако некоторые средства 

дополнительной обработки против 
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Рис. 1. Контактное сопротивление как функция контактного усилия

Рис. 2. Контактное сопротивление покрытий при контактном усилии 1 и 5 H
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Таблица 1. Рейтинг контактного сопротивления различных покрытий

Серебро Белая бронза и SURO720 Олово-никель Химический никель-фосфор

+ + + + –

Таблица 2. Оценка гибкости различных покрытий, определённой в результате испытания 

на трёхточечный изгиб

Серебро Белая бронза и SURO720 Олово-никель Химический никель-фосфор

+ + + + – –
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потускнения оказывают смазывающий 

эффект в первые 5–10 циклов сопряже-

ния, что в целом снижает износ.

Износостойкость при контактном 

усилии 5 Н

При повышении усилия контак-

та износ покрытия становится более 

серьёзной проблемой. При нормаль-

ном усилии (5 Н) все покрытия пока-

зали повреждения по дорожке износа 

после 25 циклов соединения. Серебря-

ное покрытие было изношено после 

10–15 циклов сопряжения. Коэффици-

ент трения был около 1,2, и только при 

обработке против потускнения покры-

тие показало более низкий коэффици-

ент трения – от 0,2 до 1,0 в течение пер-

вых 10 циклов сопряжения. 

Покрытия из белой бронзы и 

SURO720 показали умеренное повреж-

дение: обнажение основного материала 

произошло после 25 циклов сопряже-

ния. Коэффициент трения увеличился с 

0,2 до 0,4 после 25 циклов соединений. 

Покрытие олово-никель имело отно-

сительно высокий коэффициент тре-

ния (~0,6), также произошло частичное 

обнажение основного материала. Наи-

лучшие результаты были получены при 

нанесении никель-фосфорного покры-

тия методом химического восстанов-

ления, при котором после 25 циклов 

сопряжения обнаружилось лишь очень 

небольшое нарушение покрытия, а сле-

ды воздействия на основной материал 

и вовсе отсутствовали.

Пригодность к пайке 
(паяемость)

В радиочастотные соединители, 

используемые в кабельных сборках, 

часто припаивают  кабели. Пригодность 

к пайке – важный параметр, который 

был протестирован с помощью анали-

за смачиваемости. Для этого испыта-

ния использовался припой Sn
96,5

Ag
3,8

Cu
0,7

(согласно IPC J-STD-006/ISO 9453). Испы-

тания на паяемость проводились на 

новых образцах, также тестирование 

проходило и после хранения в течение 

10 дней при 40°C и 95% относительной 

влажности. Таким образом имитирова-

лись условия хранения в соответствии 

с IEC 60068-2-78. Использовались два 

нормальных состава припоя: 1 (ROL0 

согласно J-STD-004, 0,2% хлора) и 2 

(ORL0 согласно J-STD-004, 0,5% хлора).

Серебро как благородный металл 

ожидаемо показывает лучшие резуль-

таты в этой категории. Даже после 

продолжительного хранения смачи-

ваемость остаётся отличной. Белая 

бронза и SURO720 также показали 

хорошие результаты смачиваемости. 

Для белой бронзы и SURO720 характе-

ристики паяемости сравнимы с сере-

бром. После имитации хранения сма-

чиваемость покрытий из белой бронзы 

немного снижается, но всё же материал 

имеет хорошую способность к пайке, 

обеспечивая требуемые электрические 

и механические характеристики ради-

очастотных соединителей и кабельных 

сборок.

В отличие от белой бронзы и SURO720 

никель-фосфорное покрытие плохо 

припаивается и не соответствует тре-

бованиям к смачиваемости, опреде-

лённым протоколом испытаний. Даже 

при использовании более агрессивно-

го нормального состава припоя 2 (0,5% 

хлора) требования к смачиваемости не 

были достигнуты. Олово-никелевое 

покрытие не подлежит пайке с помо-

щью стандартных процессов. Пайка 

оловянно-никелевого покрытия зави-

сит от трёх критических факторов: 

1. качества электролитической ванны 

для нанесения покрытия; 

2. продолжительности хранения дета-

лей перед пайкой; 

3. типа используемого состава припоя. 

Тип припоя особенно важен для 

покрытия олово-никель. В проведён-

ном тесте (см. табл. 4) оловянно-нике-

левое покрытие можно было спаять 

только с использованием очень агрес-

сивного припоя, после чего требо-

валась тщательная очистка. Никель-

фосфорное и оловянно-никелевое 

покрытия не рекомендуются для сое-

динителей, которые требуют пайки 

кабеля (всех кабельных сборок, чув-

ствительных к ПИМ).

Пассивная интермодуляция (ПИМ)
Для большинства приложений на 

рынке связи пассивная интермоду-

ляция является решающим критери-

ем при выборе радиочастотных сое-

динителей. В случае нестандартного 

или магнитного покрытия, прохожде-

ние сигнала через соединитель может 

Рис. 3. Следы износа после 25 циклов сопряжения (нормальное усилие 5 Н, скольжение – 3 мм)

Серебро с покрытием против потускнения

SURO720

Олово-никель

Химический никель-фосфор

Таблица 3. Оценка износа различных покрытий

Серебро Белая бронза и SURO720 Олово-никель Химический никель-фосфор

– – – – +

Таблица 4. Паяемость различных покрытий, определяемая балансом смачивания

Серебро Белая бронза и SURO720 Олово-никель Химический никель-фосфор

+ + + + – – –
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быть нарушено из-за помех, например 

нежелательных гармоник или интер-

модуляций. Коррозийное поврежде-

ние поверхности также может стать 

причиной ПИМ. Никелирование само 

по себе является магнитным и не реко-

мендуется к использованию для прило-

жений, чувствительных к ПИМ. Однако 

при определённом процентном содер-

жании фосфора покрытие становится 

немагнитным. Все покрытия были про-

тестированы на магнитные свойства 

путём определения ПИМ с использова-

нием соединителя 7/16. Получены сле-

дующие значения (см. табл. 5, 6).

720 ч: тест в соляном тумане

Испытание солевым туманом – попу-

лярный метод оценки коррозионной 

стойкости покрытий. Однако есть 

некоторые сомнения в том, насколько 

соответствуют создаваемые в процессе 

испытаний условия реальным коррози-

онным условиям. Тем не менее испы-

тание нейтральным солевым туманом 

(согласно ASTM B117) является стан-

дартным методом испытаний. Поэто-

му оно также было применено в данном 

исследовании для изучения коррози-

онных свойств исследуемых покрытий.

Контактное сопротивление после 

испытания в солевом тумане 

в течение 720 ч

Применяя результаты испытаний на 

коррозию к радиочастотным соедини-

телям, очень важно отметить, что обла-

сти электрических контактов для боль-

шинства соединителей, таких как 7/16, 

4.3-10 и NEX10, почти всегда защище-

ны уплотнением в сопряжённом состо-

янии (при соединении). Следовательно, 

эффект коррозии не влияет на радиоча-

стотные характеристики внутри соеди-

нителя, однако повреждает внешнюю 

поверхность даже на визуальном уров-

не. Во время испытания контактное 

сопротивление различных покрытий 

было измерено даже после появления 

коррозии. Контактное сопротивле-

ние различных покрытий, определён-

ное после 720 ч испытаний в соляном 

тумане, показано на рисунке 4.

Контактное сопротивление в 

соляном тумане в течение 720 ч 

после первого цикла сопряжения 

при нормальном усилии контакта 5 Н

Среди всех протестированных 

покрытий образцы с серебряным 

покрытием (со специальной последу-

ющей обработкой против потускне-

ния) показывают лучшие результаты. 

Контактное сопротивление после кор-

розии остаётся практически неизмен-

ным по сравнению с исходными значе-

ниями до коррозии. Покрытие из белой 

бронзы, включая новое SURO720, и оло-

вянно-никелевое покрытие не обе-

спечивают стабильного контакта без 

скользящего движения. Для контактов 

со скользящим движением контактное 

сопротивление этих двух типов покры-

тий после нескольких циклов сопряже-

ния оказывается в 2 раза выше, чем до 

испытания в солевом тумане, что ука-

зывает на значительное ухудшение 

покрытий из-за коррозии.

Никель-фосфорное покрытие, полу-

ченное методом химического восста-

новления, показало высокое контакт-

ное сопротивление перед испытанием 

на коррозию. Также при стыковом кон-

такте не удалось установить стабильное 

соединение после испытания солевым 

туманом. Для контактов с совместным 

ходом сопротивление контакта после 

нескольких циклов сопряжения оказа-

лось в 2–4 раза выше, чем до 720-часо-

вого испытания в соляном тумане, что 

указывает на серьёзное ухудшение 

покрытия  (при этом визуально кор-

розии почти не наблюдается). Резуль-

таты приведены в таблице 7.

Визуальная оценка коррозии 

после 720 ч в испытания 

в соляном тумане

Для некоторых потребителей наи-

более важным является внешний вид 

покрытия после воздействия агрес-

сивной среды. Все покрытия, рассма-

триваемые в этой статье, соответству-

ют требованиям к внешнему виду. 

Стандартное белое бронзовое покры-

тие, которое способно выдержать до 

48–96 ч воздействия агрессивной сре-

ды, было протестировано в солевом 

тумане 720 ч. Результаты исследования 

представлены на рисунке 5. Результаты 

подтверждают, что стандартное покры-

тие из белой бронзы работает хорошо, 

по крайней мере до 96 ч. После этого 

коррозия начинает ухудшать внешний 

вид, а через 720 ч внешний вид оконча-

тельно портится из-за коррозии. Внеш-

ний вид исследованных покрытий 

после 720 ч испытания в соляном тума-

не показан на рис. 6. Покрытие никель-

фосфор показывает наилучшие резуль-

Таблица 5. Результаты анализа ПИМ

Покрытие Начальная ПИМ (дБн)

Серебро (с постобработкой 

против потускнения)
–177,5

Белая бронза или SURO720 –177,6

Олово-никель –176,7

Химический никель-

фосфор 
–178,3

Таблица 6. Рейтинг пассивных интермодуляционных эффектов различных покрытий

Серебро Белая бронза и SURO720 Олово-никель Химический никель-фосфор

+ + + + + + + +

Рис. 4. Контактное сопротивление после испытания в соляном тумане в течение 720 ч в (после 

одного цикла соединений-разъединений, усилие контакта 5 Н)

Таблица 7. Оценка контактного сопротивления различных покрытий после 720 ч испытания в 

соляном тумане

Серебро Белая бронза и SURO720 Олово-никель Химический никель-фосфор

+ + – – – –
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Таблица 8. Визуальная оценка коррозии после испытания в соляном тумане в течение 720 ч

Серебро Белая бронза и SURO720 Олово-никель Химический никель-фосфор

+ + – + +
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таты: коррозии почти не наблюдается. 

На серебре с последующей обработкой 

против потускнения и SURO720 после 

испытания заметны небольшие пятна 

коррозии. Однако небольшая корро-

зия не оказывает значительного влия-

ния на работу соединителей. На оловян-

но-никелевых покрытиях отчётливо 

видны пятна коррозии вблизи краёв и 

особенно – на больших участках, под-

верженных сильной коррозии. Ржавые 

участки могут отрицательно повлиять 

на работу соединителя (см. табл. 8).

Коррозия металлических 

соединителей, установленных 

в алюминиевый корпус 

(визуальная оценка)

Радиочастотные соединители часто 

устанавливают в алюминиевые корпу-

са. Алюминий является неблагородным 

металлом с отрицательным потенциа-

лом, поэтому электрохимическая кор-

розия создаёт серьёзную проблему, 

если другие металлы находятся в пря-

мом контакте с ним.

Чтобы изучить коррозию, радиоча-

стотные соединители с различными 

покрытиями были установлены на алю-

миниевой пластине и затем подверже-

ны действию соляного тумана на 720 ч. 

При этом использовались винты M3 из 

нержавеющей стали DIN7986 с цилин-

дрической головкой с антифрикцион-

ным покрытием и без него. Следует учи-

тывать, что алюминий, используемый 

в этом тесте, не подвергался какой-

либо обработке. При этом алюминий, 

используемый в телекоммуникацион-

ном оборудовании, таком как радио-

приёмники и антенны, обычно обра-

батывается или имеет изоляцию между 

соединителем и алюминиевой пане-

лью. 

Приведённые результаты следует 

использовать с осторожностью, посколь-

ку в разных приложениях могут быть раз-

ные сценарии контакта между соедини-

телем и панелью. Наилучшие результаты 

показали серебряное покрытие с после-

дующей обработкой против потускне-

ния и никель-фосфорное покрытие. 

Никель-фосфорные покрытия, нанесён-

ные методом химического восстановле-

ния, подвержены незначительной корро-

зии: едва заметно изменение цвета из-за 

пассивации поверхности.

Посеребрённые покрытия с последу-

ющей обработкой против потускнения 

не изменяют цвет поверхности. Однако 

на некоторых устройствах есть неболь-

шие пятна коррозии, вероятно, что они 

появились в результате механического 

повреждения во время установки сое-

динителей. Олово-никелевые покрытия 

сильно обесцвечиваются. Белая ржав-

чина или другие продукты коррозии 

замечены не были.

В отличие от отдельных соедините-

лей, прошедших 720-часовые испыта-

ния в соляном тумане, в соляном тумане 

белые бронзовые покрытия показыва-

ют серьёзную коррозию. Даже улучшен-

ное покрытие SURO720 на основе белой 

бронзы, которое подверглось коррозии 

только как отдельная деталь, не смог-

ло противостоять коррозии. Независи-

мо от типа покрытия, необработанный 

алюминий сильно пострадал от корро-

зии (см. рис. 7 и табл. 9).

Стоимость 
Выбор в пользу того или иного 

радиочастотного соединителя, конеч-

но же, в первую очередь обусловлен 

экономическими факторами. Очень 

важно учитывать стоимость покрытия 

в процессе проектирования. Покры-

тие должно отвечать многочислен-

ным техническим требованиям, а 

Рис. 5. Стандартная белая бронза (триметалл) после 48, 96 и 720 ч испытаний в соляном тумане

Рис. 6. Коррозия образцов после испытания в соляном тумане 720 ч

Рис. 7. Коррозия образцов после 720 ч испытания в соляном тумане на алюминии (без изоляции)

Серебро с покрытием 
против потускнения

SURO720

Олово-никель

После 48 ч После 96 ч После 720 ч

Химический 
никель-фосфор

Серебро с покрытием 
против потускнения

Олово-никель

SURO720

Химический 
никель-фосфор
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с другой стороны – не обременять 

финансово.

Стоимость конечного продукта зна-

чительно разнится, и цена металла  

не единственный параметр, который 

влияет на общую стоимость. Выбран-

ный тип процесса нанесения покры-

тия также оказывает большое влияние 

на стоимость. Как правило, покры-

тия, нанесённые химическим спо-

собом, более дороги, чем покрытия, 

нанесённые традиционном спосо-

бом электроосаждения. Для соедини-

телей, требующих пайки, сложность и 

состав припоя, а также необходимость 

дополнительной очистки также повы-

шают стоимость.

Среди исследованных покрытий 

белая бронза и SURO720, безусловно, 

самые экономически оправданные 

варианты применения. Можно было 

ожидать, что серебро как благород-

ный металл может быть самым дорогим 

покрытием, однако на самом деле стои-

мость серебряных и оловянно-никеле-

вых покрытий находится в одном цено-

вом диапазоне.

Стоимость оловянно-никелевых 

покрытий также сильно зависит 

от экологических норм, поскольку 

в составе этих покрытий имеются 

агрессивные химические вещества. 

Таким образом, правила техники без-

опасности и утилизации внутри кон-

кретной страны значительно влияют 

на общую стоимость этого покры-

тия. Никель-фосфорные покрытия, 

полученные химическим способом, 

являются наиболее дорогим вариан-

том среди исследованных покрытий. 

Обработка электролита относительно 

сложна, что приводит к более высокой 

цене, которая, однако, всё ещё намно-

го ниже по сравнению с покрытием 

из золота (см. табл. 10).

Заключение
Из-за различных преимуществ и 

недостатков каждого типа покрытия 

невозможно дать общую рекоменда-

цию и сказать, что тот или иной тип 

покрытия является лучшим решением 

на все случаи жизни. Разработчик дол-

жен учитывать индивидуальные требо-

вания к радиочастотному соединителю 

и выбирать покрытие, исходя из тех-

нических и экономических требова-

ний. Результаты настоящего исследо-

вания должны служить справочным 

руководством по выбору правильного 

типа покрытия для конкретного при-

менения (см. табл. 11).

Серебро

Покрытия из серебра с их превос-

ходными коррозионной стойкостью 

и электрическими свойствами будут 

подходящим вариантом для большин-

ства радиочастотных соединителей. 

Использование серебряных покрытий 

может быть ограничено, если имеются 

повышенные требования к износу или 

предполагается большое количество 

циклов соединения и разъединения.

Серебро также является лучшим 

выбором для покрытия электрических 

контактов, чувствительных к пассив-

ной интермодуляции. Однако у сере-

бра есть недостаток: со временем оно 

может потускнеть из-за сероводорода, 

который в большинстве случаев не вли-

яет на технические свойства, и его вли-

яние может быть снижено с помощью 

обработки против потускнения.

Белая бронза 

Белые бронзовые покрытия теперь 

являются современным и предпочти-

тельным вариантом, если нужно эко-

номичное покрытие с приемлемыми 

электрическими свойствами и корро-

зионной стойкостью не менее 96 ч.

SURO720

SURO720 – это улучшенная версия 

белого бронзового покрытия, кото-

рая обеспечивает гораздо более высо-

кий уровень стойкости к коррозии и 

соответствует большинству требова-

ний радиочастотных соединителей в 

течение 720-часового коррозионного 

испытания. Однако из-за электрохими-

Таблица 9. Визуальная оценка коррозии радиочастотных разъёмов с различным покрытием, 

установленных на алюминиевых пластинах, после 720 ч испытания в соляном тумане

Серебро Белая бронза и SURO720 Олово-никель Химический никель-фосфор

+ – – - +

Таблица 10. Сравнение суммарных затрат при использовании различных покрытий

Серебро Белая бронза и SURO720 Олово-никель Химический никель-фосфор

+ + + + / – –

ческого различия прямого контакта с 

алюминием следует избегать.

Одним из основных преимуществ 

SURO720 по сравнению с покрытием 

на основе никеля является его превос-

ходная способность к пайке. Поскольку 

большинство антенных соединителей 

имеют форму стабильных кабельных 

сборок, устойчивых к ПИМ, SURO720 

является решением, которое можно 

использовать как для фильтрующих, 

так и для антенных соединителей. С 

точки зрения стоимости, ПИМ, паяемо-

сти, коррозии и механических свойств, 

SURO720, по-видимому, имеет преиму-

щество по сравнению с другими вари-

антами покрытия.

Олово-никель

Олово-никелевые покрытия сопо-

ставимы с SURO720 по уровню стой-

кости к коррозии. Однако несколь-

ко более высокая стоимость, а также 

плохая паяемость оловянно-никеле-

вых покрытий препятствуют широ-

кому использованию этого покрытия. 

По коррозионной стойкости и элек-

трическим свойствам олово-никель 

уступает серебру. Это покрытие демон-

стрирует лучшую износостойкость по 

сравнению с серебром, но не достига-

ет износостойкости никель-фосфор-

ных покрытий, полученных хими-

ческим способом. По совокупности 

свойств и стоимости покрытие оло-

во-никель не имеет каких-либо суще-

ственных преимуществ по сравнению 

с другими хорошо зарекомендовавши-

ми себя покрытиями радиочастотных 

соединителей.

Химический никель-фосфор

Никель-фосфорные покрытия, полу-

ченные методом химического восста-

новления, обладают превосходной 

износостойкостью. Этот вид покры-

тий является предпочтительным для 

радиочастотных соединителей, кото-

рые рассчитаны на большое количе-

ство циклов соединений и в то же время 

имеют низкие требования к контакт-

ному сопротивлению. Однако высо-

кая стоимость, плохие электрические 

свойства, низкая способность к пайке и 

хрупкость являются недостатками это-

го покрытия.

Устойчивость к коррозии визуально 

кажется удовлетворительной, однако 

контактное сопротивление явно ухуд-

шается в результате 720-часового испы-

тания солевым туманом: области элек-

трических контактов подвергаются 
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Таблица 11. Сводная таблица результатов испытаний

Серебро (с покрытием против 

потускнения)

Белая бронза 

(SURO720)
Олово-никель Химический никель-фосфор

После 

коррозийного 

теста (720 ч 

в солевом тумане)

Контактное сопротивление + + – – – –

Визуальное

Без примесей 

(без дополнительных 

материалов)

+ + – + / +

На алюминии + – – – +

Контактное сопротивление + + + + –

Гибкость + + + + – –

Абразивный износ – – – – +

Способность смачиваться + + + + – – –

Пассивная интермодуляция + + + + + + + +

Относительные затраты + + + + / – –

коррозии. Поскольку никель является 

магнитным по своей природе и может 

привести к большим проблемам с ПИМ, 

процентное содержание олова и фос-

фора очень важно в покрытиях на осно-

ве никеля.

Если концентрация никеля стано-

вится выше, чем указано в специфи-

кации, соединитель может показы-

вать плохие характеристики ПИМ, и 

это может быть обнаружено только в 

том случае, если специальные тесты 

будут проведены на собранном обо-

рудовании. Последнее может при-

вести к огромному экономическо-

му ущербу.

Кроме того, никель и его соединения 

могут вызывать аллергические реак-

ции. Поэтому в некоторых странах и 

областях применения его использо-

вание ограничено. Также следует тща-

тельно оценить отсутствие оксида хро-

ма (Cr
(VI)

), используемого в процессе 

нанесения покрытия. Поэтому для каж-

дого применения следует тщательно 

продумывать использование никель-

содержащего покрытия.

Информация и рекоменда-

ции, содержащиеся в этой ста-

тье, основаны на тестах, которые 

HUBER+SUHNER и Rosenberger счи-

тают надёжными и выполненны-

ми с максимальным профессиона-

лизмом. Однако точность и полноту 

предоставляемой информации авто-

ры статьи не гарантируют.

 НОВОСТИ МИРА

ИССЛЕДОВАТЕЛИ ВИДЯТ НОВЫЕ 
ВЕКТОРЫ УГРОЗ ПО МЕРЕ РОСТА 
ИНТЕРНЕТА ВЕЩЕЙ

В настоящее время зарегистрирова-

но около 8,6 миллиарда подключений 

устройств Интернета вещей, но к 2026 го-

ду, по прогнозам исследовательской ком-

пании ABI Research, это число почти утро-

ится и достигнет 23,6 миллиарда. В по-

следнем техническом документе фирмы 

исследуется, как экспоненциальный рост 

подключений к Интернету IoT откроет но-

вую эру угроз и уязвимостей. В то же вре-

мя надвигающиеся пробелы в безопасно-

сти открывают огромный потенциал для 

игроков в области безопасности Интер-

нета вещей.

Опасения по поводу безопасности Ин-

тернета вещей широко распространены. 

Пробелы в безопасности простирают-

ся от незащищённых устройств до про-

изводителей оригинального оборудова-

ния (OEM-производителей) и поставщи-

ков, часто предпочитающих принимать 

риск, а не устранять его, а также функ-

циональных устройств IoT-типа безопас-

ности, которые делают приоритетом до-

ступность и не могут одновременно обе-

спечить конфиденциальность. На рынке 

существует ограниченное количество ре-

шений для обеспечения безопасности Ин-

тернета вещей, в значительной степени 

из-за фрагментированного характера са-

мого Интернета вещей.

Точно так же, как количество подключе-

ний к интернету Интернета Вещей долж-

но вырасти взрывными темпами, должны 

возрасти возможности получения дохода 

в сфере безопасности Интернета вещей. 

Данные ABI Research Market показывают, 

что к 2026 году общая выручка в этом про-

странстве достигнет 16,8 миллиарда дол-

ларов США.

Огромное количество новых подклю-

чений к Интернету вещей в течение сле-

дующих 5 лет, расширенные некоторых 

рынков Интернета вещей (например, ком-

мунальные услуги, промышленность, ин-

фраструктура и умные города), увеличе-

ние числа подключённых пользователей и 

активов наряду с возросшими потребностя-

ми в подключении, вызванными пандеми-

ей COVID-19, – всё это является справед-

ливым предиктором цифровой безопас-

ности в целом. Однако объём доходов от 

безопасности Интернета вещей не всегда 

коррелирует с объёмом подключений Ин-

тернета вещей, и ожидается, что на неко-

торых рынках доходы будут непропорцио-

нальными. Это связано с многоаспектным 

характером требований к безопасности и 

управлению, которые обеспечивают осно-

ву для ключевых операций и ценных ус-

луг, в том числе для операций разведки и 

аналитики, управления жизненным циклом 

и предиктивного обслуживания, обновле-

ния встроенного ПО, а также целостности 

устройств и данных.

ABI Research прогнозирует, что цифро-

вые службы безопасности войдут в урав-

нение рентабельности инвестиций (ROI) в 

ближайшие 3 года, поскольку как постав-

щики безопасности, так и игроки Интернета 

вещей осознают необходимость защищать 

ключевые приложения монетизации, свя-

занные с их стратегиями Интернета вещей.

www.abiresearch.com
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Соединители SMA с предельной частотой до 34 ГГц. 
Эволюция продолжается

Рис. 1. Вилки и розетки соединителей SMA: а) интерфейс; б) внешний вид

Рассмотрены основные направления эволюции соединителей SMA: 

расширение диапазона рабочих частот и повышение надёжности 

контакта между вилкой и розеткой. Показаны особенности коаксиальной 

линии, конструктивные и электрические параметры стандартных 

соединителей SMA (предельная частота 18 ГГц), соединителей Super 

SMA (предельная частота 27 ГГц) и оптимизированного Super SMA 

(предельная частота 32...34 ГГц).

Кива Джуринский (kbd.istok@mail.ru)

Соединители SMA
Соединители SMA (SubMiniature A) 

были разработаны в США в 1958 году. 

С 1968 года их выпускают по стандар-

ту MIL-C-39012 для применения в воен-

ной аппаратуре. В этом соединителе с 

волновым сопротивлением 50 Ом при-

менена коаксиальная линия размерами 

4,15/1,27 мм, заполненная фторопла-

стом, и резьбовое соединение (амери-

канская дюймовая резьба 0,250-36 UNS) 

вилки и розетки (см. рис. 1) [1].

Соединители SMA миниатюрны, имеют 

достаточно высокий уровень параметров, 

технологичны в изготовлении. В связи с 

этим их широко применяют в радиоэлек-

тронной аппаратуре для военной, аэро-

космической, телекоммуникационной, 

медицинской и других областей техни-

ки. В настоящее время в устройствах СВЧ-

соединители типов SMA и N составляют 

около 50% от всех применяемых радио-

частотных соединителей. Гарантирован-

ной предельной частотой кабельных сое-

динителей SMA принято считать 18 ГГц в 

сочетании с полужёстким радиочастот-

ным кабелем и 12,4 ГГц – с гибким кабе-

лем [1]. Основные параметры соедините-

лей SMA приведены в таблице 1.

Соединители SMA были созданы 

более 60 лет назад, однако работы по 

их совершенствованию не прекраща-

ются и в настоящее время. Основной 

целью этих работ является увеличение 

жёсткости конструкции соединителей 

для повышения надёжности контакти-

рования вилки и розетки, а также рас-

ширение диапазона рабочих частот. 

Недостаточная жёсткость конструкции 

соединителя SMA обусловлена неболь-

шой (менее 0,23 мм) толщиной стенки 

розетки в области её сочленения с вил-

кой. Предельную частоту соединителя 

SMA можно увеличить, если использо-

вать в полной мере возможности его 

коаксиальной линии. Действительно, 

теоретическая предельная частота,  

f
пред 

(ГГц), при которой в коаксиаль-

ной линии соединителя с внутренним 

диаметром наружного проводника D, 

диаметром центрального проводника 

d и диэлектрической проницаемостью 

изолятора ε ещё не возникают нежела-

тельные волны высшего типа, равна [1]:

 .

Для соединителя SMA f
пред

 прибли-

зительно равна 26,5 ГГц. Поэтому 

Southwest Microwave, Amphenol RF, Mo- 

lex, Radiall и другие зарубежные ком-

пании поставили задачу максимально 

использовать возможности коаксиаль-

ной линии соединителя SMA и расши-

рить его диапазон рабочих частот с 18 

до 26...27 ГГц. 

Созданные различными компания-

ми в начале 2000-х годов соедините-

ли с предельной частотой 26...27 ГГц 

имеют следующие названия: SMA 

26,5 GHz, SMA 27 GHz, Super SMA, SMA HF 

Interface, EPSMA, High Performance SMA, 

Optimized SMA, Extended-Frequency 

SMA. В данной статье эти соединители 

названы Super SMA.

Соединители Super SMA 
Внутренняя геометрия соедините-

лей Super SMA для обеспечения низкого 

коэффициента отражения оптимизи-

рована с использованием моделиро-

вания методом конечных элементов. 

Работы по созданию соединителей SMA 

c предельной частотой до 27 ГГц прово-

дились по двум направлениям:

1. изменение внутренней геометрии 

соединителя за счёт применения 

изолятора с меньшей, чем у фторо-

пласта, диэлектрической проница-

емостью;

2. повышение точности размеров и чи-

стоты обработки поверхности коак-

сиального канала соединителя.

Например, компания Southwest Mic-

rowave в розетке Super SMA заменила 

фторопластовый изолятор с диэлек-

трической проницаемостью 2,05...2,1 

материалом с диэлектрической про-

ницаемостью 1,82 [2]. Благодаря этому 

Таблица 1. Основные параметры соединителей SMA и Super SMA

Параметры соединителей SMA Super SMA 

Рабочий диапазон частот, ГГц 0–18 0...(26...27)

Максимальный КСВН прямых кабельных соединителей (в диапазоне 

частот, ГГц) в зависимости от типа кабеля
1,2...1,5 (0–18) 1,25 (0...26)

Максимальная величина потерь прямых соединителей, дБ (в диапазоне частот , ГГц) 0,30 (0...18) 0,30 (0...18)

Допустимая пропускаемая мощность, Вт (на частоте, ГГц) 110 (10), 70 (18) 110 (12,4...18)

Рабочее напряжение на уровне моря, В 335 335

Экранное затухание (на частотах f, ГГц), дБ –60…–(90 – f) –(100 – f)

Сопротивление изоляции, МОм, не менее 5000 5000...10000

Гарантированное количество соединений и рассоединений 500 500

 Рабочий диапазон температур,°С –65…+165 –55…+165

а б
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Рис. 2. Вилка и розетка соединителя: а) в сочленённом состоянии; б) размеры области контакта 

вилки и розетки Рис. 3. Соединители Super SMA

внутренний диаметр наружного про-

водника был уменьшен с 4,1 до 3,91 мм 

при сохранении прежнего наружно-

го диаметра внутреннего проводника 

1,27 мм (см. рис. 2). 

Внутренний диаметр внешнего про-

водника вилки Super SMA, заполненно-

го фторопластом, был уменьшен с 4,1 до 

3,5 мм, поэтому диаметр центрального 

проводника вилки для сохранения вол-

нового сопротивления, равным 50 Ом, 

также был уменьшен с 1,27 до 1,08 мм. 

Следует отметить, что внутренний 

диаметр внешнего проводника в вил-

ке соединителя выбран таким же, как в 

соединителе 3,5 мм с воздушной коак-

сиальной линией.

Наряду с расширением частотного 

диапазона это позволило увеличить на 

38% (с 0,23 до 0,318 мм) ширину обла-

сти контакта розетки и вилки и повы-

сить жёсткость конструкции. Поэтому 

соединители Super SMA неслучайно 

называют ещё «толстостенными сое-

динителями».

В результате перечисленных ново-

введений коаксиальная линия пары 

вилка-розетка соединителей Super SMA 

в сочленённом состоянии получилась 

ступенчатой, в отличие от «гладкой» 

(без ступенек) коаксиальной линии 

соединителей SMA. Внешний вид сое-

динителей Super SMA вилка и розетка 

показан на рисунке 3. 

Соединители Super SMA совмести-

мы со всеми стандартными соедини-

телями типов: SMA, 3,5 мм и 2,92 мм, 

особенно с соединителями     3,5 мм, 

имеющими воздушную коаксиаль-

ную линию с размерами проводни-

ков 3,5/1,52 мм [1]. Кроме того, эти 

соединители имеют высокий уровень 

экранного затухания за счёт надёж-

ного «360-градусного» контакта вил-

ки и розетки. 

Применение соединителей SMA с 

предельной частотой до 27 ГГц откры-

ло новые возможности совершенство-

вания изделий микроэлектроники СВЧ: 

расширение частотного диапазона, сни-

жение уровня КСВН, повышение уров-

ня экранного затухания, повышение 

надёжности и воспроизводимости пара-

метров. 

Соединители с предельной 
частотой 32 ГГц компании 
MegaPhase

В работе [1] было отмечено: «Эволю-

ция соединителей SMA продолжалась 

в течение более чем 50 лет. Не исклю-

чено, что в ближайшее время появятся 

новые разработки этих соединителей». 

Это предсказание сбылось в июне 2020 

года с появлением сообщений о созда-

нии компанией MegaPhase (США) опти-

мизированного соединителя Super SMA 

с предельной частотой 32 ГГц [3-6]. Ком-

пания MegaPhase известна своими раз-

работками и производством высоко-

надёжных коаксиальных СВЧ-кабелей 

и соединителей для различных радио-

технических и оптико-электронных 

устройств. При оптимизации соеди-

нителя Super SMA компания MegaPhase, 

несомненно, использовала опыт дру-

гих компаний. Но если в соединителе 

Super SMA коаксиальная линия вилки 

имела меньшие размеры, чем коакси-

альная линия розетки, и общая коакси-

альная линия вилки и розетки в сочле-

нённом состоянии была ступенчатой, 

то в оптимизированном соединителе 

компании MegaPhase были максималь-

но выровнены размеры коаксиальной 

линии. При этом за основу были взяты 

размеры коаксиальной линии вилки. 

Детали конструкции разработанно-

го соединителя компания не раскрыва-

ет, лишь приводит сравнение коакси-

альных линий соединителей SMA, Super 

SMA и оптимизированного Super SMA 

(см.   рис.  4) [3, 4].

Компания MegaPhase разработала 

соединители вилка и розетка прямы-

ми, предназначенными для работы с 

кабелем серии AL141 собственного 

производства (см. рис. 5) [6]. Частотная 

зависимость КСВН кабельных соедини-

телей компании MegaPhase приведена 

на рисунке 6 [3–6]. 

Компания MegaPhase гарантирует 

разработку и поставку соединителей, 

кабелей и кабельных сборок в течение 

2...4 недель (см. рис. 7) [7]. 

а б

Рис. 4. Сравнение конструкций соединителей SMA, Super SMA и Super SMA компании MegaPhase
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Кабельная вилка с предельной 
частотой 34 ГГц от компании 
Amphenol RF 

Приблизительно в это же время ком-

пания Amphenol RF объявила о созда-

нии прямых кабельных соединителей 

SMA вилка № 901-10708, работающих 

на частотах до 34 ГГц [8, 9]. Эти соеди-

нители предназначены для паяного 

соединения с полужёстким кабелем 

RG-405 (0,085″). Соединитель № 901-

10708 имеет следующие параметры: 

● максимальный КСВН в диапазоне ча-

стот 0...34 ГГц – 1,05+0,09f, где f – ча-

стота, ГГц (1,35 макс.);

● испытательное напряжение 1000 В;

● диапазон рабочих температур от 

– 65 до 165°С;

● допустимое количество соединений 

и рассоединений – 500.

Внешний вид соединителя показан 

на рисунке 8. Корпус соединителя изго-

товлен из латуни и покрыт износостой-

ким золотом, центральный проводник 

выполнен из бериллиевой бронзы и так-

же покрыт износостойким золотом. Сто-

порное кольцо и соединительная гай-

ка изготовлены из нержавеющей стали, 

а изолятор – из полимера PTFE (анало-

гом этого материала является отече-

ственный фторопласт Ф4). Габаритные 

размеры соединителя – 13,26×8,0 мм, а 

ориентировочная стоимость одного 

соединителя $8,28.

Благодаря лёгкой, компактной и 

вибростойкой конструкции и расши-

ренному диапазону рабочих частот эти 

соединители найдут применение в бес-

проводной инфраструктуре 5G, радар-

ных системах, системах гражданского 

и военного назначения.

 Заключение
Зарубежные компании постоянно 

совершенствуют соединители, разрабо-

танные много десятилетий тому назад. 

Необходимость создания новых сое-

динителей SMA продиктована особен-

ностями их применения. Стандартные 

соединители SMA, к которым так привык-

ли разработчики устройств микроэлек-

троники СВЧ, имеют гарантированный 

рабочий диапазон 0...18 ГГц. Для изде-

лий, работающих в К-диапазоне частот 

(18...26 ГГц), уже необходимы соедини-

тели 3,5 мм или 2,92 мм с воздушной 

коаксиальной линией, в которых цен-

тральный проводник закреплён в тон-

кой диэлектрической опорной шайбе. 

Но такие соединители более повреж-

даемы при многократных соединени-

ях, чем соединители SMA, заполненные 

фторопластом. Этим было обусловле-

но создание соединителей Super SMA с 

предельной частотой 27 ГГц и в даль-

нейшем – оптимизированных соеди-

нителей Super SMA с предельной часто-

той 32...34 ГГц компаниями MegaPhase 

и Amphenol RF 

Но все-таки следует заметить, что эти 

соединители с изменённой коаксиаль-

ной линией не являются соединителя-

ми SMA, это соединители других типов. 

Общие с соединителями SMA, у них толь-

ко резьба 0,250-36 UNS на корпусе и при-

соединительные размеры, что делает 

их механически совместимыми между 

собой. Но зарубежные компании любят 

вставлять слово SMA в название соеди-

нителей даже других типов: SMA 3,5 мм, 

SMA 2,9 мм. 
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Увеличение мощности высокоэффективных 
усилителей СВЧ инверсного класса F

Рис. 1. Электрическая схема усилителя мощности инверсного класса F на одном GaN-транзисторе Рис. 2. Схема выходной формирующей цепи

Проведено сравнение схем двухканальных сумматоров мощностей 

с синфазными, противофазными и квадратурными каналами. 

Схемы усилителей с суммированием мощностей созданы на основе 

однотактного усилителя СВЧ инверсного класса F, на GaN-транзисторе 

структуры HEMT частоты 4 ГГц, с КПД 88%  и выходной мощностью 

13 дБм. Отмечены достоинства и недостатки различных усилителей 

с суммированием мощности по эффективности, уровню шума, величине 

высших гармоник в спектре выходной мощности, согласованием 

с источником колебаний.

Мьо Мин Тхант, Виталий Романюк (Национальный исследовательский 
университет «МИЭТ»)

Введение
Для СВЧ-усилителей мощности с уве-

личенным КПД применяют полигармо-

нические режимы работы транзисторов 

[1], из которых наиболее эффективен 

инверсный класс F [2]. Выходная мощ-

ность усилителя на одном транзисторе 

определяется параметрами его конструк-

ции и полупроводника, из которого он 

изготовлен. Простейшим способом уве-

личения мощности усилителя является 

разделение его напряжения на два кана-

ла, мощности в которых усиливаются и 

далее суммируются. Входные напряже-

ния каналов могут быть синфазными, 

противофазными, квадратурными. 

В настоящей работе разработана схема 

высокоэффективного усилителя мощно-

сти инверсного класса F на транзисторе 

структуры HEMT, изготовленном на базе 

GaN, и проведено сравнение трёх вари-

антов суммирования мощностей:

● деление и суммирование мощности с 

помощью синфазных каналов;

● применение делителей и сумматоров 

с противофазными каналами;

● использование квадратурных каналов.

Режимы работы транзисторов опти-

мизированы по максимуму коэффици-

ента полезного действия | = P
1
/P

0
 и КПД 

добавленной мощности:

PAE = (P
1
 – P

ВХ
)/P

0
,

где P
1
 – выходная мощность первой гар-

моники, P
ВХ

 – входная мощность усили-

теля, P
0
 – мощность, потребляемая тран-

зисторами из источника питания.

Однотактный усилитель 
мощности инверсного класса F 
на GaN-транзисторе 
структуры HEMT

В качестве основы разработана схе-

ма усилителя на одном интегральном 

GaN-транзисторе структуры HEMT дли-

ной затвора 0,25 и шириной 200 мкм [3]. 

Рабочая частота усилителя 4 ГГц, вход-

ная мощность 10 дБм. Электрическая 

схема однотактного усилителя приве-

дена на рис. 1.

В схеме, помимо разделительных 

ёмкостей C
1
, C

3
, блокировочной индук-

тивности L
2
, имеется входная C

2
, L

1
 и 

выходная, согласующие цепи L
3
, C

4
. Бло-

кировочным элементом цепи смещения, 

а также формирователем формы выход-

ного тока транзистора является отрезок 

линии TL1 длиной около четверти длины 

волны входной частоты. Для формирова-

ния формы напряжения на стоке вклю-

чена подсхема S1, показанная на рис. 2, 

содержащая последовательно соединён-

ные параллельные резонансные конту-

ры [4]. Контур LC1 настроен на частоту 

4 ГГц, а LC2 – на вторую гармонику 8 ГГц.

Путём выбора режима работы транзи-

стора по постоянному току и применения 

четвертьволнового отрезка линии в цепи 

смещения получена форма тока стока 

транзистора, содержащая, кроме первой, 

достаточно выраженную третью гармо-

нику. Помимо этого, в спектре выходно-

го тока имеется небольшая вторая гар-

моника I
d2

. Высокое значение модуля 

импеданса транзистора на частоте вто-

рой гармоники Z (2ω
ВХ

), где ω
ВХ

 – входная 

частота, привело к созданию напряжения 

на стоке, в спектре которого существен-

ны две гармоники: первая U
d1

 и вторая 

U
d2

 = I
d2

Z(2ω
ВХ

) (2).

Зависимости от времени тока сто-

ка и напряжения на стоке однотакт-

ного усилителя приведены на рис. 3. 

КПД однотактного усилителя η = 88%, 

PAE = 84% на частоте 4 ГГц при коэф-

фициенте усиления K
p
 = 12,3 дБ. Так 

как в полигармонических усилителях 

выходной ток и выходное напряжение 

транзистора содержат высшие гармо-

ники, для получения высокого КПД тре-

буется выполнения условия   P
1
>> P

n
, n – 

номер высшей гармоники (2, 3, 4, …) [5].

На рис. 4 показан спектр выходной 

мощности однотактного усилителя. 

В спектре выходной мощности одно-

тактного усилителя мощности высших 
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Рис. 5. Сумматор мощностей с синфазными каналами

Рис. 6. Двухтактный усилитель мощности

Рис. 4. Спектр выходной мощности однотактного усилителя инверсного класса F

Рис. 3. Зависимости в однотактном усилителе инверсного класса F: а) от времени тока стока; б) от напряжения на стоке

гармоник существенно меньше первой: 

наибольшая из высших гармоник, тре-

тья, меньше основной на 48 Дб, вторая 

гармоника меньше первой на 65 дБ. 

Выходную мощность усилителей 

класса F увеличивают в двухканаль-

ных схемах. Для деления и суммирова-

ния мощностей применяют мостовые 

устройства: мост Уилкинсона (синфаз-

ные каналы), кольцевой мост (противо-

фазные каналы), квадратный мост (ква-

дратурные каналы). 

Усилитель мощности 
с синфазными каналами

Схема усилителя с синфазными канала-

ми приведена на рис. 5. В качестве делите-

ля и сумматора мощностей использован 

мост Уилкинсона. В каждом канале име-

ется подсхема Shematic 1, соответствую-

щая однотактному усилителю (см. рис. 1). 

Входная мощность усилителя с синфаз-

ными каналами 13 дБм, коэффициент 

усиления мощности  равен 12,12 дБ. 

Усилитель мощности 
с противофазными каналами 
(двухтактный усилитель)

Двухтактный усилитель выполнен на 

кольцевых мостах (см. рис. 6). С помо-

щью первого моста входные колебания 

разделяются на два равных по мощ-

ности канала, напряжения на входе 

сдвинуты по фазе на 180°. На втором 

кольцевом мосте мощности каналов 

суммируются. Подсхемы Schematic 1 

соответствуют однотактному усили-

телю, схема которого представлена на 

рис. 1. Выходная мощность первой гар-

моники двухтактного усилителя рав-

на 25,27 дБ.

Квадратурный усилитель 
мощности 

На базе усилителя на одном транзи-

сторе составлена схема квадратурного 

усилителя, в которой входная мощность 

с помощью первого квадратного моста 

делится пополам на два канала. При 

этом входные напряжения сдвинуты по 

фазе на 90°. Мощность каждого канала 

усиливается с помощью однотактных 

усилителей, схема которых соответ-

а б
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ствует рисунку 1 и суммируется на вто-

ром квадратном сумматоре (см. рис. 7). 

Коэффициент усиления мощности ква-

дратурного усилителя 12,27 дБ при вход-

ной мощности составляет 13 дБм. 

Сравнение вариантов 
суммирования мощностей

В комплексе программ Microwave 

Office (MWO) измерены основные пара-

метры усилителей с суммированием 

мощностей: КПД добавленной мощности 

PAE, коэффициент шума в режиме боль-

шого сигнала, спектр выходной мощно-

сти, коэффициент отражения от входа 

усилителя. Зависимость PAE от частоты 

для трёх типов усилителей с суммирова-

нием показана на рис. 8. Коэффициент 

шума в зависимости от частоты измерен 

в нелинейном режиме работы програм-

мы MWO [6] (см. рис. 9). Для измерения 

коэффициента отражения от входа уси-

лителя между источником входных коле-

баний и усилителем включён двойной 

направленный ответвитель, который 

изображён на рисунке 10.

Амплитуда тока I
in

, измеряемого 

амперметром AMP1 на сопротивле-

нии R
1
, позволяет судить о падающей 

мощности, амплитуда тока I
out

 ампер-

метра AMP2 – об отражённой мощно-

сти. Модуль коэффициента отраже-

ния |Г| = I
out

/ I
in

. Коэффициент шума 

усилителей с синфазными и проти-

вофазными каналами примерно оди-

наков и соответствует шуму одиноч-

ного усилителя. Наиболее шумящим 

оказался усилитель с квадратурными 

каналами. При частоте входных коле-

баний 4 ГГц коэффициент шума ~4 дБ. 

Измеренные в MWO параметры уси-

лителей с суммированием мощности и 

однотактного усилителя приведены в 

таблице. Там же показаны рассчитан-

ные КПД η, входная мощность одно-

тактного усилителя 10 дБм, усилите-

лей с суммированием 13 дБм.

В таблице приняты следующие обо-

значения: ΔP
1–2

 = P
1
–P

2
 , ΔP

1–3
 = P

1
–P

3
, 

P
1
, P

2
, P

3
– мощности соответствующих 

гармоник. По результатам моделиро-

вания в MWO можно сделать следую-

щие выводы:

● наряду с двойным увеличением выход-

ной мощности, КПД усилителей с сум-

мированием лишь немного отличается 

от η одиночного усилителя. Наиболь-

ший КПД в усилителе с синфазными 

каналами η = 88%, наименьший КПД 

в квадратурном усилителе равен 85%;

● существенное преимущество квадра-

турного усилителя в наименьшем ко-

эффициенте отражения от входа уси-

лителя. Даже при плохо настроенном 

однотактном усилителе (|Г| = 50%) ко-

эффициент отражения квадратурно-

го усилителя |Г| < 2%. Этот результат со-

ответствует другим публикациям [5];

 ● уровень наибольших спектральных 

составляющих высших гармоник 

(второй и третьей) в усилителях с 

суммированием несколько меньше, 

чем в одиночном усилителе. Наи-

меньшая величина высших гармоник 

в квадратурном усилителе: мощность 

второй гармоники меньше основной 

на 67,5 дБ, мощность третьей гармо-

ники – на 52 дБ, в то время как в оди-

ночном усилителя эти показатели 

равны 65 и 50 дБ.

 ● коэффициент шума в режиме боль-

ших сигналов наибольший в квадра-

турном усилителе.

Заключение
Разработана схема однотактного уси-

лителя мощности на интегральном GaN-

транзисторе структуры HEMT, имеющая 

КПД 88%, на частоте 4 ГГц с выходной 

мощностью 22,3 дБм. Проведено срав-

нение трёх  вариантов суммирования 

мощностей однотактных усилителей: с 

синфазными, противофазными и ква-

дратурными каналами, построенными 

на базе однотактного усилителя. 

Наибольший КПД наблюдается в 

усилителе с синфазными каналами на 

мостах Уилкинсона, этот КПД не мень-

ше, чем в одиночном усилителе. Досто-

инство усилителя с квадратурными 

каналами – существенно меньший коэф-

фициент отражения, чем в одиночном и 

других видах усилителей с суммировани-

ем. Кроме того, в спектре выходной мощ-

ности квадратурного усилителя мень-

ший уровень высших гармоник. Однако 

квадратурный усилитель имеет недо-

статок – более высокий уровень шума в 

режиме больших амплитуд колебаний.

Рис. 7. Схема квадратурного усилителя

Рис. 8. Зависимость от частоты КПД добавленной мощности усилителей 

инверсного класса F с двумя каналами (◊ – синфазными, □ – 

противофазными, Δ – квадратурными)

Рис. 9. Зависимость коэффициента шума усилителей с суммированием 

мощности от частоты (1 – синфазные каналы, 2 – противофазные, 3 – 

квадратурные)
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Параметры усилителей

Усилители
Выходная 

мощность P
1
, дБм

η , % PAE, % NOISE, дБ |Г|, % ΔP
1–2

, дБ ΔP
1–3

, дБ

Однотактный 22,3 88 84 3 50 65 48

С синфазными каналами 25,1 88 83,6 3 44 64 49

Двухтактный 25,3 85 81 3 49 67 46

Квадратурный 25,3 85 80 3,7 1,9 67,5 52

Рис. 10. Схема для измерения коэффициента отражения от входа транзистора
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Миллиомметр с графическим LCD Nokia-5110

Рис. 1. Упрощённая схема миллиомметра

В статье приведена аппаратная и программная реализация цифрового 

миллиомметра на базе нового микроконтроллера EFM8LB12 

со встроенным 14-разрядным высокоскоростным SAR АЦП, ИУ INA333 

и ОУ OPA334. Погрешность измерения миллиомметра составляет 

не более 1%. Показания миллиомметра выводятся на популярный 

графический дисплей Nokia-5110 (84×48 пикселей), установленный 

в корпусе размером 102×54×30 мм. В статье приводятся принципиальные 

схемы, разводка и фотографии плат, изображения самого устройства, 

позволяющие изготовить прибор самостоятельно.

Алексей Кузьминов (compmicrosys@mail.ru)

Введение
Часто требуется измерить достаточно 

малое сопротивление (миллиомы) неко-

торых относительно низкоомных объек-

тов или компонентов (вторичных обмо-

ток силовых трансформаторов, катушки 

индуктивности с небольшим количе-

ством витков, токоизмерительных рези-

сторов, шунтов и т.п.). Для измерения 

таких малых сопротивлений выпуска-

ются специализированные приборы, 

называемые миллиомметрами. 

Стоимость подобных приборов доволь-

но высока и начинается от $300 у прибо-

ров с не особенно высокой точностью. 

Более точные приборы стоят в несколь-

ко раз дороже. В то же время опыт, полу-

ченный автором при конструировании 

цифрового вольтметра с высоким разре-

шением [1], и метод, применённый для 

измерения напряжений, натолкнул на 

идею: а нельзя ли сконструировать мил-

лиомметр, применив подобные принци-

пы для измерения малых сопротивлений? 

Небольшая стоимость вольтметра [1], 

простота схемы и достаточно высокая 

точность измерений позволили предпо-

ложить, что такой миллиомметр будет 

ненамного сложнее по схеме и, кроме того, 

возможно, будет обладать невысокой сто-

имостью и достаточно приемлемой точ-

ностью измерения малых сопротивлений.

Дальнейшее изложение будет постро-

ено следующим образом. Вначале будет 

объяснен принцип измерения сопротив-

ления, применённый в миллиомметре, 

затем будут приведены принципиаль-

ные схемы, разводка плат и фотографии 

плат и внутреннего устройства прибора. 

Далее будут описаны программные сред-

ства, применённые в приборе, и дано 

руководство по его настройке и исполь-

зованию. После этого будут приведены 

примеры измерений прибором малых 

сопротивлений (до 0,5 мОм). 

Предварительные замечания
Чтобы понять принципиальные схе-

мы миллиомметра, приведённые далее, 

на рисунке 1 показана упрощённая схе-

ма, поясняющая принцип измерения 

сопротивления тестируемого резисто-

ра Rx. Этот принцип основан на изме-

рении напряжения U
Rx

 на резисторе Rx, 

через который пропускается определён-

ный ток I
Rx

(также измеряемый). Сопро-

тивление Rx вычисляется по закону Ома:

 .

Для исключения погрешности измере-

ний из-за падения напряжения на про-

водах, возникающего при прохождении 

по ним относительно большого тока (до

0,5 А), используется хорошо известная 

двухконтурная измерительная схема 

Кельвина. Измеряемый резистор подклю-

чается к этим контурам с помощью специ-

ализированных зажимов, которые также 

именуются как зажимы Кельвина (в схе-

ме используются зажимы марки LCR-90). 

Для формирования тока I
Rx

 использу-

ется стабилизатор напряжения, пока-

занный на рисунке 1 в виде отдельного 

блока. На вход стабилизатора V
in

 подаёт-

ся напряжение питания, условно пока-

занное как V
п
. Стабилизатор может 

включаться и выключаться с помощью 

сигнала «on/off», подаваемого на одно-

имённый вход. Кроме того, на вход V
ref

 

стабилизатора подаётся опорное напря-

жение V
ref

. В качестве V
ref

 в данном слу-

чае используется выходное напряжение 

внешнего источника опорного напряже-

ния (ИОН) номиналом 2,5 В. Любой ста-

билизатор имеет также измерительный 

вход V
refi

, на который подаётся напряже-

ние V
refi

, сравниваемое с опорным V
ref

. 

И, наконец, стабилизатор имеет выход V
out

, 

напряжение на котором V
refm

 и использу-

ется для формирования тока I
Rx

. Отличи-

тельной особенностью стабилизатора 

является способ подключения напряже-

ния к измерительному входу V
refi

. Обычно 

к этому измерительному входу подклю-

чается выходное напряжение стабили-

затора V
refm

, которое и стабилизируется. 

Но в данном случае к этому входу, как вид-

но из схемы, подключено напряжение, 

взятое с контакта зажима с образцовым 

резистором, т.е. V
refi

. Таким образом, ста-

билизатор выдаёт такое выходное напря-

жение V
refm

, чтобы напряжение V
refi

 было 

равно опорному V
ref

, поскольку именно 

напряжение, поданное на измеритель-

ный вход V
refi

, сравнивается с опорным.

В первом контуре (сигнал V
refm

–R
x
–

–R
обр

–«земля») ток I
Rобр 

проходит через 

измеряемый резистор Rx и последова-

тельно соединённый с ним образцовый 

Vrобрi

Vrefi

Vref

Vout

Vrобр

on/off

Vrefm

Vrefi

IR
об

р

к АЦП

к АЦП

Vп

(1-й канал)

(2-й канал)

G = 1 + 100К/RG

LC
R
-9
0

Vout = G(Vin+ – Vin–) + Vref

(3,5 В)

LC
R
-9
0

(2,5 В)

(2,5 В)

GND

on/off

Стабилизатор

GND
VoutVin

Vref
on/off

Vrefi

Стабилизатор

100100

RG

RG
REF

ИУ

INA333

Vin–

Vout
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100100
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резистор R
обр

. Силовые провода (V
refm

) и 

провод, соединяющий нижний (по схе-

ме) зажим с R
обр

, должны иметь относи-

тельно большое поперечное сечение (не 

менее 0,5 мм
2
). Для определения тока I

Rобр
 

напряжение с образцового резистора 

V
rобр

 подаётся на один из входов АЦП МК 

(назовём его условно как первый канал 

АЦП). Зная напряжение V
rобр

 и номинал 

образцового резистора R
обр

, можно опре-

делить ток I
Rобр

 (см. далее), который также 

проходит через измеряемый резистор Rx. 

Второй контур (сигнал V
refi

–R
x
–V

robri
) 

предназначен для измерения падения 

напряжения на измеряемом резисторе 

Rx. В этот контур включён инструмен-

тальный усилитель (ИУ – INA333), рабо-

тающий в дифференциальном режиме. 

Сигнал V
robri

 через стоомный резистор 

подаётся на неинвертирующий вход 

ИУ (V
in+

), а сигнал V
refi

 – на вход опорного 

напряжения ИУ (REF) и через 100-омный 

резистор – на инвертирующий вход ИУ 

(V
in–

). Провода для сигналов V
refi 

и V
robri

 

(в связи с пренебрежимо малым током 

в этом контуре) могут быть меньшего 

сечения (лучше не менее 0,1…0,05 мм
2
). 

Для установки коэффициента усиления G 

ИУ к его входам RG подключён резистор 

RG. Коэффициент усиления ИУ (соглас-

но справочному листку на ИУ INA333) 

G = 1 + 100К/RG. Выходное напряжение 

ИУ (V
out

) подключается к условно второ-

му каналу АЦП МК. Это напряжение для 

классического ИУ, построенного на трёх 

ОУ (а именно так устроен ИУ INA333), как 

известно, определяется формулой: 

V
out

 = G(V
in+

 – V
in–

) + V
ref

.

Здесь следует сделать некоторое отсту-

пление относительно способа включе-

ния ИУ. В наиболее часто используе-

мом способе включения вход REF ИУ 

заземляется, вход V
in–

 также подключа-

ется к «земле» через какой-либо токо-

ограничивающий резистор неболь-

шого номинала (например, 100 Ом), а 

измеряемый сигнал подаётся на вход 

V
in+

 также через небольшой токоогра-

ничивающий резистор. Однако такой 

способ включения имеет два существен-

ных недостатка. Во-первых, при таком 

способе пришлось бы образцовый рези-

стор подключать к выходу стабилизато-

ра (т.е. к V
refm

), а измеряемый резистор – 

между образцовым и «землёй». В этом 

случае при измерении напряжения 

на образцовом резисторе с помощью 

АЦП возникли бы проблемы, посколь-

ку АЦП измеряет напряжение относи-

тельно «земли» (а не относительно V
refm

). 

Во-вторых, напряжение на измеряемом 

резисторе измерялось бы АЦП относи-

тельно «земли», и при малом номинале 

измеряемого резистора (миллиомы) это 

напряжение было бы также мало′ (даже 

учитывая усиление ИУ). Малые напря-

жения относительно «земли» при их 

измерении АЦП имеют максимальную 

погрешность, поскольку вблизи «земли» 

интегральная нелинейность максималь-

на, да и вообще АЦП очень плохо изме-

ряет малые напряжения относитель-

но «земли». При способе включения, 

показанном на рисунке 1, из опорного 

напряжения вычитается малое напряже-

ние на измеряемом резисторе, в связи с 

чем результирующее напряжение очень 

близко к опорному. Чем ближе измеря-

емое напряжение к опорному, тем точ-

нее оно измеряется АЦП, поскольку АЦП 

сравнивает измеряемое напряжение с 

опорным, а не с «землёй». Кроме того, 

интегральная нелинейность АЦП мини-

мальна, если измеряемое напряжение 

близко к опорному. Помимо этого, при 

способе включения ИУ, показанном на 

рисунке 1 (т.е. ИУ как бы «перевёрнут» по 

сравнению со стандартным способом 

включения), напряжение на образцо-

вом резисторе измеряется АЦП с мини-

мальной погрешностью, поскольку это 

напряжение также близко к опорному.

Поскольку потенциал сигнала V
refi

 

всегда выше потенциала сигнала V
rобрi

, 

приведённая формула (1) может быть 

переписана в виде:

V
out

 = G(V
in+

 – V
in–

) + V
ref

 = –G(V
in–

 – V
in+

) + V
ref

.(2)

Из (2) можно найти разность потен-

циалов (напряжение) на резисторе Rx: 

V
in–

 – V
in+

 = 
 
.

Реальное напряжение V
out

, если оно 

измеряется АЦП, может быть получено 

по его безразмерному показанию (обо-

значим его как U
out

), умноженному на 

опорное напряжение V
ref

:

V
out 

= V
ref 

×U
out

.

Здесь следует сделать некоторое уточ-

нение. Пусть имеется 14-разрядный 

АЦП, и пусть его передаточная харак-

теристика идеальна. Тогда при подклю-

чении к его входу опорного напряже-

ния V
ref

 его показания в двоичном коде 

будут равны U
out2

= 11111111111111
2
 

(т.е. 14 двоичных единиц). Безразмер-

ное показание АЦП, выраженное раци-

ональным десятичным числом, U
out10

, 

можно найти, разделив U
out2 

на (2
14

– 1): 

U
out10 

=U
out2

/(2
14

– 1) = 1. Другими слова-

ми, в этом случае U
out

 = 1. Если же вход 

АЦП заземлить, то безразмерное пока-

зание АЦП будет нулевым: U
out

 = 0.

Аналогично по безразмерному пока-

занию АЦП (U
rобр

) определяется реаль-

ное напряжение (V
rобр

) на образцовом 

резисторе: 

V
rобр

= V
ref

×U
rобр

.

 Ток I
Rобр

, проходящий через образ-

цовый резистор R
обр

, может быть най-

ден по формуле:

.

Измеряемое сопротивление резисто-

ра Rx может быть найдено как разность 

потенциалов (V
in–

 –V
in+

), делённая на 

проходящий ток I
Rобр

, а с учётом (3–6) 

получим формулу для вычисления Rx 

по показаниям АЦП (U
out

, U
rобр

), номина-

лу образцового резистора R
обр

 и, коэф-

фициенту усиления G ИУ:

.

Интересной особенностью формулы 

(7) является отсутствие в ней опорно-

го напряжения V
ref

. Это означает, что, 

во-первых, оно в принципе может быть 

любым (конечно, в разумных преде-

лах), и, во-вторых, что его абсолютное 

значение не играет никакой роли, лишь 

бы оно было стабильно во время изме-

рения (не более 1 с, см. далее). Формула 

(7) и была использована для всех рас-

чётов в программе для МК. Конкретные 

значения номиналов образцовых рези-

сторов R
обр

 и коэффициентов усиления 

G будут указаны далее.

Принципиальные схемы
Условно схему платы миллиомметра 

(см. рис. 2) с дополнительными устрой-

ствами (см. рис. 3) можно разбить на 

две части: цифровую и аналоговую. 

В цифровую часть входят: два интер-

фейса для сопряжения МК с компьюте-

ром для его (МК) программирования, 

интерфейс с LCD, несколько сигналов 

(бит состояния), предназначенных для 

управления работой МК, и несколько 

сигналов, предназначенных для управ-

ления МК внешними устройствами.

Первый вариант программирования 

МК – с помощью USB DEBUG адаптера, 

который сопрягается с компьютером по 

интерфейсу USB, а с МК – по двухпрово-

дному интерфейсу C2. Для этого пред-

назначен трёхконтактный штыревой 

разъём XB, на который выведены два 

сигнала – RST/С2СK и C2D – и «земля». 

Для сопряжения используется кабель, 

который одним концом (ответная 

трёхконтактная вилка) подключается 

к разъёму XB, a второй его конец под-

ключается к самому USB DEBUG адап-

теру. Схему такого кабеля можно най-

ти в [2]. Цепочка R1R2C1 используется 

для штатной работы интерфейса C2.

(1)
(3)

(4)

(5)

(6)

(7)
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Второй вариант программирова-

ния МК – по интерфейсу RS-232 с помо-

щью COM-порта компьютера (COM1). 

Для сопряжения используется 4-контакт-

ный штыревой разъём XD/RS, на который 

выведены два сигнала – TxDM RxDM – 

питание (+3,5 В) и «земля». К этому разъёму 

подключается преобразователь уровней 

интерфейса RS232-TTL, а к нему – кабель 

сопряжения с COM-портом компьютера. 

Все схемы и подробное описание этого 

режима программирования можно най-

ти в [3]. Для перевода МК в данный режим 

программирования необходимо замкнуть 

перемычкой контакты 1–2 разъёма XB (эта 

перемычка показана пунктиром).

Для сопряжения МК с LCD-5110 исполь-

зуется интерфейс SPI и семиконтакт-

ный штыревой разъём XN, на который 

выведены сигналы SPI, питание (+3,5 В) 

и «земля». К этому разъёму одним кон-

цом (ответная семиконтактная вилка – 

XNK, см. рис. 3в) подключается кабель, 

который вторым концом (ответная вось-

миконтактная вилка – XLK, см. рис. 3в) 

подключается к разъёму LCD (XL, см. 

рис. 3г). Дисплей оборудован подсвет-

кой – четыре светодиода синего цвета, 

расположенные по углам LCD. Для того 

чтобы «зажечь» светодиоды, необходимо 

на контакт BL (BackLight, седьмой кон-

такт разъёма XLK) подать напряжение 

питания V
cc

 (шестой контакт XLK) через 

токоограничивающий (до 20 мА) рези-

стор RBL. Это осуществляется с помощью 

кнопки DS-402 (КН2, см. рис. 3в) красно-

го цвета, которая установлена на лице-

вой поверхности корпуса прибора.

Управление режимaми работы МК осу-

ществляется сигналами DIAP0 и DIAP1, 

логические состояния которых (лог. 0 или 

лог. 1) определяют тот или иной режим 

работы. Эти сигналы выведены на шты-

ревой разъём XD/RS. К контактам 1–3 это-

го разъёма одним концом (трёхконтакт-

ная ответная вилка) подключается кабель, 

который вторым концом припаян к движ-

ковому переключателю ПД1 (см. рис. 3б). 

Здесь следует заметить, что объединение 

в одном разъёме (XD/RS) сигналов для 

программирования МК по интерфейсу 

RS–232 и сигналов управления не при-

ведёт к какой-либо коллизии: при про-

граммировании МК прибор не работает 

и ничего не измеряет, а при измерени-

ях он отключён от интерфейса RS–232.

Сигнал CLUI (лог. 0) запускает мил-

лиомметр в режиме измерения, если он 

появляется после включения питания. 

Этот сигнал (и «земля») выведен на двух-

контактный штыревой разъём XC, к кото-

рому подключается один из концов кабе-

ля (ответной двухконтактной вилкой), 

а второй его конец соединяется с двух-

контактной кнопкой КН1 (см. рис. 3д). 

При нажатии кнопки CLUI = лог. 0, при 

отпускании CLUI = лог. 1. Если кнопка 

нажата и удерживается в нажатом состо-

янии перед включением питания, а после 

включения питания отпускается, то мил-

лиомметр переходит в режим установки 

нуля по выбранному диапазону измере-

ния (см. далее). Для управления рабо-

той стабилизатора используется управ-

ляющий сигнал ENT (подаваемый МК), 

состояние которого включает (лог. 1) или 

выключает (лог. 0) стабилизатор.

Аналоговая часть включает в себя следу-

ющие устройства. Прецизионный изме-

рительный резистор R3, напряжение на 

котором измеряется АЦП МК, ИУ INA333 

(DA1), посредством которого измеряет-

ся падение напряжения на измеряемом 

резисторе, ИОН REF3125 (DA3) с выход-

ным напряжением V
ref

=2,5 В и стаби-

лизатор на базе операционного уси-

лителя (ОУ) OPA334 (DA2) и мощно-

го полевого p-канального транзисто-

ра STD30PF03L-1 (VT1). 

Сигнал V
ref

 подключён ко второму 

выводу МК DD1 (P0.0/V
ref

). Этот же сигнал 

выведен на одноконтактный штыревой 

разъём X
ref

. Конденсатор C4 блокировоч-

ный; он необходим для штатной работы 

ИОН. Для измерения напряжения на R3 

это напряжение (сигнал R3) подаётся на 

первый контакт двухконтактного разъ-

ёма XR3V
ref

. В штатном режиме работы 
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Рис. 2. Принципиальная схема платы миллиомметра

Рис. 3. Схемы дополнительных устройств миллиомметра
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его контакты 1–2 замыкаются перемыч-

кой, в результате чего напряжение (на 

R3) со второго контакта (сигнал R3/V
ref

) 

через RC цепочку R9C2 подаётся на 17-й 

вывод МК (ADC0.7) – сигнал ADCIN_R3/

V
ref

. В режиме калибровки полной шка-

лы АЦП (см. далее) перемычка с разъё-

ма XR3V
ref

 снимается, и второй контакт 

разъёма XR3V
ref

 соединяется с контактом 

разъёма X
ref

 проводом с двумя ответны-

ми гнёздами на его концах. В результате 

опорное напряжение V
ref 

через цепочку 

R9C2 подаётся на вход АЦП ADC0.7 МК 

(сигнал ADCIN_R3/V
ref

).

ИУ INA333 (DA1) включён по схе-

ме, аналогичной рисунку 1. В зави-

симости от диапазона измерения к 

его входам RG (выводы 1, 8) подклю-

чается либо резистор R7 (1 кОм), 

в этом случае коэффициент усиления 

G =1+100К/1К  = 101, либо резистор R6 

(10 кОм), тогда G=1+100К/10К =11, либо 

ничего не подключается, т.е. выводы 1, 

8 свободны; в этом случае G=1.

Для установки того или иного коэф-

фициента усиления служит движковый 

переключатель ПД-47 (ПД1, см. рис. 3б) 

с двумя группами контактов (три поло-

жения, два направления). Для установки 

коэффициента усиления G на плате пред-

усмотрен трёхконтактный штыревой 

разъём XRG. К этому разъёму подключа-

ется кабель, на одном конце которого рас-

положена ответная трёхконтактная вилка 

XRGK (которая и подключается к разъё-

му XRG), а второй его конец припаян к 

контактам 1’–3’ ПД1 (см. рис. 3б). Помимо 

установки коэффициента усиления ИУ, 

ПД1 с помощью второй группы контактов 

(1–3) устанавливает в то или иное состо-

яние биты диапазонов DIAP0 и DIAP1 МК. 

Для этого служит трёхпроводный кабель, 

который одним концом припаян к кон-

тактам 1–3 ПД1 (см. рис. 3б), а на вто-

ром его конце установлена трёхконтакт-

ная вилка XDK, которая подключается к 

контактам 1–3 разъёма XD/RS (см. рис. 2). 

В первом (нижнем по схеме на рис. 3б) 

положении ПД1 все его контакты разом-

кнуты, в связи с чем биты DIAP0 и DIAP1 

находятся в состоянии лог. 1, а коэффи-

циент усиления ИУ G=1. Во втором (сред-

нем) положении замыкаются контакты 

2–3 и 2’–3’, бит DIAP0 устанавливается в 

состояние лог. 0 (DIAP1=лог. 1), а коэффи-

циент G=11 (см. ранее). В третьем (верх-

нем по схеме) положении замыкаются 

контакты 1–3 и 1’–3’, в связи с чем бит 

DIAP1 = лог. 0 (DIAP0 =1), a G = 101.

Есть ещё одна (технологическая) ком-

бинация: бит DIAP0 и DIAP1. Оба бита 

устанавливаются в состояние лог.  0. 

Комбинация используется для кали-

бровки полной шкалы АЦП МК (см. 

далее). Для этого с разъёма XD/RS сни-

мается ответная трёхконтактная вил-

ка кабеля, соединяющего этот разъём 

с переключателем ПД1, и на три кон-

такта (1–3) надевается трёхконтактная 

перемычка, соединяющая все три кон-

такта, т.е. заземляющая сигналы DIAP0 и 

DIAP1. Эта перемычка показана пункти-

ром справа от разъёма XD/RS (см. рис. 2).

Измеряемый резистор RX подключает-

ся к зажимам Кельвина LCR-90, к которым 

одним концом припаяны два двухпро-

водных кабеля, ко вторым концам кото-

рых припаяны двухконтактные разъ-

ёмы – вилки DJK-10B (XREFK и XR3K, 

см. рис. 3ж). Эти две вилки вставляются 

в розетки DJK-04B (XR3 и XREF, см. рис. 2), 

установленные на лицевой поверхности 

корпуса прибора. К этим розеткам при-

паяны два двухпроводных кабеля, кото-

рые своим вторым концом впаяны в пла-

ту. Силовой контур, через который течёт 

большой ток, – REFM-RX-R3, измеритель-

ный контур, предназначенный для изме-

рения напряжения на RX, – REFI-RX-R3I. 

Сигнал REFI подключён к выводу REF ИУ 

DA1 (5-й вывод) и через резистор R5 – 

к входу V
in–

 ИУ DA1 (2-й вывод), а сигнал 

R3I через резистор R4 подключён к входу 

V
in+ 

(3-й вывод DA1), т.е. именно так, как 

это организовано на рисунке 1.

Напряжение с выхода ИУ V
out 

(6-й 

вывод DA1) через цепочку R8C6 подаёт-

ся на 18-й вывод МК (ADC0.6) – сигнал 

ADCIN_RX. Блокировочный конденсатор 

C5 служит для штатной работы ИУ DA1.

В состав стабилизатора входит ОУ 

OPA334 (DA2) и мощный p-канальный 

полевой транзистор STD30PF03L-1 (VT1). 

В отличие от стандартной схемы стаби-

лизатора положительного напряжения 

на ОУ и n-канальном полевом транзи-

сторе, на сток которого подаётся входное 

напряжение, а с истока снимается стаби-

лизированное, в данном случае исполь-

зован p-канальный транзистор, который 

«перевёрнут», т.е. входное напряжение 

(+3,5 В) подаётся на его исток, а стабили-

зированное снимается с его стока. Такое 

включение p-канального транзистора 

имеет одну особенность. В стандартной 

схеме для открытия n-канального тран-

зистора требуется подать на его затвор 

напряжение выше напряжения исто-

ка (т.е. выше входного напряжения) на 

1…4 В (пороговое). В данной же схеме 

(см. рис. 2), во-первых, на стоке напря-

жение (выходное – около +2,5 В) более 

отрицательно по отношению к напря-

жению истока (входное – +3,5 В), т.е. 

p-канальный транзистор работает в 

штатном режиме. Во-вторых, на затвор 

транзистора для его открытия требует-

ся подать напряжение не выше входно-

го, а  ниже его на те же 1…4 В (т.е. более 

отрицательное по отношению к напря-

жению истока). С этим легко справится 

ОУ DA2, т.к. напряжение его питания – 

+3,5  В. Транзистор STD30PF03L-1 имеет 

низкое пороговое напряжение (около 

1 В), поэтому схема будет работать даже 

при сильном разряде аккумулятора (до 

2,7 В). Как видно из схемы, на инверти-

рующий вход ОУ (4-й вывод DA2) через 

резистор R13 подаётся опорное напряже-

ние V
ref

, а на неинвертирующий вход (3-й 

вывод DA2) подаётся не выходное напря-

жение стабилизатора (REFM), а  напря-

жение REFI, т.е. то, которое получается 

в месте контакта зажима (с разъёмом 

XREFK) с измеряемым резистором (см. 

рис. 3ж). Другими словами, стабилизатор 

устанавливает опорное напряжение V
ref 

именно в месте контакта RX с зажимом 

(напряжение REFI). Выходное напряже-

ние ОУ (1-й вывод DA2) через резистор 

R12 подаётся на затвор транзистора VT1. 

При подключении нагрузки к выходу ста-

билизатора его выходное напряжение 

(REFM) будет падать, а вместе с ним упа-

дёт и напряжение REFI, и поскольку оно 

подключено к неинвертирующему входу 

ОУ DA2 (через резистор R14), снизится и 

выходное напряжение ОУ. Это приведёт 

к тому, что напряжение затвора транзи-

стора также снизится, транзистор при-

откроется, вернув выходное напряже-

ние REFM, а за ним и напряжение REFI 

на прежний уровень. При отключении 

нагрузки всё произойдёт с точностью до 

наоборот. Конденсатор C10 предотвра-

щает самовозбуждение ОУ DA2.

ОУ DA2 имеет вход разрешения (En  – 

Enable) – 5-й вывод DA2, низкий уровень 

(лог. 0), на котором отключает выход ОУ, 

т.е. переводит его в высокоимпедансное 

состояние. В этом случае затвор VT1 ока-

зывается подключённым к истоку через 

резистор R10, что приведёт к закрытию 

транзистора. Если на вход En DA2 подан 

высокий уровень (лог. 1), то выход ОУ 

включится, что приведёт к работе ста-

билизатора в штатном режиме. Как 

видно из схемы, номинал R12 (100 Ом) 

на 3 порядка ниже номинала R10 (100 

кОм), поэтому влияние R10 на включе-

ние транзистора ничтожно мало. Вклю-

чение и выключение стабилизатора осу-

ществляется сигналом ENT, подаваемым 

с МК (13-й вывод DD1).

К выходу стабилизатора через двухкон-

тактный штыревой разъём XLed (см. рис.2) 
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и двухпроводный кабель с ответным разъ-

ёмом XLedK (см. рис. 3е) подключён свето-

диод. Светодиод расположен на лицевой 

панели корпуса и сигнализирует о нали-

чии напряжения на выходе стабилизато-

ра. Он загорается только в процессе изме-

рения (не более 1 с).

Напряжение питания платы с услов-

ным значением +3,5 В поступает с двух-

контактного цангового штыревого 

разъёма XП. На самом деле, напряже-

ние полностью заряженного аккуму-

лятора составляет +4,2 В, а разряжен-

ного (но ещё находящегося в штатном 

режиме работы) – +2,7 В. К разъёму XП 

одним концом с ответным гнездом XПК 

(см. рис. 3а) подключается двухпрово-

дный кабель питания, который своим 

вторым концом припаян к 1-му выводу 

выключателя питания ВК1 (+3,5 В, 2-й 

вывод XПК), а провод GND (1-й вывод 

XПК) припаян к клемме KL2, соединён-

ной с минусом аккумулятора (BAT1). Эта 

клемма надета на лепесток, приваренный 

к минусу BAT1. Аналогичная клемма KL1 

надета на лепесток, приваренный к плю-

су BAT1. Эта клемма (сигнал +3,5Z) соеди-

нена проводом с выводом 3 выключателя 

ВК1 и одновременно с выводом 2 гнез-

дового разъёма DJK-19S (XZ). 1-й вывод 

разъема XZ (сигнал GND) соединён с 

клеммой KL2. Клеммы KL1 и KL2 – нажим-

ные, размером 6,3 мм.

Разъём XZ предназначен для зарядки 

аккумулятора зарядным устройством. 

Этот разъём (DJK-19S) припаян на спе-

циальную плату (её разводка приведе-

на в дополнительных материалах к ста-

тье), которая двумя винтами М2 крепится 

к днищу корпуса. Конец разъёма выведен 

наружу на торец корпуса. К этому разъ-

ёму подключается ответная вилка DJK-

11K (2,5×0,7-L9) двухпроводного кабеля, 

который своим вторым концом припа-

ян к плате зарядного устройства на базе 

TP4056. Сама плата зарядного устрой-

ства приклеена гибкой теплопроводя-

щей прокладкой с двусторонним липким 

слоем к игольчатому радиатору с площа-

дью поверхности около 70 см
2
 (см. далее). 

Для определения состояния аккуму-

лятора в схеме используются два рези-

стора R15 и R16, точка соединения кото-

рых через цепочку R17C12 подаётся на 

ещё один вход АЦП МК – ADC0.1 (24-й 

вывод DD1, сигнал ADCIN_Vp). Напря-

жение в точке соединения резисторов 

делителя напряжения питания (в 2 раза) 

измеряется АЦП МК, и в зависимости 

от его значения на дисплей выводится 

условное изображение аккумулятора с 

тремя сегментами, соответствующими 

напряжениям (см. рис. 4). 

Все резисторы (кроме R3) и конден-

саторы (керамические) – для поверх-

ностного монтажа, размером 0603 (кро-

ме C4, C7, C8, C11 – их размер 0805). 

Резистор R3 пятиваттный в металличе-

ском корпусе. Все разъёмы (кроме XП, 

XR3 и XREF) штыревые с шагом 1,27 мм 

(PLL-0X), разъём XП цанговый с шагом 

2,54 мм (PSLM-02).

Разводка плат и фотографии 
устройства

Разводка плат выполнена в програм-

ме SprintLayOut 6.0. В дополнительных 

материалах к статье приведён файл раз-

водки в формате *.lay6, в котором при-

сутствует разводка обеих плат: основ-

ной платы с МК и миниатюрной платы 

для установки разъёма подключения 

зарядного устройства.

На рисунке 5 приведены разводка и 

фотография (перед распайкой компо-

нентов навесного монтажа) основной 

платы миллиомметра. Кружками на раз-

водке показаны места с двусторонней 

пайкой. Разводка платы с разъёмом для 

подключения зарядного устройства в 

связи с её простотой не приводится.

Конструкция прибора
По фотографии прибора в откры-

том корпусе размером 102×54×30 мм 

(см. рис. 6) можно составить представ-

ление о его внутреннем устройстве. Кор-

пус состоит из двух половин. На первой 

расположена лицевая панель прибора. 

В ней прорезано окно для дисплея, пла-

та которого укреплена по углам пласти-

ковыми полосками, приклеенными к 

боковым поверхностям корпуса губча-

той лентой с двусторонним липким сло-

ем. На лицевой стороне также располо-

жены: светодиод, кнопка чёрного цвета 

для инициализации процесса измере-

ний, кнопка красного цвета для включе-

ния подсветки и выключатель питания. 

Для  ручки движкового переключате-

ля диапазонов прорезано прямоуголь-

ное окно. На этой же стороне укрепле-

ны разъёмы (гнёзда) для подключения 

измерительных зажимов Кельвина, к 

которым припаяны провода с ответны-

ми разъёмами (штекеры). На внутренней 

стороне второй половины корпуса рас-

положены: аккумулятор, приклеенный 

полосками губчатой ленты с двусторон-

ним липким слоем; движковый переклю-

чатель, к которому припаяны две латун-

ные стойки с внутренней резьбой М2,5, 

прикрученные к корпусу с обратной сто-

роны винтами М2,5 впотай; плата с разъ-

ёмом для зарядки аккумулятора, прикру-

ченная к корпусу с обратной стороны 

двумя винтами М2 впотай и гайками 

(см. далее). Транзистор припаян к мед-

ной пластине размером 25×15×1,5 мм, в 

3,8 – 4,2 В

3,6 – 3,8 В

3,4 – 3,6 В

2,7 – 3,4 В

Рис. 4. Показания степени разряженности 

аккумулятора на экране миллиомметра

Рис. 5. Плата миллиомметра: а) разводка; б) внешний вид; в) платы сo стороны компонентов для поверхностного монтажа, разводка платы со стороны 

навесных компонентов

а) б) в)
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которой просверлено отверстие и наре-

зана резьба М3. Эта пластина крепится к 

внутренней поверхности второй поло-

вины корпуса винтом М3 впотай. Все три 

вывода транзистора впаяны в плату со 

стороны расположения компонентов 

для поверхностного монтажа. Образцо-

вый резистор впаян в плату и держится 

на своих выводах. Плата не имеет кре-

пёжных отверстий, т.к. она держится на 

достаточно жёстких выводах транзисто-

ра. Обе половины корпуса защёлкивают-

ся двумя торцевыми пластинами.

Зарядка аккумулятора прибора
Как уже упоминалось ранее, для заряд-

ки аккумулятора используется специаль-

ная плата на базе микросхемы TP4056, 

оборудованная разъёмом microUSB 

для подключения к ней устройства для 

зарядки телефона с выходным напря-

жением 5 В. К выходным контактам 

устройства на TP4056 припаян двухпро-

водный кабель, а на другой его конец – 

ответный разъём DJK-11K (2,5×0,7-L9, 

см. рис. 7). Провода в месте пайки кабе-

ля к плате укреплены каплей термоклея. 

Иначе от частого изгибания кабеля про-

вода в месте пайки могут отломиться. 

Этот кабель подключён к разъёму заряд-

ки прибора DJK-19S (XZ, рис. 3а), распа-

янном на небольшой плате (см. рис. 6, 

сверху). Разъём microUSB от зарядно-

го устройства подключён к плате. При 

зарядке аккумулятора питание прибо-

ра должно быть выключено, а зарядное 

устройство подключено к сети. При пра-

вильном подключении на плате вклю-

чится красный светодиод и начнётся 

зарядка аккумулятора. По завершении 

зарядки (когда аккумулятор зарядится 

до напряжения 4,2 В) красный светоди-

од погаснет и включится синий. 

На плате с TP4056 по умолчанию 

установлено максимальное значение 

зарядного тока 1 А. Такой ток обеспе-

чивают далеко не все зарядные устрой-

ства. Кроме того, при токе 1 А плата с 

TP4056 достаточно сильно нагревается 

и может выйти из строя от перегрева. 

Поэтому если использовать зарядное 

устройство для телефона (или других 

аккумуляторов), обеспечивающее ток 

1 А или более, то плату необходимо 

установить на радиатор. Автор исполь-

зовал игольчатый радиатор с площадью 

поверхности около 70 см
2
. Плата при-

клеена к радиатору гибкой термопро-

кладкой с двусторонним липким слоем 

(см. рис. 7). Если же зарядное устрой-

ство обеспечивает ток не более 0,5 А, то 

в радиаторе нет необходимости.

Программные средства 
и управление работой прибора

Используемый для измерений необхо-

димых напряжений в миллиомметре метод 

передискретизации и осреднения для 

увеличения разрешающей способности 

четырнадцатиразрядного SAR-АЦП (встро-

енного в МК EFM8LB12) подробно описан 

в [1]. Вывод информации на ЖКИ условно 

можно разбить на две части. Первая часть 

состоит в подготовке информации к выво-

ду, т.е. получения необходимых для выво-

да цифр с помощью функции Си sprintf(). 

Об этом подробно описано в [1]. Вторая 

часть касается непосредственно вывода 

цифр на дисплей LCD-5110. В отличие от 

вывода цифр на семисегментный ЖКИ [1], 

вывод цифр на графический дисплей LCD-

5110 существенно отличается. Далее опи-

сана организация такого вывода.

С программной точки зрения 

дисплей состоит из так называемых 

строк шириной 8 пикселей, соот-

ветствующих 8 битам или 1 байту. 

В LCD-5110 таких строк шесть 

(6×8 = 48 пикселей по вертикали). Стро-

ки нумеруются от 0 до 5. Помимо строк 

имеются также столбцы. Таких столб-

цов в LCD-5110 – 84. Столбцы нумеру-

ются слева направо от 0 до 83.

Каждая цифра представляет собой 

прямоугольное поле пикселей опреде-

лённого размера. В LCD-5110 это поле 

имеет размер 24×16 пикселей, т.е. три 

строки (3 байта) по 16 столбцов (раз-

мер поля выбран автором). Значение 

тех или иных битов поля определяется 

шрифтом и соответствующей цифрой 

(символом). Существуют специальные 

программы, которые формируют зна-

чения бит поля в зависимости от сим-

вола и шрифта. Автор использовал бес-

платную программу GLCD Font Creator 

1.2.0.0. Для цифр использовался шрифт 

Clarendon Condensed жирный размером 

26. У этого шрифта каждый символ циф-

ры как раз занимает поле из 24×16 пик-

селей. 

Вывод цифр на дисплей в программе 

осуществляется по столбцам. Например, 

для того чтобы вывести один символ на 

дисплей LCD-5110, необходимо ука-

зать номер строки (в данном случае это 

3), начиная с которой будет выводить-

ся столбец, и указать начальный номер 

столбца (от 0 до 83). При выводе каждого 

байта номер строки автоматически уве-

личивается на 1, поэтому после вывода 

трёх байт необходимо установить номер 

строки в начальное состояние (3) и выво-

дить следующие 3 байта. При этом номе-

ра столбцов автоматически инкременти-

руются. После вывода всех 16 столбцов 

цифра появится на экране.

На дисплей выводятся пять цифр, 

занимающих 5×16=80 пикселей, а 

оставшиеся 4 пикселя занимает деся-

тичная точка шириной 4 пикселя, 

что в сумме составляет 84 пикселя – 

вся ширина экрана LCD-5110. Циф-

ры и десятичная точка выводятся на 

три последние строки (с третьей по 

пятую). 

Помимо цифр, на две верхние строки 

(нулевую и первую) выводятся символы 

«mΩ» и пиктограмма аккумулятора, пока-

зывающая степень его разряженности, 

в соответствии с рисунком 4. Символы 

«m» и «Ω» занимают поле 16×16 пиксе-

ля, а один из символов разряженности 

аккумулятора (их четыре) – 16×32 пиксе-

лей. Для символа «Ω» использован шрифт 

Symbol PS, жирный, размер 16; для сим-

вола «m» – шрифт Тimes, жирный, размер 

14. Для символов аккумулятора исполь-

зован шрифт Arial, жирный, размер 26. 

В этом шрифте символы цифр 0, 1, 2 и 

3 соответственно заменены на рисун-

ки аккумулятора: пустой, с одним «горя-

щим» сегментом, с двумя и тремя.

Подпрограммы вывода информации 

на дисплей (по сравнению с остальной 

Рис. 6. Внутреннее устройство миллиомметра Рис. 7. Зарядка аккумулятора прибора
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частью программы) примитивно про-

сты. Формула (7) для расчёта измеряе-

мого сопротивления Rx также проста, и 

запрограммировать её в МК не составля-

ет большого труда. Поэтому ниже будет 

описана только суть работы подпро-

грамм, используемых в миллиомметре, 

и способ их запуска.Таких подпрограмм 

три: подпрограмма калибровки полной 

шкалы АЦП МК, подпрограмма установ-

ки нуля прибора в выбранном диапа-

зоне, подпрограмма штатной работы 

прибора. Кроме того, дополнительно 

используется подпрограмма индика-

ции уровня зарядки аккумулятора.

Подпрограмма калибровки полной 

шкалы АЦП может быть запущена толь-

ко в открытом корпусе прибора (см. 

рис. 6). Эту подпрограмму требуется 

запустить всего один раз:

● снять с разъёма XD/RS (см. рис. 2) от-

ветный разъём кабеля;

● подключить к контактам 1–3 разъё-

ма XD/RS 3-контактную перемычку – 

ответный разъём с тремя контактами, 

соединёнными между собой;

● снять двухконтактную перемычку с 

контактов разъёма XR3V
ref

;

● соединить второй контакт разъёма 

XR3V
ref 

с контактом разъёма X
Ref

 (для 

этого необходимо изготовить одно-

проводный кабель с двумя гнёздами 

на его концах);

● включить питание прибора.

Подпрограмма измерит опорное 

напряжение V
ref

 в безразмерном виде, 

т.е. АЦП покажет значение, близкое к 

единице (например, у одного экземпля-

ра МК это значение было равно 0,9998). 

Далее вычисляется обратное значение 

(которое в данном случае будет равно 

1/0,9998≈1,0002), которое в виде коэф-

фициента К=1,0002 запишется во флеш-

память МК и прочитается из неё. Далее 

будет произведено повторное измере-

ние напряжения, которое будет умноже-

но на К и выведено на дисплей. Показа-

ния на дисплее должны быть: «1.0000». 

Если на дисплее получено такое показа-

ние, то это будет означать, что калибров-

ка полной шкалы произведена правильно. 

В противном случае необходимо произве-

сти калибровку заново, выключив и вклю-

чив питание прибора. После калибровки 

полной шкалы необходимо вернуть все 

разъёмы в первоначальное состояние и 

закрыть корпус прибора. На этом кали-

бровка полной шкалы закончена. Запуск 

подпрограммы установки нуля для каждо-

го диапазона измерений необходимо про-

водить в следующей последовательности:

1. подключить к прибору штекеры от 

зажимов и соединить их измеритель-

ные контакты между собой;

2. не включая питания, нажать чёрную 

кнопку и, не отпуская её, включить 

питание. Далее кнопку отпустить. 

Подпрограмма прочитает из флеш-

памяти коэффициент К, полученный 

при калибровке полной шкалы АЦП. 

С учётом этого коэффициента под-

программа произведёт измерение со-

противления (в данном случае это со-

противление равно нулю). Результат 

будет выведен на дисплей. Показания 

на дисплее должны быть нулевыми 

в каждом диапазоне. Подпрограмма 

вычислит разницу между нулём и из-

меренным сопротивлением, запишет 

эту разницу в виде коэффициента (К0 

– для первого диапазона, К1 – для вто-

рого и К2 – для третьего);

3. выключить питание и включить за-

ново. Затем нажать и отпустить чёр-

ную кнопку. Программа прочитает из 

флеш-памяти записанные ранее коэф-

фициенты (К, К0, К1 и К2), измерит со-

противление (нулевое, т.к. зажимы за-

корочены) и с учётом коэффициентов 

выведет результат на экран дисплея. 

Показания прибора также должны 

быть нулевыми. В противном случае 

необходимо произвести повторно 

установку нуля (п. 2). Во время изме-

рения кратковременно (не более чем 

на 1 с) загорится и погаснет светодиод;

4. произвести установку нуля во всех 

трёх диапазонах.

На этом установка нуля прибора 

заканчивается.  Для запуска подпро-

граммы измерения сопротивления 

резисторов в штатном режиме рабо-

ты необходимо:

 ● подключить измеряемый резистор 

к зажимам;

● установить нужный диапазон изме-

рения;

● включить питание прибора;

● нажать и отпустить чёрную кнопку.

Программа прочитает из флеш-

памяти записанные ранее коэффици-

енты (К, К0, К1 и К2), измерит сопро-

тивление подключённого резистора и с 

учётом коэффициентов выведет резуль-

тат на экран дисплея. Во время измере-

ния кратковременно (не более чем на 

1 с) загорится светодиод, а показания 

останутся на дисплее.

Подпрограмма для индикации уров-

ня зарядки аккумулятора работает 

следующим образом. Максимальное 

напряжение, до которого заряжается 

аккумулятор, как было упомянуто ранее, 

составляет 4,2 В. Минимально допусти-

мое напряжение, при котором аккумуля-

тор функционирует в штатном режиме, 

составляет 2,7 В. Однако прибор адекват-

но работает, если напряжение питания 

составляет не менее 3,4 В, поэтому были 

выбраны следующие граничные напря-

жения: 2,7, 3,4, 3,6 и 3,8 В (см. рис. 4). 

Для определения выходного напря-

жения аккумулятора U
БАТ

 (см. рис. 2) это 

напряжение (сниженное в 2 раза делите-

лем R15-R16) подаётся на вход первого 

канала АЦП МК (ADC0.1). Подпрограмма 

измеряет это напряжение. Если 2,7 В ≤ U
БАТ 

≤ 3 ,4 В, то индицируется «пустой» символ 

аккумулятора. Если 3,4 В < U
БАТ 

≤ 3,6 В, то 

индицируется символ с одним сегментом. 

Если 3,6 В < U
БАТ 

≤ 3,8 В – с двумя. Если U
БАТ 

> 3,8 В – с тремя. При измерениях необ-

ходимо следить за состоянием аккумуля-

тора, и если индицируется один сегмент, 

аккумулятор следует подзарядить.

Если для измерения напряжений U
out

 и 

U
Rобр

, использующихся в расчёте значения 

измеряемого сопротивления Rx по фор-

муле (7), производится 64-кратное осред-

нение результатов 1024 показаний АЦП 

Рис. 8. Измерения на первом диапазоне. 

Резистор 5,11 Ом, 1% (С2-29В-1) Рис. 9. Измерения на втором диапазоне. Резисторы: а) С5-16МВ 1 Вт, 0,15 Ом, 1%; б) SMD 2512 0,01 Ом, 1%

а) б)
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(осреднённых с децимацией), то для изме-

рения значения U
БАТ

 производится вось-

микратное осреднение. Это сделано в свя-

зи с тем, что высокая точность измерения 

U
БАТ 

не нужна, а восьмикратное осредне-

ние требует в 8 раз меньше времени (т.е. 

почти на порядок), чем 64-кратное. А это  

дополнительное время, которое входит в 

общее время прохождения большого тока 

(0,5 А). Оно снижено в 8 раз для того, что-

бы аккумулятор меньше разряжался. 

Если время измерения Rx не превышает 

1 с, то каждое измерение потребует 0,5 А·с. 

Ёмкость аккумулятора составляет 3 А·ч, 

однако если принять во внимание раз-

рядную характеристику аккумулятора, 

то при токе разряда, равном 0,2 ёмкость 

C будет равна 0,2×3000 мА = 600 мА,

ёмкость аккумулятора при разряде до 

напряжения 3,4 В составит, по разным 

оценкам, от 2 до 2,5 А·ч. Если взять мини-

мальное значение 2 А·ч=7200 А·с и раз-

делить на 0,5 А·с, то получим 14 400, т.е. 

около 14 000 измерений. Другими сло-

вами, полностью заряженный аккумуля-

тор позволяет произвести около 14 000 

измерений, после чего его уже следует 

подзарядить.

Потребление тока миллиомметром 

только при индикации показаний 

составляет около 15 мА, т.е. существен-

но меньше, чем во время измере-

ния (500 мА). Также следует отметить, 

что потребление тока только в режи-

ме индикации для миллиоомметра 

(15 мА) в 3 раза выше, чем потребле-

ние тока вольтметром (5 мА), описан-

ным в [1]. Утроенное потребление тока – 

следствие утроенной тактовой частоты 

процессора МК (72 МГц – в миллиомме-

тре против 18  МГц  – в вольтметре [1]). 

Однако утроение тактовой частоты про-

цессора МК снизило время измерения 

(когда протекает ток 0,5 А) до 1 с (при 

частоте 18 МГц это время составляет 3 с).

Как было указано ранее, при подсвет-

ке потребление тока дисплеем LCD-

5110 составляет около 25 мА (20 мА 

потребляет подсветка и 5 мА – дисплей 

без подсветки), так что существенного 

разряда аккумулятора от подсветки не 

произойдёт. Программа для миллиом-

метра в уже готовом загрузочном *.hex-

формате приведена в дополнительных 

материалах к статье. 

Результаты измерений
Для проверки работоспособности 

приборов автор подобрал несколько 

резисторов однопроцентной точности 

разного номинала и два шунта класса 

0,5. Результаты измерений показаны на 

рисунках 8–10.

Результаты измерений оказались 

неожиданными. Относительные 

погрешности всех без исключения 

измеренных значений полностью укла-

дываются в относительные погрешно-

сти резисторов (1%) и шунтов (0,5%). 

Конечно, предполагалось, что прибор 

должен измерять подобные сопротив-

ления, но откуда взялась такая неверо-

ятная чувствительность и достаточно 

приемлемая точность, особенно при 

измерении сопротивлений шунтов 

(см. рис. 10)?

Учитывая формулу (7), можно при-

йти к выводу, что сопротивление 

измеряемого резистора Rx зависит 

от четырёх параметров: от результа-

тов измерений двух напряжений U
out

и U
Rобр

, от коэффициента усиления ИУ 

G и номинала R
обр

. Если не учитывать 

погрешности измерений напряжений 

U
out 

и U
Rобр

, то остаётся два параметра: 

G и R
обр

. Как следует из справочного 

листка на ИУ INA333, типовая (мак-

симальная) погрешность установки 

коэффициента G при G = 1 составляет 

0,01% (0,1%), при G = 10 – 0,05% (0,25%), 

при G = 100 – 0,07% (0,25%). Установ-

ка коэффициента G осуществляется 

резисторами R6 и R7 (см. рис. 2), име-

ющими погрешность 0,1%. Сопротив-

ление образцового резистора R
обр

 было 

измерено более точным прибором с 

погрешностью около 0,1%. Если при-

нять среднее значение погрешности 

установки коэффициента G равным δG 

≈ 0,1% и сложить его с погрешностями 

δ(R6/R7) = 0,1% и δR
обр

≈ 0,1%, то полу-

чим, что осреднённая погрешность 

измерения прибором сопротивления 

Rx будет равна δRx = δG + δ(R6/R7) +

+ δR
обр

≈ 0,3%. Но даже если принять мак-

симальную погрешность δG = 0,25%, 

δR
обр

 = 0,5% и δ(R6/R7) = 0,1%, то полу-

чим δRx = 0,85%, т.е. не более 1%, при-

чём во всех трёх диапазонах. На основе 

приведённых рассуждений можно сде-

лать вывод, что погрешность δRx лежит 

где-то между 0,3 и 0,85%. Таким образом, 

результаты (см. рис. 8–10) показывают, 

что измерения малых сопротивлений 

прибором достаточно адекватны.

Заключение
В заключение хотелось бы отметить 

достаточно приличную точность изме-

рения прибором малых сопротивле-

ний. Простота схем и в связи с этим 

несложная разводка, а также малый раз-

мер плат позволили расположить при-

бор в небольшом корпусе. Кроме того, 

это определило возможность лёгкого 

повторения устройства. Стоимость всех 

комплектующих прибора, по подсчё-

там автора, не превышает $10.
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Рис. 10. Измерения в третьем диапазоне. Резисторы: а) SMD 2512 0,005 Ом, 1%; б) шунт 75ШСMM3-75-0,5 – 75 А, 75 мВ, класс 0,5, 1 мОм, 0,5%; 

в) шунт 75ШСМТ2-150 А, 75 мВ, класс 0,5, 0,5 мОм, 0,5%

а) б) в)
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Практика использования встроенного АЦП  
в ПЛИС семейства MAX10 
Часть 3. Цифровой вольтметр/термометр 

на базе АЦП ПЛИС MAX10

Предлагаемая статья содержит информацию по практическому 

применению аппаратного модуля АЦП, входящего в состав ПЛИС 

семейства MAX10 производства Intel (Altera). В третьей части 

статьи изложенная в предыдущих частях справочная информация 

иллюстрируется на примере рабочего проекта ПЛИС с АЦП, 

реализующего функции цифрового вольтметра и цифрового термометра 

с выводом результатов измерений на индикатор и во внешние устройства.

Павел Редькин (г. Ульяновск)

Функции проекта ПЛИС 
Описанный в статье проект ПЛИС, реа-

лизующий обслуживание IP-ядра моду-

ля АЦП в ПЛИС, является тестовым. Он 

разработан для ПЛИС 10M08SAE144C8G 

из состава отладочной платы Altera 

MAX10 FPGA. Проект предназначен для 

исследования АЦП, а также для отладки 

взаимодействия модуля АЦП в ПЛИС и 

цифровой части ПЛИС и внешних по 

отношению к ПЛИС устройств. Вместе 

с тем этот проект вполне успешно реа-

лизует функции цифрового вольтметра 

и цифрового термометра, используя для 

реализации последней функции встро-

енный температурный датчик модуля 

АЦП в ПЛИС. 

Проект ПЛИС в виде архивного фай-

ла MAX_10_ADC_1.zip можно загрузить 

с сайта журнала. 

Проект ПЛИС позволяет произво-

дить исследование любого из кана-

лов АЦП, однако аппаратно для иссле-

дования АЦП больше всего подходит 

его канал 7, входные цепи которого на 

отладочной плате Altera MAX10 FPGA 

снабжены потенциометром для обеспе-

чения возможности регулировки вход-

ного измеряемого напряжения АЦП. 

В качестве входного измеряемого 

напряжения для АЦП в ПЛИС мож-

но использовать внешнее постоян-

ное напряжение в диапазоне от 0 

до +3,3 В относительно аналогового 

общего провода (обозначение цепи  

на схеме рисунка 10 во 2-й части ста-

тьи), поступающее на вход повторите-

ля напряжения на операционном уси-

лителе (ОУ) U4C с контакта 7 разъёма 

J4 (цепь Arduino_A6 на схеме рисунка 

10). С помощью перемычки в джампе-

ре J7 можно альтернативно подать на 

вход ОУ регулируемое напряжение с 

движка потенциометра R16. Выход ОУ 

U4C через фильтрующую RC-цепочку 

R92, C59 подключён к универсально-

му входу АЦП в ПЛИС ADCIN7 (канал 7 

АЦП). Резистор R84, образующий ниж-

нее плечо предварительного делите-

ля входного напряжения на 2, автор в 

ходе экспериментов с АЦП из отладоч-

ной платы демонтировал. Кроме того, 

в отладочную плату были внесены сле-

дующие доработки: 

 ● удалены элементы R73, C46, подклю-

чённые к выделенному входу АЦП 

ANAIN1 (выводу 3 ПЛИС U2);

 ● выделенный вход АЦП ANAIN1 (вы-

вод 3 ПЛИС U2) соединён методом на-

весного монтажа с цепью Arduino_A6 

в точке контакта 1 джампера J7.  

Проведённые доработки обеспечива-

ют возможность использования в про-

екте выделенного входа ПЛИС. 

Для «ручного» управления режимом и 

состоянием АЦП в собранном на осно-

ве отладочной платы макете предусмо-

трены кнопки управления SB1…SB6, 

которые позволяют выбирать канал 

АЦП для преобразований по кольцу и 

задавать уровни цифровых сигналов 

управления АЦП.

Все текущие  параметры режима АЦП 

и результаты преобразований проект 

ПЛИС отображает на подключённом 

к ПЛИС ЖКИ: состояние АЦП (вклю-

чено/отключено) «VAL_ADC=ON/OFF», 

запуск/останов АЦП «ADC=Pusk/Stop», 

выбранный для преобразований канал 

АЦП «CHAN=xx», где xx – номер канала 

в диапазоне от 0 до 20, текущий резуль-

тат АЦП в битах и милливольтах «ADC_

OUT=yyyy bit» и «U=zzzz mV», значение 

температуры кристалла ПЛИС со знаком 

в °С «T= mmmm C» в случае, если для пре-

образований выбран канал встроенного 

температурного датчика TSD (канал 17). 

Обновление показаний ЖКИ осущест-

вляется каждые 0,5 с. Никакого усред-

нения результатов АЦП для вывода на 

индикацию в проекте ПЛИС не произ-

водится: на индикацию поступает про-

сто каждый пятисоттысячный результат 

при измерении внешнего напряжения 

или каждый двадцатипятитысячный – 

при измерении температуры.  

Текущее состояние сигналов 

command_startofpacket_ADC и 

command_endofpacket_ADC, с помо-

щью которых осуществляются запуск 

и останов АЦП, помимо индикации 

на ЖКИ («ADC=Pusk/Stop») дублиру-

ется штатными светодиодами отла-

дочной платы D5 и D4 соответствен-

но. Свечение светодиода указывает 

на высокий (активный) уровень соот-

ветствующего сигнала. Светодиод D1 

используется для индикации секунд-

ного ритма.  

Для выдачи результатов АЦП в про-

екте ПЛИС одновременно используют-

ся три способа: индикация результата 

АЦП на ЖКИ в битах, милливольтах и 

°С (последнее только в случае выбора 

для преобразований канала 17 темпера-

турного датчика TSD), выдача результа-

та АЦП из ПЛИС в параллельном виде в 

битах, выдача результата АЦП из ПЛИС 

в последовательном виде в битах.  Выда-

ча результатов АЦП в параллельном и 

последовательном виде реализована для 

обеспечения возможности детального, 

в том числе статистического, исследо-

вания АЦП, поскольку через эти интер-

фейсы выдаётся результат каждой про-

изводимой АЦП выборки. Индикация 

результата АЦП на ЖКИ реализована в 

проекте ПЛИС для обеспечения общей 

визуальной оценки АЦП.

Структура проекта ПЛИС 
Исходные коды проекта ПЛИС напи-

саны на языке описания аппаратных 
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средств Verilog HDL. Структурно про-

ект ПЛИС состоит из исходного фай-

ла модуля верхнего уровня MAX_10_

ADC_1.v и нескольких исходных 

файлов модулей более низкого уров-

ня: файла модуля обслуживания ЖКИ 

12864ZW LCD_12864.v, файла модуля 

формирования единичного импульса 

разрешения звука от нажатия кноп-

ки buzzer_butt.v, файла модуля филь-

тра дребезга контактов кнопки noise_

filter_butt.v, файла модуля выдачи 

результата АЦП в последовательном 

виде ADC_rezult_serial.v, файла моду-

ля преобразования выходного кода 

АЦП в значение температуры в °С со 

знаком Code_Temper_conv.v, а так-

же двух файлов, сгенерированных в 

ходе создания проекта инструмен-

том Qsys: файла IP-ядра модуля АЦП 

ADC_Core_1.qip, файла IP-ядра моду-

ля PLL ALTPLL1.qip, каждый с исход-

ными файлами более низкого уровня. 

Полная файловая структура проекта 

ПЛИС показана на рисунке 24 (2-я 

часть статьи). Проект занимает около 

1/3 ресурсов ПЛИС 10M08SAE144C8G 

по логике и около 1/2 – по линиям 

ввода-вывода. 

В модуле верхнего уровня реализо-

вана главная функция проекта ПЛИС – 

осуществление аналого-цифровых 

преобразований, а также несколько 

сервисных функций: опрос кнопок 

управления, задание значений управ-

ляющих сигналов АЦП по результатам 

этого опроса, вывод текущих настроек 

АЦП и результатов преобразований на 

ЖКИ, вывод результатов преобразова-

ний через цифровые интерфейсы, гене-

рация внутренних синхросигналов, 

генерация звуковых сигналов, управ-

ление светодиодами. 

Выбор канала АЦП для преобразо-

ваний осуществляется кнопкой SB4 по 

кольцу от 0 до 20. 

Кнопкой SB1 можно управлять значе-

нием сигнала command_valid_ADC по 

кольцу, то есть каждое нажатие на кноп-

ку приводит к инверсии текущего зна-

чения сигнала. Сигнал command_valid_

ADC, по сути, задаёт состояние АЦП: 

включено или отключено. Опытным 

путём было установлено, что выбор 

канала для преобразований всегда 

нужно производить при отключён-

ном АЦП, то есть при низком уровне 

сигнала command_valid_ADC. В про-

тивном случае возможны сбои в уста-

новлении частоты синхросигнала АЦП. 

Так, вместо синхросигнала с частотой 

50 кГц, автоматически генерируемо-

го IP-ядром АЦП при выборе канала 

встроенного температурного датчика 

TSD, может ошибочно генерироваться 

синхросигнал с большей в несколько 

раз частотой. 

Кнопки SB2, SB3 управляют

по кольцу значениями сигналов 

c o m m a n d _ s t a r t o f p a c k e t _ A D C , 

command_endofpacket_ADC соответ-

ственно.  Однако поскольку в про-

екте ПЛИС мы используем IP-ядро 

АЦП без программы упорядоче-

ния (sequencer), значения указан-

ных сигналов не должны никак вли-

ять на ход преобразований. В нашем 

проекте преобразования автомати-

чески запускаются только при уста-

новке сигнала command_valid_ADC 

и останавливаются только при сбро-

се этого сигнала. Значения сигна-

лов command_startofpacket_ADC, 

command_endofpacket_ADC при этом 

могут быть произвольными, управ-

ление ими в текущей версии проек-

та ПЛИС реализовано для будущих 

версий. 

Кнопки SB5, SB6 в текущей вер-

сии проекта ПЛИС не используют-

ся, они зарезервированы для буду-

щих версий. 

Все кнопки SB1-SB6 работают на 

замыкание между цифровым входом 

ПЛИС и цифровым общим проводом. 

В проекте ПЛИС задана подтяжка всех 

цифровых входов подключения кнопок 

к плюсу питания внутренними резисто-

рами. Дребезг при нажатии на кнопки 

устраняется в проекте ПЛИС с помо-

щью модуля фильтра дребезга контак-

тов кнопки noise_filter_butt.v.  

Аналого-цифровые преобразова-

ния при выборе любого канала, кро-

ме канала встроенного температурно-

го датчика TSD (канал 17), и установке 

сигнала command_valid_ADC осущест-

вляются циклически, в автоматическом 

режиме с частотой выборок 1 МГц. 

При осуществлении выборок от TSD в 

канале 17 преобразования также осу-

ществляются циклически, в автома-

тическом режиме, но уже с частотой 

50 кГц. При осуществлении преобра-

зований в любом канале фиксация 

результата АЦП производится по фрон-

ту сигнала готовности результата АЦП 

command_ready_ADC, поступающего 

из IP-ядра АЦП, при условии, что так-

же поступающий из IP-ядра АЦП воз-

вратный сигнал валидности результата 

АЦП response_valid_ADC находится на 

активном (высоком) уровне. Указанное 

действие реализуется с помощью язы-

ковой конструкции модуля, приведён-

ной в листинге 5. В этом модуле dout_

ADC – это 12-разрядная цепь (wire) 

выходов данных IP-ядра АЦП, а rezult_

ADC – 12-разрядный регистр (reg) хра-

нения текущего результата преобразо-

вания. Зафиксированное при каждом 

преобразовании в регистре rezult_ADC 

значение используется для дальнейшей 

обработки. 

Листинг 5

// Фиксация результата АЦП по фронту сигнала 
// готовности результата АЦП  command_ready_ADC
// при условии активного уровня сигнала 
// валидности из АЦП response_valid_ADC
always @(posedge command_ready_ADC)       
begin 
  if (response_valid_ADC)
  begin
                 rezult_ADC <= dout_ADC; 
  end 
end

Листинг 6

parameter  U_ref_mV = 3300;  // опорное напряжение АЦП в милливольтах 
                             // для пересчета результата АЦП в мВ
// умножение результата АЦП в битах на опорное напряжение в милливольтах,  
    // чтобы получить результат в милливольтах
     rezult_ADC_U_ref <= rezult_ADC * U_ref_mV; 
  
    // деление результата умножения на  2**12,
    // что эквивалентно лог сдвигу вправо на 12 разрядов
         rezult_ADC_mV <= (rezult_ADC_U_ref >> 12);

     rezult_ADC_mV_tis <= rezult_ADC_mV / 1000;
     Temp2_data <= rezult_ADC_mV % 1000;
     rezult_ADC_mV_sot <= Temp2_data / 100;
     Temp3_data <= Temp2_data % 100;
     rezult_ADC_mV_des <= Temp3_data / 10;
     rezult_ADC_mV_ed <= Temp3_data % 10;
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Для пересчёта результата преоб-

разования из битов в милливольты 

с последующим его преобразовани-

ем из двоичного в двоично-десятич-

ное представление в проекте ПЛИС 

используется языковая конструкция, 

приведённая в листинге 6.  В каче-

стве исходных данных для пересчё-

та и преобразования представления 

здесь используется содержимое реги-

стра rezult_ADC.  

Для повышения точности преобра-

зований значение parameter U_ref_mV, 

в авторском варианте проекта равное 

3300, может быть скорректировано, 

исходя из конкретного значения напря-

жения опорного напряжения АЦП в 

милливольтах.  

Выдача результата АЦП в последова-

тельном виде во внешние устройства 

реализована с помощью модуля ниж-

него уровня, исходный текст которого 

содержится в файле ADC_rezult_serial.v. 

Формат последовательной выдачи в 

проекте ПЛИС в общих чертах воспро-

изводит распространённый формат 

SPI режима 0 (бит полярности SPOL 

= 0, бит комбинации фазы SPHA = 0). 

При этом ПЛИ С является ведущим 

(master) устройством на шине и гене-

рирует опорный синхросигнал. Сигнал 

принимаемых данных MISO в после-

довательном интерфейсе отсутствует, 

поскольку АЦП в ПЛИС не принимает 

извне никаких данных, сигналу переда-

ваемых данных MOSI в проекте ПЛИС 

соответствует выход OUT_ADC_serial, 

сигналу синхронизации SCLK в проек-

те ПЛИС соответствует выход clk_OUT_

ADC с частотой 25 МГц, сигналу выбо-

ра ведомого устройства /SS в проекте 

ПЛИС соответствует выход start_OUT_

ADC. Однократная последовательная 

выдача 12-разрядного слова результа-

та АЦП производится по каждому поло-

жительному фронту сигнала готовности 

результата АЦП OUT_command_ready_

ADC, который представляет собой 

копию сигнала command_ready_ADC, 

выведенную из ПЛИС. 

Временные диаграммы формата 

последовательной выдачи показаны 

на рисунке 29.  

Параллельная выдача результата АЦП 

в проекте ПЛИС реализована в виде 

12-разрядной параллельной выход-

ной шины OUT_rezult_ADC_bus, сло-

во данных на которой обновляется по 

каждому положительному фронту сиг-

нала готовности результата АЦП OUT_

command_ready_ADC. В качестве исход-

ных данных для обновления шины 

здесь используется содержимое реги-

стра rezult_ADC. 

Преобразование выходного кода 

АЦП в значение температуры в °С со 

знаком реализована в проекте ПЛИС 

с помощью модуля нижнего уровня, 

исходный текст которого содержится 

в файле Code_Temper_conv.v. В осно-

ве модуля лежит таблица соответствия 

температуры выходному коду АЦП от 

температурного датчика TSD, взятая 

из [1, Table 4]. Каждому значению аргу-

мента – 12-разрядного выходного кода 

АЦП code_ADC – в таблице сопостав-

лено пять 8-разрядных значений: дво-

ичное значение модуля температуры в 

°С temper_mod_C, двоичное значение 

сотен модуля температуры в °С temper_

mod_sot_C, двоичное значение десят-

ков модуля температуры в °С temper_

mod_des_C,  двоичное значение единиц 

модуля температуры в °С temper_mod_

ed_C, двоичное значение знака темпе-

ратуры temper_znak_C. Такой подход 

позволяет избежать необходимости 

дополнительного преобразования в 

проекте ПЛИС из двоичного в двоич-

но-десятичное представление. Выда-

ваемые модулем Code_Temper_conv.v 

значения сотен, десятков и единиц 

модуля температуры и знака температу-

ры поступают на индикацию после пре-

образования в модуле верхнего уровня 

в ASCII-формат, которое заключается в 

прибавлении к каждому байту десятич-

ного числа 48. 

Модуль обслуживания ЖКИ, исход-

ный текст которого содержится в фай-

ле LCD_12864.v, сразу после включения 

питания ПЛИС производит аппарат-

ный сброс подключённого к ПЛИС 

ЖКИ 12864ZW (длительность сбро-

са 0,2 с, задаётся константой VALUE_

END_RESET), начальную инициализа-

цию ЖКИ, затем в течение 3 с на ЖКИ 

выводится начальная заставка, содер-

жащая информацию о проекте ПЛИС 

и его версии. Время вывода начальной 

заставки задаётся константой VALUE_

END_BOOT. После окончания индика-

ции заставки начинает производить-

ся циклический последовательный 

вывод на индикацию четырёх групп 

8-разрядных регистров знакомест: 

data_LCD1_0_reg – data_LCD1_15_reg, 

data_LCD2_0_reg – data_LCD2_15_reg, 

data_LCD3_0_reg – data_LCD3_15_reg, 

data_LCD4_0_reg – data_LCD4_15_reg. 

Каждая группа включает по 16 реги-

стров (по числу символов в строке ЖКИ) 

и соответствует одной строке ЖКИ (все-

го четыре строки: 1…4). Содержимое 

всех регистров обновляется одновре-

менно в начале каждого цикла инди-

кации содержимым соответствующих 

им 8-разрядных входов модуля обслу-

живания ЖКИ: data_LCD1_0 – data_

LCD1_15, data_LCD2_0 – data_LCD2_15, 

data_LCD3_0 – data_LCD3_15, data_

LCD4_0 – data_LCD4_15. На этих вхо-

дах модуль верхнего уровня выстав-

ляет данные в произвольные моменты 

времени, поскольку разными входами в 

модуле верхнего уровня управляют раз-

ные цифровые автоматы. Цикл инди-

кации (интервал обновления инфор-

мации на ЖКИ) равен 0,5 с (задаётся 

константой VALUE_ZIKL). Синхрони-

зация модуля обслуживания ЖКИ осу-

ществляется внутренним синхросигна-

лом с частотой 1кГц, поступающим из 

модуля верхнего уровня.

Рис. 29. Формат последовательной выдачи результата АЦП из ПЛИС

Рис. 30. Результаты АЦП для универсального входа ПЛИС на интервале 50 мкс для нулевого 

входного сигнала
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Рис. 31. Результаты АЦП для выделенного входа ПЛИС на интервале 50 мкс для нулевого входного сигнала

Помимо информационных сигналов 

проект ПЛИС выдаёт на выводы ПЛИС 

несколько контрольных и технологи-

ческих сигналов: контрольный сигнал 

с выхода PLL sys_pll_control, сигнал воз-

врата IP-ядром валидности АЦП OUT_

response_valid_adc, сигнал возврата 

IP-ядром запуска преобразований OUT_

response_startofpacket_adc, сигнал воз-

врата IP-ядром останова преобразова-

ний OUT_response_endofpacket_adc.          

Исследование измерителя 
напряжения в ПЛИС 

Для исследования модуля АЦП с 

помощью вышеописанного проекта 

ПЛИС использовался многоканальный 

логический анализатор, описание кото-

рого можно загрузить по ссылке [2], а 

ПО поддержки – по ссылке [3]. 

Для грубой оценки количества 

эффективных разрядов АЦП, то есть 

таких, которые кодируют собственно 

входной сигнал, а не внутренние шумы 

АЦП, соединяем накоротко вход внеш-

ней аналоговой цепи выбранного кана-

ла АЦП № 7 (контакт J4-7) с аналоговым 

общим проводом, затем задаём канал 7 

в качестве активного и запускаем пре-

образования. Снятая через параллель-

ный интерфейс с помощью логическо-

го анализатора последовательность 

результатов АЦП для входных выбо-

рок 1 MSPS на интервале времени 50 

мкс показана на рисунке 30. Как мож-

но видеть из рисунка, младшие три раз-

ряда выходного кода АЦП при нуле-

вом напряжении на аналоговом входе 

дают хаотические всплески единиц, не 

привязанные по времени ни к каким 

периодическим сигналам, кроме вну-

треннего синхросигнала модуля АЦП 

(1 МГц). Эти всплески отражают влия-

ние на результат преобразования вну-

тренних шумов АЦП. При напряжении 

полной шкалы 3300 мВ цена младшего 

значащего разряда АЦП (МЗР, разряд 0) 

составляет 0,805 мВ, разряда 1 – 1,61 мВ, 

разряда 2 – 3,22 мВ. Следовательно, мак-

симальная величина всплесков в пере-

счёте на эквивалентный уровень напря-

жения при одновременно единичных 

трёх младших разрядах может состав-

лять до 5,635 мВ. 

Аналогичная оценка для канала 0 

(выделенный вход АЦП) даёт резуль-

тат, показанный на рисунке 31. Еди-

ничные всплески в разряде 2 здесь 

происходят реже, чем в предыдущем 

случае, но также имеют место. Очевид-

но, в канале 7 шума во входной сиг-

нал добавляет буферный ОУ, кото-

рый в плане шумовых свойств вовсе 

не является прецизионным.Таким 

образом, как для выделенного, так и 

для универсального входов АЦП по 

результатам грубой оценки имеем 

только девять эффективных разрядов. 

Шумовые свойства АЦП ПЛИС семей-

ства MAX10 на практике оставляют 

желать лучшего. 

Для оценки ошибок смещения нуля и 

усиления АЦП были произведены изме-

рения напряжения на входе внешней 

аналоговой цепи выбранного канала 

0 АЦП (вывод 3 ПЛИС U2) в несколь-

ких точках в пределах полной шкалы 

(0…+3,3 В) с помощью контрольного 

эталонного вольтметра-мультиметра 

производства RIGOL модели DM3058E, 

имеющего разрешение 5
1
/
2
 разряда на 

пределе измерения напряжения 20 В 

постоянного тока (паспортная погреш-

ность измерений не более 0,02%). Полу-

ченные результаты измерений вместе 

с результатами АЦП, взятыми из пока-

заний ЖКИ макета, приведены в табли-

це 11. Как можно видеть из таблицы 11, 

ошибки смещения нуля и усиления в 

середине и в районе максимума шкалы 

вполне укладываются в пределы, ука-

занные в таблице 2 (часть 1). Однако 

из-за внутренних шумов АЦП индици-

руемые на ЖКИ результаты АЦП посто-

янно «прыгают» в пределах нескольких 

милливольт, что затрудняет коррект-

ную оценку ошибок смещения нуля и 

усиления. 

По результатам проведённых оце-

ночных исследований можно сделать 

вывод, что параметры АЦП в ПЛИС 

семейства MAX10 являются довольно 

средними как в плане точности, так и 

в плане скорости. Модуль АЦП в ПЛИС 

семейства MAX10 по своим характери-

стикам примерно соответствует 12-раз-

рядными АЦП в большинстве микро-

контроллерных семейств. Применение 

АЦП в ПЛИС MAX10 можно рекомен-

довать для приложений, не требующих 

большой точности и скорости: кон-

троль питающих напряжений, оциф-

ровка узкополосных сигналов с непре-

цизионных датчиков, оцифровка звука 

со средним качеством и т.п. Для высо-

коскоростных и высокоточных прило-

жений АЦП в ПЛИС MAX10 рекомендо-

ван быть не может.

Оценочное исследование измерителя 

температуры, выполненного на основе 

встроенного температурного датчика 

TSD, показало, что при положительной 

температуре данный измеритель даёт 

ошибку порядка 5...7°С, что, впрочем, 

вполне укладывается в пределы, указан-

ные в таблице 2 (часть 1). 
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Таблица 11. Результаты оценки ошибок смещения нуля и усиления АЦП

Характеристика 

входного напряжения

Показания 

ЖКИ 

макета, мВ

Показания 

контрольного

вольтметра, мВ 

Модуль 

разности 

показаний, мВ

Доля разности 

показаний от 

полной шкалы, %

Примечание 

Канал 0 АЦП (выделенный вход АЦП в ПЛИС) 

Нулевое напряжение  – 

замыкание входа АЦП 

на общий провод

1 –0,2 1,2 0,037
Ошибка смещения 

нуля

Точка в районе 

середины шкалы
1703 1700,7 2,3 0,069

Ошибка усиления в 

середине шкалы 

Точка в районе 

максимума шкалы
3258 3259,3 1,3 0,039

Ошибка усиления у 

максимума шкалы
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О некоторых особенностях формирования 
межчастотного корреляционного признака

Рассматривается задача классификации объектов в РЛС 

по их продольному размеру на основе межчастотного корреляционного 

признака. Оптимальный для этой задачи классификатор строится на 

основе оценки максимального правдоподобия модуля межчастотного 

коэффициента корреляции, сравниваемого с порогом. Однако есть два 

способа формирования этой оценки: с использованием независимых 

выборок наблюдений от обзора к обзору и коррелированных выборок 

от импульса к импульсу в одном обзоре. Об особенностях такого 

формирования межчастотного корреляционного признака и пойдёт речь 

в этой статье.

Владимир Бартенев (bartvg@rambler.ru)

В работах [1, 2, 3] показано, что для 

классификации отражённых сигна-

лов обнаруженных объектов по их 

продольному размеру можно исполь-

зовать характер флюктуаций отра-

жённых сигналов на разных несущих 

частотах. В частности, в основе этого 

сигнального признака классификации 

лежит взаимосвязь значения нормиро-

ванного межчастотного коэффициен-

та корреляции с линейными размера-

ми объекта: чем больше размер объекта, 

тем меньше межчастотный коэффици-

ент корреляции. 

 Для того чтобы сформировать меж-

частотный коэффициент корреляции, 

используют наиболее эффективный 

алгоритм в виде оценки модуля макси-

мального правдоподобия (ОМП) меж-

частотного коэффициента корреляции, 

которая выполняется в соответствии с 

формулой (1) [2].

Где   – оценка модуля межчастотного 

коэффициента корреляции,  т.е. число 

накоплений по независимым выборкам 

наблюдения, например обзорам РЛС.  

Z1
j 
=

 
 x1

j
+ iy1

j 
, Z2

j 
=

 
 x2

j
+ iy2

j 
 в (1) – ком-

плексные выборки классифицируемых 

эхо-сигналов на входе в двух частот-

ных каналах. Квадратурные компо-

ненты классифицируемых флюктуи-

рующих сигналов имеют нормальное 

распределение, при этом без уменьше-

ния общности подхода, так как данный 

алгоритм нечувствителен к изменению 

мощности сигналов мешающих отра-

жений, дисперсия их равняется едини-

це и среднее – нулю. 

Решение о том, что классифицируе-

мый объект протяжённый принимает-

ся, если (2).

Проиллюстрируем работу предлагае-

мого способа на конкретном примере, 

прибегнув как к аналитическому расчё-

ту, так и к моделированию с помощью 

системы MATLAB [4]. 

Осуществим классификацию протя-

жённого объекта, используя две выбор-

ки наблюдений с межчастотным коэф-

фициентом корреляции, равным 0. 

Корреляционный порог в расчётах 

будем менять от 0,1 до 0,9. Независи-

мое число накоплений N возьмём рав-

ным 8 и 16.

Для нахождения вероятности пра-

вильной классификации протяжённо-

го объекта по непревышению оценкой  

порога нужно воспользоваться распре-

делением Уишарта. В работе [3] полу-

чено распределение (3), где Г() – гам-

ма функция.

Для протяжённых объектов с  = 0 и 

распределение (3) можно представить 

в более простом виде (4).

Используя (4), можно получить фор-

мулу для вероятности правильной клас-

сификации протяжённых объектов как 

вероятность непревышения   порога 

(5).

Для верификации данной форму-

лы было проведено моделирование с 

помощью системы MATLAB [4] клас-

сификатора ОМП с расчётом  для раз-

ных значений порога R
пор

 и N =16 и 32 

(см. рис. 1 и 2 соответственно). 

Результаты моделирования хорошо 

совпадают с аналитическими расчёта-

ми (см. рис. 1 и 2).

Все вышеприведённые исследова-

ния выполнены для независимых выбо-

рок наблюдений и получены, напри-

мер, принимая отражённые сигналы 

от обзора к обзору РЛС. Однако пред-

ставляет интерес и другой способ 

формирования модуля межчастотно-

го коэффициента корреляции, когда 

обрабатываются сигналы в виде кор-

релированной пачки импульсов на каж-

дой частоте в одном обзоре.

К сожалению, аналитически рассчи-

тать вероятность правильной класси-

фикации протяжённого объекта в этом 

(1)

(2)

(3)

(4)

(5)
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случае не представляется возможным, 

и результаты были получены только 

моделированием в MATLAB. Для это-

го использовалась модель отражён-

ных сигналов на каждой частоте в виде 

коррелированной пачки импульсов с 

нормально распределёнными квадра-

турными составляющими и имеющих 

корреляционную функцию гауссовой 

формы. Межпериодный коэффициент 

корреляции задавался 0,7 и 0,9, для чис-

ла импульсов в пачке – 16 и 32. Резуль-

таты моделирования представлены на 

рис. 3–6. 

 Таким образом, проведённое 

исследование полностью подтверж-

дает положительный эффект от при-

менения предложенного способа для 

классификации протяжённых объ-

ектов с использованием межчастот-

ного корреляционного признака. 

Например, для независимых выбо-

рок наблюдения при N=16 для поро-

га, равного 0,5, обеспечивается веро-

ятность правильной классификации 

0,99. Коррелированность же выбо-

рок наблюдения заметно снижает 

эффективность классификации. Так, 

при тех же 16 выборках наблюдений, 

но коррелированных с межпериод-

ным коэффициентом корреляции 

0,7, вероятность правильной клас-

сификации для порога 0,5 равна 0,9, 

а для межпериодного коэффициен-

та корреляции 0,9 – около 0,7. Повы-

сить эффективность классификации 

для коррелированных выборок мож-

но или их декорреляцией, или увели-

чением их числа. Так для 32 коррели-

рованных выборок с межпериодным 

Рис. 1. Зависимость вероятности правильной 

классификации протяжённых объектов от 

порога R
пор

 для N = 16 в классификаторе 

ОМП (звёздочки – аналитика, квадраты – 

моделирование)

Вероятность правильной классификации

Вероятность правильной классификации

Вероятность правильной классификации

Вероятность правильной классификации Вероятность правильной классификации

Вероятность правильной классификации

Порог

Порог Порог Порог

Порог

Порог

Рис. 3. Зависимость вероятности правильной 

классификации протяжённых объектов 

от порога R
пор

 для N = 16 в классификаторе 

ОМП для коррелированных выборок 

наблюдений с межпериодным коэффициентом 

корреляции 0 (квадраты) и 0,7 (кружки)

Рис. 5. Зависимость вероятности правильной 

классификации протяжённых объектов 

от порога R
пор

 для N = 32 в классификаторе 

ОМП для коррелированных выборок 

наблюдений с межпериодным коэффициентом 

корреляции 0 (квадраты) и 0,7 (кружки)

Рис. 2. Зависимость вероятности правильной 

классификации протяжённых объектов от 

порога R
пор

 для N = 32 в классификаторе 

ОМП (звёздочки – аналитика, квадраты – 

моделирование)

Рис. 4. Зависимость вероятности правильной 

классификации протяжённых объектов 

от порога R
пор

 для N = 16 в классификаторе 

ОМП для коррелированных выборок 

наблюдений с межпериодным коэффициентом 

корреляции 0 (квадраты) и 0,9 (кружки)

Рис. 6. Зависимость вероятности правильной 

классификации протяжённых объектов 

от порога R
пор

 для N = 32 в классификаторе 

ОМП для коррелированных выборок 

наблюдений с межпериодным коэффициентом 

корреляции 0 (квадраты) и 0,9 (кружки)

коэффициентом корреляции 0,9 веро-

ятность правильной классификации 

для порога 0,5 равна 0,9.
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Современный подход к измерению импульсных 
радиопомех с использованием амплитудно-
вероятностного распределения

В статье рассматривается современный подход к определению 

характеристик импульсных радиопомех с использованием амплитудно-

вероятностного распределения. Рассмотрены источники помех 

с нестационарными спектрально-энергетическими характеристиками, 

проанализированы требования стандартов к средствам измерений, 

имеющим функцию построения амплитудно-вероятностного 

распределения. Рассмотрены схемы установок для измерений 

амплитудно-вероятностного распределения. В качестве примера 

рассмотрены новые возможности измерительных приёмников 

Rohde&Schwarz ESW, позволяющих значительно ускорить испытания 

на эмиссию излучаемых радиопомех для оборудования некоторых типов.

Дмитрий Богаченков (dmitry.bogachenkov@rohde-schwarz.com), 
Николай Лемешко (nlem83@mail.ru)

Введение
В настоящее время проблема элек-

тромагнитной совместимости (ЭМС) 

является одной из важнейших в радио-

электронике. Этому способствовали 

следующие факторы:

 ● повышение пространственной на-

сыщенности, из-за чего электронные 

устройства, существенно разнящиеся 

по функциональности, типу обраба-

тываемых сигналов и другим харак-

теристикам располагаются всё бли-

же друг к другу;

 ● расширение полосы помехоэмиссии 

за счёт увеличения тактовых и других 

характерных частот;

 ● снижение мощности полезных сиг-

налов за счёт совершенствования 

компонентной базы и перехода к 

более низким технологическим нор-

мам.

Одновременно видоизменяется и 

само содержание практических задач 

обеспечения электромагнитной совме-

стимости. В простейшем случае элек-

тромагнитная обстановка (ЭМО), в 

которой работают технические сред-

ства (ТС), является стационарной и 

характеризуется регулярными спек-

тральными составляющими, в сово-

купности которых можно выделить 

узкополосные и шумовые составляю-

щие [1]. При формировании ЭМО всег-

да можно выделить несколько источни-

ков излучений, определяющих уровень 

эмиссии на заданной частоте. Если кар-

тина помехоэмиссиии от некоторого 

устройства неизменна во времени, то 

она может быть полностью охаракте-

ризована наиболее простым спосо-

бом, например пиковыми или средни-

ми значениями напряжённости поля, 

измеренными в регламентированных 

условиях.

Однако в общей совокупности экс-

плуатируемых электронных устройств 

лишь небольшая их доля формиру-

ет электромагнитные излучения со 

строго стационарными характеристи-

ками. Такие устройства, как радары с 

импульсным излучением, СВЧ-печи 

на основе магнетронов с нестабили-

зированной частотой, характеризуют-

ся широким диапазонам весьма дина-

мичного изменения помехоэмиссии, 

для которого отмеченные выше харак-

теристики не дают исчерпывающего 

её описания. Для исправления такой 

ситуации в теории ЭМС было введено 

понятие амплитудно-вероятностного 

распределения (АВР) радиопомех – 

распределения вероятности времени, 

в течение которого амплитуда помехи 

превышает установленный уровень [2].

Для измерений радиопомех с неста-

ционарными спектрально-энергети-

ческими характеристиками должны 

использоваться приборы, которые 

позволяют оценивать их амплитуд-

но-вероятностное распределение. 

При этом наиболее важно проводить 

такие исследования для тех ТС, кото-

рые могут создавать помехи системам 

связи с цифровыми видами модуляции. 

Это обусловлено тем, что для них воз-

действие помех с нестационарными 

спектрально-энергетическими харак-

теристики сопровождается увеличени-

ем минимально допустимых защитных 

отношений, что должно учитываться, 

в частности, при частотном планиро-

вании радиосетей и решении практи-

ческих задач межсистемной ЭМС. Так, 

например, экспериментальные иссле-

дования, проведённые для сигналов 

DVB-T2 при воздействии узкополосных 

помех, показали, что при некоторых 

скоростях смещения по частоте в пре-

делах занимаемой полезным сигналом 

полосы частот защитные отношения 

требуют увеличения на 12…15  дБ  [3].

Учитывая практическую важность 

вопроса, рассмотрим некоторые аспек-

ты измерений импульсных радиопомех 

с использованием АВР.

Типовые источники помех 

с нестационарными 

спектрально-энергетическими 

характеристиками

Электромагнитная обстановка в 

некоторой области пространства для 

заданной полосы частот обычно опре-

деляется несколькими источниками 

излучений. Если среди них имеется 

хотя бы один, отличающийся неста-

ционарными спектрально-энергетиче-

скими характеристиками, то вся ЭМО 

приобретает характер нестационар-

ной. Типовыми источниками помех с 

такими свойствами являются:

1. устройства генерации высокочастот-

ных колебаний на основе магнетро-

нов, работающих в нестабилизиро-

ванном режиме. Типичным ТС этой 

группы являются СВЧ-печи бытового 

и промышленного назначения, излу-

чение которых наиболее часто соот-

ветствует несущей, модулированной по 

частоте суммой нескольких гармоник. 

Для таких устройств отношение поло-

сы излучения к его центральной часто-

те обычно лежит в интервале 5…20%;

2. передатчики радиолокационных 

станций (РЛС), использующие ре-

жим импульсного излучения [4]. При 

наличии кругового обзора его пери-

одичность оказывает влияние на АВР 
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и должна учитываться при измере-

ниях;

3. средства радиосвязи, в которых ис-

пользуется псевдослучайная пере-

стройка рабочей частоты (ППРЧ), 

например для обеспечения скрыт-

ности передачи информации. Пе-

риодичность перестройки частоты 

обычно лежит в интервале от 0,1 до 

10 мс [5], и быстродействие средств 

измерений АВР радиопомех оказы-

вается достаточным для осуществле-

ния такого анализа;

4. средства радиосвязи, применяющие 

автоматическое управление несущей 

частотой для повышения качества 

передачи данных, например в усло-

виях сложной электромагнитной об-

становки [6];

5. любые другие ТС для генерации и об-

работки радиосигналов с выражен-

ной цикличностью функциониро-

вания.

Среди перечисленных имеются тех-

нические средства, формирующие 

импульсные помехи с периодичностью 

около 1 с. К этой категории могут отно-

ситься, например, некоторые типы РЛС. 

При этом результаты измерений фак-

тически не зависят от частоты повторе-

ния импульсов. Известно [2, 7], что для 

точных измерений одиночных и ред-

ко повторяющихся импульсов изме-

рительные приёмники должны обла-

дать большим запасом по линейности 

трактов, для которых требуемый коэф-

фициент перегрузки превышает 40 дБ. 

Столь значимые требования приводят 

к увеличению стоимости измеритель-

ных приёмников и в целом техниче-

ски трудно реализуемы. Применение 

АВР для анализа редко повторяющихся 

импульсных помех способно дать зна-

чительно более полное их описание.

Источники помех с нестационар-

ными спектрально-энергетическими 

характеристиками могут характери-

зоваться наличием выраженных узко-

полосных спектральных составляющих 

(УСС) либо их отсутствием. Если в сово-

купной картине помехоэмиссии при-

сутствуют УСС, то можно говорить об 

одном из трёх видов их изменчивости:

● частоты УСС постоянны, а их ампли-

туды изменяются;

● амплитуды УСС постоянны, частоты 

варьируются;

● изменяются и частоты, и амплиту-

ды УСС.

Если же в спектре помехоэмиссии 

УСС отсутствуют, то такую классифи-

кацию нестационарности спектраль-

но-энергетических характеристик 

использовать нельзя. В то же время 

АВР является универсальным способом 

представления информации о характе-

ре распределения амплитуд помех, не 

привязанным к конкретным их типам.

Требования стандартов 

к функциональности средств 

измерений с определением АВР 

радиопомех

В отечественной нормативно-тех-

нической базе требования к средствам 

измерений, имеющим функцию опре-

деления АВР, установлены стандарта-

ми [2, 7]. Они предписывают выполнять 

измерения АВР радиопомех в диапазо-

не частот от 1 до 18 ГГц, но допуска-

ют возможность использования такого 

анализа радиопомех и на более низких 

частотах. АВР измеряют для одной или 

нескольких частот в этом диапазоне, 

для градации амплитуд используют те 

же единицы, которые применяются для 

указания уровней помехоэмиссии. При 

этом определение АВР рассматривается 

https://is.gd/5rdWmU


ВОПРОСЫ ТЕОРИИ

56 WWW.SOEL.RU СОВРЕМЕННАЯ ЭЛЕКТРОНИКА ◆ № 4  2021

как вспомогательная функция средств 

измерений. Для определения АВР обыч-

но используется сигнал с детектора оги-

бающей, характеризующий текущее 

значение уровня радиопомех.

Средство измерений в режиме опре-

деления АВР должно иметь динамиче-

ский диапазон амплитуд свыше 60 дБ 

при точности определения амплитуд 

не хуже 2,7 дБ и минимальном значе-

нии измеряемой вероятности 10
-7

. Мак-

симальное время измерения помехи 

должно составлять не менее 120 с для 

обеспечения достоверности постро-

ения вероятностного распределения. 

Измерение прерывистых помех допу-

скается проводить, если фактическое 

время нечувствительности прибо-

ра составляет менее 1% всего време-

ни измерения. Измерение АВР долж-

но проводиться при не менее чем двух 

уровнях амплитуды, причём вероятно-

сти, соответствующие всем предвари-

тельно выбранным уровням, должны 

определяться одновременно. 

Разрешение при предварительном 

выборе амплитуд должно быть не ниже 

0,25 дБ, скорость выборки — не менее 

10 млн отсчётов/с при полосе разре-

шения 1 МГц. При использовании схем 

измерений с аналого-цифровым пре-

образователем (АЦП) рекомендует-

ся использовать средства отображе-

ния информации с разрешением по 

амплитуде менее 0,25 дБ, количество 

амплитудных уровней для отображе-

ния зависит от разрешающей способ-

ности АЦП.

В приложениях G [2] и Ж [7] приведе-

но следующее обоснование некоторых 

из перечисленных требований к опре-

делению АВР. Динамический диапазон 

амплитуд определяется как интервал 

всех возможных значений амплитуд, 

необходимый для измерения АВР. Верх-

ний предел динамического диапазона 

должен быть больше пикового уров-

ня измеряемой помехи, а нижний — 

меньше нормы помех, установленной 

для конкретного испытуемого устрой-

ства. В соответствии с CISPR 11 норма 

помех (пиковое значение) для про-

мышленных, научных, медицинских и 

бытовых высокочастотных устройств 

группы 2 класса В установлена равной 

110 дБ (мкВ/м), а «взвешенная» норма 

составляет 60 дБ (мкВ/м). Следователь-

но, динамический диапазон должен 

быть больше 60 дБ, включая запас 10 дБ.

Частота выборки определяется, исхо-

дя из следующих соображений. Для диа-

пазона частот E, в котором обычно про-

водятся измерения АВР, импульсная 

полоса пропускания измерительного 

приёмника составляет 1 МГц, исходя 

из чего скорость выборок выбирает-

ся на порядок большей, что позволяет 

зарегистрировать редко повторяющи-

еся амплитуды радиопомех.

В CISPR 11 определено максималь-

ное время удержания 120 с при изме-

рениях помех от микроволновых печей 

для приготовления пищи с применени-

ем измерителя с пиковым детектором. 

Поэтому время измерения при опре-

делении АВР должно быть не менее 

данного значения. Из-за ограничен-

ности памяти измерителей и диапа-

зонов счётчиков допускаются перио-

дические измерения при условии, что 

общее время пауз между измерениями 

составляет менее 1% полного времени 

измерения.

Из временных факторов оценивается 

и минимальное значение вероятности 

при построении АВР. Для получения 

статистически достоверного резуль-

тата при расчёте АВР может потребо-

ваться до 100 циклов измерений [2]. 

Для определения минимальной веро-

ятности АВР это значение соотносят с 

количеством выборок, получаемых за 

один цикл измерений, что приближён-

но даёт значение 10
-7

.

Наконец, последнее требование, 

касающееся амплитудного разреше-

ния средства отображения АВР, обу-

словлено следующими соображени-

ями. Амплитудное разрешение при 

отображении результатов распределе-

ния амплитуд зависит от динамическо-

го диапазона и разрешающей способ-

ности АЦП. Разрешение отображения 

становится менее 0,25 дБ при использо-

вании 8-битового АЦП и динамическом 

диапазоне, равном 60 дБ. Таким обра-

зом, основные требования, предъявля-

емые к устройствам для измерения АВР 

радиопомех, определены потребностя-

ми практики и особенностями харак-

Рис. 2. Блок-схема устройства измерения АВР без АЦП

Рис. 3. Блок-схема устройства измерения АВР с использованием АЦП 

Рис. 1. Типовой вид АВР для собственных 

шумов средства измерений и помех, 

формируемых испытуемым ТС 
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тера помехоэмиссии некоторых тести-

руемых объектов.

На рисунке 1 в качестве приме-

ра представлен график типовых АВР. 

Если испытуемое ТС выключено, то в 

отсутствие других источников помех 

АВР будет отражать для текущей часто-

ты настройки статистические свойства 

собственных шумов линейного тракта 

средства измерений и антенны. Такой 

шум имеет тепловую природу и являет-

ся широкополосным со статистически 

постоянной спектральной плотностью 

и удельной энергией. АВР для собствен-

ного шума средства измерений в коор-

динатах «амплитуда-вероятность» не 

Рис. 5. Внешний вид измерительного приёмника R&S ESW44 

Рис. 6. Окно конфигурирования опции R&S ESW-K58 Multi CISPR APD 

Рис. 4. Блок-схема устройства измерения АВР [8]

имеет резких изгибов и характеризу-

ется выпуклостью вверх, в то время как 

АВР радиопомех испытуемого ТС име-

ет обычно два изгиба, как это показа-

но на рисунке 1.

Способы и схемы измерений АВР

Рассмотренные стандарты [2, 7] не 

устанавливают требования к алгорит-

мам определения АВР, однако в каче-

стве справочной информации содер-

жат блок-схемы типовых устройств для 

таких измерений. На рисунке 2 пред-

ставлена блок-схема устройства изме-

рения АВР без использования АЦП. 

В ней количество каналов анализа 

равно числу амплитудных уровней, 

для которых строится АВР. Каждый 

канал анализа имеет в своём составе 

устройство сравнения (компаратор), 

сопоставляющее входное напряжение 

с уровнем опорного источника, напря-

жение которого и определяет опор-

ное значение амплитуды. Для обеспе-

чения эквидистантности выборок по 

времени для всех каналов предусмо-

трено тактирование, частота которого 

должна быть, как следует из требова-

ния стандартов, не ниже 10 МГц. Пре-

вышение входным напряжением опор-

ного значения вызывает появление на 

выходе компаратора высокого уровня, 

соответствующего логической едини-

це, и каждый тактовый импульс обе-

спечивает регистрацию такого собы-

тия счётным устройством. Счётчики 

должны иметь достаточное количе-

ство разрядов – для измерений дли-

тельностью 120 с при тактовой частоте 

10 МГц общее количество обработан-

ных выборок составит 1,2 млрд, что 

требует не менее чем 31 разряд двоич-

ного кода для каждого счётчика. Учи-

тывая высокую разветвлённость, систе-

ма синхронизации такого устройства 

строится на основе особых техниче-

ских решений.

На рисунке 3 представлена блок-

схема для построения АВР с исполь-

зованием АЦП. В ней запоминающее 

устройство фиксирует весь объём выбо-

рок в двоичном коде. В типовом случае 

применяется 8-битный АЦП, и тогда 

требуемый для измерений длительно-

стью 120 с минимальный объём памяти 

составляет 1,2 Гбайт. В случае использо-

вания 12-битного АЦП этот объём уве-

личивается до 4,8 Гбайт. Для задания 

адреса записи и считывания исполь-

зуется специальный блок адресации, 

который по каждому следующему так-

товому импульсу формирует новый 

начальный адрес для записи. Запись 

осуществляется по импульсному сиг-

налу завершения оцифровки, выраба-

тываемому АЦП.

Построение функции АВР осущест-

вляется путём последовательного счи-

тывания и математической обработ-

ки выборок. В некоторых случаях 

используются модификации данной 

схемы, в которых данные записыва-

ются в байтовые блоки, т.е. в группы 

по 8 бит, и тогда появляется возмож-

ность использования «лишних» раз-

рядов для записи контрольной суммы 

каждой выборки, а схема несколько 

усложняется.
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Рис. 7. Вкладка настройки режима измерений АВР 

Помимо приведённых в стандартах 

[2, 7], имеются и альтернативные схе-

мы для построения АВР радиопомех. 

Примером является схема [8], представ-

ленная на рисунке 4 и предназначен-

ная для анализа помех с малой часто-

той повторения. Принцип её работы в 

целом аналогичен устройствам изме-

рения АВР на основе АЦП. Координа-

цию функционирования осуществляет 

схема управления. При осуществле-

нии каждой оценки пиковый детек-

тор включается на короткое время, и 

напряжение на его выходе нараста-

ет. Предельное его значение фикси-

рует схема определения экстремума, 

которая сразу после этого обеспечи-

вает разряд ёмкости (сброс) пиково-

го детектора. Напряжение на выходе 

схемы определения экстремума оциф-

ровывается при помощи АЦП, резуль-

таты оцифровки записываются в опе-

ративное запоминающее устройство. 

Счётчик обеспечивает последователь-

ное прочитывание записанных значе-

ний и формирует функцию АВР непо-

средственно в ходе осуществления 

измерений.

Как видно из представленных схем 

измерений АВР, они все оперируют с 

отсчётами огибающей на промежу-

точной частоте. Наиболее рациональ-

ным вариантом реализации измере-

ний АВР является использование не 

отдельных устройств, а соответствую-

щих программных опций современных 

измерительных приёмников, в частно-

сти R&S ESW-K58 Multi CISPR APD. Эта 

опция функционирует на базе измери-

тельных приёмников высшего класса 

серии R&S ESW (см. рис. 5).

Функциональность и особенности 

использования опции R&S 

ESW-K58 Multi CISPR APD

Опция R&S ESW-K58 Multi CISPR APD 

предназначена для расширения изме-

рительных возможностей классиче-

ского измерительного приёмника с 

функцией измерений АВР путём про-

ведения таких измерений одновремен-

но в 67 каналах с полосой 120 кГц и в 

21 канале с полосой 1 МГц [9, 10]. Изме-

рительные функции опции в части 

построения АВР строго соответству-

ют требованиям стандарта CISPR 16-1-1 

и, например, в соответствии с CISPR 11 

предназначены для проведения серти-

фикационных испытаний СВЧ-печей. 

Основные особенности функции мно-

гоканального измерения АВР состоят в 

одновременности измерений во мно-

гих каналах и в форме представления 

результатов измерений.

Multi CISPR APD является отдельным 

исполняемым на измерительном приём-

нике приложением, которое запускается 

после выбора соответствующего режима 

измерений, и они начинаются с настрой-

ками по умолчанию. Настройка режимов 

измерений и отображения их результа-

тов осуществляется в окне приложения 

(см. рис. 6). Оно включает и стандарт-

ное конфигурирование линейной части 

измерительного приёмника – установку 

настроек по входу, включая использова-

ние преселектора, предусилителя, а также 

защиты от импульсов высокой мощно-

Рис. 8. Вкладка для задания данных для оценки результатов измерений 

Рис. 9. Окно отображения результатов измерений опции R&S ESW-K58 
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сти. Допускается проведение измерений 

с использованием внешних смесителей, 

расширяющих доступный для R&S ESW 

диапазон частот. Стандартным для при-

боров R&S ESW способом устанавливают-

ся амплитудные и частотные параметры: 

опорный уровень, шаг сетки по частоте 

и амплитуде, ослабление встроенного 

аттенюатора, характеристики изменения 

частоты и амплитуды при стандартных 

операциях их перестройки.

Настройки предусматривают воз-

можность использования запуска ана-

лиза по внешнему сигналу, подаваемо-

му на вход на лицевой панели прибора 

R&S ESW после достижения им заданно-

го уровня, а также использование вну-

треннего сигнала запуска для управле-

ния другими техническими средствами.

Настройка режима измерений осу-

ществляется при помощи вкладки, 

форма которой показана на рисунке 7. 

Здесь задаются центральная частота, 

количество каналов и полоса анализа 

для каждого из них, а также время сбо-

ра данных при измерениях. Имеется 

возможность сохранения настроек и 

вызова ранее заданных конфигураций.

Для каждой полосы построения АВР 

могут быть заданы критерии автомати-

ческого анализа на вкладке, показан-

ной на рисунке 8. Данные для огра-

ничительных линий в каждом канале 

могут быть загружены из файлов уста-

новленного формата либо сохранены.

В окне, показанном на рисунке 6, допол-

нительно могут быть заданы типы исполь-

зуемых измерительных преобразователей, 

например, антенн и токовых пробников 

с автоматическим пересчётом результа-

тов измерений к конечным единицам при 

помощи калибровочных таблиц.

После завершения настроек и осу-

ществления измерений АВР их резуль-

таты могут быть отображены в разных 

формах. Доступная для R&S ESW-K58 

Multi CISPR APD визуализация позво-

ляет строить трёхмерное амплитуд-

но-вероятностное распределение, в 

котором третьей координатой явля-

ется частота. Это обусловлено тем, что 

Рис. 10. 3D-диаграмма АВР

https://www.prochip.ru/products/types/svch-priemoperedaiushchee-oborudovanie/svch-komponenty-wolfspeed/
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каналы анализа с заданными пользова-

телем характеристиками расположены 

вплотную друг к другу, и их количество 

весьма велико. Пример окна отображе-

ния результатов измерений показан 

на рисунке 9, где цифрами отмечено 

несколько областей. В области 1 показа-

ны основные настройки при измерении 

АВР, включая общий результат тестиро-

вания, получаемый путём сопоставления 

измеренных в каждом канале АВР с нор-

мами, заданными пользователем. Циф-

рой 2 обозначена строка заголовка окна 

с отображаемыми результатами измере-

ний, причём приборы R&S ESW поддер-

живают отображение нескольких окон 

одновременно. В общем случае в строке 

указывается тип детектора, режим раз-

вёртки, а также номер и цвет полученной 

кривой. В области 3 представлено изме-

ренное АВР для одного из измеритель-

ных каналов, на график которого нане-

сены установленные для него же нормы.

В области 4 показаны основные 

результаты измерений. Здесь красным 

цветом отмечены уровни и частотные 

каналы, в котором АВР вышли за уста-

новленные нормы. Фактически это 

вид на 3D-диаграмму АВР в плоско-

сти амплитуд и частот. В строках 5 и 

6 представлена информация о частот-

ном диапазоне, для которого строилось 

многоканальное АВР, и степень завер-

шённости процесса измерений.

На рисунке 10 представлен вид 

3D-диаграммы АВР, которая строится 

в категориях амплитуд, вероятностей и 

частот. Более тёплые цвета соответству-

ют большей вероятности. Частоты отсчи-

тываются как смещения относительно 

номинала, задаваемого в области 1 окна, 

показанного на рисунке 9. Для упроще-

ния анализа результатов измерений они 

сводятся в таблицу, показанную в ниж-

ней части окна. Таким образом, описыва-

емая опция предоставляет возможность 

получения исчерпывающей инфор-

мации о характере помехоэмиссии 

на основе анализа многоканального АВР, 

измеренного в соответствии с пользова-

тельскими настройками.

Заключение
Как следует из изложенного, совре-

менный подход к измерению импульс-

ных радиопомех с использованием 

амплитудно-вероятностного распре-

деления реализуется на аппаратно-про-

граммной платформе измерительных 

приёмников высшего класса, предна-

значенных для сертификационных 

испытаний на ЭМС. Построение АВР 

выполняется в соответствии с пользо-

вательскими настройками и почти пол-

ностью автоматизировано, как это было 

показано на примере функционально-

сти опции R&S ESW-K58 Multi CISPR APD.

Одновременное построение АВР для 

заданного количества частотных кана-

лов исключает необходимость проведе-

ния последовательных измерений для 

каждой из частот, что кратно экономит 

время при испытаниях ТС. Важно также 

отметить, что АВР позволяет более точно 

измерить истинные средние и пиковые 

значения напряжённости электромаг-

нитного поля радиопомех, чем класси-

ческие измерения. Ввиду этого можно 

ожидать расширения номенклатуры ТС, 

для которых будут требоваться измере-

ния АВР радиопомех. Это подтверждает 

и тот факт, что в новую, третью редак-

цию стандарта CISPR 32, охватывающую 

испытания по ЭМС для мультимедийных 

устройств, предложено ввести такое тре-

бование для измерений помехоэмиссии 

на частотах выше 1 ГГц [11].
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 НОВОСТИ МИРА

АНАЛОГОВЫЙ 
ПЬЕЗОЭЛЕКТРИЧЕСКИЙ 
ГОЛОСОВОЙ АКСЕЛЕРОМЕТР

VA1200 от Vesper – это пьезоэлектриче-

ский голосовой MEMS-акселерометр, кото-

рый обеспечивает высокоточную оцифров-

ку голоса (VPU) в наушниках, TWS (True 

Wireless Stereo), VR (Виртуальная реаль-

ность), AR (дополненная реальность), 

смарт-очках. акселерометр VA1200 мо-

жет использоваться для улавливания го-

лоса пользователя через костную прово-

димость. Используя это устройство в соче-

тании со стандартным микрофоном, можно 

добиться превосходного снижения фоново-

го шума и шума ветра. В отличие от тради-

ционного микрофона, датчик VA1200 полно-

стью невосприимчив к окружающим звукам 

и улавливает только голос пользователя в 

виде колебаний, распространяющихся че-

рез кости черепа и отфильтровывает фо-

новые шумы, такие как шум ветра, музы-

ка, шум метро и шум толпы.

Крошечное устройство (2,90×2,76×0,9 мм) 

снабжено высокоточным VPU, автоматиче-

ским отключением звука, функцией голосо-

вой аутентификации. Устройство может ра-

ботать в экологически суровых условиях, по-

скольку устойчиво к пыли и влаге.

www.circuitdigest.com



ВОПРОСЫ ТЕОРИИ

62 WWW.SOEL.RU СОВРЕМЕННАЯ ЭЛЕКТРОНИКА ◆ № 4  2021

Способ адаптивного корреляционного 
обнаружения

Рис. 1. Вероятность ложной тревоги для 

корреляционного обнаружения 

с фиксированным порогом в зависимости 

от порога L для N=4

Рис. 2. Вероятность ложной тревоги для 

предложенного корреляционного обнаружения 

с адаптивным порогом для N=4 в зависимости 

от константы a, умноженной на суммарную 

оценку мощности шума

Рассматривается задача корреляционного обнаружения 

флюктуирующих коррелированных сигналов на фоне 

некоррелированного шума. Один способ корреляционного обнаружения 

реализуется с помощью умножения и когерентного накопления сигналов 

с фиксированным порогом. В другом предложенном способе после 

умножения и когерентного накопления используется адаптивный 

порог. Расчёт порогов для вероятностей ложных тревог на выходе 

этих корреляционных обнаружителей для малых выборок наблюдения 

произведён аналитически, а вероятности правильного обнаружения 

рассчитаны моделированием в системе MATLAB. Данные результаты 

в радиолокационной практике получены впервые. На способ 

адаптивного корреляционного обнаружения получен патент.

Владимир Бартенев (bartvg@rambler.ru)

Введение
Задача обнаружения коррелирован-

ных сигналов на фоне некоррелиро-

ванных случайных процессов по дис-

кретным выборкам конечного объёма 

возникает во многих технических при-

ложениях. Известен способ корреляци-

онного обнаружения принимаемых 

сигналов, когда две выборки наблюде-

ния, принятые на двух разных несущих 

частотах, перемножаются, их произве-

дение накапливается и модуль нако-

пленного произведения сравнивается с 

фиксированным порогом [1]. Получен-

ная таким образом оценка модуля меж-

частотного коэффициента корреляции 

сравнивается с порогом, на основании 

чего принимается решение о наличии 

принятых коррелированных сигналов. 

Данный способ позволяет осуществлять 

эффективное обнаружение коррелиро-

ванных сигналов, тем не менее данно-

му способу свойственен недостаток, 

проявляющийся в отсутствии стаби-

лизации ложных тревог при измене-

нии уровня шума, на фоне которого  

производится корреляционное обна-

ружение. 

Для стабилизации ложных тре-

вог при корреляционном обнаруже-

нии предлагается способ [2], который 

включает в себя формирование оцен-

ки модуля коэффициента корреляции 

на основе выборок наблюдений, при-

нятых на двух несущих частотах. Так-

же способ включает сравнение оценок 

с порогом, который с целью стабили-

зации ложных тревог при изменении 

уровня шума делают адаптивным, фор-

мируемым как произведение коэф-

фициента, определяющего вероят-

ность ложной тревоги, на суммарную 

оценку мощности шума на двух несу-

щих частотах. Анализ эффективности 

подобных устройств, особенно для 

малых выборок наблюдения и низких 

вероятностей ложных тревог, с помо-

щью статистического моделирования, 

затруднителен. Нелинейная операция 

умножения приводит к изменению 

вида распределений на выходе этих 

устройств и существенному усложне-

нию анализа с помощью аналитиче-

ских выкладок. 

Если при нахождении характери-

стик обнаружения точность расчёта 

вероятности правильного обнаруже-

ния допускает моделирование, то для 

малых вероятностей ложных тревог 

точность расчёта с помощью стати-

стического моделирования становится 

недопустимо низкой. По этой причине 

и была предпринята попытка впервые 

найти аналитические выражения для 

расчёта низких вероятностей ложных 

тревог для нелинейных устройств с 

умножителем на входе и адаптивным 

порогом при использовании малых 

выборок наблюдений.

Вероятность превышения 
порога огибающей шума 
на выходе умножителя 
с когерентным накопителем 
и фиксированным порогом

Рассмотрим коррелятор с фиксиро-

ванным порогом и покажем, что при 

изменении уровня шума изменяется 

вероятность ложной тревоги на его 

выходе. Для расчёта вероятности лож-

ной тревоги для коррелятора с фикси-

рованным порогом воспользуемся сле-

дующим выражением (1), где – оценка 

модуля коэффициента корреляции, N – 

число накоплений по независимым 

выборкам. 

 –

комплексные выборки сигналов на вхо-

де умножителя, разнесённых по часто-

те в виде аддитивной смеси шума и кор-

релированного сигнала. Квадратурные 

компоненты шума имеют нормальное 

распределение, при этом мощность 

(дисперсия) равна σ2
, и среднее рас-

пределение, равное 0. Обнаружение 

сигналов в корреляторе с фиксиро-

ванным порогом осуществляется путём 

сравнения полученной оценки модуля 
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коэффициента корреляции с порогом 

, .

Покажем, что изменение мощности 

шума σ2
 приводит к изменению веро-

ятности ложной тревоги. Для этого, 

применяя методику нахождения веро-

ятности ложной тревоги F(R
пор

) из [3], 

получим выражение (2).

В данное выражение входит гамма-

функция Γ(N), модифицированная 

функция Бесселя  порядка N и 

мощность шума σ2
.

Расчёты по формуле (2) для N=8, при-

ведённые на рис. 1, показывают, что 

даже незначительные изменения мощ-

ности шума на входе (от 0 до 3 дБ) при-

водят к заметному росту вероятности 

ложной тревоги. Для верификации ана-

литических расчётов на графике име-

ются результаты и моделирования 

коррелятора с фиксированным поро-

гом в MATLAB. Совпадение аналитики 

и моделирования подтверждает отсут-

ствие стабильной вероятности ложной 

тревоги в корреляторе с фиксирован-

ным порогом. Ромбики (моделирова-

ние) и кружочки (аналитика) на графи-

ках рисунка 1 соответствуют мощности 

шума 0 дБ, квадратики (моделирова-

ние) и звёздочки (аналитика) – мощ-

ности шума 3 дБ. 

Вероятность ложной тревоги 
на выходе умножителя 
с когерентным накопителем 
и адаптивным порогом

Чтобы устранить указанный недоста-

ток, предлагается производить допол-

нительно оценку мощности шума на 

двух несущих частотах, т.е. z1 и z2 

(см. (3) и (4)).

Суммирование оценок мощности 

Z
s
=(z1+z2) и умножение на коэффици-

ент, определяющий вероятность лож-

ной тревоги α, позволяет сделать порог 

адаптивным.

Считая независимыми оценки моду-

ля коэффициента корреляции и оценки 

мощности шума, можно получить выра-

жение для вероятности ложной трево-

ги предложенного адаптивного корре-

лятора, см. (5).

Считая, что оценка мощности Z
s
име-

ет распределение χ2
, вероятность лож-

ной тревоги F(α) примет вид (6).

После взятия интеграла получа-

ем (7), где 
2
F

1
: гипергеометрическая 

функция. Полученное выражение (7) 

говорит о главном – в нём отсутству-

ет мощность шума σ2
. В таблице указа-

ны пороги для корреляторов с фикси-

рованным (два левых столбца) и (два 

правых столбца) адаптивным поро-

гами при разных ложных тревогах и 

разных N.

Характеристики обнаружения 
сравниваемых способов 
корреляционного 
обнаружения

Дальнейший анализ производился 

не только аналитическим расчётом по 

полученной формуле, но и для верифи-

кации моделированием корреляцион-

ного обнаружения с адаптивным поро-

гом в MATLAB.

Результаты аналитических расчётов 

и моделирования показали хорошее 

совпадение (см. рис. 2), что позволяет 

сделать вывод о корректности полу-

ченного аналитического выражения 

(7). Ромбики на графиках рисунка 2 

соответствуют аналитике, крестики – 

моделированию. Главный результат, 

изменение уровня шума в коррелято-

ре с адаптивным порогом, не влияет на 

вероятность ложной тревоги.

Коррелятор с адаптивным порогом 

по эффективности сравнивался с кор-

релятором с фиксированным порогом 

расчётом характеристик обнаружения 

флюктуирующего коррелированного 

сигнала. Это было сделано с помощью 

моделирования в системе MATLAB. На 

рисунках 3–8 приводятся кривые для 

вероятности правильного обнаруже-

ния флюктуирующего сигнала с коэф-

Пороги для корреляторов с фиксированным 

и адаптивным порогами при разных ложных 

тревогах и разных N

 N   4   8  16   4   8  16

10
–1

 6,196  8,674  12,2  0,474  0,474  0,20

10
–4

15,684 20,093  26,59 2,2045 2,2045 0,5225

Рис. 3. Вероятность правильного обнаружения 

PD для корреляторов с фиксированным 

и адаптивным порогом для N=4 в зависимости 

от соотношения сигнал/шум (дБ) 

для вероятности ложной тревоги 0,1 

и коэффициента корреляции 0,9
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Рис. 4. Вероятность правильного обнаружения 

PD для корреляторов с фиксированным 

и адаптивным порогом для N=4 в зависимости 

от соотношения сигнал/шум (дБ) 

для вероятности ложной тревоги 0,0001 

и коэффициента корреляции 0,9
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фициентом корреляции 0,9 для двух рас-

сматриваемых устройств при N=4, N=8 

и N=16 для вероятности ложной трево-

ги 0,1 и вероятности ложной тревоги 

0,0001. Кружочки на графиках рисун-

ков 3–8 соответствуют коррелятору с 

0,9
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0,5

0,4
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0,2

0,1
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Рис. 5. Вероятность правильного обнаружения 

PD для корреляторов с фиксированным и 

адаптивным порогами для N=8 в зависимости 

от сигнал/шум (дБ) для вероятности ложной 

тревоги 0,1 и коэффициента корреляции 0,9

Рис. 7. Вероятность правильного обнаружения 

PD для корреляторов с фиксированным 

и адаптивным порогом для N=16 

в зависимости от соотношения сигнал/шум 

(дБ) для вероятности ложной тревоги 0,1 

и коэффициента корреляции 0,9

Рис. 6. Вероятность правильного обнаружения 

PD для корреляторов с фиксированным 

и адаптивным порогом для N=8 в зависимости 

от соотношения сигнал/шум (дБ) 

для вероятности ложной тревоги 0,0001 

и коэффициента корреляции 0,9

Рис. 8. Вероятность правильного обнаружения 

PD для корреляторов с фиксированным 

и адаптивным порогом для N=16 

в зависимости от соотношения сигнал/шум (дБ) 

для вероятности ложной тревоги 0,0001 

и коэффициента корреляции 0,9
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фиксированным порогом, квадратики – 

коррелятору с адаптивным порогом. 

Показано, что эффективность в 

пороговом сигнале для вероятности 

правильного обнаружения 0,5 и веро-

ятности ложной тревоги 0,1 и 0,0001 

несколько выше у коррелятора без ста-

билизации ложных тревог, особенно 

для меньшей вероятности ложной тре-

воги. Это своего рода плата за инвари-

антные свойства адаптивного корре-

лятора к изменениям мощности шума, 

при этом обеспечивается стабилиза-

ция вероятности ложной тревоги на 

выходе. Следует заметить, что эти 

потери снижаются при увеличении 

выборки наблюдений.

Таким образом, проведённое иссле-

дование в системе MATLAB полно-

стью подтверждает положительный 

эффект от применения предложен-

ного коррелятора со стабилизацией 

ложных тревог. Важно подчеркнуть, 

что полученное впервые аналити-

ческое выражение для вероятности 

ложной тревоги адаптивного корре-

лятора позволит более обстоятельно 

исследовать его свойства для разных 

малых выборок наблюдения в широ-

ком диапазоне вероятностей ложных 

тревог. 
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 НОВОСТИ МИРА

ОСЦИЛЛОГРАФ ДЛЯ МОНТАЖА 
В СТОЙКУ ОТ RIGOL

Компания RIGOL Technologies объявила о рас-

ширении своей технологической платформы 

UltraVision II. Осциллограф DS8000-R для монта-

жа в стойку обеспечивает полосу пропускания до 

2 ГГц и такую же функциональность что и прове-

ренный осциллограф серии MSO8000 от RIGOL. 

Ультратонкая компактная конструкция (вы-

сота 1U на 1/2 ширины стойки) позволяет 

устанавливать два осциллографа DS8000-R 

на стандартной высоте стойки 1U. Имея в об-

щей сложности восемь каналов с частотой 2 

ГГц в 1U стоечного пространства, DS8000-R 

обеспечивает непревзойдённую плотность 

размещения оборудования. Он может управ-

ляться локально с помощью монитора HDMI, 

мыши и клавиатуры, а также удалённо с помо-

щью веб-управления. Тактовая частота дис-

кретизации и синхронизация триггеров позво-

ляют RIGOL предоставлять мощные решения 

для многоканального высокоскоростного сбо-

ра сигналов, таких как сбор переходных со-

бытий в физике высоких энергий и автома-

тизированное тестирование промышленных 

систем. Цифровые осциллографы DS8000-R 

имеют четыре аналоговых канала с полосой 

пропускания 350 МГц, 1 ГГц и 2 ГГц с отлич-

ной частотой дискретизации в реальном вре-

мени до 10 Гс/с, глубиной памяти до 500 мил-

лионов точек/с и высокой скоростью захвата 

сигналов 600 000 фреймов/с. DS8000-R вклю-

чает в себя цифровой осциллограф, анали-

затор спектра, генератор произвольной фор-

мы сигнала (опционально), цифровой воль-

тметр, шестизначный счётчик и сумматор, а 

также анализатор протокола (опционально). 

DS8000-R может использоваться для мони-

торинга сигналов в экстремальных условиях 

окружающей среды с его способностью вы-

держивать рабочие температуры до –40°С.

www.signalintegrityjournal.com
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Кому нужна электронная индустрия?

В статье рассматриваются различные аспекты безопасности России 

перед лицом экономических санкций со стороны ведущих мировых 

экономик. Обосновывается необходимость срочного обеспечения 

технологической независимости в ключевых направлениях развития 

микроэлектроники, телекоммуникаций, а также в сфере финансов.

Алексей Галицын (a.a.galitsyn@gmail.com), 
Андрей Железнов (zhelandr@mail.ru)

Введение
Данная статья основана исключи-

тельно на проверенных с точки зре-

ния Закона РФ № 538-ФЗ фактах, 

которые авторы могут подтвердить 

документально, и является послед-

ней из серии статей [1–6] коллектива 

авторов Консорциума «Физико-тех-

ническая корпорация», все проекты 

которого были отвергнуты Департа-

ментом радиоэлектронной промыш-

ленности (ДРЭП) Минпромторга РФ. 

Что характерно, именно этот департа-

мент несёт ответственность за импор-

тозамещение, осуществляемое в целях 

безопасности электронного обору-

дования государства. В этой связи 

нам хотелось бы обратить внимание 

чиновников ДРЭП Минпромторга РФ, 

создающих крючкотворные законы о 

«балльной» оценке «отечественности» 

электронного оборудования, на то, что 

безопасность электронной техники – 

это не диссертация по экономике, без-

опасность не измеряется в процен-

тах – она или есть, или её просто нет! 

А вот «безнадёжность» сложных, при-

чём невосстанавливаемых электрон-

ных устройств (то есть вероятность их 

отказа: Q(t) = 1–P(t), где P(t) – вероят-

ность безотказной работы устройства) 

будет практически обратно пропор-

циональна произведению вероятно-

стей P
i
(t)<1 безотказной работы всех 

(n) его отечественных компонент: 

P(t)= P
1
(t)×P

2
(t)×…×P

n
(t). Именно так, 

с гарантированной государством (при 

отсутствии конкуренции Pi=0,9) веро-

ятностью отказа Q=0,999974, «погиб» 

ремонтопригодный советский граж-

данский автопром (при P
i
=0,9 и n=100  

Q=1–0,9
100

 = 0,999974).

Чтобы напомнить читателям, о чём, 

собственно, шла речь в отвергнутых 

Департаментом проектах, перечислим 

некоторые из них: 

1. «Зонт» от сверхманёвренного гиперз-

вука» позволил бы создать реальную 

защиту от сверхманёвренного ги-

перзвукового оружия и сделать рос-

сийское сверхманёвренное гиперору-

жие (простой заменой электронного 

блока!) на порядок более точным; 

2. «Настольная» ядерная энергетика» 

позволила бы сделать холодный 

ядерный синтез «настольным», а ион-

ные двигатели – компактными; 

3. «Интернет Вещей Будущего» – спасти 

и вывести на мировой рынок полу-

проводниковую индустрию страны, 

открыв ей (за счёт интеллектуальных 

преимуществ) мировой рынок Интер-

нета Вещей (IoT) (рынок $7,0…10,0 

трлн/год, четверть бюджета США);

4. «Российская рентгенолитография и 

РФА-спектрометрия»: первая – соз-

дать рентгенолитографию с крат-

но большей радиационной све-

тосилой пучков наноразмерной 

ширины, вторая – обеспечить чув-

ствительность рентгенофлуорес-

центного анализа (РФА) на уровне 

масс-спектроскопических и атомно-

абсорбционных методов анализа при 

себестоимости на порядок меньшей; 

5. «Невидимая» и «неубиваемая» воен-

ная радиосвязь взамен смертонос-

ной (для собственной армии) «ки-

тайской» радиосвязи – дать армии 

массовую дешёвую развед- и поме-

хозащищённую радиосвязь, прин-

ципиально недоступную для кибе-

ратак и обладающую уникальной 

живучестью;

6. «Цифровая трансформация пред-

приятий» – создать технологиче-

скую платформу интернет-комму-

никаций повышенного качества 

(«сеть поверх сети», в том числе сер-

вис IP-TV и защищённая телефония) 

на базе сетевой технологии «IPv17» с 

ассоциативной маршрутизацией, га-

рантированной доставкой пакетов и 

исключением возможности органи-

зации дестабилизирующих воздей-

ствий на сетевую инфраструктуру;

7. «Аппаратная криптозащита киберси-

стем» – на недоступном для конку-

рентов уровне защитить информа-

ционные ресурсы, национальную 

цифровую валюту (см. далее), ки-

берфизические системы, критиче-

скую инфраструктуру, а также осу-

ществлять сертификацию и защиту 

товарного рынка при помощи крип-

тосредств нового типа.

На основе именно таких проектов, 

базирующихся на так называемых 

«предельных технологиях» – техноло-

гиях, обладающих новыми качествами 

и опережающих современные научные 

достижения в своей области (в которых 

получается то, что считается невозмож-

ным), и должно давным-давно начаться 

возрождение новой полупроводниковой 

индустрии страны (загрузка полупрово-

дниковых фабрик и рентабельное про-

изводство массовой конкурентоспо-

собной продукции даже на отсталой 

технологической базе), а главное, соз-

дание и загрузка десятков дизайн-цен-

тров целенаправленным проектирова-

нием на кристаллах качественно новых 

криптосистем, электронных финансов, 

систем управления, систем телекоммуни-

каций, телефонии и связи для граждан-

ских и военных применений.

Впрочем, сейчас об экономике элек-

тронной индустрии даже и вопрос не 

стоит – электронную индустрию надо 

просто спасать любой ценой и распла-

чиваться за 30 лет реального физиче-

ского уничтожения отрасли, продукция 

которой (пока) априори неконкуренто-

способна, но жизненно необходима для 

будущего страны, что наглядно показа-

но в настоящей статье.

К сожалению, по этому вопросу у 

разных людей существуют совершен-

но разные и даже диаметрально про-

тивоположные мнения. Существует, 

например, суждение «в народе», что 

микроэлектронная индустрия в Рос-

сии погибла навсегда, восстановить её 

невозможно, а возрождать бессмыслен-

но, ведь у народа и так есть и смартфо-

ны, и телевизоры, и компьютеры.

Есть и суждение, что теперь у всех тех-

нических специалистов страны и у всех 

российских учёных в области микроэ-

лектроники одномоментно изменилось 

сознание, и что они в результате этого «за 
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год» наверстают наше 30-летнее отста-

вание от мировой цивилизации [7], 

при том что от электронных техноло-

гий (Cadence, Synopsys, Agilent, TSMC и 

SoC-комплектующих, etc.) российских 

разработчиков теперь, скорее всего, 

просто-напросто отключат [8-10].

Авторы уверены: чтобы публиковать 

оценочные суждения по тому или ино-

му предмету, надо иметь и профессио-

нальные знания в обсуждаемой пред-

метной области, и моральное право 

на это (иначе люди будут считать 

тебя, мягко говоря, «чудаком»). Суще-

ствует, например, суждение о «шпион-

ских закладках» в «чайниках и утюгах» 

китайского производства. Как это ни 

смешно для подавляющего большин-

ства людей, такое суждение (если все 

правильно понимать) имеет право на 

существование. И далее в статье будет 

показано, что ничего удивительного в 

этом нет!

Причины, побудившие авторов 
написать данную статью

Так почему же и на каком таком осно-

вании авторы осмелились и не смог-

ли не сказать публично, может быть в 

последний раз и хотя бы кратко, эти 

несколько слов правды? Да потому что, 

к сожалению, подавляющее большин-

ство специалистов в области микро-

электроники – это сотрудники гос-

структур, вынужденные молчать под 

давлением своего руководства.

К сожалению, российские чиновни-

ки и раньше, и сейчас, по-видимому, 

недооценивают то, что электронная 

индустрия, в отличие, например, от 

гражданского автопрома, это реаль-

ное глобальное оружие, стратегиче-

ски не менее серьёзное, чем атомное. 

Поэтому очень важно, кто-же реально 

им (ей) управляет.

Теперь атомное оружие – это даже 

не оружие сдерживания, а способ бес-

смысленного возмездия и, гипотети-

чески, полного уничтожения цивили-

зации. А вот реальное сдерживание и 

удушение нашей страны будет вестись 

совершенно другими средствами.

Представим локальные конфликты 

по всему периметру России, реально 

поддержанные деньгами и тактическим 

оружием НАТО, наряду с запретом на 

передачу технологий, одномоментной 

парализацией средств связи и управле-

ния, приостановлением всех финансо-

вых транзакций. Это то, что реально и 

в кратчайшие сроки может экономиче-

ски и политически уничтожить Россию, 

сохранив для будущих победителей в 

целости и сохранности (в том числе от 

радиации) все её природные ресурсы. 

И это вполне реальный сценарий. И к 

нему уже всё готово, а первый удар в 

этом сражении примут на себя граж-

данские и военные средства управле-

ния и связи, а также электронная пла-

тёжная и финансовая системы страны.

Но главное, почему авторы были 

вынуждены написать эту последнюю 

заключительную статью (специали-

сты всё и без того понимают), так это 

потому, что в то время, когда между 

США и Китаем развернулась жёсткое 

противостояние и жестокая борьба 

за лидерство в области электронной 

индустрии и индустрии телекомму-

никаций, когда абсолютно всем ста-

ло совершенно очевидно, что имен-

но этой отраслью будет определяться 

лидерство в будущей мировой цивили-

зации, оказалось, что для российского 

чиновничества даже самой этой про-

блемы целых 30  лет не существовало, 

да и теперь как бы не существует. Выхо-

дит, эта проблема должна «рассосаться» 

как бы сама собой в мутной воде мини-

стерств и институтов развития страны.

Несколько слов об авторах 
данной статьи

Авторы осмелились написать эту 

заключительную статью на том про-

стом основании, что несколько десяти-

летий тому назад научным руководите-

лем дипломного проекта одного из них 

(Алексея Галицына) был самый автори-

тетнейший специалист отрасли, д.т.н., 

профессор Игорь Павлович Степаненко, 

заведующий кафедрой микроэлектро-

ники МИФИ, основоположник полупро-

водниковой техники и микроэлектро-

ники СССР, автор фундаментальной 

монографии «Основы теории транзи-

сторов и транзисторных схем» [11](впо-

следствии при переиздании результаты, 

полученные в дипломной работе авто-

ра данной статьи, вошли в эту моногра-

фию). Научным руководителем канди-

датской диссертации автора статьи был 

основоположник отечественной микро- 

и наносхемотехники [12-14], д.т.н., про-

фессор Андрей Геннадьевич Алексенко 

(награждён звездой Героя Социалисти-

ческого Труда за получение фотографий 

с поверхности планеты Венера и коме-

ты Галлея), по инициативе которого, 

направленной в Политбюро ЦК КПСС, 

был построен город микроэлектроники 

Зеленоград и создано советское микро-

электронное производство.

И ещё потому, что диссертационная 

работа самого автора данной статьи в 

1982 году была посвящена разработ-

ке программируемых в условиях экс-

плуатации матричных схем (FPGA или 

по-русски – ПЛИС). В настоящее время 

добрая половина электронного обору-

дования в мире и 90% оборудования в 

России проектируется именно с приме-

нением таких СБИС. К сожалению, ино-

странного производства – фирм Altera и 

Xilinx, учреждённых в США в 1984   году, 

а ныне гигантов мировой электронной 

индустрии. Только в последние годы в 

стране, наконец-то, появились аналоги 

устаревших импортных FPGA производ-

ства КТЦ «Электроника» (г. Воронеж). 

Также автор данной статьи участвовал 

в разработке первых советских микро-

ЭВМ («Электроника-60» – полный ана-

лог микро-ЭВМ «LSI-11» фирмы DEC), 

он же написал и первую в СССР тех-

ническую книгу о микропроцессорах 

никому в то время неизвестной фир-

мы Intel   [15] (технический бестселлер 

80-х) или, как теперь оказалось, книгу о 

технических основах информационной 

эры. Кроме того, его подписи стоят на 

кальках аппаратуры космического сег-

мента системы ГЛОНАСС, который был 

запущен в эксплуатацию ещё в середине 

80-х, тогда как наземный сегмент стра-

на стала создавать только в 10-х годах 

нового тысячелетия, навсегда потеряв 

при этом мировой рынок гражданских 

навигационных систем и неся всё это 

время десятки, если не сотни миллиар-

дов рублей расходов на поддержание в 

рабочем состоянии спутниковой груп-

пировки, в то время как США (за GPS-

приёмники) ежегодно получали сотни 

миллиардов долларов прибыли.

Осмелились ещё и потому, что вто-

рой автор данной статьи Андрей Желез-

нов имеет не менее серьёзный техниче-

ский бэкграунд: в своё время закончил 

физматшколу-интернат при МГУ им. 

Ломоносова; закончил МФТИ (Москов-

ский физико-технический институт), 

факультет управления и прикладной 

математики, специальность «Системы 

автоматического управления», кафедра 

«Управление и эффективность спецси-

стем» (стратегические и тактические 

системы авиационного вооружения); 

работал (с 3-го курса МФТИ) 10  лет 

в головном институте авиационных 

вооружений НИИАС; был (с  25  лет) 

руководителем группы НИИАС по 

исследованию и оптимизации обли-

ка стратегической крылатой ракеты 

Х-90, имевшей уже тогда (по данным 
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открытых публикаций в СМИ и кни-

гам о гиперзвуковых системах) высоту 

полёта 30 000 м, скорость – 4,5…5 Махов 

(скоростей звука), два самонаводящих-

ся ядерных блока. 

Далее был (с 28 лет) начальником 

лаборатории перспективных комплек-

сов бортового оборудования (включая 

пилотажно-навигационный комплекс, 

комплекс обороны, комплекс вооруже-

ния и др.) КБ УВЗ им. Н. И. Камова (соос-

ные боевые вертолёты «Ка-50» «Чёрная 

акула», «Аллигатор» и др.), занимавшей-

ся разработкой облика скоростного 

боевого перспективного вертолёта. 

В 2006–2007 годах руководил разра-

боткой и внедрением цифровых систем 

циркулярной связи для ЦУП (Центра 

управления полётами «РОСКОСМОСА» 

(г. Королев)). Именно эти системы обе-

спечивали взаимодействие операторов 

ЦУП при управлении МКС и другими 

космическими аппаратами в 2008–2020 

годах.Этот человек, будучи сторонни-

ком реальных реформ, гораздо рань-

ше, чем многие, ещё в 1989 году, смог 

осознать, к чему может привести пере-

стройка при неправильном управле-

нии экономикой, и даже лично попы-

тался предостеречь М. С. Горбачёва и 

предупредить надвигающуюся на стра-

ну экономическую катастрофу. К тому 

времени реальные преобразования в 

СССР действительно назрели. И нача-

тые Горбачёвым реформы были совер-

шенно необходимы.Но при этом боль-

шинство ведущих экономистов СССР 

обосновывали целесообразность «псев-

дореформ» на основе вашингтонского 

консенсуса, в которых невидимая рука 

рынка должна была всё в экономике 

исправить и расставить по местам (и 

«расставила», как теперь оказалось).В 

1990 году Андрей Железнов подготовил 

«Программу регулируемого перехода к 

рынку» и в 1990–1991 годах был соз-

дателем и руководителем-координато-

ром рабочей группы, которая продви-

гала эту Программу [16]. Правда под 

рынком в ней подразумевалась конку-

ренция, а не «базар». Программа регу-

лируемого перехода к рынку сделала 

бы СССР лидером мировой экономики.

В состав рабочей группы входили 

несколько генералов КГБ СССР (кстати, 

один из них закончил МИФИ и начинал 

работать в научной лаборатории Инсти-

тута атомной энергии им. Курчатова), 

несколько членов-корреспондентов 

АН СССР (в том числе по экономике), 

зам. председателя Госкомиссии СССР 

по реформе, начальник отдела Госпла-

на СССР, депутат ВС СССР, доктора наук 

по социологии и политологии.

У группы весной 1991 года поя-

вился прямой выход на Президента 

СССР М.   С.  Горбачёва и Председателя 

ВС  СССР А. И. Лукьянова.

8 мая 1991 года (в Кремле, в субботу, за 

день до Дня Победы) состоялась встре-

ча участников группы с М. С. Горбачё-

вым. Это была непротокольная беседа, 

длившаяся 3,5 часа: 1,5 часа в диалоге с 

Горбачёвым был автор данной статьи, 

1,5  часа – член-корреспондент РАН 

Львов, 0,5 часа – общая дискуссия.

Кроме членов группы присутство-

вали только Председатель Верховно-

го Совета СССР А. И. Лукьянов и Пре-

зидент Научно-промышленного союза 

СССР А. И. Вольский.

Так или иначе, программу и рабо-

ту группы одобрили. В мае-июне 

1991  года даже реализовали разрабо-

танные группой срочные меры, и Гор-

бачёв не только избежал втягивания его 

в программу «Согласие на шанс», но и 

принял решение провести реальное 

реформирование экономики, отвер-

гнув программы, навязанные из-за рубе-

жа, т.е., по сути, СССР получил реальную 

возможность реформирования, резкого 

роста и усиления экономики.

Если бы не ГКЧП и его последствия, 

с осени 1991 года в СССР должна была 

реализовываться «Программа регулиру-

емого перехода к рынку». СССР сейчас 

имел бы самую мощную в мире эконо-

мику и один из самых высоких в мире 

уровней жизни. Однако история не тер-

пит сослагательных наклонений. СССР 

был разрушен.

Но вернёмся к технике. Так уж заведе-

но, что технику создают люди, а она, в 

свою очередь, или защищает, или унич-

тожает людей. В любом случае, от каче-

ства электронной техники в итоге зави-

сит жизнь людей, а её качество зависит 

от тех, кто, в каких условиях и под чьим 

руководством эту технику создаёт. В 

данной статье мы в основном будем 

рассматривать технические проблемы, 

но, увы, вынуждены будем затронуть и 

вопросы того, как создаётся электрон-

ная техника в нашей стране – одно без 

другого не бывает.

Что же можно сказать о безопасно-

сти электронных средств управления, 

связи и обеспечения финансовых тран-

закций с точки зрения их уязвимости 

и перспектив противостояния разно-

го рода угрозам по оценке разработ-

чиков радиоэлектронной аппаратуры, 

этих странных людей, несмотря ни на 

что не покинувших Родину и занима-

ющихся «лженаукой» кибернетикой?

Безопасность электронного 
оборудования

Микроэлектроника развивается стре-

мительно и непрерывно. Нравится нам 

или нет, но согласно Закону Мура стои-

мость микроэлектронных ресурсов (сто-

имость миллиона операций в секунду, 

мегабайта оперативной памяти, гига-

байта долговременной памяти) соответ-

ственно непрерывно снижается: каждые 

10 лет информационные ресурсы деше-

веют в … 100 (!) раз.Следовательно, если 

комплект «стандартного оборудования 

для шпионажа», например для передачи 

информации на пролетающий шпион-

ский спутник, в 1980 году стоил немыс-

лимые 1 млн долларов, то он мог стоить 

10 тыс. долларов в 1990 году, 100 долла-

ров – в 2000 году, 1 доллар – в 2010 году 

и… 0,01 доллара – в 2020 году.

И цена определяла «тактику» его вне-

дрения: можно предположить, что в 

1990 году оно уже было серийно встро-

ено во все комплекты оборудования 

ценой 1 млн долл. (тогда речь шла уже 

о дополнительных электронных узлах). 

В 2000 году оно было, как можно пред-

положить, встроено во все комплекты 

стоимостью 10 тыс. долларов (речь шла 

уже о «шпионских закладках», сделан-

ных на кристалле микросхем), в 2010 

году оно могло быть встроено в обору-

дование стоимостью 100 долларов, а в 

2020 году – уже везде.

Начиная с 2000 года, «шпионский 

канал» активизируют только по мере 

необходимости, посредством передачи 

извне соответствующего управляюще-

го кода. Причём можно предположить, 

что все «шпионские» устройства давно 

встроены в микроэлектронные кристал-

лы серийных микросхем, потому что их 

самих просто дешевле выпускать мас-

сово, активизируя «шпионский канал» 

извне по мере необходимости, а рос-

сийские чиновники иногда неожидан-

но узнают и даже потом людям в прессе 

зачем-то сообщают, что ими обнаруже-

ны «шпионские закладки» в чайниках и 

утюгах китайского производства.

Вопрос: как можно с помощью тра-

диционных «спецпроверок» (рент-

геноскопии) и «специсследований» 

(контроля RF-спектра) в современ-

ных условиях обнаружить «шпионские 

закладки» (и даже какой в этом смысл?) 

при современном уровне микроэлек-

тронных технологий и количестве 

серий микросхем? Тем более что акти-



КОМПЕТЕНТНОЕ МНЕНИЕ

69WWW.SOEL.RUСОВРЕМЕННАЯ ЭЛЕКТРОНИКА ◆ № 4  2021

визируются они и выходят на связь 

только по команде «сверху».

Ответ: практически никак! То же 

самое можно сказать и о незадеклариро-

ванных возможностях сложной вычис-

лительной техники, подключаемой к 

Интернету, которую тоннами закупа-

ют почти все режимные структуры. При 

современном уровне сложности одно-

кристальных и других устройств, содер-

жащих сотни миллионов транзисторов, 

при современном уровне сложности 

системного программного обеспече-

ния обнаружить незадекларированные 

возможности в импортных микропро-

цессорах практически невозможно. И 

поверьте, авторы этих строк знают, о 

чём говорят. Это теперь даже теорети-

чески невозможно, т.к. по уровню слож-

ности такая задача не проще, чем зано-

во разработать и изготовить процессор!

В плане шпионских закладок очень 

интересен вопрос об информацион-

ной безопасности при применении на 

спецсетях силовых структур импорт-

ного или российского оборудования, 

реально спроектированного на базе 

иностранных спецмикросхем связи, 

потенциально имеющих шпионские 

закладки на кристалле, более того, явля-

ющегося системной копией импортно-

го оборудования. Оно собрано в России, 

но по зарубежным рекомендациям, на 

импортном оборудовании.К сожале-

нию, такие случаи имеют место и совсем 

не редки даже в аппаратуре ФСО, и опти-

мизм ведомства в том плане, что сети 

ФСО выхода в открытые сети не име-

ют, не вполне оправдан, поскольку все-

го один шпион может поставить всю эту 

сеть под контроль. И касается это не 

только силовых структур, а всех элек-

тронных устройств и сетей так называ-

емой критической инфраструктуры. В 

этой ситуации достаточно вспомнить 

печальную (для России) историю завер-

бованного зарубежными спецслужбами 

генерал-лейтенанта ГРУ СССР Поляко-

ва, сдавшего ЦРУ целое поколение 

(8000 человек) советской резидентуры 

за рубежом.

TCP/IP и IP-телефония
Особенное удивление вызывает рос-

сийская мода на использование в назем-

ных военных и аэрокосмических систе-

мах связи и управления протоколов 

TCP/IP (Transmission Control Protocol  – 

Internet Protocol), тем более что они 

были разработаны в DARPA (Агентство 

перспективных оборонных исследова-

ний) в США в 1972–1982 годах.

Эти протоколы являются идеаль-

ным средством шпионажа против 

России (поскольку позволяют «подго-

товленным» серверам дублировать и 

передавать любую проходящую через 

них информацию в любом «нужном» 

направлении), а системы на основе 

этих протоколов могут быть легко пара-

лизованы, так как в них заложена эта 

возможность. Как следствие, они могут 

«зависнуть» в любой самый неподхо-

дящий момент, в чём заинтересованы 

потенциальные враги России.

Тем не менее протокол TCP/IP актив-

но используется в критической инфра-

структуре. Зарубежные спецслужбы это 

устраивает, поскольку упрощает и уде-

шевляет шпионаж. Да и российские 

коррупционеры довольны, поскольку 

эти протоколы можно бесплатно ска-

чать из Интернета, сделав при этом вид, 

что ты заплатил за их разработку огром-

ные деньги.

Но если вдруг неожиданно в не самый 

подходящий момент произойдёт поте-

ря управления космическими аппара-

тами, и при этом произойдёт авария, 

да ещё не дай бог с гибелью людей, что 

тогда?

Вместе с тем сами США и Европа при-

меняют в своих новейших авиационно-

космических разработках протоколы 

совсем другой группы. Называется эта 

группа протоколов TTP (Time-Triggered 

Protocol).

В числе авиационно-космиче-

ских изделий, на которых примени-

ли эту новую группу протоколов TTP: 

Global-7500; F-16; Boeing-787; А-380 и 

др.Более того, за рубежом этот TTP-

протокол принят как стандарт протоко-

лов для критически важных систем, это 

так называемый стандарт SAE AS6003.

Сейчас в России повсюду внедряется 

IP-телефония. Повторим, что это иде-

альное средство для шпионажа против 

России со стороны зарубежных спец-

служб.

Между тем интересно, что дальность 

по проводам до ближайшего концен-

тратора в IP-телефонии – 100 м (при-

чём четыре провода специального 

высокочастотного сетевого кабеля). 

А в обычной цифровой телефонии  – 

5000…7000 м (причём два провода 

обычного телефонного кабеля). Как 

говорится, почувствуйте разницу!

Всё это, а главное – возможность 

внешнего управления «живучестью» 

таких сетей связи, говорит о том, что 

IP-телефония хороша как некое допол-

нительное средство, но отнюдь не как 

основное. При помощи IP-телефонии 

можно легко снять секретную информа-

цию и транспортировать её за рубеж из 

любого учреждения или предприятия 

России, в котором она присутствует. Как 

снимается информация? Очень просто!

Техника «съёма» информации
Дело в том, что в современных систе-

мах цифрового кодирования речи при-

меняется так называемый «комфортный 

шум». В ситуации, когда абонент мол-

чит, возникает эффект так называемо-

го «ватного уха». И слушающий абонент 

испытывает дискомфорт, поскольку 

постоянно думает, что связь прервалась. 

Чтобы этого избежать, в моменты, ког-

да абонент молчит, в канал добавляет-

ся так называемый «комфортный шум». 

В то же время особенности человече-

ского слуха таковы, что человек не слы-

шит шумовых помех, которые маскиру-

ются громко звучащей речью. И именно 

это позволяет реализовать передачу 

на любые расстояния снятой с объек-

та «секретной информации» посред-

ством сигнала [1]. При этом в канале 

возникнет «псевдокомфортный шум». 

На фоне речи он будет незаметен, а при 

отсутствии речи роль его будет даже 

положительна (правда, не с точки зре-

ния информационной безопасности, 

а с точки зрения «комфорта» слушаю-

щего). Таким образом, на фоне одного 

открытого разговора можно снимать и 

транспортировать один секретный раз-

говор (ведущийся через АТС или в дру-

гих организациях).

Обычный цифровой телекомму-

никационный канал между АТС E1 

(2 Мбит/с) является носителем 30 

цифровых речевых каналов. Таким 

образом, мы приходим к интересному 

выводу о том, что, имея всего один циф-

ровой канал E1 между АТС (а меньше не 

бывает, только больше), можно «увести» 

в сторону 30 секретных речевых кана-

лов. Очевидно, используя нехитрые 

(скорее даже примитивные) цифровые 

методы, можно транспортировать сня-

тую секретную информацию за рубеж 

или (и) в посольства зарубежных стран.

Стоит это при современном уровне 

развития микроэлектроники малые 

доли цента! Согласитесь, учитывая, 

что годовой бюджет зарубежных спец-

служб исчисляется огромными сумма-

ми, можно ли предположить, что они 

не воспользовались такой очевидной 

копеечной возможностью? Вряд ли…

Тем временем в России процветает 

массовая сборка якобы собственных 
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цифровых АТС. Производятся они на 

базе зарубежных спецмикросхем свя-

зи, несомненно, содержащих на уров-

не кристаллов шпионские закладки. 

Более того, они повторяют архитек-

туру зарубежных цифровых систем 

связи (конкретно – АТС производ-

ства SIEMENS, Германия). Но при этом 

спроектированы-то они в России (!).

Вопрос тогда в том, а что же, соб-

ственно, спроектировано в России? – 

А в России спроектирован дизайн. 

То есть внешне АТС не похожа на 

импортную АТС, а внутри она вся 

импортная. И она уже получила сер-

тификат информационной безопасно-

сти! И дан сертификат такой солидной 

структурой как ФСБ России. Опираясь 

на этот сертификат безопасности свя-

зи, её уже успешно внедряют во все 

силовые структуры! В их числе ФСБ, 

Министерство обороны России и др.! 

На самом деле, это, конечно, несомнен-

ный успех разведки, правда, не россий-

ской, а BND (немецкой разведки).

Россия на современных импорт-

ных сборочных линиях сама массо-

во собирает цифровые АТС из зару-

бежных (потенциально содержащих 

шпионские закладки на кристалле) 

спецмикросхем связи, по архитекту-

ре повторяющие известную импорт-

ную АТС, а потом сама же внедряет их 

в силовых и других жизненно важных 

структурах, например американские 

цифровые АТС Avaya внедрены даже в 

концерне воздушно-космической обо-

роны «Алмаз-Антей».

Отказ на линии «ЮГ» 
Ростелекома

Зимой 1998–1999 годов в ТЦМС-

22 (Территориальный центр между-

городной связи 22), отвечающем за 

связь на направлении «ЮГ» Ростелеко-

ма (Москва, Тула, Орёл, Курск, Белгород 

и т.д.), один из авторов данной статьи, 

Андрей Железнов, вместе со специали-

стами его предприятия и Ростелекома 

проверяли, как будет работать разрабо-

танная и производимая его компанией 

цифровая АТС с кольцом АТС, располо-

женных вокруг Москвы, на тот самый 

не самый приятный случай. В процессе 

проверки специалисты ТЦМС-22 реши-

ли показать, как качественно это сде-

лано у них на других системах. Речь 

зашла не об ЦАТС на «кольце», а о циф-

ровых каналах связи, идущих на «ЮГ».

Они с гордостью показали рабочую 

станцию Hewlett-Packard. Показали 

на экране в графической форме трас-

су, идущую на ЮГ. Андрей Железнов 

посмотрел на это и задал всего один 

вопрос: «А кто писал эту прекрасную 

программу?». Они ответили: «Специа-

листы SIEMENS!». «Значит, специали-

сты SIEMENS контролируют вашу сеть 

лучше, чем вы, и они могут выключить 

её в любой момент, когда сочтут нуж-

ным?» – спросил Андрей Железнов. 

Специалисты ТЦМС-22 тогда подняли 

его на смех, сказав, что «этого не может 

быть, потому что этого не может быть 

никогда».

Год спустя (как раз началась 2-я 

чеченская война) вдруг вырубилось всё 

направление «ЮГ» Ростелекома. Вдруг 

ли? Попытки перезапустить оборудова-

ние оказались безуспешными. Попыт-

ки применить ЗИП не помогли. Призва-

ли на помощь специалистов SIEMENS из 

Москвы, но и они ничего не смогли сде-

лать. Тогда руководители Ростелекома 

связались c руководством SIEMENS в Мюн-

хене и сказали: «Сами понимаете, нача-

лась война, поэтому, если связь в ближай-

шее время не заработает, то руководство 

Ростелекома уволят (это в лучшем случае) 

или посадят (в худшем случае)». Руководи-

тели SIEMENS успокоили: «Всё нормально, 

всё будет хорошо!». И через полчаса связь 

заработала! Но главный и самый важный 

факт заключается в том, что российские 

специалисты не смогли восстановить 

связь самостоятельно!

Надо полагать, что проверка незаде-

кларированных возможностей в обо-

рудовании, поставленном фирмой 

SIEMENS, прошла успешно. «Успеш-

но» с точки зрения немецкой разведки. 

Понятное дело, что Ростелеком имеет 

несколько глобальных линий цифро-

вой связи («ЮГ», «СЕВЕР», «ЗАПАД», «ВОС-

ТОК» и др.). На самом деле, по крайней 

мере в тот период, разные направления 

были сделаны на импортном оборудо-

вании разных производителей. Прав-

да, это распределение было довольно 

странным, скорее подозрительным: 

направление «ЮГ» построено на обору-

довании немецкой SIEMENS; направле-

ние «СЕВЕР» построено на оборудова-

нии американской AT&T; направление 

«ЗАПАД» построено на оборудовании 

французской ALCATEL; направление 

«ВОСТОК» построено на оборудова-

нии японской NEC. Интересно, что это 

поразительно совпадает с военной 

активностью упомянутых стран в годы 

Первой мировой войны, Гражданской 

войны и Второй мировой войны.

Современные технологии шпион-

ских закладок в современных циф-

ровых АТС позволяют прослушивать 

телефонные разговоры и разговоры в 

помещениях и передавать их в штабы, 

расположенные на расстоянии в десят-

ки тысяч километров. Во время вой-

ны в Ираке и Югославии связь в этих 

странах вообще отключили по команде 

извне, а ракеты на административные 

объекты наводились по пеленгу заранее 

установленных в них (закупленных их 

администрациями) средств радиосвя-

зи стандарта Tetra. Кстати, а какой стан-

дарт беспроводной связи используется 

российским Министерством обороны?

Несколько лет назад в США объявле-

но о создании кибервойск (нового рода 

вооружённых сил армии США, который 

должен вести войну в информацион-

ном пространстве) и объявлена зада-

ча: выведение из строя систем управ-

ления и связи в любой стране мира в 

любой необходимый момент време-

ни. При этом было объявлено, что вся 

предварительная работа на территории 

главного потенциального противника 

уже проведена:

 ● Агентство национальной безопас-

ности США (АНБ) (с бюджетом в не-

сколько раз больше, чем ЦРУ) кон-

тролирует фактически все каналы 

телефонной связи в мире, полно-

стью накапливает, систематизирует 

и анализирует все данные, циркули-

рующие в сети Интернет;

 ● Администрация Президента РФ, цен-

тральный аппарат ФСБ используют 

телефонную связь, базирующую-

ся на цифровой АТС HiCom, произ-

ведённой фирмой SIEMENS, тесней-

шим образом связанной с немецкой 

разведкой;

 ● большинство предприятий ракет-

но-космической промышленности 

России установили цифровые АТС 

DEFINI TY, произведённые амери-

канской компанией Avaya (ранее 

она называлась LUCENT, а ещё ра-

нее – AT&T), которая теснейшим об-

разом связана с ЦРУ и другими спец-

службами США;

 ● вся инфраструктура связи в России 

(сети Ростелекома и базовая сеть об-

ластных филиалов СВЯЗЬИНВЕСТА) 

полностью переведена на импортное 

оборудование;

 ● вся мобильная связь России поко-

ления 5G (базовые станции и теле-

коммуникационное оборудование) 

на несколько лет вперёд законтрак-

тована аппаратурой китайской (ра-

дует, что не американской!) компа-

нии Huawei.
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Может быть, в Администрации Пре-

зидента РФ, Совете безопасности РФ, 

Минобороны РФ, ФСБ РФ, Военно-про-

мышленной комиссии просто не зна-

ют об этом?

Безопасность 
микропроцессоров

В годы застоя в СССР был запущен 

грандиозный проект «ЕС-ЭВМ» («Еди-

ная система ЗВМ», копия семейства ЭВМ 

IBM-360/370, фирма IBM, США). Ради 

этого огромного проекта – «ЕС-ЭВМ»  – 

в СССР прекратили, а по сути «убили» 

(вместо того, чтобы воспроизвести в 

интегральном исполнении), дальней-

шее развитие советских ЭВМ семей-

ства БЭСМ, вполне классных машин 

с массой наработанного собственно-

го серьёзного программного обеспе-

чения (включая системы трассировки 

20-слойных печатных плат, разработ-

ки и трассировки матричных СБИС, 

моделирование разного рода процес-

сов и т.п.). И это была самая крупная 

и (по мнению авторов) самая успеш-

ная экономическая диверсия против 

СССР, сравнимая по своим экономи-

ческим и историческим последстви-

ям разве что с «антиалкогольной ком-

панией» М. С. Горбачёва.Затем в СССР 

решили развивать «СМ-ЭВМ» («Серия 

малых ЭВМ», копий семейства PDP-

11/70 фирмы DEC, США). Хотя разра-

ботчикам вычислительной техники уже 

было понятно, что, как только ты начи-

наешь копировать что-либо, ты заве-

домо обрекаешь себя на отставание, и 

хорошо, если на годы, а не навсегда, т.к. 

развивать чужие системы невозможно, 

а потому бессмысленно! Безответствен-

ность и тупость чиновников (которых 

отбирали из неудавшихся инженеров) 

привели к тому, что в СССР тогда было 

выработано ошибочное решение о 

том, что все перспективные бортовые 

вычислители (включая работающие в 

режиме реального времени (!) борто-

вые вычислители боевых самолётов и 

ракет) должны были быть программно 

совместимыми с СМ-4 (медлительная 

микропоследовательностная машина, 

в которой каждая команда выполняет-

ся посредством выполнения десятков 

микрокоманд). Под эту, «благородную» 

на первый взгляд, идею «единения», 

«зарезали» фактически все собствен-

ные перспективные разработки Минэ-

лектронпрома СССР, который как раз в 

это время начинал выпуск микроЭВМ 

«Электроника НЦ-80», фактически не 

уступавшей американским. У неё, прав-

да, был один очевидный «недостаток»: 

она была самостоятельной отечествен-

ной разработкой.

Получилось всё это в виду недооцен-

ки руководством СССР (но не специали-

стами! [12-15]) роли микроэлектрони-

ки и микропроцессорной техники для 

страны в целом (о кибербезопасности 

тогда вообще никто не задумывался), 

отсутствия единого центра координа-

ции работ в области микропроцессор-

ной техники и её программного обе-

спечения, отраслевого «разделения 

труда», ведомственной раздроблен-

ности заказчиков, стремления одних 

министерств развиваться за счёт дру-

гих и постоянных «оглядок власти на 

Запад». Но главное, потому что в то вре-

мя большинство тем Минэлектронпро-

ма (производившего микросхемы и 

транзисторы) финансировалось на вто-

ричной основе. Тогда деньги выделя-

лись первично профильным министер-

ствам (Минавиапрому, Минобщемашу, 

Минрадиопрому, Минпромсвязи и т.д.), 

а уже потом эти ведомства, если счита-

ли нужным (!), выделяли часть из этих 

средств Минэлектронпрому, который 

по их заказу делал то, что им нужно.

А в США тем временем не «клали 

все яйца в одну корзину», а работа-

ли системно, развивая конкуренцию. 

Так, на рынке ЭВМ все эти годы рабо-

тали следующие фирмы: в области ЭВМ 

для автоматизации медленно текущих 

операций работала DEC; в области ЭВМ 

для финансовых операций конкури-

ровали IBM и NCR; в области ЭВМ для 

реального времени – Hewlett-Packard 

и Perkin Elmer; в области суперЭВМ – 

Cray, Control Data и Convex; в области 

рабочих станций – Hewlett-Packard и 

Silicon Graphics; в области персональ-

ных ЭВМ – IBM и Apple и т.д.Зато в СССР 

в области ЭВМ и большинства других 

изделий электроники конкуренции не 

было. Только вот сам СССР «почему-то» 

развалился.

Но вернёмся в современную рос-

сийскую реальность. Изготовить оте-

чественный микропроцессор теперь 

можно, но только за рубежом (fabless-

производство, и то «до поры – до вре-

мени»), т.к. собственная микроэлек-

тронная промышленность России 

разрушена. То, что есть, устарело. В 

лучшем случае мы имеем устаревшие 

импортные производственные линии. 

Производить микропроцессоры совре-

менного уровня сложности на них не 

только не рентабельно, а просто физи-

чески невозможно. Все расходные 

материалы этих линий импортные. 

А если нам перестанут их поставлять?

Вся обеспечивающая подотрасль для 

микроэлектроники тоже разрушена, её 

не существует!

Ещё одним «проколом» как отече-

ственных (в том числе и авторов дан-

ной статьи), так и зарубежных разра-

ботчиков первых микропроцессоров 

было то, что они не могли даже пред-

положить, что кто-нибудь когда-нибудь 

покусится на их детища и помимо их 

воли и воли пользователей начнёт запу-

скать в микропроцессорные систе-

мы вирусы и прочие злонамеренные 

программы. В то время разработчики 

честно боролись за повышение произ-

водительности, снижение себестоимо-

сти, а решение всех проблем, связан-

ных с безопасностью кибернетических 

систем, было (ошибочно, как теперь 

оказалось!) отдано на откуп програм-

мистам.Как результат, теперь мы име-

ем то, что имеем: весь мир неустанно 

борется с вирусами и киберпреступно-

стью, а сама она превратилась в ужас-

ную напасть для одних и в отдельную 

прибыльную отрасль техники, сделав-

шую долларовыми мультимиллиарде-

рами других.

Тем не менее (даже значительно 

позднее, уже понимая весь драматизм 

ситуации по части кибербезопасности) 

весь мир упорно шёл проторённым, 

консервативным путём. Максимум, на 

что программисты (и то в целях самосо-

хранения) поначалу «разрешили» пой-

ти разработчикам классических зару-

бежных микропроцессоров, так это на 

введение NX-бита страниц памяти для 

борьбы с вредоносными программами 

(аналогичные, но значительно более 

глубоко продуманные комплексные 

средства защиты есть в процессорах 

«Эльбрус») [17].

В простейшем случае NX – атрибут 

страницы памяти (NX-бит: от англ. no 

execute – запрет исполнения кода на 

странице) в архитектурах x86 и x86-

64 был добавлен для защиты системы 

от ошибок в непрофессионально напи-

санных программах и от использующих 

эти ошибки вирусов, троянских коней 

и прочих вредоносных программ. А 

добавлен он был только потому, что для 

программистов это было просто «чёр-

ной дырой» в безопасности программ-

ного обеспечения: ведь организация 

злоумышленниками преднамеренно-

го переполнения программного сте-

ка в непрофессионально написанных 

программах с последующей передачей 
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управления в не предназначенную для 

исполняемых команд область памяти 

была классическим и самым массовым 

способом передачи управления вредо-

носным программам, в результате чего 

злоумышленники получали контроль 

над уязвимой системой.

Поскольку в современных компью-

терных системах память разделяется 

на страницы, имеющие определённые 

атрибуты, разработчики процессоров 

добавили ещё один атрибут, обеспе-

чивающий запрет исполнения кода 

на странице: такая страница может 

быть использована для хранения дан-

ных, но не программного кода. При 

попытке злоумышленников передать 

управление на страницу с запретом 

исполнения программного кода будет 

инициировано прерывание, ОС полу-

чит управление и завершит выполне-

ние «подозрительной» программы. 

Смешно сказать, но на этой «ерунде» 

возникла целая индустрия киберпре-

ступности и (соответственно) инду-

стрия кибербезопасности.

К сожалению, и теперь, и тем более 

в будущем (после создания компиля-

торов, операционных систем и нара-

ботки колоссального количества при-

кладного программного обеспечения 

для стандартных архитектур) доста-

точно сложно внедрять в вычислитель-

ные системы, казалось бы, очевидные, 

простые, но требующие и аппаратной, 

и программной поддержки элементы 

безопасности, такие как защищённый 

прямой доступ к памяти с шифрова-

нием данных для критически важных 

функций, защищённая загрузка и защи-

щённое обновление кода, контроль 

доступа к защищённым ресурсам, 

аутентификация сеансов, защита набо-

ров инструкций, на которые не должны 

выполняться переходы при ветвлени-

ях, сохранение функции адреса возвра-

та в отдельном «теневом» стеке после 

передачи управления и извлечение его 

перед выходом из функции, поддерж-

ка встроенного в накопитель обору-

дования inline-шифрования (Inline 

Encryption), осуществляющего про-

зрачное шифрование и расшифров-

ку на основе заданных ключей и алго-

ритмов шифрования при вводе/выводе 

информации с дисков и т.д, и т.п.

Многое в части кибербезопасности, 

конечно, делается уже сейчас, причём 

максимальная эффективность защиты 

достигается как раз там и тогда, когда 

разработчики имеют как возможность 

модернизировать вычислительную 

систему на структурном уровне процес-

соров (модифицировать сам кристалл), 

так и возможность модифицировать (а 

зачастую создавать заново) её систем-

ное (OS, компиляторы) программное 

обеспечение.Например, в микропро-

цессорах «Эльбрус» уже используют-

ся защищённые вычисления, основан-

ные на контекстной защите памяти на 

базе тегированной архитектуры, обеспе-

чивающей стойкость к компьютерным 

вирусам и быструю отладку программ, 

а аппаратно поддерживаемая двоич-

ная компиляция обеспечивает совме-

стимость этой системы с другими плат-

формами на уровне исполняемых кодов.

Для реализации всего этого потре-

бовалась определённая поддержка 

и со стороны аппаратуры, операци-

онной системы, и со стороны систем 

языкового программирования: ком-

пиляторов, редакторов связей, отлад-

чиков. Предложенная разработчика-

ми реализация обеспечивает полную 

и эффективную модульную защиту 

программного обеспечения (поддер-

жанную аппаратурой и компилятором) 

и может служить основой для защиты 

системы от компьютерных вирусов, а 

достичь этого (а также обеспечить воз-

можность дальнейшего развития этой 

«экосистемы») оказалось возможным 

исключительно благодаря тому, что и 

идеология, и архитектура, и структура 

микропроцессора, и его программное 

обеспечение (OS, компиляторы, ком-

поновщики, загрузчики, отладчики) 

изначально разрабатывались в России, 

причём как всегда за копейки и «не бла-

годаря, а вопреки». И всей этой истории 

около 50 лет.

Защита передаваемой 
информации

При передаче информации через 

открытые, незащищённые передаю-

щие среды важное значение приобре-

тает её криптокодирование. Основной 

задачей криптографии является шиф-

рование информации у источника её 

происхождения и дешифрования её в 

приёмнике при помощи ключей шиф-

рования (не путать с квантовой «крип-

тографией», используемой на волокон-

но-оптических линиях связи, которая 

не шифрует информацию, а делает её 

просто физически принципиально 

недоступной именно для несанкцио-

нированного «съёма»).

Формирование, распределение и 

защита от компрометации ключей 

осуществляется по-разному, в зави-

симости от области применения, сре-

ды передачи и класса проектируемых 

систем: системы массового обслужива-

ния, спецсистемы и т.п. При передаче 

через незащищённую среду по откры-

тым каналам связи любую информа-

цию (текстовую, цифровую и т.п.) сна-

чала преобразуют в двоичный поток 

бит, затем шифруют его (по тем или 

иным алгоритмам шифрования) дво-

ичным кодом (ключом шифрования), 

передают зашифрованный двоичный 

поток по каналам связи, принимают и 

дешифруют этот поток при помощи 

двоичных же кодов (ключей дешиф-

рования) с помощью соответствующих 

алгоритмов дешифрования, а затем вос-

станавливают исходную информацию 

в текстовом, цифровом или ином виде.

В системах массового обслужива-

ния, передающих информацию через 

открытые (широковещательные) сре-

ды, совершенно отдельными проблема-

ми являются передача (распределение) 

открытых ключей корреспондентам, 

принимающим зашифрованный поток 

информации, и формирование ими (на 

основе этих открытых ключей) ключей 

закрытых, при помощи которых осу-

ществляется дешифрование цифрово-

го потока на принимающей стороне, а 

также проблема защиты передаваемых 

ключей от компрометации [18].

Сам процесс шифрования и дешиф-

рования осуществляется посредством 

примитивных логических опера-

ций в двоичном формате, над двоич-

ной информацией, с использованием 

двоичных ключей, но для реализации 

криптоалгоритмов и алгоритмов рабо-

ты с ключами (вычисление, аутенти-

фикация, верификация, генерация, 

распределение ключей, защита их от 

компрометации и т.п.) в настоящее вре-

мя используют весьма сложные алго-

ритмы и весьма ресурсоёмкую про-

цессорную «десятичную арифметику». 

Но разве не странно тратить вычисли-

тельные ресурсы и время на переход из 

одной системы счисления в другую и 

использовать ресурсоёмкие вычис-

лительные процедуры в десятичной 

системе счисления, когда всё это мож-

но сделать аппаратно (т.е. на несколько 

порядков быстрее) в двоичной систе-

ме на уровне булевых функций и дво-

ичной арифметики?

Современные достижения в области 

дискретной стохастической криптогра-

фии позволяют создавать криптографи-

ческие технологии совершенно нового 

типа, аппаратно (без потерь на про-
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цессорную десятичную арифметику), 

в реальном масштабе времени реша-

ющие криптографические задачи на 

качественно новом техническом уров-

не и обеспечивающие информацион-

ную безопасность без снижения произ-

водительности компьютерных систем, 

что крайне актуально для обеспечения, 

а также ликвидации и в настоящем, и в 

будущем отставания технологий обе-

спечения безопасности от современ-

ного уровня развития техники. И такие 

технологии в стране есть.

Данные технологии, уничтоженные, 

помимо прочих [1-6], Департаментом 

радиоэлектронной промышленности 

Минпромторга РФ, могли бы обеспе-

чить не только надёжный, эффектив-

ный и единый, универсальный (крип-

тографического уровня стойкости) 

безбумажный и бесконтактный под-

ход к маркировке, идентификации и 

сертификации товарной продукции 

во всех отраслях производства, что 

позволило бы не только обеспечить 

защиту товарного рынка и всех (!) сег-

ментов экономики от контрафактной, 

фальсифицированной и недоброкаче-

ственной продукции, но и обеспечить 

загрузку полупроводниковых фабрик 

страны социально значимой продукци-

ей, что, кстати, в своё время было при-

нудительно сделано в Китае для подъё-

ма его полупроводниковой индустрии.

При этом рутинный и малоэффек-

тивный «бумажный» ведомственный 

контроль за маркировкой и сертифи-

кацией товарной продукции был бы 

заменён эффективным электронным 

гражданским контролем, а взаимодей-

ствие средств электронной маркиров-

ки продукции со средствами электрон-

ного гражданского и государственного 

контроля за её качеством и продажей 

(реализацией) осуществлялось бы бес-

контактно, радиочастотным способом. 

Помимо этого, возможно последующее 

масштабное распространение этой 

универсальной технологии на задачи 

защиты (с криптографическим уров-

нем стойкости) национальной циф-

ровой криптовалюты, удостоверяющих 

документов, а также на другие приложе-

ния в сфере обеспечения безопасности 

как физических объектов, так и (что не 

менее, а даже более важно) информа-

ционных процессов.

Подобные технологии позволяют 

осуществлять на недоступном для кон-

курентов уровне решение огромного 

комплекса производственных, эконо-

мических и социальных задач: обеспе-

чить вывод на качественно новый уро-

вень безопасности цифровой техники 

и киберфизических систем, в первую 

очередь – устройств с дефицитом аппа-

ратных ресурсов, где другие способы 

защиты просто неприменимы.

Выводы
Нет сомнений, что несмотря на все 

организационные (часто выдуманные 

чиновниками) и реальные технические 

трудности и аппаратная дискретная 

стохастическая криптография, и про-

граммно-аппаратные (реализованные 

на структурном уровне организации 

процессоров и компиляторов) средства 

противодействия киберугрозам посте-

пенно внедряются и рано или поздно 

всё же будут внедрены в технику буду-

щего во всём мире и позволят вычисли-

тельным комплексам и системам, под-

держивающим безопасность не только 

на программном, но и на структурном 

и архитектурном уровнях, эффектив-

но защититься от вредоносных про-

грамм и прочих киберугроз, создавае-

мых хакерами и киберпреступниками.

Другой вопрос: как защититься от 

закладок и незадекларированных воз-

можностей потенциального против-

ника, закупая у него технологии и 

электронное оборудование, с учётом 

усложнения всей этой техники с года-

ми? Ведь по мере усложнения электрон-

ной техники (100-кратное усложнение 

каждые 10 лет) эта проблема будет толь-

ко усугубляться и усугубляться, став в 

скором времени не только неразреши-

мой, но и необратимой. Существовать 

(что нам пока ещё разрешают США) на 

импортной технике стране ещё мож-

но, а вот развивать саму эту технику – 

уже нет: это не только архисложно, но и 

бессмысленно, потому что бесперспек-

тивно. Как научиться её использовать, 

блокируя заложенные противником 

незадекларированные возможности и 

«шпионские закладки», да ещё не зная, 

кто из нынешних торговых партнёров 

(США или Китай) в будущем будет более 

опасен для России? По-видимому, никак!

Защититься от иностранного вмеша-

тельства в работу киберсистем в час «Ч» 

можно, только используя собственные 

процессоры (причём без использования 

в них чужих IP-блоков), собственные 

криптосистемы, собственные средства 

безопасности и собственные программ-

ные средства, «совместимые» с зарубеж-

ными разве что на уровне файловых 

систем, а также синтаксиса и семанти-

ки языков высокого уровня.

Электронные финансы – новый 
стимул развития российской 
электронной индустрии

При немыслимом (сотни триллионов 

долларов) размере внутреннего и внеш-

него госдолга США, во время пандемии 

их «печатный станок» вновь заработал 

и начал печатать новые доллары трил-

лионами в месяц и «надувать» ими уже 

не какие-нибудь «доткомы» или «ипоте-

ку», а свой последний (ничего другого 

уже не существует) оплот – финансо-

вый сектор (попутно наводняя и миро-

вой финансовый рынок «резаной зелё-

ной бумагой»), что свидетельствует о 

неизбежности суверенного дефолта 

доллара (а соответственно, и резерв-

ных валют) в ближайшем обозримом 

будущем и перехода Человечества 

на новые, именно цифровые валюты 

(цифровой доллар, цифровой юань и 

т.п.), что сейчас уже является велени-

ем времени (технически апробирова-

но на криптовалютах) и к чему и США, 

и Китай (в отличие от России) техноло-

гически уже готовы (у них есть систе-

мы-прототипы на уровне группы круп-

нейших банков).

И если раньше ЦБ России «не было 

позволено» даже думать о цифровых 

валютах, то в нынешней преддефолт-

ной ситуации как с долларом, так и с 

самой государственностью США нали-

чие хотя бы прототипа собственной 

национальной цифровой валюты – 

это уже вопрос жизни и смерти для 

России как государства. Но при этом 

следует понимать, что самое важное 

качество любой валюты – это её тех-

нологическая защищённость, причём 

как на данный момент, так и на истори-

чески обозримую перспективу (!). Ведь 

в основном именно по этому призна-

ку будет выбираться будущая мировая 

цифровая валюта.

Поскольку электронные крипто-

деньги намного эффективнее обыч-

ных выполняют роль универсального 

средства обращения (и не только его!), 

потребность экономики в них столь 

высока, что участники сферы обраще-

ния готовы были принять даже столь 

сомнительное средство, как Bitcoin. Но 

так как все существующие криптовалю-

ты выполняют все пять функций «денег 

Маркса» (включая накопление капи-

тала), то они обладают одинаковыми 

недостатками и имеют одинаковый 

печальный исход – нулификацию, т.е. 

финансовый крах. Но главным недо-

статком существующих криптовалют 

является отсутствие персонифициро-
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ванного эмитента, что даже в будущем 

не позволит осуществлять целенаправ-

ленную эмиссию цифровых денег ни 

владельцам мировых валют, ни вла-

дельцам валют национальных, т.е. осу-

ществлять ими осознанное и целена-

правленное управление экономикой.

Такие возможности может предо-

ставить стране национальная (госу-

дарственная) цифровая валюта, тех-

нологический прототип которой 

обязательно должен быть создан и в 

России на случай дефолта доллара и 

резервных валют, на случай резко-

го ужесточения санкций (например, 

отключения транзакций SWIFT, VIZA, 

MasterCard и т.п.) или разрыва тех или 

иных международных договоров по 

независящим от России причинам.

Ведь в ту секунду (в тот день и час «Ч»), 

когда доллар да и все прочие фиатные 

валюты «вдруг» перестанут существо-

вать (суверенный дефолт), главный 

«эмитент» мировых фиатных валют 

сможет защититься от владельцев 

валют с помощью военной силы, т.е. 

ракет (не потому ли отменен ДРСМД?), 

флота (не потому ли, казалось бы, бес-

смысленный американский флот по 

численности превосходит все осталь-

ные?) и кибервойск (а не для этого ли 

США и нужны кибервойска?).

Но что делать остальным странам, 

когда годом раньше или годом поз-

же, но дефолт доллара все же прои-

зойдёт? Слишком огромен (прибли-

жается к триллиарду долларов) и 

несопоставим с размерами реальной 

экономики этот пузырь американско-

го (и мирового) финансового рынка, 

и неизвестно, по какой именно причи-

не и в какой момент он лопнет, и акти-

вы из финансового сектора экономики 

вдруг «низвергнутся» в реальный сек-

тор и «затопят» его – слишком много в 

мире накопилось внутренних и межго-

сударственных противоречий. Не хоте-

лось бы быть пророком, но, с грустью 

вспоминая анекдот про «коммунизм» 

и «Олимпиаду-80», мы опасаемся, как 

бы вместо ранее объявленной Зимней 

Олимпиады 2022 года в Пекине, в Китае 

не случился «коммунизм»: глобальный 

дефолт доллара, евро и других валют, 

т.е. «крах капитализма».

Во время глобального дефолта эко-

номически одномоментно проигра-

ют все (огромный финансовый пузырь 

лопнет, все «долги» будут списаны, ком-

мерческие банки рухнут, накопленная 

населением «резанная зелёная бумага» 

аннулирована), и мир начнёт жизнь с 

«чистого листа».Но те (страны), чья 

экономика устоит, а технология госу-

дарственных электронных финансов 

окажется прочнее, они и выйдут побе-

дителями из этой схватки и станут вла-

дельцами всех денег мира. После это-

го у победителя на мировой арене уже 

не будет никаких конкурентов долгие 

столетия, а вот остальные страны (про-

игравшие) будут вынуждены использо-

вать финансовые технологии победите-

лей, т.е. де факто станут их колониями, 

и история повторится сначала.

Как развивать экономику нацио-

нальных государств «с нуля» (или не 

«с нуля»), «до дефолта» (или «после»), 

если каждое из них начнёт создавать 

свою национальную цифровую валю-

ту и даже получит возможность «печа-

тать» её в неограниченных количествах 

(пропорционально потребностям эко-

номики)? Как вводить такие цифровые 

деньги в хозяйственный оборот?

В условиях открытой экономики, т.е. 

свободного обмена всех (в том числе и 

цифровых) валют и трансграничного 

движения капитала, все вброшенные, 

но невостребованные пустые «фанти-

ки» (в обмен на ресурсы) мгновенно 

«превратятся» в валюты более успеш-

ных и сильных государств, произойдёт 

очередной виток инфляции, рынок сла-

бых стран заполнится дешёвыми ино-

странными товарами из более разви-

тых государств, что дестабилизирует 

производство стран отсталых и замед-

лит рост их экономики. Опять всё пой-

дёт по тому же кругу: начнут развивать-

ся сильные страны и эксплуатировать 

слабых. Всё это пройдено всеми и уже 

не раз.

Таким образом, мы приходим к выво-

ду, что всё вернётся просто к аннулиро-

ванию финансовых пузырей, законных 

и незаконных накоплений населения, 

переоценке ценностей и возвращению 

к основе основ – реальному производ-

ству. Так какой, спрашивается, смысл 

ждать глобального дефолта, очередного 

разрушения производства и как разо-

рвать этот замкнутый круг?

Единственное разумное решение в 

данной ситуации (когда «невидимая 

рука рынка» явно уже с ней не спра-

вилась!) это заблаговременно, одно-

временно с переходом на националь-

ную цифровую валюту встать на новый 

инвестиционный путь развития. Но 

инвестиционный совсем не в том упро-

щённом смысле, в котором его пони-

мают финансисты и банкиры: «Вот вам 

деньги – вернёте в тройном размере, а 

ещё будете платить ренту… всю остав-

шуюся жизнь!».

Каким предлагается сделать 
российский цифровой рубль

Автор «финансового» раздела дан-

ной статьи (Алексей Галицын) заранее 

извиняется перед ЦБ РФ и Минфином 

за свою финансовую необразован-

ность, а также за посягательство на 

святая святых –американский доллар 

и российский рубль. Но, видимо, вре-

мя пришло и уже пора что-то делать, 

т.к. техническая подготовка к введению 

официальной национальной (государ-

ственной) цифровой валюты требует 

времени, но позволит России в крити-

ческий момент, момент мировой пани-

ки, в час «Ч», когда произойдёт суверен-

ный дефолт доллара и «вдруг» окажется, 

что под ним нет никакого обеспечения, 

а все финансовые транзакции (SWIFT, 

VIZA, MasterCard e.t.c.) будут останов-

лены, мгновенно запустить двух- или 

даже трёхконтурную систему электрон-

ного денежного обращения в стране.

К примеру, в СССР за две пятилетки 

мобилизационной экономики и инду-

стриализации (по сути, подготовивших 

страну к Великой Отечественной вой-

не) безо всяких там инвестиций было 

построено более 9000 (!) заводов, и не в 

последнюю очередь – благодаря введе-

нию в стране двухконтурной системы 

обращения. Да и сразу после войны (даже 

под угрозой ядерного нападения) СССР 

не поддался ни на какие уловки ФРС (в 

плане суверенитета советского рубля).

Тем не менее эмитируемые государ-

ством безналичные деньги обеспечи-

вали развитие страны (фактически 

это было осознанное целенаправлен-

ное инвестирование), независимое от 

рыночного спроса-предложения. Налич-

ные же деньги обеспечивали рыночные 

операции, а золото и валюта – внешне-

торговые. Наличные и безналичные 

деньги были взаимно неконвертиру-

емы: безналичными нельзя было дать 

взятку, а инфляции (без «ссудного про-

цента») не могло быть в принципе.

Смысл нового государственного инве-

стирования в России должен заклю-

чаться в том, что эмиссия денег госу-

дарством (вся или частично) должна 

осуществляться в развитие страны, а 

деньги должны вкладываться именно в 

это развитие посредством инвестиро-

вания цифровых денег (в трёх разных 

контурах) в перспективные инвести-

ционные (инновационные) проекты, 

создающие новые реальные ценности, 
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востребованные промышленностью и 

населением.

Причём инвестируемые цифровые 

деньги, будучи эффективным сред-

ством обращения, некоторое время 

(год, два, три) после их эмиссии не 

должны быть средством накопления, 

а должны стать средством, стимулиру-

ющим товарообмен, в цифровой форме 

это сделать достаточно просто. Таким 

средством и должен стать инвестици-

онный «российский цифровой рубль».

Формула российского 
цифрового рубля

Даже сейчас, соблюдая все «зако-

ны МВФ» (как это делает «законопос-

лушный» Китай), т.е. вплоть до дефол-

та доллара, не увеличивая «незаконно» 

рублёвую денежную массу, а просто 

последовательно замещая «старые руб-

ли» новыми «цифровыми рублями» (а 

после глобального дефолта денежную 

массу цифровых рублей можно будет 

в тот же день и увеличить… «сталин-

ским» методом), можно и сейчас вво-

дить в оборот «цифровой рубль». Более 

того, нужно обязательно убрать «функ-

цию накопления» у распределяемых 

целевым образом, эмитируемых (инве-

стируемых – в указанном выше смыс-

ле слова) государством («бюджетных») 

цифровых денег «квазибезналичного 

контура» посредством введения по ним 

«отрицательной электронной» процент-

ной ставки, что резко увеличит оборот 

денег и товаров (ускорит продвижение 

товаров) и кратно (что давно доказано) 

ускорит экономическое развитие стра-

ны. В то же время выбывающую (из-за 

отрицательной процентной ставки) 

общую стоимость всей цифровой валю-

ты можно будет периодически восста-

навливать осознанной целевой эмисси-

ей новых цифровых денег (и запуском 

новых, востребованных обществом про-

ектов) на вполне законных основаниях.

Таким образом, все эмитируемые 

государством новые цифровые деньги 

пойдут не на кредитование банков-пара-

зитов и разгон инфляции (посредством 

ключевой ставки ЦБ, ссудного процен-

та коммерческих банков и банковского 

кредитного мультипликатора), а на ско-

рейшее создание востребованной обще-

ством продукции. При этом функцию 

средств накопления начнут выполнять 

не спекулятивные виртуальные финан-

совые, а реальные активы (товары, при-

родные ресурсы, интеллектуальная соб-

ственность и даже... золото), которые 

будут свободно обмениваться на цифро-

вую валюту «квазиналичного» контура. 

Цифровые деньги оставят нетронутым 

все финансовые институты прошлого 

(в т.ч. и «ссудный процент»), но, как это 

ни странно звучит, постепенно заста-

вят все эти институты «служить добру» 

(реальным нуждам экономической жиз-

ни), а не «злу» (закабалению людей), т.к. 

коммерческим банкам придётся кон-

курировать с дешёвыми и быстрыми 

«короткими» и «длинными» цифровы-

ми деньгами, разумно эмитируемыми 

государством, и самим, до минимума 

сокращать свой паразитический ссуд-

ный процент, и (вынужденно!) оказы-

вать реально полезные людям финан-

совые услуги.

Цифровые валюты ближайших 
конкурентов

Вскоре после начала работы над циф-

ровым юанем (2014 год) Центробанк 

Китая (НБК) объединил усилия с Бан-

ком международных расчётов (БМР) 

и Международным валютным фон-

дом (МВФ): Европейский централь-

ный банк, Банк Англии, ФРС США, Банк 

Канады, Банк Японии, а также ЦБ Шве-

ции и Швейцарии совместно с Банком 

международных расчётов уже опреде-

лили основные требования к нацио-

нальным цифровым валютам. В декабре 

2019 года ЦБК заключил партнёрство 

с семью крупными государственными 

компаниями и банками, чтобы начать 

масштабное тестирование цифрово-

го юаня. Госбанки КНР уже конверти-

ровали часть своих депозитов в НБК в 

цифровую валюту и определили сек-

торы экономики для её продвижения.

Анонимность транзакций будет 

пониматься лишь в контексте тран-

закций контрагентов, а у НБК будет 

доступ к информации обо всех опера-

циях. К концу 2020 года НБК завершил 

разработку необходимых норм и пра-

вил, а регулятор предложил поправки 

в законодательство, которые предус-

матривают легализацию цифрового 

юаня и запрещают выпуск привязан-

ных к нему токенов.

Победа в этой гонке позволит Китаю 

укрепить позиции юаня на мировой 

арене и сломить доминирование дол-

лара, создав лучший продукт. Если ста-

рый добрый USD работает на древней 

инфраструктуре, то цифровой юань 

изначально создан для новой, циф-

ровой, а платёжная система на основе 

цифрового юаня способна заменить 

морально устаревшую систему SWIFT на 

базе доллара. Полномасштабный запуск 

цифрового юаня (и, соответственно, 

начало его распространения по всему 

миру) предположительно состоится на 

зимних Олимпийских играх в Пекине в 

2022 году, откуда «электронные кошель-

ки с цифровым юанем» разлетятся по 

всему земному шару.

В серьёзности намерений китайцев, 

а также в том, что они своей настойчи-

востью, сплочённостью и целеустрем-

лённостью добьются лидерства в мире, 

сомневаться не приходится, ведь соглас-

но уже принятому компартией Китая 

плану социально-экономического раз-

вития страны на 14-ю пятилетку задачей 

Китая на ближайшие 5 лет будет превра-

щение его в технологическую супердер-

жаву путём создания самодостаточной 

замкнутой технологической экосисте-

мы, не оставив всем конкурентам на пла-

нете никаких шансов. Для этого еже-

годное финансирование всех НИОКР 

в стране будет увеличено в 17,5 раз (!) 

по сравнению с предыдущей пятилет-

кой (когда по технологическому уровню 

Китай практически сравнялся с США).

Первостепенные задачи, 
стоящие перед российской 
электронной индустрией

Раньше России можно было печатать 

фиатные деньги на любом допотопном 

печатном станке. Работать с юриди-

ческими и физическими лицами тоже 

было можно на любой непонятно какой 

импортной технике через коммерческие 

банки, это был их коммерческий риск! 

Но вот строить новую валютно-финансо-

вую систему страны, систему националь-

ных цифровых денег (когда, по сути, каж-

дая транзакция будет проходить через 

ЦБ), и любые (все) риски будут прихо-

диться на ЦБ и его «кибернетику», стро-

ить такую национальную систему на 

иностранных процессорах с уязвимо-

стями и незадекларированными воз-

можностями (ведь это даже не система 

по учёту налогов) просто недопустимо!

Строить новую цифровую валютно-

финансовую систему страны можно 

только на безопасном цифровом обо-

рудовании, поэтому стране жизненно 

необходима не только собственная 

процессорная техника, но и новая циф-

ровая, защищённая аппаратной и кван-

товой криптографией государственная 

облачная платформа хранения, обра-

ботки и передачи данных. И создавать 

её надо уже сейчас, заблаговременно и 

комплексно (наряду с цифровой наци-

ональной валютой), а не потом, когда 

доллара «вдруг» не станет (!).
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Наиважнейшее качество любой наци-

ональной цифровой валюты – её техно-

логическая защищённость. На сегодня 

это сложный комплексный вопрос соз-

дания целой экосистемы, который долж-

на решить отечественная электронная 

индустрия. В первую очередь от воз-

можного иностранного вмешательства 

должна быть защищена (посредством 

полной замены процессорных и теле-

коммуникационных средств на отече-

ственные) внутренняя (цифровая элек-

тронная) транспортная инфраструктура 

(маршрутизаторы, серверы, ВОЛС – на 

квантовые ВОЛС и т.п.), кроме того, 

заменена вся управляющая электро-

ника на объектах критической инфра-

структуры, и ещё должна быть создана 

защищённая государственная цифро-

вая облачная инфраструктура и, соот-

ветственно, собственные защищённые 

системы хранения данных. Но для это-

го все эти отечественные технические 

средства должны быть созданы именно 

как элементы единой защищённой тех-

нической системы (не путать с РАО ЕС).

И момент для создания подобной 

инфраструктуры (системы) в государ-

ственном масштабе (по крайней мере, 

для госсектора) к настоящему времени 

с технической точки зрения полностью 

назрел, поскольку:

 ● во-первых, именно сейчас, с появле-

нием облаков, качественно изменя-

ется глобальная архитектура систем, 

что приводит к отмиранию архаич-

ных (т.е. исторически созданных со-

всем для другого) процессоров (x86 и 

x86-64) и операционных систем (ти-

па Windows, где есть много ещё не 

найденных уязвимостей и изначаль-

но заложены незадекларированные 

возможности), причём у страны есть 

шанс сразу перейти на более простую 

и более адекватную новой архитекту-

ре самих систем, причём отечествен-

ную операционную систему и на оте-

чественную аппаратную платформу;

● во-вторых, в стране уже создана и ак-

тивно развивается экосистема «Эль-

брус», следующее поколение кото-

рой уже «не за горами», оно будет в 

300 раз быстрее и по производитель-

ности практически догонит зарубеж-

ные платформы. Но главное в этом 

то, что эти машины не будут содер-

жать «незадекларированных» воз-

можностей и будут иметь программ-

ное обеспечение и операционную 

систему с поддерживаемой на аппа-

ратном уровне защитой от вирусов и 

других вредоносных программ. Т.е. 

это будет полностью контролируе-

мая отечественными разработчика-

ми, а главное развиваемая экосисте-

ма, которая должна быть вписана в 

глобальную отечественную (!) облач-

ную архитектуру;

 ● в-третьих, именно сейчас Россия (с 

её-то просторами) весьма далеко 

продвинулась в области практиче-

ской квантовой криптографии, точ-

нее в области создания принципиаль-

но недоступных для потенциального 

противника транспортных волокон-

но-оптических криптосистем, а кро-

ме того, в РКЦ впервые в мире был 

даже разработан квантово защищён-

ный блокчейн – инструмент для соз-

дания распределённой базы данных, 

в которой практически невозмож-

но подделать записи. Методы кван-

товой криптографии позволили за-

щитить блокчейн от угроз, связанных 

с появлением квантового компьюте-

ра, потенциального «убийцы» клас-

сического интернет-трафика и всех 

https://www.prochip.ru/products/brands/SI/
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известных на сегодня, основанных 

на нем информационных и банков-

ских сервисов. Далеко продвинулись 

и методы аппаратной дискретной 

стохастической криптографии, не-

обходимые для защиты как самих 

технических средств, так и инфор-

мационных процессов;

 ● в-четвертых, мировая полупрово-

дниковая индустрия вышла на уро-

вень «систем на кристалле» (System on 

Chip  – SoC). На этом уровне развития 

полупроводниковая фабрика, про-

изводя кристалл, фактически будет 

производить функционально закон-

ченное изделие (электронную часть 

вещи или системы). Поэтому сегодня 

не приходится надеяться на западный 

мир, который осознал, что произво-

дить (в ущерб себе) и поставлять в 

Россию даже микросхемы прошлого 

века (не говоря уж о SoC), значит, те-

рять огромные рынки и вооружений, 

и гражданской техники. Поэтому дру-

гих альтернатив, кроме как иниции-

ровать собственные разработки SoC, 

у России в общем-то и нет (и никакой 

Китай ей в этом не поможет!).

Технической основой националь-

ной цифровой валютно-финансовой 

системы и современных систем управ-

ления критической инфраструктурой 

(как было показано ранее) могут быть 

только технические средства, разрабо-

танные отечественными разработчика-

ми (в частности  процессоры не долж-

ны иметь в своем составе иностранных 

IP-блоков). Поэтому чем раньше стра-

на поймёт и чем раньше вложит имен-

но в электронную индустрию весь 

свой интеллект и всю свою оставшую-

ся финансовую «мощь», тем больше шан-

сов у неё останется сохранить свой суве-

ренитет и в итоге не стать колонией и 

отсталой страной третьего мира несмо-

тря на наличие у неё атомного оружия. 

И именно сейчас, именно в электрон-

ной отрасли для нашей страны будет 

решаться вопрос: «To be, or not to be».

Особая роль и вклад 
экономистов в обеспечение 
безопасности

Сегодня при наличии гигантских 

природных ресурсов, при наличии 

людей и неплохих мозгов у самих этих 

людей в России уже которое десятиле-

тие не наблюдается никакого развития 

и экономического роста якобы потому, 

что нет каких-то инвестиций. Но что 

такое инвестиции, да и откуда им взять-

ся, инвестициям, в планово убыточную 

российскую электронную индустрию? 

Тем не менее с деньгами на электрон-

ную индустрию у РФ как раз проблем 

никогда и не было: «Денег у нас очень 

много», – обмолвился однажды глава 

«Роснано» [19]. При желании, а также 

при наличии политической воли не 

только нанотехнологии, но и обыкно-

венная микроэлектроника в стране мог-

ла бы уже быть не хуже, чем, например, 

в Германии.

Но в России на основании утверж-

дённых экономистами бизнес-планов 

20 лет подряд, всеми институтами раз-

вития, массово, триллионами, финан-

сировались национальные бизнес-

проекты по разработке электронной 

техники на «безопасной» импортной 

элементной базе, а госпредприятия 

закупали импортное программное обе-

спечение и импортные процессоры. 

Именно так «осваивались» триллионы. 

Типичный пример этому –  «разработ-

ка» гипер-процессора «Кристофари» и 

будущего «российского» искусственно-

го интеллекта на его основе.

В России вместо организации раз-

работок систем на кристалле (SoC), т.е. 

формирования высокорентабельной 

добавочной стоимости, на народные 

деньги закупались планово убыточные 

полупроводниковые фабрики, с которы-

ми теперь никто не знает что вообще и 

делать: фабрикам просто нечего про-

изводить, а затраты на их содержание 

огромны [20]. К счастью, «виноватый» 

во всём этом уже найден. Им оказался 

разработчик процессоров [21]. Но, как 

сказано в басне Крылова, по-видимому, 

он «виноват лишь в том, что хочется 

мне кушать…». Впрочем, какова истин-

ная цель столь «жёсткой» скупки теперь 

«отечественных» и якобы безопасных 

процессоров и операционной систе-

мы, известно исключительно «эконо-

мистам»…, наука этого не знает.

Экономика и безопасность стра-

ны прочно связаны друг с другом. 

По  текущему состоянию экономики 

России видно, что наши экономисты не 

в состоянии решить ни системные про-

блемы экономики, ни, соответствен-

но, проблемы безопасности страны, 

потому что проблемы эти заключают-

ся совсем не в том, от чего господа-эко-

номисты предлагают страну «лечить» 

[16, 22]. Конечно, некоторые учёные-

экономисты многое знают и что-то 

могут, некоторые даже очень многое, 

например, Андрей Рэмович Белоусов, 

1-й вице-премьер Правительства Рос-

сии, но таких в стране немного.

Но даже лучшие учёные-экономисты 

могут решать только задачи параметри-

ческого анализа экономики в целом (на 

основе данных Росстата), а задачи пара-

метрического и структурного синтеза 

(тем более, касающиеся конкретных 

технологических отраслей и их взаи-

модействия) они ни решать, ни решить 

принципиально не в состоянии). А ведь 

если допущены ошибки на структурном 

уровне, то никаким параметрическим 

анализом и управлением (в т.ч. закона-

ми и запоздалым латанием дыр народ-

ными деньгами) ситуацию уже не отре-

гулировать.

Если мы имеем проблемы в химиче-

ской промышленности, то кого мы при-

гласим для обсуждения этих проблем и 

поиска решения? Пригласим химиков: 

теоретиков, практиков, организаторов. 

Если мы имеем проблемы в металлур-

гии – пригласим металлургов. Если про-

блемы в обороне – пригласим военных 

и т.д. Так почему же такой сложнейшей 

технической, столь динамично разви-

вающейся и комплексной отраслью, как 

нанотехнологии, электронная инду-

стрия и вычислительная техника, были 

поставлены управлять вообще мало что 

понимающие во всём этом «ура-эконо-

мисты»?

Заключение
Реальные инновации, реальные 

системы, реальные прорывные и конку-

рентоспособные технологии создают-

ся не чиновниками, не экономистами, 

а людьми совсем другого рода, в иной, 

научной и рыночной среде. 

Но миллионы людей, среди которых 

сотни тысяч уникальных специалистов, 

покинули Россию. Только по офици-

альной оценке РАН, если в 2013 году 

было 20 тыс. уехавших учёных, то в 

2016 их стало уже 44 тыс., и это число 

к 2020 году лишь увеличилось.

Сотни перспективнейших проектов 

в области электроники, которые давно 

могли бы «поднять с колен» полупро-

водниковую индустрию страны (при-

меры тому – Китай, Южная Корея и 

т.п.), десятилетиями лежали, лежат и 

будут лежать «под сукном» у россий-

ских чиновников [1–6,23].

И главное, что теперь должна понять 

страна: отдавая последние деньги в 

руки новоявленных «ура-экономистов 

от электроники», ни по риторике ни по 

делам ничем не отличающихся от пре-

дыдущих [24], она проводит последний, 

причём смертельный экономический 

эксперимент. Пора, наконец, осознать, 
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что время глашатаев-болтунов, «ура-

экономистов» и «ура-патриотов» закон-

чилось. Началась Третья Мировая Элек-

тронная Война.
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 НОВОСТИ МИРА

К 2025 ГОДУ ЧИСЛО 
ESIM В МИРЕ ДОСТИГНЕТ 
3,4 МИЛЛИАРДА

Исследование предполагает, что вне-

дрение фреймворков eSIM от поставщи-

ков потребительских устройств, таких как 

Apple и Google, ускорит рост ESIM. Ис-

следование Juniper Research показало, 

что количество ESIM, установленных в 

подключённых устройствах, увеличится 

с 1,2 миллиарда в 2021 году до 3,4 мил-

лиарда в 2025 году, что составляет рост 

на 180%. ESIM – это модули, встроенные 

непосредственно в устройства, которые 

обеспечивают сотовую связь и хранят не-

сколько профилей операторов сети. Ис-

следование независимо оценило внедре-

ние eSIM и спрос в потребительском, про-

мышленном и государственном секторе и 

прогнозирует, что к 2025 году на потреби-

тельский сектор будет приходиться 94% 

мировых установок eSIM. Исследование 

предполагает, что внедрение платформ 

eSIM от поставщиков потребительских 

устройств, таких как Apple и Google, уско-

рит рост ESIM в потребительских устрой-

ствах, опередив промышленный и госу-

дарственный секторы. Глобальное раз-

вёртывание ESIM во всех потребительских 

вертикалях увеличится на 170% в тече-

ние следующих четырёх лет, а широкое 

внедрение будет зависеть от поддержки 

сетевых операторов. Чтобы помочь рын-

ку, производители устройств должны ока-

зать давление на операторов, чтобы они 

поддерживали платформы eSIM и ускоря-

ли созревание рынка. Однако фрагмента-

ция поставщиков оборудования на рынке 

устройств сотовой связи IoT потребует от 

каждой вертикали принятия комбинации 

беспроводных технологий, оборудования 

и инструментов управления. В свою оче-

редь, в отчёте прогнозируется, что появят-

ся специализированные поставщики, кото-

рые обеспечат надёжные форм-факторы 

eSIM для промышленных сред. Разработ-

ка промышленных форм-факторов позво-

лит поставщикам хорошо заработать на 

рынке, поскольку установки eSIM в этих 

вертикалях вырастут с 28 миллионов еди-

ниц в 2021 году до 116 миллионов к 2025 

году. Авторы исследования отметили, 

что обеспечение удобства для конечного 

пользователя должно оставаться главным 

приоритетом для поставщиков платформ 

управления eSIM. Для этого они должны 

обеспечить уровень обслуживания, сопо-

ставимый с тем, который наблюдается при 

использовании традиционных SIM-карт.

www.eenewswireless.com
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Генераторы сигналов
произвольной формы

2.4 гигасэмплов/с, 16 бит, 750 МГц
количество каналов - 4, 8 и более
<50 нс время реакции на триггерные сигналы

Типичные области применения
Тестирование полупроводников, создане квантовых
компьютеров, разработка и тестирование фазированных 
решеток, лидары спектроскопия, ЯМР

Анализаторы импеданса
Частоты от DC до 5 МГц, сопротивления от 1 мОм до 1 ТОм
Базовая точность 0,05%
Встроенные в ПО советник по компенсации 
и индикатор ошибок

Типичные области применения
Высокодобротные диэлектрики, емкостные
сенсоры, суперконденсаторы, PV-материалы,
характеризация компонентов

Синхронные усилители
Частоты до 600 МГц
ПО: Scope, FFT, FRA, Sweeper, Imaging tool
Доступные опции: AWG, PID, PLL, усреднитель (Boxcar),
счетчик импульсов, AM & FM модуляция

Типичные области применения
AFM, LVP, CARS, SRS, SNOM,
исследования графена, оптические
PLL, THz, зондовая накачка, RFID,
MEMS, NEMS, NDT, MRFM

эффективнее!
в своей лаборатории

Для тестирования доступны демо-версии приборов MFLI/
MFIA (синхронный усилитель/анализатор импеданса до 5МГц), 
а также HDAWG8 (8-канальный генератор сигналов
произвольной формы до 600 МГц)

ПО LabOne®

Все инструменты оснащаются ПО LabOne -–
специально разработанным Zurich Instruments
управляющим ПО, предоставляющим множество
функций, удобный интерфейс и обеспечивающем
эффективную работу. Вы можете получить доступ
к прибору через любой веб-бразуер или интегрировать 
его в ПО LabVIEW, MAT-LAB, Python, C и .NET

ПОСТАВКА КРИОГЕННОГО, ИЗМЕРИТЕЛЬНОГО, 
ОПТИЧЕСКОГО И АНАЛИТИЧЕСКОГО 
ОБОРУДОВАНИЯ ДЛЯ ИССЛЕДОВАНИЙ

...WE MAKE  IDEAS WORK

https://youtu.be/ZhNH3sEPoCs
https://youtu.be/Yvm1oM_QPOk
https://youtu.be/fweHVRFCPTc
https://youtu.be/92Xxv72wuBY
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