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ЧАСТЬ 1

ВВЕ ДЕ НИЕ

Ре зер ви ро ва ние яв ля ет ся прак ти че ски един ст вен ным и
ши ро ко ис поль зуе мым ме то дом кар ди наль но го по вы ше ния
надёжно сти сис тем ав то ма ти за ции. Оно по зво ля ет соз да вать
сис те мы ава рий ной сиг на ли за ции, про ти во ава рий ной за щи -
ты, ав то ма ти че ско го по жа ро ту ше ния, кон тро ля и управ ле -
ния взры во опас ны ми тех но ло ги че ски ми бло ка ми [1] и дру -
гие, от но ся щие ся к уров ням безо пас но сти SIL1...SIL3 по
стан дар ту МЭК 615085 [2], а так же от вет ст вен ные сис те мы,
в ко то рых да же ко рот кий про стой ведёт к боль шим фи нан со -
вым по те рям (сис те мы рас пре де ле ния элек тро энер гии,
управ ле ния не пре рыв ны ми тех но ло ги че ски ми про цес са ми,
сле же ния за дви жу щи ми ся объ ек та ми и т.д.). Ре зер ви ро ва -
ние по зво ля ет соз да вать вы со ко надёжные сис те мы из ти по -
вых из де лий ши ро ко го при ме не ния.

Со став ной ча стью сис тем с ре зер ви ро ва ни ем яв ля ет ся
под сис те ма ав то ма ти че ско го кон тро ля ра бо то спо соб но сти и
ди аг но сти ки не ис прав но стей. 

Боль шая до ля от ка зов в сис те мах ав то ма ти за ции при хо -
дит ся на про грамм ное обес пе че ние. Од на ко этой те ме по свя -
ще но мно же ст во спе циа ли зи ро ван ных книг и жур наль ных
ста тей (см., на при мер, [3, 4]), по это му мы её ка сать ся не бу -
дем. 

ОС НОВ НЫЕ ПО НЯ ТИЯ И ОП РЕ ДЕ ЛЕ НИЯ

Ос нов ные оп ре де ле ния по ня тий тео рии надёжно сти и
надёжно сти, свя зан ной с функ цио наль ной безо пас но стью,
да ны в ГОСТ 27.00289 [5] и МЭК 61508 [6, 7]. Да лее при во -
дит ся ряд оп ре де ле ний, ко то рые по тре бу ют ся нам для даль -
ней ше го из ло же ния. 

Не ис прав но стью на зы ва ет ся со стоя ние объ ек та, при ко то -
ром он не со от вет ст ву ет хо тя бы од но му сво ему па ра мет ру,
ука зан но му в экс плуа та ци он ной до ку мен та ции. 

Не ра бо то спо соб но стью на зы ва ет ся со стоя ние объ ек та, при
ко то ром он не спо со бен вы пол нять хо тя бы од ну из сво их
функ ций, опи сан ных в экс плуа та ци он ной до ку мен та ции.
На при мер, кон трол лер, у ко то ро го от ка зал один из ка на лов
вво да, яв ля ет ся ра бо то спо соб ным, но не ис прав ным, ес ли
этот ка нал не ис поль зу ет ся. 

Де фек том на зы ва ет ся ка ж дое от дель ное не со от вет ст вие
объ ек та ус та нов лен ным тре бо ва ни ям (ГОСТ 1546779) [8]. 

От ка зом на зы ва ет ся со бы тие, за клю чаю щее ся в на ру ше -
нии ра бо то спо соб но сти объ ек та. Факт от ка за ус та нав ли ва ет -
ся на ос но ва нии не ко то рых кри те ри ев от ка за, то есть при -
зна ков, по зво ляю щих су дить о на ру ше нии ра бо то спо соб но -
сти. В ре зуль та те от ка за объ ект ста но вит ся не ис прав ным.
От ка зы воз ни ка ют вслед ст вие при ме не ния не надёжных схе -

мо тех ни че ских ре ше ний на ста дии про ек ти ро ва ния кон -
трол ле ров, элек трон ных ком по нен тов, из го тов лен ных с на -
ру ше ни ем тех про цес са, при ме не ния не ка че ст вен ных ма те -
риа лов, на ру ше ния тех но ло ги че ских ре жи мов пай ки, не точ -
ной ус та нов ки ком по нен тов на пе чат ную пла ту, ста ре ния
ма те риа лов, не ка че ст вен но го тех но ло ги че ско го обо ру до ва -
ния, низ кой куль ту ры про из вод ст ва, от сут ст вия надёжных
ме то дов кон тро ля, ра бо ты ком по нен тов в пре дель ных элек -
три че ских ре жи мах, на ру ше ний ус ло вий экс плуа та ции и т.п.

На ра бот кой на зы ва ет ся про дол жи тель ность ра бо ты объ ек -
та, вы ра жае мая в еди ни цах вре ме ни или в ко ли че ст ве цик лов
(на при мер, цик лов сра ба ты ва ния ре ле). Раз ли ча ют на ра бот -
ку до от ка за (от на ча ла экс плуа та ции до пер во го от ка за) и
на ра бот ку ме ж ду от ка за ми (от на ча ла ра бо ты по сле ре мон та
до оче ред но го от ка за). Ис поль зу ют так же сред ние зна че ния
этих ве ли чин. Сред нюю на ра бот ку ме ж ду от ка за ми на зы ва -
ют на ра бот кой на от каз, в от ли чие от сред ней на ра бот ки до
от ка за.

Без от каз ность – свой ст во объ ек та не пре рыв но со хра нять
ра бо то спо соб ность в те че ние не ко то ро го вре ме ни или на ра -
бот ки.

Жи ву честь – свой ст во объ ек та со хра нять ог ра ни чен ную ра -
бо то спо соб ность при не ис прав но стях или от ка зе не ко то рых
ком по нен тов. Этот тер мин наи бо лее бли зок ме ж ду на род но -
му тер ми ну “faulttolerance” (до слов но – «до пус ти мость не -
ис прав но стей»), ко то рый час то пе ре во дят как «от ка зо устой -
чи вость». Тер мин «от ка зо устой чи вость» в  ГОСТ 27.00289
ис поль зу ет ся, но его зна че ние стан дар том не оп ре де ле но.
Мы бу дем ис поль зо вать его в со че та нии «от ка зо устой чи вая
сис те ма» как бо лее ком пакт ный си но ним по ня тия «сис те ма,
об ла даю щая свой ст вом без от каз но сти по сле от ка за от дель -
ных эле мен тов». 

Ве ро ят ность без от каз ной ра бо ты – ве ро ят ность то го, что в
пре де лах за дан ной на ра бот ки от каз не воз ник нет. 

Ко эф фи ци ент го тов но сти – ве ро ят ность то го, что объ ект
ока жет ся ра бо то спо соб ным в про из воль ный мо мент вре ме -
ни, кро ме за пла ни ро ван ных пе рио дов, в те че ние ко то рых его
ра бо та по на зна че нию не пре ду смат ри ва ет ся. Вы со кая го тов -
ность сис те мы обес пе чи ва ет ся из бы точ но стью, до пус ти мо -
стью сбо ев, ав то ма ти че ским кон тро лем оши бок и ди аг но -
сти ро ва ни ем (ГОСТ Р 1546779).

Ре зер ви ро ва ние мо жет быть об щим, ко гда ре зер ви ру ет ся
сис те ма в це лом, и раз дель ным (по эле мент ным), ко гда ре зер -
ви ру ют ся от дель ные эле мен ты сис те мы. В слу чае, ко гда в
сис те ме мно го од но тип ных эле мен тов (на при мер, мо ду лей
вво да сиг на лов тер мо пар), чис ло ре зерв ных эле мен тов мо -
жет быть в не сколь ко раз мень ше, чем ре зер ви руе мых. 

Крат ность ре зер ва – от но ше ние чис ла ре зерв ных эле мен -
тов к чис лу ре зер ви руе мых, ко то рое вы ра жа ет ся не со кра -
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Для за ме ны от ка зав ше го эле мен та дос та точ но иметь ре -
зерв ный (за пас ной) эле мент на скла де. Од на ко про дол жи -
тель ность руч ной за ме ны со став ля ет еди ни цы ча сов, что для
мно гих сис тем ав то ма ти за ции не до пус ти мо дол го. Со кра -
тить вре мя вы ну ж ден но го про стоя по зво ля ет при ме не ние
кон трол ле ров и мо ду лей вво давы во да с разъёмны ми клемм -
ны ми со еди ни те ля ми и с воз мож но стью «го ря чей» за ме ны
[11] при ус ло вии на ли чия раз ви той сис те мы ди аг но сти ки не -
ис прав но сти. Для обес пе че ния «го ря чей» за ме ны не об хо ди -
мо пре ду смот реть сле дую щее:
● за щи ту от ста ти че ско го элек три че ст ва, ко то рое мо жет воз ни -

кать на те ле опе ра то ра, вы пол няю ще го за ме ну уст рой ст ва;
● не об хо ди мую по сле до ва тель ность по да чи на пря же ний пи -

та ния и внеш них сиг на лов (для это го ис поль зу ют, на при -
мер, разъёмы с кон так та ми раз ной дли ны и се к вен со ры
внут ри уст рой ст ва);

● за щи ту сис те мы от бро ска то ка, вы зван но го за ря дом ёмко -
стей под клю чае мо го уст рой ст ва, на при мер с по мо щью то -
коо гра ни чи тель ных ре зи сто ров или от дель но го ис точ ни ка
пи та ния;

● за щи ту уст рой ст ва от пе ре на пря же ния, ко рот ко го за мы ка -
ния, пе ре по лю сов ки, пре вы ше ния на пря же ния пи та ния,
оши боч но го под клю че ния.
Кро ме то го, для обес пе че ния «го ря чей» за ме ны про грам -

ми руе мые уст рой ст ва долж ны быть за ра нее за про грам ми ро -
ва ны, в се те вые уст рой ст ва дол жен быть за пи сан пра виль -
ный ад рес и пре ду смот ре на под сис те ма ав то ма ти че ской ре -
ги ст ра ции но во го и ис клю че ния ста ро го уст рой ст ва из се ти,
а в ал го рит мах ав то ма ти че ско го ре гу ли ро ва ния дол жен быть
пре ду смот рен «без удар ный» ре жим сме ны кон трол ле ра или
мо ду лей вво давы во да [12]. 

Ес ли ре зерв ный эле мент вхо дит в со став сис те мы (а не
лежит, скажем, на складе), то она от но сит ся к ре зер ви ро ван -
ным сис те мам с руч ным за ме ще ни ем от ка зав ше го эле мен та. 

Сис те мы с го ло со ва ни ем
Ос нов ным от ли чи тель ным при зна ком сис тем ре зер ви ро -

ва ния с го ло со ва ни ем яв ля ет ся не воз мож ность вы де ле ния в
сис те ме ос нов ных эле мен тов и ре зерв ных, по сколь ку все
они рав но прав ны, ра бо та ют од но вре мен но и вы пол ня ют
од ну и ту же функ цию. Вы бор од но го сиг на ла из не сколь -
ких осу ще ст в ля ет ся схе мой го ло со ва ния, ко то рая в ча ст ном
слу чае нечётно го чис ла го ло сов на зы ва ет ся ма жо ри тар ной
схе мой.

Сис те мы с го ло со ва ни ем не тре бу ют кон тро ля ра бо то спо -
соб но сти эле мен тов для сво его функ цио ни ро ва ния, но ис -
поль зу ют под сис те му ди аг но сти ки для со кра ще ния вре ме ни
вос ста нов ле ния от ка зав ших эле мен тов. На ли чие под сис те -
мы ди аг но сти ки сни жа ет так же ве ро ят ность на ко п ле ния
скры тых не ис прав но стей, ко то рые со вре ме нем мо гут явить -
ся при чи ной от ка за.

Прин цип ра бо ты схе мы го ло со ва ния рас смот рим на при -
ме ре ре зер ви ро ва ния дат чи ков (рис. 1 а). В та кой сис те ме
вме сто од но го дат чи ка ис поль зу ют ся три (на при мер три тер -
мо па ры), ко то рые под сое ди не ны к од но му мо ду лю вво да. В
схе му го ло со ва ния по сту па ют со от вет ст вен но три зна че ния
из ме ряе мой ве ли чи ны (на при мер три зна че ния тем пе ра ту ры:
T1, T2, T3), из ко то рых не об хо ди мо вы брать од но. Зна че ния
из ме ряе мой ве ли чи ны рас по ла га ют ся в по ряд ке воз рас та ния,
и на вы ход схе мы го ло со ва ния по сту па ет то из них, ко то рое
рас по ло же но ме ж ду дву мя край ни ми (но не сред нее ариф ме -
ти че ское!). На при мер, ес ли в ре зуль та те из ме ре ния тем пе ра -
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ту ры по лу че ны зна че ния 0,12°С, 39,5°С и 39,4°С, то ис поль зу -
ет ся толь ко зна че ние 39,4°С, ос таль ные иг но ри ру ют ся. 

Ре зер ви ро ва ние эле мен тов с дис крет ны ми сиг на ла ми вы -
пол ня ет ся ана ло гич но. По сколь ку зна че ния ми дис крет ных
сиг на лов яв ля ют ся ло ги че ские 0 или 1, то в ре зуль та те ма жо -
ри тар но го го ло со ва ния вы би ра ет ся то зна че ние, ко то рое
при ни ма ют боль шин ст во сиг на лов. На при мер, при ло ги че -
ских сиг на лах А = 1, B = 1, C = 0 ре зуль та том го ло со ва ния бу -
дет зна че ние Y = 1. Блок ма жо ри тар но го го ло со ва ния реа ли -
зу ет ло ги че скую функ цию Y =AB + BC + CA.

Оче вид но, что для ра бо ты ма жо ри тар ной схе мы чис ло «го -
ло сов» долж но быть нечётным. Од на ко в сис те мах безо пас -
но сти воз мож но при ме не ние лю бо го чис ла «го ло сов». Вме -
сто не дос таю ще го «го ло са» ис поль зу ет ся ус ло вие, что сис те -
ма счи та ет ся ра бо то спо соб ной, ес ли от каз яв ля ет ся безо пас -
ным. Это по ро ж да ет сис те мы, в ко то рых вы би ра ет ся один
«го лос» из двух, и та кие сис те мы по стан дар ту МЭК 61508 [2]
обо зна ча ют ся как 1oo2 (1 out of 2). Ис поль зу ют ся так же сис -
те мы 2оо2 (два «го ло са» из двух), 2оо3 (два «го ло са» из трёх),
2оо4 (два «го ло са» из че тырёх), 3oo4 (три «го ло са» из че -
тырёх). Не ре зер ви ро ван ные сис те мы обо зна ча ют ся как 1оо1.
Ес ли в ре зер ви ро ван ной сис те ме име ет ся раз ви тая под сис те -
ма ди аг но сти ки не ис прав но стей, то к обо зна че нию до бав ля -
ет ся бу к ва «D», на при мер 1oo2D.

При ме ром сис те мы с го ло со ва ни ем ви да 1oo2 мо жет слу -
жить сис те ма ох ран ной сиг на ли за ции две ри, в ко то рой ис -
поль зу ют ся два дат чи ка А и В с це лью вза им но го ре зер ви ро -
ва ния (рис. 1 б). При от ка зе од но го из дат чи ков (на при мер
дат чи ка B, ко гда вме сто А = 1, В = 1 по лу ча ем А = 1, В = 0)
сис те ма, поль зу ясь пра ви лом боль шин ст ва «го ло сов», не мо -
жет при нять ре ше ние. Од на ко ес ли учесть, что лож ное сра -
ба ты ва ние ох ран ной сис те мы не при во дит к опас ной си туа -
ции, а не сра ба ты ва ние сис те мы при на ру ше нии яв ля ет ся
опас ным от ка зом, то ста но вит ся оче вид ным, что схе ма го ло -
со ва ния долж на счи тать дос та точ ным на ли чие од но го «го ло -
са» из двух, что бы при нять ре ше ние о по да че ава рий но го
сиг на ла. Ес ли сиг на лом сра ба ты ва ния сиг на ли за ции яв ля ет -
ся ло ги че ское зна че ние 1, а сиг на лом от сут ст вия на ру ше ния
яв ля ет ся зна че ние 0, то блок го ло со ва ния реа ли зу ет ло ги че -
скую функ цию Y =A + B.

Ес ли вход ны ми дан ны ми для го ло со -
ва ния яв ля ют ся два ана ло го вых сиг на -
ла, то поль зо ва тель при про грам ми ро -
ва нии дол жен ус та но вить, ка кой сиг -
нал из двух дол жен быть вы бран сис те -
мой в слу чае их не сов па де ния. Та кой
под ход воз мо жен толь ко в сис те мах
безо пас но сти.

Про ти во по лож ная си туа ция ис поль -
зу ет ся при го ло со ва нии ви да 2oo2.

При ме ром мо жет быть сис те ма кон тро ля гер ме тич но сти лю -
ка при по гру же нии под вод ной лод ки. Ес ли люк име ет два
дат чи ка, то сиг нал го тов но сти к по гру же нию мо жет поя вить -
ся толь ко при на ли чии под твер жде ния (A = 1, B = 1) от обо -
их дат чи ков од но вре мен но (два из двух). Вы ход из строя од -
но го дат чи ка не дол жен по зво лить сис те ме вы ра бо тать сиг -
нал го тов но сти к по гру же нию, что бы опас ная си туа ция не
воз ник ла. Та кой блок го ло со ва ния реа ли зу ет ло ги че скую
функ цию Y = AB.

Не смот ря на вы со кую эф фек тив ность схем го ло со ва ния с
чётным чис лом го ло сов, они име ют не дос та ток, со стоя щий в
воз мож но сти лож но го сра ба ты ва ния. Хо тя этот тип от ка зов
и не яв ля ет ся опас ным, в не ко то рых слу ча ях он при во дит к
зна чи тель но му ма те ри аль но му ущер бу. Для ис клю че ния
лож но го сра ба ты ва ния мож но ис поль зо вать бо лее до ро гие
сис те мы с нечётным ко ли че ст вом го ло сов, ко то рые сни жа ют
ве ро ят ность от ка зов обо их ти пов. Вы бор наи луч шей сис те -
мы осу ще ст в ля ет ся на ос но ва нии ре зуль та тов эко но ми че -
ских расчётов. 

При от ка зе од но го из эле мен тов ре зер ви ро ван ной сис те мы
безо пас но сти 2oo3 её уро вень безо пас но сти по ни жа ет ся и
она мо жет на чать функ цио ни ро вать как сис те ма 1оо2. Ес ли
за ме на не ис прав но го эле мен та не про из ве де на и про изошёл
вто рой от каз, то сис те ма пе ре хо дит в ре жим без ре зер ви ро ва -
ния 1oo1, од на ко в этом ре жи ме сис те ма не мо жет на хо дить -
ся дол го по тре бо ва ни ям безо пас но сти. Оче рёд ность пе ре хо -
да от од ной схе мы ре зер ви ро ва ния к дру гой на зы ва ет ся схе -
мой де гра да ции.

Сис те ма безо пас но сти 2оо3 мо жет иметь вто рой ва ри ант
схе мы де гра да ции: 2oo3–2oo2–1oo1–0. Здесь 0 обо зна ча ет
со стоя ние, ко гда сис те ма пе ре стаёт функ цио ни ро вать (ос та -
нав ли ва ет ся). Пе ред ос та нов кой сис те ма долж на пе ре вес ти
все свои вы хо ды в безо пас ные со стоя ния. По ня тие безо пас -
но го со стоя ния для ка ж дой сис те мы оп ре де ля ет ся при её про -
ек ти ро ва нии. На при мер, для сис тем ава рий но го от клю че ния
безо пас ны ми яв ля ют ся обес то чен ные со стоя ния ис пол ни -
тель ных ме ха низ мов, а для сис тем ав то ма ти че ско го по жа ро -
ту ше ния или ава рий ной вен ти ля ции – на обо рот, со стоя ния,
при ко то рых на ис пол ни тель ные уст рой ст ва по да на энер гия.

Схе мы го ло со ва ния ши ро ко ис поль зу ют ся в сис те мах про -
ти во ава рий ной за щи ты и сиг на ли за ции, где они име ют боль -
шое раз но об ра зие. В сис те мах же, не свя зан ных с безо пас но -
стью, не существует более простых схе м го ло со ва ния, чем
2oo3, ко то рые сами по себе яв ля ют ся дос та точ но до ро ги ми.
Од на ко уни каль ным свой ст вом систем с го ло со ванием
выступает не пре рыв ность функ цио ни ро ва ния во вре мя пе -
ре хо да на ре зерв, и это свой ст во яв ля ет ся оп ре де ляю щим
при при ня тии ре ше ния о вы бо ре ме то да ре зер ви ро ва ния. 

Ре зер ви ро ва ние за ме ще ни ем 
Дру гой класс ре зер ви ро ван ных сис тем со став ля ют сис те -

мы с «го ря чим» ре зер ви ро ва ни ем за ме ще ни ем (рис. 2). Их
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Рис. 1. Устройства с голосованием по схеме 2oo3 (а) и по схеме 1oo2 (б)

Рис. 2. Дублирование модуля ввода методом замещения



от ли чи тель ной чер той яв ля ет ся прин ци -
пи аль ная не об хо ди мость в под сис те ме
кон тро ля ра бо то спо соб но сти как ос нов -
но го, так и ре зерв но го эле мен тов, на ли -
чие бло ка пе ре клю че ния на ре зерв
(обыч но пе ре клю че ние вы пол ня ет ся
про грамм но), а так же ши ны для син хро -
ни за ции ме ж ду про цес со ра ми (по след -
нее от но сит ся толь ко к ре зер ви ро ва нию
про цес со ров). Ос нов ным па ра мет ром
сис тем с ре зер ви ро ва ни ем за ме ще ни ем
яв ля ет ся вре мя пе ре клю че ния на ре зерв.
Пе ре ход на ре зерв вы пол ня ет ся в пре де -
лах од но го или не сколь ких кон трол лер -
ных цик лов и за ни ма ет вре мя от еди ниц
мил ли се кунд до до лей се кун ды.

Сис те мы с бо лее мед лен ным пе ре -
клю че ни ем на ре зерв (от до лей до еди -
ниц се кунд) от но сят к сис те мам с
«тёплым» ре зер вом. Кон ст рук тив ное от -
ли чие «тёпло го» ре зер ви ро ва ния кон -
трол ле ров от «го ря че го» за клю ча ет ся в
от сут ст вии вы со ко ско ро ст но го ка на ла
син хро ни за ции ме ж ду про цес со ра ми,
вме сто не го ис поль зу ет ся стан дарт ная
низ ко ско ро ст ная про мыш лен ная сеть или дру гой по сле до -
ва тель ный ка нал об ме на. 

Для кон тро ля ра бо то спо соб но сти ис поль зу ют ся та кие па -
ра мет ры и со бы тия, как, на при мер, об рыв ли нии свя зи, ко -
рот кое за мы ка ние (к.з.), ве ли чи на на пря же ния и то ка пи та -
ния, от сут ст вие свя зи, пе ре грев вы ход ных кас ка дов мо ду лей
вы во да, пе ре груз ка по то ку, от сут ст вие на груз ки, вы ход сиг -
на лов за гра ни цы ди на ми че ско го диа па зо на, сра ба ты ва ние
пре до хра ни те ля, сра ба ты ва ние бло ки ро вок и за щит, це ло ст -
ность ли ний свя зи с мо ду ля ми вво давы во да, ошиб ка кон -
троль ной сум мы, ошиб ка па мя ти, «за ви са ние» про цес со ра и
т.п. Пе ре чень про це дур кон тро ля ПЛК при ведён в ГОСТ Р
51841 [13]. Ди аг но сти че ская ин фор ма ция долж на вы во дить -
ся на пульт опе ра то ра и од но вре мен но мо жет ис поль зо вать -
ся для пе ре клю че ния на ре зерв. 

Для ис клю че ния оши боч но го пе ре хо да на ре зерв по при -
чи не сбоя в сис те ме кон тро ля ис поль зу ют вре мен ной
фильтр, ко то рый раз ре ша ет пе ре клю че ние толь ко при ус ло -
вии, что со стоя ние не ис прав но сти длит ся не ме нее ус та нов -
лен но го вре ме ни (на при мер, 1...100 мс).

Об щее и по эле мент ное 
резервирова ние
Ре зер ви ро ван ны ми мо гут быть от -

дель ные эле мен ты сис те мы, их груп -
пы и вся сис те ма в це лом. По эле -
мент ное ре зер ви ро ва ние по зво ля ет
по вы сить от ка зо устой чи вость в пер -
вую оче редь наи бо лее важ ных или
наи ме нее надёжных эле мен тов, вы -
брать раз лич ную крат ность ре зер ви -
ро ва ния для раз ных эле мен тов сис те -
мы и тем са мым дос тичь мак си маль -
но го от но ше ния надёжно сти к це не.

Об щее ре зер ви ро ва ние не тре бу ет
ана ли за со от но ше ний ме ж ду на дёж -
но  стью от дель ных эле мен тов сис те -

мы, ис клю ча ет ошиб ки при расчёте надёжно сти и вы бо ре
раз лич ных схем ре зер ви ро ва ния, а так же ошиб ки, вы зван -
ные пло хой на гляд но стью ар хи тек ту ры сис те мы при по эле -
мент ном ре зер ви ро ва нии.

В слу чае об ще го ре зер ви ро ва ния дос та точ но двух от ка зов
для от ка за всей сис те мы, ес ли один из от ка зав ших эле мен тов
рас по ло жен в ос нов ной сис те ме, а вто рой – в ре зерв ной.
При по эле мент ном ре зер ви ро ва нии ве ро ят ность та ко го от -
ка за су ще ст вен но ни же, по сколь ку для его реа ли за ции не об -
хо ди мо, что бы один из от ка зав ших эле мен тов был ос нов -
ным, а вто рой – его ре зер вом, что край не ма ло ве ро ят но. 

Ре зер ви ро ва ние мо ду лей вво да и дат чи ков
Ти пич ны ми от ка за ми при вво де сиг на лов в ПЛК яв ля ют -

ся об рыв и ко рот кое за мы ка ние ли нии свя зи. На до лю от ка -
зов ли ний свя зи дат чи ков и ис пол ни тель ных уст ройств в
сис те мах ав то ма ти за ции при хо дит ся 85% всех от ка зов [14].
Ли нии свя зи мо гут по вре ж дать ся в ре зуль та те сти хий ных
яв ле ний (на при мер об мер за ние про во дов), зем ля ных ра бот,
не пра виль но го мон та жа, зло на ме рен ных дей ст вий и т.п.,
по это му их надёжность час то не свя за на на пря мую с на дёж -
но стью ка бе ля. 
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Рис. 3. Резервирование модулей ввода (а) и датчиков с модулями (б)

Рис. 4. Резервирование модулей ввода тока с измерительными резисторами внутри

модулей (а) и снаружи (б)

ту па к ис ход но му ко ду ОСРВ QNX Neutrino на ос -

но ве гиб рид ной ли цен зи он ной по ли ти ки.

На кон фе рен ции вы сту пят ру ко во ди те ли

QNX Software Systems, пред ста ви те ли ком па -

ний-раз ра бот чи ков ап па рат ных и про грамм -

ных ре ше ний для QNX, ве ду щие ком па нии-

про из во ди те ли и сис тем ные ин те гра то ры,

при ме няю щие ОСРВ QNX в сво их ре ше ни ях. 

Уча стие в кон фе рен ции бес плат ное при ус -

ло вии обя за тель ной пред ва ри тель ной ре ги ст -

ра ции на сай те кон фе рен ции www.qnx-

russia.ru ●

10-я юбилейная конференция QNX-Россия-2008

24 ап ре ля в Мо ск ве со сто ит ся 10-я ме ж -

ду на род ная кон фе рен ция QNX-Рос сия —

круп ней шее рос сий ское ме ро прия тие, по -

свя щен ное сис те мам управ ле ния и встраи -

вае мым сис те мам на ос но ве опе ра ци он -

ной сис те мы ре аль но го вре ме ни QNX.

В цен тре вни ма ния — ин но ва ци он ная про -

грам ма ком па нии QNX, ра ди каль ным об ра зом

ме няю щая при ня тую прак ти ку раз ра бот ки про -

грамм но го обес пе че ния за счёт объ е ди не ния

кон цеп ции от кры то го ис ход но го ко да и ком -

мер че ско го под хо да бла го да ря от кры тию дос -
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дио ды (рис. 9 а). Дио ды ис -
поль зу ют ся для пре дот вра -
ще ния про те ка ния то ка из
од но го ка на ла в дру гой. При
от ка зе од но го из ис точ ни ков
на рис. 9 а в ви де к.з. на зем -
лю и об ры ва управ ле ние на -
груз кой про дол жа ет ся от вто -
ро го ис точ ни ка. Од на ко ес ли
от ка зом яв ля ет ся про бой вы -
ход но го кас ка да на ши ну пи -
та ния, то от ка зав ший ка нал
бло ки ру ет вы ход ное на пря -
же ние и оно пе ре стаёт за ви -
сеть от управ ляю ще го сиг на -
ла. Не смот ря на этот не до -
ста ток, со еди не ние дис крет -
ных вы хо дов по схе ме, пред -
ста влен ной на рис. 9 а, мо -
жет быть ис поль зо ва но в сис -
те мах, свя зан ных с безо пас -
но стью, ес ли рас смот рен ный
вид от ка за ре зер ви ро ван ной
сис те мы не влия ет на вы пол -
не ние функ ции безо пас но -
сти. На при мер, ес ли безо -
пас ным со стоя ни ем вы хо да
яв ля ет ся на ли чие на пря же -
ния (для пи та ния дви га те лей
на со сов в сис те ме по жа ро ту -
ше ния), рас смот рен ный от -
каз не яв ля ет ся опас ным и не
влия ет на ве ли чи ну ве ро ят -
но сти от ка за при на ли чии за -
про са. 

Та ким об ра зом, па рал лель -
ное со еди не ние дис крет ных
вы хо дов с це лью ре зер ви ро -
ва ния мо жет ис поль зо вать ся
толь ко в сис те мах ава рий но го
вклю че ния на груз ки и не мо жет ис поль зо вать ся в сис те мах
ава рий но го от клю че ния. Ве ро ят ность от ка за при вклю че нии
у та кой це пи эк ви ва лен та дуб ли ро ван ной сис те ме, а при от -
клю че нии – мень ше, чем у не ре зер ви ро ван ной.

На рис. 9 б по ка за на реа ли за ция опи сан но го прин ци па
ре зер ви ро ва ния, вы пол нен ная на МОПтран зи сто рах. Для
ком му та ции мощ ной на груз ки клю чи 1 и 2 мо гут быть из го -
тов ле ны в от дель ном кон ст рук ти ве с ра диа то ра ми и уда ле ны
от мо ду лей дис крет но го вы во да. Ма ло мощ ные клю чи кон -
ст рук тив но вхо дят в со став мо ду лей вы во да. При под клю че -
нии на груз ки к раз ным ис точ ни кам пи та ния E1 и E2 (как на
рис. 9 б) не об хо ди мо ис поль зо вать раз вя зы ваю щие дио ды,
что бы при од но вре мен но от кры тых клю чах ис клю чить про -
те ка ние то ка из од но го ис точ ни ка в дру гой. Ес ли же ис поль -
зо ван об щий ис точ ник пи та ния (как на рис. 10 а), то дио ды
не нуж ны.

Для ре зер ви ро ва ния сис тем ава рий но го от клю че ния ис -
поль зу ет ся по сле до ва тель ное со еди не ние двух вы ход ных
кас ка дов (рис. 10 б). При от ка зе од но го из МОПклю чей в
ви де к.з. на груз ка от клю ча ет ся вто рым ка на лом, то есть
функ ция от клю че ния в дан ной сис те ме яв ля ет ся дуб ли ро -
ван ной. При не об хо ди мо сти же вклю чить на груз ку дос та точ -

но от ка за толь ко од но го клю ча, то есть функ ция вклю че ния
ока зы ва ет ся не ре зер ви ро ван ной. Та ким об ра зом, рас смот -
рен ный кас кад мо жет быть ис поль зо ван толь ко в сис те мах
ава рий но го от клю че ния, но не вклю че ния. 

Для по строе ния сис те мы, в ко то рой ре зер ви ру ет ся не од на
из функ ций (вклю че ния или от клю че ния), но обе од но вре -
мен но, ис поль зу ет ся кас кад из че тырёх клю чей (рис. 10 а)
[15]. В нём вы ход из строя лю бо го вы ход но го кас ка да или ли -
нии свя зи не при во дит к на ру ше нию ни функ ции вклю че -
ния, ни функ ции от клю че ния. Реа ли за ция опи сан ной це пи с
по мо щью элек тро маг нит ных ре ле по ка за на на рис. 11 а).

На схе ме, пред ста влен ной на рис. 10 а, ка ж дый вы ход ной
кас кад управ ля ет ся сиг на лом X с по мо щью стро ен но го ис -
точ ни ка сиг на ла (A = B =C = X). Для по вы ше ния надёжно сти
сиг нал управ ле ния X мо жет при хо дить по ре зер ви ро ван ной
про мыш лен ной се ти от ре зер ви ро ван но го ПЛК, как на рис.
11 а. Го ло со ва ние (на при мер по схе ме 2оо3) в слу чае от ка за
од ной из се тей вы пол ня ет ся не по сред ст вен но в мо ду лях вы -
во да.

При ис поль зо ва нии «го ря че го» дуб ли ро ва ния се ти и кон -
трол ле ров ме то дом за ме ще ния ана ло гич ная струк ту ра мо жет
иметь вид, по ка зан ный на рис. 11 б.
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Рис. 10. Резервирование модулей вывода для повышения отказоустойчивости и живучести (а) и для

реализации аварийного отключения (б)

Rн

Vн
X

E1
A

B

Rн

+

1 2

E2+

а б

Рис. 9. Соединение дискретных выходов при резервировании (а) и один из вариантов реализации

дискретных выходных каскадов (б)

Rн

I1

I2

Iн

4	20 мА

4	20 мА

Eпит

Rн

4	20 мА

Rн

R0

V0 iн

Vin

к.з. на
землю

обрыв

к.з.

V1

а б

Рис. 8. Резервирование (а) и диагностика (б) линии вывода аналоговых сигналов



Струк ту ры сис тем ава рий но го
вклю че ния и от клю че ния с дуб ли ро -
ван ной се тью и ПЛК, ре зер ви ро ван -
ны ми по схе ме 2оо3, по ка за ны на
рис. 12 а, б. От ме тим, что для дуб ли -
ро ва ния клю чей на рис. 12 б бы ло бы
дос та точ но про сто со еди нить их по -
сле до ва тель но, за зем лив ниж ний (по
схе ме) вы вод на груз ки. Од на ко в этом
слу чае ста но вит ся воз мож ным опас -
ный от каз, вы зван ный к.з. верх не го
по схе ме вы во да на груз ки на ис точ -
ник пи та ния. При этом от клю че ние
на груз ки ока зы ва ет ся не воз мож ным.
При ме не ние вто ро го клю ча для раз -
мы ка ния пу ти то ка на зем лю по зво ля -
ет ис клю чить та кой от каз.

Прин цип кон тро ля и ди аг но сти ки
вы ход ных кас ка дов и ли ний свя зи с
на груз кой ил лю ст ри ру ет рис. 13. Он
ана ло ги чен ис поль зо ван но му в мо ду -
лях ана ло го во го вы во да (рис. 8 б). На -
пря же ние (V1 – V0), про пор цио наль -
ное то ку на груз ки, и V0 пре об ра зу ют -
ся с по мо щью АЦП в циф ро вую фор -
му и пе ре да ют ся в мик ро про цес сор
мо ду ля для из вле че ния ди аг но сти че -
ской ин фор ма ции. ●
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В З А П И С Н У Ю К Н И Ж К У И Н Ж Е Н Е Р А
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Рис. 12. Резервирование цепей дискретного вывода для систем аварийного включения (а)

и аварийного отключения (б)
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Рис. 11. Резервирование модулей вывода, шины и контроллеров (М – нагрузка)
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Рис. 13. Принцип обнаружения обрыва линии связи и к.з. на шину

питания и на землю в модуле вывода дискретных сигналов




