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Инновации устройств IoT, беспилотных 
моделей в проблематике безопасности 
обмена данными. Обзор

По прогнозам аналитической компании IDC, в 2025 году количество 
пользователей Интернета вещей превысит численность населения 
планеты Земля на 80 миллиардов подключённых устройств. 
Большая часть пользователей применяет их в быту; варианты 
новейших устройств бесконечно разнообразны: позволяют не 
только прогнозировать сны, дистанционно управлять процессами 
жизнедеятельности человека, но даже отслеживать температуру 
тела коровы в хлеву фермера. Воплощённые инновационные идеи 
сокращают затраты времени на контроль параметров, однако по 
тем же причинам возникает проблема безопасности, рисков утечки 
конфиденциальной информации через протоколы обмена данными.  
В статье рассматриваются варианты аутентификации IoT  
в интеллектуальной сетевой архитектуре и авторизации (разрешения 
взаимодействия) для повышения информационной безопасности.

Галина Морозоватая

Интернет вещей и не только
Термин «Интернет вещей» (Internet 

of Things, IoT) означает совокупность 
объектов с электронным приводом и 
адаптером, подключённых к Интер-
нету и обменивающихся цифровыми 
данными; впервые был использован 
в 1985 году. В наше время Интернет 
вещей представляет собой инстру-
ментарий, программируемый посред-
ством приложений с возможностью 
передачи данных не только через 
Интернет, но и через другие сети, 
включая «домашние»: локальные и 
даже нейросети, как частный слу-
чай методов распознавания образов, 

дискриминантного анализа. Между 
тем обучение нейронных сетей – это 
многопараметрическая задача нели-
нейной оптимизации и перспектив-
ное направление в структурном под-
ходе (моделировании) естественного 
интеллекта с помощью компьютерных 
алгоритмов. Нейронные сети не про-
граммируются в привычном смысле 
этого слова, они обучаются. Возмож-
ность обучения – одно из главных пре-
имуществ нейронных сетей перед тра-
диционными алгоритмами. На рис. 1 
представлен схематичный вид «еже-
дневных» взаимосвязанных объектов 
в системе «Умный дом».

По доступной статистике, на конец 
2022 года в мире насчитывается более 
20 млрд устройств IoT. Оборудование 
поистине разностороннее: датчики,  
в том числе окружающей среды, при-
воды, гаджеты, устройства или маши-
ны, встроенные в мобильные устрой-
ства, промышленное оборудование 
для разных сфер высокотехнологич-
ной деятельности, включая медицин-
скую. Популяция устройств IoT, где 
буквально сталкиваются физический 
и цифровой миры, экспоненциально 
растет. Устройства IoT созданы для 
обмена информацией, они повыша-
ют производительность труда и уро-
вень комфорта в жизни. Из-за разно-
образия системно интегрированных 
в сеть электронных устройств, их раз-
личных возможностей, мест и спосо-
бов развёртывания возникает пробле-
ма безопасности сохранности данных, 
включая персональные. В то же вре-
мя с развитием НТП совершенствует-
ся переоценка биологической актив-
ности человеческого мозга. Несмотря 
на совершенствование интегральных 
технологий, искусственный интеллект 
(ИИ) пока не способен решать нели-
нейные и неформализованные задачи 
сопоставимо с человеком. Мозг чело-
века и некоторых животных во многих 
случаях работает в разы эффективнее. 
Причина в качественных архитек-
турных различиях между электрон-
ным процессором и мозгом живых 
существ, при этом такое объяснение 
опирается на не изученные в полной 
мере возможности передачи информа-
ции в мозгу. Так или иначе, готового 
эффективного решения для создания 
идеальной искусственной нейронной 
сети всё ещё нет [2]. В той же публика-
ции для сведения представлена струк-
тура искусственного нейрона.

В 2022 году московский студент 
написал и защитил диплом с помощью 
нейросети. Этот факт пока не означает, 
что типичная система высшего образо-
вания однозначно несостоятельна, но 
сие способствует модернизации циф-
ровых технологий в образовательной 

Рис. 1. Схематичный вид «ежедневных» взаимосвязанных объектов в системе 
«Умный дом»
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среде и инициирует исследования в 
области алгоритмов взаимодействия 
с нейросетью. Всё-таки много фактов 
свидетельствует о том, что за нейро-
сетями будущее. Неслучайно ещё в 
октябре 2019 года президентом Рос-
сии принята «Национальная страте-
гия развития искусственного интел-
лекта на период до 2030 года». 

Современное состояние  
и перспективы сетей

Предметы повседневного обихода в 
системе IoT, такие как «умные розетки», 
элементы освещения, замки, датчики 
движения, подключаются к глобальной 
сети и создают большой массив данных 
в объёмах, сопоставимых с сотнями зет-
табайт, притом что 1 ЗБ эквивалентен 
1 млрд ТБ или одному триллиону гига-
байт. Только 1% данных, генерируемых 
при подключении к IoT, используется 
для обучения или прогнозирования [2]. 
Отсюда можно сделать три основопола-
гающих вывода: есть большие перспек-
тивы развития направления, дальней-
шего совершенствования ИИ, возможно 
появление ещё большего количества 
сетей на основе IoT, существует пробле-
ма утечек данных при несанкциониро-
ванном доступе в сеть. Можно ли заявить 
об этом, как о новостной проблематике? 
Вряд ли. Интернет-сайты давно соби-
рают сведения о пользователях посред-
ством фиксации запросов и генерации 
файлов сookie. Ведущие компании –  
производители оборудования (к приме-
ру, Samsung) собирают и анализируют 
агрегированные данные об интересах 
и предпочтениях пользователей смарт-
телевизоров, затем ориентируются на них 
при разработке приложений, наполне-
нии контентом своих сервисов, размеще-
нии рекламы, выбирая при этом лучшее 
время суток для её восприятия. К приме-
ру, Fitbit, анализируя данные в облачном 
хранилище, полученные от браслета, зна-
ет, сколько и как тренируется пользова-
тель оборудования, каков режим сна и 

состояние здоровья – всё это предпола-
гает возможности опосредованного вли-
яния. По сути, речь идёт об анализе не 
только предпочтений и состояния физи-
ческого здоровья, но и мыслей клиентов, 
то есть об определённом уровне контроля 
над ними или, по крайней мере, попыт-
ках установления такого контроля.

Элементы нейросети 
и майнд-машин, 
интегрированные в IoT

Мозг человека считается одним из 
наименее изученных органов, загадоч-
ная и непредсказуемая деятельность 
которого способна удивлять даже свет-
лые умы планеты. Когда с развити-
ем НТП и открытием магнитно-резо-
нансной томографии появились новые 
возможности для изучения функцио-
нальности мозга, активности отдель-
ных участков при выполнении разного 
вида деятельности, были разработаны 
совершенно уникальные электронные 
приборы по стимуляции мозга.

Использование приборов стимуля-
ции мозга теперь применяют не толь-
ко в медицинских целях, но и в качестве 
несертифицированных электрон-
ных устройств-помощников – в быту.  
В Москве магазин, реализующий 
«майнд-машины», постоянно работа-
ет с 2006 года и по сей день. Типичные 
примеры таких девайсов представле-
ны ниже. Это направление связано с 
«киборгизацией» – разработкой и вне-
дрением в жизнь людей новой техниче-
ской реальности, включающей создание 
и функционирование кибернетиче-
ских организмов и роботов-антропои-
дов с элементами ИИ. На основе изу-
чения нейросетей предполагается 
улучшать память и способность к обу-
чению, бороться с вредными привыч-
ками, бессонницей, поднимать настрое-
ние, делать отдых более качественным. 

Прибор для осознанных сновиде-
ний представляется маской из мяг-
ких материалов, которая одевается на 

глаза перед сном. Конструктивная схе-
ма устройства представлена на рис. 2. 
Прежде всего, это электронная система 
личностного развития и релаксации, 
предназначенная для самопознания и 
самосовершенствования, модели кото-
рой могут быть интегрированы в IoT. 
Данный тип электронных устройств 
не относится к медицинским при-
борам. Лечебно-восстановительные 
эффекты проявляются опосредован-
но, через активацию центральных 
нервных механизмов, регулирую-
щих вегетативные функции, психи-
ческую и двигательную активности, 
эмоции и поведение через повыше-
ние неспецифической резистентно-
сти организма. Встроенный внутри 
маски электронный процессор имеет 
датчики, реагирующие на движение 
глаз в фазе быстрого сна, сигнализи-
рующее о начале сновидений. Произ-
водитель сообщает, что полёт ваших 
фантазий и желаний не имеет гра-
ниц. Вы можете реализовать все свои 
несбыточные мечты: полететь на Луну, 
подержать за руку известную личность, 
избавиться от страха высоты, стоя на 
краю пропасти, одним словом, делать 
всё, что невозможно в реальной жиз-
ни [3]. Маска «Палантир» предназначе-
на для медитации с открытыми глаза-
ми. Помогает концентрации зрения и 
обеспечивает спокойный сон – вплоть 
до глубокой медитации и ауто-психо-
коррекции [5].

Устройство «Доктор ТЭС-03», пред-
ставленное на рис. 3, – прибор для 

Рис. 2. Схематичная иллюстрация электронного устройства Remee – маски 
«Палантир» для релаксации

Рис. 3. Внешний вид 
устройства «Доктор ТЭС-
03» для транскраниальной 
электростимуляции мозга
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транскраниальной электростимуля-
ции мозга. Частота тревожных снови-
дений линейно и статистически связа-
на с риском снижения когнитивного 
восприятия среди взрослых и людей 
среднего возраста, а также с риском 
деменции. Причём деменция – не пер-
вое заболевание, на которое могут ука-
зывать кошмарные сновидения. Связь 
тревожных снов с болезнью Паркинсо-
на установлена давно. Приблизитель-
но 5% взрослых испытывают кошмары 
еженедельно, а еще 12–40% ежемесяч-
но. Эффект устройства основан на вза-
имодействии нейронов (мозга) под 
воздействием слабой стимуляции 
электрическим током. Разработчики 
предложили решение в виде нейро-
интерфейсов (интерфейс «мозг–ком-
пьютер») – происходит обмен инфор-
мацией между мозгом и внешним 
устройством: ПК, смартфоном, экзоске-
летом, бытовыми приборами, инвалид-
ной коляской или даже искусственны-
ми органами чувств. Все эти устройства 
конфигурируются в системе IoT. 

Ночной сон человека делится на 
циклы длительностью примерно 
90 минут каждый. Каждый цикл под-
разделяется на фазы. В первом цикле 
сна фаза со сновидениями длится всего 
несколько минут. С каждым последую-
щим циклом её длительность возрас-
тает. Длительность глубокого БДГ-
сна, наоборот, уменьшается с каждым 
циклом. Программируя последователь-
ность бесконтактного воздействия на 
нейроны мозга, можно регулировать 
продолжительность сна и влиять на 
сновидения. Подробнее об этом изло-
жено в [3].

По мере старения организма отно-
сительная доля глубокого сна и сна со 
сновидениями уменьшается. Так, воз-

растные изменения приводят к появ-
лению чувства «недосыпания» и сон-
ливости в дневное время. В улучшении 
самочувствия может помочь «генера-
тор сна» с оригинальным музыкаль-
ным сопровождением (посредством 
стереонаушников) по технологии 
бинауральных ритмов и фазирован-
ного «розового шума». Технология 
аудиовизуальной стимуляции помога-
ет контролировать психоэмоциональ-
ное состояние без медикаментов, без 
воздействия посторонних установок и 
внушений и без формирования зависи-
мости. Таковы технические средства с 
условно новыми возможностями, зна-
чительно расширившимися с интегра-
цией в систему IoT.

Устройства полезны для улучшения 
памяти и интеллектуальных функций, 
повышения физической и умственной 
работоспособности, для активизации 
процессов обучения и творческих воз-
можностей, коррекции психоэмоцио-
нальных состояний. Кроме того, помо-
гают при реабилитации после тяжелых 
физических и эмоциональных нагру-
зок, коррекции психофизиологиче-
ских состояний в спорте, нивелиро-
вании эффекта дисинхроноза при 
перелётах в другой часовой пояс. Опыт-
ные пользователи рекомендуют перед 
применением электронных приборов 
для релаксации на основе звуковых и 
световых эффектов, какими являют-
ся майнд-устройства, естественным 
образом выспаться в течение 4-5 часов,  
а затем применять девайс. Внешний 
вид устройства DreamStalker Ultra для 
осознанных сновидений представлен 
на рис. 4.

Аналоговые сигналы с датчика 
поступают на интегрированный АЦП 
микроконтроллера с разрядностью 

12 бит. Увеличение разрядности АЦП 
даёт возможность более точно отсле-
живать малейшие изменения сигна-
ла на входе, то есть качественно реа-
гировать на состояние пользователя. 
Устройство имеет встроенный модуль 
Wi-Fi, работающий в режиме точ-
ки доступа. Управление настройка-
ми и функциями производится через 
интернет-браузер. Если сравнитель-
но недавно аудио- и видеотехнологии 
использовались для создания инфор-
мационно-развлекательных систем, то 
теперь разработчики РЭА уделяют вни-
мание интерфейсам «человек–маши-
на» и системам безопасности.

Проблемы безопасности 
сетей и связи 
самоуправляемых 
транспортных средств

Самоуправляемые транспортные 
средства – ещё одна область, реализа-
ция которой потребует совершенство-
вания сетей связи нового поколения 
5G и 6G. Электромобили оснащают-
ся сенсорами, считывающими много-
факторную информацию, в том чис-
ле о дорожной обстановке: ближайших 
транспортных средствах, погодных 
условиях, состоянии асфальта, дорож-
ных знаках и др. Так, на новых автомо-
билях Tesla Motors устанавливают не 
менее 8 видеокамер, обеспечивающих 
обзор 360° на дистанции до 250 метров, 
и не менее 12 усовершенствованных 
ультразвуковых датчиков, определяю-
щих объекты вокруг электромобиля и 
расстояния до них. Раньше та же фир-
ма задействовала «автопилот», кото-
рый «умел работать» при участии чело-
века. Теперь на основе полученных 
данных управление поездкой можно 
осуществлять в автоматическом режи-
ме. Создание полноценного беспилот-
ного автомобиля, в том числе грузо-
вого, – один из самых захватывающих 
вызовов технологической мысли нача-
ла XXI века по всему миру.

В США появилась перспектива мас-
сового производства дорожных «бес-
пилотников», которые могут обмени-
ваться информацией друг с другом,  
с объектами дорожной инфраструк-
туры, их системы не обособлены. 
«Открытость» системы делает беспи-
лотные электромобили уязвимыми для 
перехвата управления – та же пробле-
ма, что и в сетях IoT, но на ином уровне.  
В 2015 году через Интернет хакер 
вошел в систему управления автомоби-
лем Jeep Cherokee и попытался управ-

Рис. 4. Электронное устройство DreamStalker Ultra



СОВРЕМЕННЫЕ ТЕХНОЛОГИИ

51WWW.SOEL.RUСОВРЕМЕННАЯ ЭЛЕКТРОНИКА • № 3 / 2023

лять им. После этого система обмена 
информацией, получившая назва-
ние V2V (англ. «vehicle-to-vehicle» – 
«от средства к средству»), и её связь 
с GPS были усовершенствованы. Ещё 
10 февраля 2016 года национальное 
управление по безопасности движе-
ния на автострадах США (англоязыч-
ная аббревиатура NHTSA) сообщило, 
что с точки зрения закона компью-
тер, управляющий автомобилем вме-
сто человека, может считаться водите-
лем [6]. Разумеется, это значительный 
шаг вперед в правовом поле и юриди-
ческий прецедент.

А пока на дорогах Швейцарии пред-
ставлен первый в Европе коммерче-
ский беспилотник для доставки това-
ров из магазинов и почты. Он уже 
появился на дорогах и проходит испы-
тания, но пока не сертифицирован. 
Внешний вид транспортного средства 
без водителя представлен на рис. 5.

Автономный шаттл интегрируется в 
IT-инфраструктуру компании-ретейле-
ра, предлагает трансформируемый гру-
зовой отсек и по габаритам подходит 
для разных задач. Конструкция реали-
зована на дюралюминиевой платфор-
ме-скейтборде, оснащённой четырьмя 

ступичными электромоторами; без 
подзарядки проезжает до 110 киломе-
тров. Самый быстрый дорожный «бес-
пилотник» в Швейцарии способен 
одновременно доставлять 64 посылки 
общей массой 320 килограммов. При-
чём минимальная погрузочная высо-
та в 0,4 метра облегчает доступ к отсе-
ку для людей в инвалидных колясках 
[5]. Вместо датчиков-сенсоров с враща-
ющейся частью электрокар использует 
комбинацию из радара, лидара, сонара, 
камеры и вычислительного алгоритма. 
Это даёт обзор 360° как шаттлу, так и 
дистанционно присматривающему за 

Рис. 5. Беспилотный электромобиль фирмы Loxo Рис. 6. Вид электрокара с открытым кузовным отсеком

OLED-дисплеи Raystar 

Лучшая замена ЖК-панелям 

Характеристики
• Яркость экрана до 150 кд/м2 обеспечивает считывание

изображения при ярком солнечном свете
• Высокая контрастность 2000:1
• Широкий угол обзора до ±175°
• Цвет свечения: жёлтый, зелёный, красный, белый, синий
• Формат изображения: 

122×32, 128×64, 240×64, 256×64 и 96×64 точки

• Низкая потребляемая мощность 10 мА 
(схемы управления – токовые)

• Светоэмиссионная схема: не требуется система подсветки
• Короткое время отклика: 10 мкс при температуре +25°C
• Широкий диапазон рабочих температур от –40 до +80°C
• Малая толщина модуля дисплея, небольшой вес
• Срок службы: 50 000 ч для белого и синего цвета; 

100 000 ч для жёлтого, зелёного, красного цветов
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ним оператору. Грузовой отсек «бес-
пилотника» легко трансформировать 
под конкретные задачи. На внешнюю 
панель кузова выведены кнопки экс-
тренной остановки (блокировки), кото-
рые важны на случай нештатных ситу-
аций. Такие шаттлы были замечены в 
конце 2022 года также в Эстонии.

Один из крупнейших разработчиков 
графических ускорителей и процессо-
ров компания NVIDIA Corporation про-
демонстрировала возможности откры-
той платформы Driveworks Alpha 1 для 
беспилотных машин [6]. Платформа 
Driveworks Alpha 1 – это аппаратное 
и программное решение для разра-
ботчиков с целью конфигурирования 
сопутствующей РЭА для беспилотных 
ТС для качественного ориентирова-
ния на дороге и сверхбыстрого реаги-
рования на изменение дорожной ситу-
ации, причём ПО намерены обновлять 
каждые 2 месяца. Этим шагом, кроме 
совершенствования ПО, также дости-
гается цель обеспечения защиты от 
несанкционированного дистанцион-
ного проникновения в систему связи 
шаттла и «центра». На основе перспек-
тивного решения разрабатываются 
автомобили Baidu, nuTonomy, Volvo, 
TomTom и даже автобусы WEpods. 
Основное же направление пока «грузо-
вое»: доставка малогабаритных заказов 
из магазина, служб доставки, почты. 
На рис. 6 представлен вид электрокара 
с открытым кузовным отсеком.

Уязвимость интерфейса 
внешнего доступа

Тем не менее уязвимыми пока явля-
ются не только беспилотные гибрид-
ные и электромобили, но и традици-
онные автомобили с беспроводным 

интерфейсом доступа к ДВС (в том 
числе через ODBC-порт). Безопасность 
протоколов коммуникаций встроенно-
го оборудования является актуальной 
проблемой как для разработчиков из 
России, так и для зарубежных. Мно-
гие из подобных транспортных средств 
используют аппаратное обеспечение: 
камеры, радары и лидарные датчи-
ки, способные поддерживать полно-
стью автономное вождение. На рис. 7 
представлена иллюстрация челове-
ка в кабине электромобиля, который 
«отдыхает» от управления.

Хотя прогноз обещает быстрый при-
рост числа автономных ТС, пока про-
дажи беспилотных автомобилей оста-
ются крайне низкими. Повсеместно 
ещё не приняты нормативные акты, 
позволяющие легально эксплуатиро-
вать автономные транспортные сред-
ства. Логично, что производители не 
готовы вкладывать большие средства в 
разработку моделей, которые не могут 
в обозримом будущем выйти на рынок. 
Ещё одним ограничивающим факто-
ром является стоимость сенсорного 
оборудования. К 2026 году стоимость 
датчиков, необходимых для обеспече-
ния автономного вождения, станет на 
25% ниже, чем в 2022 году. Но и при 
таком снижении цена останется отно-
сительно высокой. Это означает, что 
в текущем десятилетии автономные 
функции будут доступны для автомо-
билей премиум-класса и транспорт-
ных средств, принадлежащих круп-
ным автопаркам [6]. Так или иначе, 
проблемы безопасности в сетях связи 
и управления, будь то IoT или шиф-
рованный сигнал для электромобиля 
с использованием GPS и сотовой свя-
зи, имеют общее начало.

Защита данных  
и аспекты безопасности 
конфигурации IoT

Если говорить об IoT даже неболь-
шой домашней сети, создающей кол-
лекцию устройств многоцелевой 
среды, задействованы принтеры, циф-
ровые видеорегистраторы, IP-камеры и 
другие бытовые электронные устрой-
ства, в том числе с конфигураци-
ей B2B. Рассмотрим потенциальные 
риски, связанные с управлением без-
опасностью устройств IoT. Защитник 
устройств AWS IoT упрощает аудит 
конфигураций, аутентификацию 
устройств, обнаружение аномалий и 
получение предупреждений для обе-
спечения стабильной работы. Посколь-
ку устройства IoT подключены к гло-
бальной сети, их можно «взломать», 
как и любое устройство с доступом к 
сети Интернет. Производители выпу-
скают большое количество устройств 
IoT, чтобы не отставать от спроса, а без-
опасность продукта представляется 
второстепенной, заботой пользовате-
ля на манер сентенции «спасение уто-
пающих – дело рук самих утопающих».  
В обиход введён специальный термин –  
«концентрация атаки», как сумма раз-
личных факторов, когда неавторизо-
ванный пользователь может получить 
доступ к данным. С одной стороны, 
минимум подключённых к IoT элек-
тронных устройств способствует их 
безопасности, и наоборот, увеличе-
ние количества устройств IoT означа-
ет, что риски несанкционированного 
доступа к информации расширяются 
с каждым новым устройством, под-
ключённым к Интернету. Электрон-
ные устройства собирают и записы-
вают в память, в том числе облачную, 
конфиденциальные данные, сохраня-
ют доступ и обмениваются данными в 
потоковом режиме. По условной анало-
гии со сбором файлов cookie в Интер-
нете получивший доступ к массивам 
имеет возможность «ознакомиться» со 
всем происходящим в офисе или доме. 
К примеру, доступ к принтеру позволит 
просмотреть всё, что было «отправлено 
на печать» или отсканировано в тече-
ние длительного времени. Сегодня для 
интернет-трафика популярен условно 
передовой протокол обмена данных 
IPv6, предлагающий пул 128-битных 
адресов для назначения устройствам. 
Это настолько огромный массив дан-
ных, что каждому атому на поверхно-
сти планеты Земля можно присвоить 
уникальный адрес, и притом останет-

Рис. 7. Иллюстрация полностью управляемого автономного режима электромобиля
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ся 99% её неиспользованных возмож-
ностей. Пока всё работает, такая вза-
имосвязанность удобна. Но каждое 
из устройств является «точкой» вхо-
да в корпоративную сеть и потому – 
рисковый фактор. Несмотря на то что 
обработка данных в конфигурации 
IoT подпадает под действие «Обще-
го регламента по защите данных» 
(GDPR), большинство производите-
лей устройств IoT не продают продук-
ты с высоким уровнем безопасности 
в формате «конфиденциальность по 
умолчанию», а ориентируются, пре-
жде всего, на доступную и востре-
бованную среду – «ширпотреб». За 
последние годы, по статистике, исполь-
зование IoT-устройств в DDoS-атаках 
не уменьшается. На этом фоне «недо-
стижимого Монблана» существуют 
решения для формирования страте-
гии безопасности данных IoT. Предла-
гается объединить IT-инфраструктуру 
(распределённую, неизменяемую или 
эфемерную конфигурацию) в единую 
частную сеть с тем, чтобы обеспечить 
безопасную связь между развёрнутыми 
устройствами IoT и инфраструктурой, 
которая контролирует (аккумулирует 
и хранит) полученные данные. Один 

из таких вариантов – OpenVPN Business 
VPN, Access Server в качестве решения 
для обеспечения безопасности Интер-
нета вещей [1].

Риски IoT и сетей  
на их основе

Ещё одна проблема безопасности 
данных связана с уязвимостью бес-
ключевого доступа через Bluetooth без 
проверки криптографических подпи-
сей на прошивке и на устройстве. Хаке-
рам достаточно найти или получить 
данные для входа в учётную запись 
в Интернете. Если удаётся проник-
нуть в сеть и получить доступ к одно-
му из её элементов (устройств), то зло-
умышленник получает доступ ко всем 
устройствам сети. Используя учётные 
данные, пройдя аутентификацию в 
сети, можно считывать видео с камер 
видеонаблюдения и получать доступ к 
сохранённым записям любого из кли-
ентов в системе. В том числе осуще-
ствить несанкционированное изъятие 
персональных данных пользователей 
или организаций, переместив массив 
в облачное хранилище или на сервер, 
зарегистрированный даже в другом 
государстве. Закрыть же доступ к сети 

при попытках завладеть данными или 
DDoS-атаках с дефектом RCE OMIGOD 
не всегда возможно оперативно.

Методики защиты данных в IoT 
предполагают изменение (админи-
стрирование) учётных записей. Ещё 
в 2018 были году известны случаи, ког-
да линейка маршрутизаторов D-Link 
поставлялась с закодированными 
учётными данными по умолчанию; 
зная это и обладая достаточной компе-
тенцией, можно изменить прошивку 
и извлекать затем конфиденциальные 
данные из потока информации. Боль-
шинству устройств бытового назначе-
ния в системе IoT недостаёт сложно-
сти учётных данных по умолчанию, 
шифрования, двухфакторной аутен-
тификации и надёжного восстановле-
ния пароля. Эти уязвимости в системе 
безопасности могут привести к тому, 
что хакеры получат лёгкий доступ к 
устройствам и корпоративным сетям –  
ситуация с повышенным риском, 
поскольку даже анонимный пользо-
ватель имеет возможность запустить 
JavaScript в пользовательской среде и 
выполнить произвольные команды в 
ОС маршрутизатора. Отсюда понят-
на необходимость регулярной смены 
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аутентификационных данных поль-
зователем сети. Упрощённые про-
граммные проверки безопасности при 
входящих соединениях – ещё один 
рисковый фактор. Устройства, кото-
рые когда-то были безопасными, с раз-
витием технологий становятся пол-
ностью уязвимыми для кибератак и 
утечек данных.

Отсутствие аутентификации при 
каждом доступе даёт преимущества 
потенциальным злоумышленни-
кам, действующим в режиме актив-
ного мониторинга сети. Вместо этого 
необходима тройная аутентификация: 
кодирование сертификатов в обновле-
нии прошивки и с функцией обнов-
ления ПО системы безопасности.  
С одной стороны, обновление является 
рисковым фактором, который пользо-
ватель не контролирует: мало ли куда 
могут уходить данные при активации 
нового обновления, но, с другой сторо-
ны, встроенные средства управления 
мобильными приложениями и защи-
ты от вредоносного ПО предполагают 
поддержку производителя ПО с анали-
тикой в дистанционном формате угроз 
в режиме реального времени, а это 
мотивирующий экономический фак-
тор для производителя, ибо он не заин-
тересован терять клиентов–потребите-
лей. Таким образом, при отсутствии 
иных, лучших возможностей контро-
ля трафика и рисковых факторов кра-
жи данных уместно доверить это про-
изводителю ПО. А также озаботиться 
регулярной сменой оборудования раз 
в 2-3 года. А пока по статистике 5-6 
наборов паролей позволяют онлайн-
злоумышленникам получить доступ 
к 10% подключенных устройств IoT. 
15% пользователей не меняют паро-
ли устройств по умолчанию, отчего 
стал реальным сценарий, когда злоу-
мышленник, оставаясь неизвестным, 
дистанционно через сеть управляет 
климат-контролем в офисе. В такой 
ситуации остаётся только радикальный 
выход: отключить конкретное устрой-
ство как от IoT сети, так и от питания 
электросети 230...240 В.

Проблемные вопросы 
интерфейса

Для улучшения кибербезопасно-
сти специалисты (OWASP) не реко-
мендуют применять устройства IoT 
без функции изменения «пароля по 
умолчанию». Даже если устройство не 
позволяет изменить пароль (Amazon 
Alexa, Google Hub), возможным реше-

нием станет усиление безопасности в 
точке подключения (маршрутизатор, 
модем). Используйте самый длинный 
пароль или парольную фразу, разре-
шённую системой паролей. С помо-
щью мнемоники для запоминания 
сложных паролей применяют самые 
длинные из возможных паролей. 
К  примеру, в «Книге рекордов Гин-
несса» зарегистрировано самое длин-
ное слово на финском языке – lentokon
esuihkuturbiinimoottoriapumekaanikko
aliupseerioppilas, означающее ученика-
помощника младшего офицера-меха-
ника по турбинам реактивных само-
летов в силах обороны Финляндии. 
Почему бы не использовать нечто по 
аналогии? Если устройство не шифру-
ет сообщения при отправке по сети к 
облачным службам, а при трансляции 
данных через Wi-Fi запускает HTTP-
сервер (для приёма учётных данных 
в сеть), соединение посредством VPN 
улучшает безопасность. VPN с шиф-
рованием трафика данных позволя-
ют устанавливать безопасные удалён-
ные сетевые подключения из любого 
места. Тогда авторизованные устрой-
ства IoT становятся безопасным эле-
ментом частной сети.

Выбор правильного протокола без-
опасности аутентификации и авто-
ризации зависит от протокола связи, 
который сеть использует для иден-
тификации ПК и защиты данных. Из 
основных известны три типа протоко-
лов безопасности данных в системе IoT: 
распределённый односторонний, рас-
пределённый двухсторонней связи и 
централизованный по трёхстороннему 
подключению. Первый – для соедине-
ний между устройствами, которым тре-
буется безопасность, но не постоянный 
мониторинг; как следует из названия, 
только одна сторона аутентифицирует 
себя для другой; способствует авториза-
ции с помощью сохранённых сертифи-
катов и удостоверений. Второй метод 
взаимной связи для коммерческой 
передачи конфиденциальных данных 
требует, чтобы устройства аутентифи-
цировали друг друга посредством циф-
рового идентификатора перед обменом 
данными. Третий протокол – централи-
зованное трёхстороннее подключение –  
устраняет задержку аутентификации 
за счёт регистрации устройств на цен-
тральном сервере; подходит для посто-
янно подключённых устройств или 
устройств доступа по требованию. Тут 
используется централизованный сер-
вер или доверенное стороннее прило-

жение, которое распространяет серти-
фикаты аутентификации устройств IoT 
и управляет ими. 

Большинство современных IoT-
устройств обновляют ПО прошив-
ки автоматически посредством 
беспроводных ОТА-технологий.  
Это очень удобно, но одновремен-
но является рисковым фактором 
безопасности сети. Чтобы умень-
шить его влияние, рекомендуется 
осуществить резервное копирова-
ние устройств IoT перед обновлени-
ями, предусмотрев процедуру восста-
новления в случае сбоя обновления. 
Наряду с отсутствием аутентифика-
ции и авторизации, слабым шиф-
рованием и фильтрацией вход-
ных и выходных данных небезо 
пасные сетевые службы являются 
проблемой как для предприятий, 
так и для частных сетей. Типичные и 
известные способы несанкциониро-
ванного входа в сеть подразделяются:

	● на Wardriving – поиск сетей Wi-Fi, 
в том числе дистанционно из при-
паркованного автомобиля, с ноутбу-
ка или мобильного устройства;

	● Evil Twin Attacks – открытые точки 
доступа Wi-Fi, созданные хакером 
для доступа к сообщениям пользо-
вателей;

	● Wireless Sniffing – использование 
программного или аппаратного обе-
спечения для прослушивания сооб-
щений, передаваемых по беспровод-
ной сети.
Из простых решений для проти-

водействия несанкционированно-
му доступу в сеть рекомендованы: 
ограничение доступа к сети для авто-
ризованных пользователей путём 
фильтрации адресов управления 
доступом к среде (MAC); сокрытие 
уникального «имени» идентифи-
катора набора услуг (SSID); приме-
нение двойного брандмауэра: один  
в беспроводной сети (на осно-
ве маршрутизатора или модема), 
второй на беспроводных устрой-
ствах (на основе хоста) практику-
ют для дополнительной защиты 
трафика и данных. Интерфейсы, 
конфигурированные в IoT: web-
интерфейс, серверный API, облач-
ное хранилище данных, мобиль-
ное устройство взаимодействуют.  
При обнаружении проблемы уяз-
вимости в одном элементе системы 
она подвергается опасности целиком. 
Отсюда важно регулярное обновле-
ние ПО точки доступа.
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Выводы. Перспективы сетей 
с IoT

Сфера продуктов, подключаемых к 
Интернету в режиме реального вре-
мени, будет значительно расширена 
в ближайшие годы. На промышлен-
ном уровне для снижения издержек 
внедряются интеллектуальные систе-
мы обеспечения жизнеобеспечения: 
освещения и регулирования мощно-
сти отопления, вентиляции, конди-
ционирования и охлаждения воздуха 
(ОВКВ). Подключённые в сеть камеры 
B2B для наблюдения в офисах, «умные 
замки», конфигурированные в СКУД 
с выходом на облачное хранилище,  
и многие другие при каждом подклю-
чении получают собственный IPv6-
адрес. Но есть слабые стороны IoT, 
которые рекомендуется учитывать. 
Утечки данных, атаки программ-вымо-
гателей и другие угрозы безопасности –  
ожидающая нас печальная действи-
тельность, если не подготовиться и не 
принять превентивных мер. Усиление 
защиты устройства – не один шаг или 
действие, а процесс. Процесс многофак-
торной защиты устройств уменьшает 
уязвимости, которые могут использовать 
хакеры на уровнях хоста, приложения, 
операционной системы и пользователя, 
причём каждый уровень требует уни-
кального метода безопасности. Важен 
эффективный механизм идентифика-
ции устройства, когда серверы с помо-
щью аутентификации отличают дей-
ствующую точку IP- и МАС-адресов от 
несанкционированного. Уникальный 
идентификатор каждого устройства 
IoT позволяет отслеживать его посто-
янно для защиты сети. Так, можно уда-
лённо проверить устройство, исполь-
зуя инфраструктуру открытого ключа 
(PKI), связать устройства с сертифика-
тами «открытого ключа» от центров 
сертификации. Другими мерами явля-
ются управление паролями, использо-
вание нестандартных конфигураций, а 
также обновление прошивки и исправ-
лений с отключением ненужных прото-
колов, служб и портов. Подкреплённые 
аутентификацией, авторизацией с защи-
щёнными протоколами для устройств и 
маршрутизацией, такие методы снижа-
ют риски несанкционированной поте-
ри данных в нейросетях и, в частности,  
в IoT. Среди ключевых IT-трендов 
2023 года переход к платформенным 
решениям: от идеологии импортозаме-
щения IT-продуктов к формированию 
отечественной платформы, замещаю-
щей импортное ПО. Наработанный опыт 

интеграции продуктов в единую систе-
му позволяет двигаться в направлении 
к технологическому суверенитету.
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