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ЧАСТЬ 5

ОС НОВ НЫЕ ПОД СИС ТЕ МЫ КОН -
ТРОЛ ЛЕ РА FASTWEL I/O. СЕР -
ВИ СЫ ВНЕШ НЕЙ СЕ ТИ

Кон трол ле ры Fastwel I/O вы пус ка ют -
ся в трёх мо ди фи ка ци ях, ос нов ное от -
ли чие ка ж дой из ко то рых от ос таль ных
со сто ит в под дер жи вае мом ин тер фей се
внеш ней се ти: CANopen (CPM701),
Modbus RTU/ASCII «по верх» RS485
(CPM702) и Modbus TCP (CPM703).
Пе ре чис лен ные про то ко лы реа ли зу ют -
ся со от вет ст вую щи ми сер ви са ми внеш -
ней се ти в ка ж дом кон трол ле ре, при
этом ос таль ные час ти сис тем но го ПО
кон трол ле ров не за ме ча ют ка койли бо
раз ни цы и аб со лют но иден тич ны. Кро -
ме то го, хо те лось бы осо бо под черк нуть,
что и при клад ная про грам ма, раз ра бо -
тан ная поль зо ва те лем в сре де CoDeSys,
так же ни че го не зна ет о том, ка кой
имен но се те вой ин тер фейс при сут ст ву -
ет на кон трол ле ре. Соб ст вен но го во ря,
не за ви си мость при клад ной про грам мы
от ок ру же ния (се тей, вво давы во да и
т.п.) яв ля ет ся ос нов ным прин ци пом,
за ло жен ным в ар хи тек ту ру сис те мы
Fastwel I/O.

Рас смот рим под роб нее се те вые функ -
ции кон трол ле ров.

CANopen
Сеть CAN раз ра ба ты ва лась, ис хо дя из

пред по ло же ния, что она бу дет при ме -
нять ся во встраи вае мых и про мыш лен -
ных сис те мах ре аль но го вре ме ни, в том
чис ле в кон трол ле рах на ба зе мик ро про -
цес со ров с ог ра ни чен ны ми вы чис ли -
тель ны ми ре сур са ми. Од ной из ос нов -
ных осо бен но стей се ти CAN яв ля ет ся

на ли чие ап па рат но го ар бит ра жа дос ту -
па к ши не на ос но ве зна че ния иден ти -
фи ка то ра пе ре да вае мо го со об ще ния (а
зна чит, важ но сти пе ре да вае мых дан -
ных), вы пол няе мо го за за ра нее из вест -
ное вре мя, ко то рое не за ви сит от ко ли -
че ст ва со об ще ний, пе ре да вае мых по се -
ти раз ны ми або нен та ми. Чем мень ше
по аб со лют но му зна че нию иден ти фи -
ка тор со об ще ния, тем рань ше со об ще -
ние бу дет пе ре да но в сеть. Кро ме то го,
кадр ка наль но го уров ня, пе ре да вае мый
по се ти CAN, не со дер жит слу жеб ных
по лей с ин фор ма ци ей об ис точ ни ке и
по лу ча те ле – толь ко иден ти фи ка тор са -
мо го со об ще ния. Наи бо лее ес те ст вен -
ны ми ви да ми от но ше ний ме ж ду уча ст -
ни ка ми се те во го взаи мо дей ст вия при
ис поль зо ва нии CAN яв ля ют ся:
● «про из во ди тельпо тре би тель» без

под твер жде ния;
● «про из во ди тельпо тре би тель» с вы -

бор кой по за про су по тре би те ля.
В пер вом слу чае узел, яв ляю щий ся

ис точ ни ком ин фор ма ции («про из во ди -
те лем»), пе ре даёт в сеть со об ще ние, не -
су щее до 8 байт дан ных и имею щее не -
ко то рый иден ти фи ка тор. При этом дан -
ный узел ни че го не зна ет об уз лахпо лу -
ча те лях дан ных. Уз лы («по тре би те ли»),
за ин те ре со ван ные в по лу че нии дан ных,
пе ре да вае мых в не ко то рых со об ще ни ях,
при ни ма ют со об ще ния с со от вет ст вую -
щи ми иден ти фи ка то ра ми. 

Во вто ром слу чае узелпо тре би тель
при не об хо ди мо сти по лу чить дан ные в
со об ще нии с не ко то рым иден ти фи ка -
то ром пе ре даёт в сеть так на зы вае мый
кадр за про са удалённой пе ре да чи
(Remote Transmission Request – RTR) с
та ким же иден ти фи ка то ром – со об ще -

ни ем с ус та нов лен ным спе ци аль ным
би то вым по лем и ну ле вой дли ной по ля
дан ных. Узел, яв ляю щий ся ис точ ни -
ком со об ще ния с по лез ны ми дан ны ми
и иден ти фи ка то ром толь ко что поя -
вив ше го ся в се ти RTR, пе ре даёт в сеть
со об ще ние с дан ны ми и иден ти фи ка -
то ром при ня то го RTR. За ме тим, что
узелпо тре би тель не име ет пред став ле -
ния о том, от ку да имен но (от ка ко го уз -
ла се ти) по сту пит за про шен ное со об -
ще ние.

Оче вид но, что один и тот же узел се ти
CAN мо жет вы пол нять функ ции как
про из во ди те ля, так и по тре би те ля дан -
ных. При этом име ет ся впол не ес те ст -
вен ное ог ра ни че ние: пусть по се ти
пред по ла га ет ся пе ре да вать со об ще ние с
иден ти фи ка то ром CANID; в та ком слу -
чае в се ти дол жен быть один, и толь ко
один узел, яв ляю щий ся «про из во ди те лем»
(или ис точ ни ком) со об ще ния с та ким
иден ти фи ка то ром.

Спе ци фи ка ция CANopen со дер жит
оп ре де ле ние мно же ст ва се те вых сер ви -
сов, ко то рые мо гут ис поль зо вать ся при -
клад ны ми про грам ма ми уз лов для пе ре -
да чи дан ных ре аль но го вре ме ни, фай -
лов, управ ле ния вы пол не ни ем про -
грамм и т.п. Бо лее под роб ную ин фор ма -
цию о се ти CAN и про то ко ле CANopen
мож но за гру зить с Webуз ла ор га ни за -
ции CAN in Automation: 

http://www.cancia.org
CiA 102 DS V2.0: CAN physical layer
for industrial applications – спе ци фи -
ка ция фи зи че ско го уров ня се ти CAN
для про мыш лен ных при ме не ний,
CiA 301 DS V4.0.2: CANopen applica-
tion layer and communication profile –
спе ци фи ка ция при клад но го уров ня
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и ос нов но го ком му ни ка ци он но го
про фи ля про то ко ла CANopen.
Сер вис про то ко ла CANopen в кон -

трол ле ре CPM701 се рии Fastwel I/O реа -
ли зо ван в от дель ном по то ке ис пол не -
ния и ак ти ви зи ру ет ся при воз ник но ве -
нии пре ры ва ния от адап те ра се ти CAN,
вхо дя ще го в со став кон трол ле ра, ли бо
при не об хо ди мо сти пе ре дачи со об ще -
ния в сеть.

Для об ме на дан ны ми ре аль но го вре -
ме ни ме ж ду уз ла ми се ти CANopen в
кон трол ле рах CPM701 ис поль зу ет ся
про то кол PDO (Process Data Objects),
по зво ляю щий пе ре да вать и при ни мать
в ка ж дом со об ще нии до 8 байт дан ных.
Для взаи мо дей ст вия ме ж ду сре дой раз -
ра бот ки и кон трол ле ром по се ти CAN
ис поль зу ет ся сег мент ный ре жим чте ния
и за пи си по про то ко лу SDO (Service
Data Objects).

Па ра мет ры об ме на
Кон трол ле ры CPM701 се рии Fastwel

I/O обес пе чи ва ют воз мож ность ин фор -
ма ци он но го об ме на при ско ро стях пе -
ре да чи, при ведённых в табл. 6.

На чи ная со ско ро сти 500 кбит/с, тре -
бу ет ся при ме нять ка бель, спе ци аль но
пред на зна чен ный для реа ли за ции се тей
CAN, и со гла со ва ние ли нии на ка ж дом
уз ле.

Кро ме ско ро сти об ме на, поль зо ва те -
лю тре бу ет ся за дать иден ти фи ка тор уз ла
в се ти CANopen. Иден ти фи ка тор уз ла
(NodeID) ис поль зу ет ся сер ви сом управ -
ле ния се тью для фор ми ро ва ния и пе ре -
да чи ря да слу жеб ных со об ще ний, а так -
же сер ви сом про то ко ла SDO для взаи мо -
дей ст вия со сре дой раз ра бот ки CoDeSys.

Ис хо дя щие ком му ни ка ци он ные
объек ты
Со об ще ния, пе ре да вае мые кон трол ле -

ром в сеть CAN, да лее на зы ва ют ся ис хо -
дя щи ми ком му ни ка ци он ны ми объ ек та -
ми. Поль зо ва тель до бав ля ет в кон фи гу -
ра цию кон трол ле ра тре буе мое ко ли че ст -
во опи са ний ис хо дя щих ком му ни ка ци -
он ных объ ек тов в под де ре во CANopen
InterfaceTransmitting PDOs сек ции PLC
Configuration про ек та при клад ной про -
грам мы CoDeSys. Для ка ж до го ком му -
ни ка ци он но го объ ек та долж ны за да вать -
ся иден ти фи ка тор (COB_ID), тип пе ре -
да чи (Transmission_Type), а так же оп цио -
наль но пе ри од вы да чи (Event_Timer) и
ин тер вал, ог ра ни чи ваю щий ми ни маль -
ный вре мен ной про ме жу ток ме ж ду пе ре -
да чей в сеть од но го и то го же со об ще ния
(Inhibit_Time). Кро ме то го, в опи са ние
ка ж до го ком му ни ка ци он но го объ ек та
поль зо ва те лем долж ны быть до бав ле ны
ссыл ки на ад ре са в об лас ти вы ход ных
дан ных сре ды ис пол не ния CoDeSys. До -
бав ле ние вы пол ня ет ся по ко ман де кон -
тек ст но го ме ню, вы зы вае мо го щелч ком
пра вой кноп ки мы ши над опи са те лем
ис хо дя ще го ком му ни ка ци он но го объ ек -
та. Тем са мым обес пе чи ва ет ся воз мож -
ность пе ре да чи в сеть зна че ний пе ре мен -
ных, фор ми руе мых при клад ной про -
грам мой.

Спо соб ото бра же ния пе ре мен ных из
об лас ти вы ход ных дан ных сре ды ис пол -
не ния CoDeSys на по ля дан ных ис хо дя -
щих ком му ни ка ци он ных объ ек тов ил -
лю ст ри ру ет рис. 26. Для ото бра же ния
мо гут ис поль зо вать ся ссыл ки ти па

BYTE, WORD и DWORD с со хра не ни ем
воз мож но сти по би то вой ад ре са ции
внут ри ка ж дой ссыл ки. Сле ду ет от ме -
тить, что ссыл ки пе ре чис лен ных ти пов
мо гут ис поль зо вать ся для пе ре да чи це -
ло чис лен ных зна че ний со зна ком, зна -
че ний с пла ваю щей точ кой оди нар ной
и двой ной точ но сти, а так же пе ре мен -
ных лю бых поль зо ва тель ских ти пов
дли ной до 8 байт.

Ис хо дя щие ком му ни ка ци он ные объ -
ек ты, для ко то рых ус та нов ле но ну ле вое
зна че ние па ра мет ра Transmission_Type,
пе ре да ют ся в сеть в слу чае, ес ли узел
по лу чил син хро ни зи рую щее со об ще ние
SYNC и при клад ная про грам ма вы ве ла
зна че ния вы ход ных пе ре мен ных, ссы -
лаю щих ся на «ка на лы» дан ных ком му -
ни ка ци он ных объ ек тов. Со об ще ние
SYNC обыч но пе рио ди че ски фор ми ру -
ет ся од ним из уз лов CANopen, ко то ро -
му от ве де на роль мас те ра син хро ни за -
ции (SYNC Master). Ми ни маль ный пе -
ри од син хро ни зи рую ще го со об ще ния
SYNC, при ко то ром кон трол ле ры
CPM701 спо соб ны вы дер жи вать ин тер -
ва лы син хро ни за ции CANopen, со став -
ля ет 20 мс. 

Ес ли же мас тер син хро ни за ции бу дет
пе ре да вать SYNC ча ще, чем раз в 20 мс,
кон трол ле ры CPM701 пе ре да дут в сеть
ава рий ные те ле грам мы (EMCY) с иден -
ти фи ка то ра ми 80h+NodeID (NodeID –
иден ти фи ка тор ка ж до го уз ла) и ко дом
ошиб ки 8110h (CAN overrun – пе ре груз -
ка се ти).

Ис хо дя щие ком му ни ка ци он ные объ -
ек ты, для ко то рых ус та нов ле но зна че ние
па ра мет ра Transmission_Type от 1 до 240,
пе ре да ют ся в сеть в слу чае, ес ли узел по -
лу чил со от вет ст вую щее ко ли че ст во син -
хро ни зи рую щих со об ще ний SYNC. На -
при мер, при пе рио де SYNC, рав ном
25 мс, и значении Transmission_Type = 4,
ко то рое ус та нов ле но для не ко то ро го ис -
хо дя ще го ком му ни ка ци он но го объ ек та,
дан ный ком му ни ка ци он ный объ ект бу -

Таблица 6

Скорости информационного обмена,

поддерживаемые контроллерами CPM701

серии Fastwel I/O

Скорость обмена, кбит/с Длина линии передачи
данных, м

10 5000

20 2500

50 1000

125 500

250 250

500 100

800 50

1000 25

VAR_OUTPUT

canOutput0 AT %QB0: BYTE;

canOutput1 AT %QB1: BYTE;

canOutput2 AT %QB2: REAL;

canOutput3 AT %QB6: INT;

END_VAR

%QB0
%QB1

Область выходных
данныхTxPDO1

BYTE Output

%QB2

%QB6

DWORD Output

WORD Output

0 1 2 3 4 5 6 7
8COB�ID

Исходящий коммуникационный объект

Описатель исходящего
коммуникационного объекта

Поле данных

BYTE Output

Рис. 26. Отображение выходных переменных среды исполнения CoDeSys на поля данных исходящих коммуникационных объектов CANopen



дет пе ре да вать ся в сеть с пе рио дом 100 мс
(один раз в че ты ре пе рио да SYNC). 

Ис хо дя щие ком му ни ка ци он ные объ -
ек ты, для ко то рых па ра мет ру
Transmission_Type за да но зна че ние 252,
пе ре да ют ся в сеть в слу чае, ес ли узел
по лу чил со от вет ст вую щие за про сы
удалённой пе ре да чи (RTR) для ука зан -
ных ком му ни ка ци он ных объ ек тов и
син хро ни зи рую щее со об ще ние SYNC.

Зна че ние 253 по смыс лу ана ло гич но
252, за ис клю че ни ем со гла со ва ния пе ре -
да чи за пра ши вае мо го кад ра с при хо дом
син хро ни зи рую ще го со об ще ния SYNC.

Ис хо дя щие ком му ни ка ци он ные объ -
ек ты, для ко то рых ус та нов ле но зна че ние
па ра мет ра Transmission_Type 254, пе ре да -
ют ся в сеть в слу чае, ес ли истёк оче ред -
ной ин тер вал вре ме ни, за дан ный па ра -
мет ром Event_Timer (в мил ли се кун дах).

Вни ма тель ный чи та тель мог за ме тить,
что пе ре чис лен ные зна че ния па ра мет ров
ис хо дя щих ком му ни ка ци он ных объ ек -
тов не пре ду смат ри ва ют воз мож ность
пе ре да чи по из ме не нию дан ных. В са -
мом де ле, на пер вый взгляд ка жет ся бо -
лее ра зум ным пе ре да вать в сеть толь ко
со об ще ния с из ме нив ши ми ся дан ны ми,
тем са мым умень шая се те вой тра фик и
сни жая на груз ку на уз лыпо лу ча те ли со -
об ще ний, чем «гру зить» сеть по сто ян -
ным тра фи ком. На са мом де ле все не так
про сто, как ка жет ся на пер вый взгляд.

Что оз на ча ет «из ме не ние дан ных»?
Оче вид но, из ме не ние хо тя бы од но го
би та ин фор ма ции сре ди вось ми байт, пе -
ре но си мых по се ти од ним со об ще ни ем.
Зна чит, поль зо ва тель дол жен быть очень
вни ма тель ным и ос то рож ным при соз да -
нии кон фи гу ра ции се ти, да бы слу чай но
не ото бра зить ка куюни будь час то из ме -
няю щую ся пе ре мен ную на по ле дан ных
не ко то ро го ком му ни ка ци он но го объ ек -
та. Ес ли же это слу чи лось, то со об ще ние
бу дет пе ре да вать ся в сеть по за вер ше нии
ка ж до го цик ла при клад ной про грам мы,
то есть по су ти пе рио ди че ски.

Сле дую щее со об ра же ние. Пусть в
спо кой ном со стоя нии, ко гда кон тро ли -
руе мый тех но ло ги че ский про цесс на хо -
дит ся в ус та но вив шем ся (ста цио нар -
ном) ре жи ме и от сут ст ву ют из ме не ния
дис крет ных и ана ло го вых сиг на лов, ко -
то рые дол жен «чув ст во вать» сер вис
внеш ней се ти, в се ти на блю да ет ся пол -
ная ти ши на, из ред ка пре ры вае мая пе -
рио ди че ски ми со об ще ния ми. Пусть да -
лее про изош ли из ме не ния в кон тро ли -
руе мом про цес се, кон це вые вы клю ча те -
ли на ча ли щёлкать, ре ле пе ре клю чать ся
и т.д., и в се ти на чал ся на стоя щий
шторм из со об ще ний, пе ре да вае мых по
из ме не нию дан ных. Оче вид но, что
поль зо ва тель дол жен при этом иметь
сто про цент ную уве рен ность, что он
смо де ли ро вал все по доб ные си туа ции
во вре мя тес ти ро ва ния сис те мы и ни
один из уз ловпо лу ча те лей ин фор ма -
ции не ока зал ся пе ре гру жен ным «вне -
зап но» воз ни каю щим се те вым тра фи -
ком. Од на ко сто про цент ная уве рен -
ность воз мож на толь ко в од ном слу чае,
ес ли сис те ма из на чаль но спро ек ти ро ва -
на и про тес ти ро ва на с расчётом на мак -
си маль но воз мож ный се те вой тра фик,
ко гда все сиг на лы из ме ня ют ся мак си -
маль но бы ст ро.

На ко нец, по след нее. Уз лы (кон трол -
ле ры, ра бо чие стан ции и т.п.) мо гут на -
чи нать «слу шать» сеть в про из воль ные
мо мен ты вре ме ни (изза вы клю че ния,
об нов ле ний, об слу жи ва ния и т.п.), а
зна чит не иметь пред став ле ния о том,
что пе ре да ва лось по се ти ми ну ту или
час на зад, ес ли толь ко не пред при ня ты
спе ци аль ные ме ры по дос тав ке дан ных
та ким уз лам. Од ной из спе ци аль ных
мер яв ля ет ся на строй ка ис хо дя щих
ком му ни ка ци он ных объ ек тов та ким об -
ра зом, что бы они пе ре да ва лись в сеть по
из ме не нию дан ных и с не ко то рым пе -
рио дом. Со вер шен но оче вид но, что пе -
ри од этот дол жен быть со гла со ван с
мак си маль ной ско ро стью из ме не ния

пе ре да вае мых зна че ний па ра мет ров
кон тро ли руе мо го про цес са. 

Из ска зан но го сле ду ет про стой вы -
вод, ко то рый, ве ро ят но, не сколь ко не
со от вет ст ву ет рас хо жим пред став ле ни -
ям о спо со бах по строе ния про мыш лен -
ных се тей: по сто ян ная пе рио ди че ская
вы да ча всех дан ных по се ти яв ля ет ся не -
об хо ди мым и дос та точ ным ус ло ви ем
для соз да ния кор рект ной сис те мы. Ра -
зу ме ет ся, пе рио ды вы да чи раз ных со об -
ще ний долж ны со от вет ст во вать час то те
дис кре ти за ции (или мак си маль ной час -
то те из ме не ния) со от вет ст вую щих пе -
ре да вае мых сиг на лов.

Вхо дя щие ком му ни ка ци он ные 
объ ек ты
Со об ще ния, при ни мае мые кон трол -

ле ром по се ти CAN, да лее на зы ва ют ся
вхо дя щи ми ком му ни ка ци он ны ми объ -
ек та ми. Поль зо ва тель до бав ля ет в кон -
фи гу ра цию кон трол ле ра тре буе мое ко -
ли че ст во опи са ний вхо дя щих ком му -
ни ка ци он ных объ ек тов в под де ре во
CANopen InterfaceReceiving PDOs сек -
ции PLC Configuration про ек та при -
клад ной про грам мы CoDeSys. Для ка ж -
до го вхо дя ще го ком му ни ка ци он но го
объ ек та дос та точ но за дать толь ко иден -
ти фи ка тор (COB_ID).

Па ра метр Transmission_Type со зна че -
ни ем, рав ным 1, обес пе чи ва ет син хро -
ни за цию вво да дан ных со от вет ст вую ще -
го ком му ни ка ци он но го объ ек та (PDO) в
об ласть вход ных дан ных при ло же ния с
по яв ле ни ем в се ти син хро ни зи рую ще го
со об ще ния SYNC. То есть, ес ли не ко то -
рый ожи дае мый на дан ном уз ле ком му -
ни ка ци он ный объ ект пе ре даётся в сеть
дру гим уз лом по син хро со об ще нию
SYNC, то ин фор ма ция из это го ком му -
ни ка ци он но го объ ек та по сту пит при ло -
же нию на дан ном уз ле при по яв ле нии в
се ти сле дую ще го со об ще ния SYNC.

З н а  ч е  н и я  2  2 5 4  п а  р а  м е т  р а
Transmission_Type для вхо дя щих ком му -46
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%IB0
%IB1

Область входных
данных

VAR_INPUT

canInput0 AT %IB0: BYTE;

canInput1 AT %IB1: BYTE;

canInput2 AT %IB2: REAL;

canInput3 AT %IB6: INT;

END_VAR

RxPDO1

BYTE Input

BYTE Input

%IB2

%IB6

DWORD Input

WORD Input

0 1 2 3 4 5 6 7
8COB�ID

Входящий коммуникационный объект

Описатель входящего
коммуникационного объекта

Поле данных

Рис. 27. Отображение входных переменных среды исполнения CoDeSys на поля данных входящих коммуникационных объектов CANopen



Встраиваемые и
промышленные
платы формата Mini-ITX

От AMD Geode 

до Intel Core 2 Duo

■ Процессоры: от AMD Geode до Intel Core 2 Duo
■ Чипсеты: от VIA CN700 до Intel Q965
■ Видеоинтерфейсы: VGA, DVI, HDTV, 2 × LVDS 36 бит
■ Слоты расширения: от ISA до PCI Express x16
■ Сетевые интерфейсы: до 3 × Gigabit Ethernet
■ До 8 USB 2.0, до 4 RS-232/485
■ Операционные системы: от Windows XP до QNX
■ Диапазон рабочих температур: от –40 до +85°С
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ни ка ци он ных объ ек тов не ис поль зу ют -
ся.

Для то го что бы дан ные вхо дя ще го
ком му ни ка ци он но го объ ек та вво ди -
лись в при ло же ние не мед лен но по сле
по ступ ле ния по се ти, но пе ред оче ред -
ным вы зо вом PLC_PRG, па ра метр
Transmission_Type дол жен быть ра вен
255. Та ким об ра зом, при
Transmission_Type = 255 обес пе чи ва ет ся
наи мень шее вре мя ре ак ции на из ме не -
ние зна че ния не ко то рой удалённой пе -
ре мен ной.

На ко нец, в опи са ние ка ж до го ком му -
ни ка ци он но го объ ек та поль зо ва те лем
до бав ля ют ся ссыл ки на ад ре са в об лас ти
вход ных дан ных сре ды ис пол не ния
CoDeSys, обес пе чи ваю щие воз мож -
ность по лу че ния при клад ной про грам -
мой дан ных, при хо дя щих по се ти.

Спо соб ото бра же ния вход ных пе ре -
мен ных сре ды ис пол не ния CoDeSys на
по ля дан ных вхо дя щих ком му ни ка ци -
он ных объ ек тов пред став лен на рис. 27.
Для ото бра же ния мо гут ис поль зо вать ся
ссыл ки ти па BYTE, WORD и DWORD с
со хра не ни ем воз мож но сти по би то вой
ад ре са ции внут ри ка ж дой ссыл ки.

Вхо дя щие ком му ни ка ци он ные объ -
ек ты при хо дят из се ти асин хрон но от -
но си тель но ис пол не ния при клад ной
про грам мы. Дан ные вхо дя щих ком му -
ни ка ци он ных объ ек тов счи ты ва ют ся в
об ласть вход ных дан ных сре ды ис пол -
не ния CoDeSys пе ред оче ред ным вы зо -
вом PLC_PRG.

Слу жеб ные ком му ни ка ци он ные 
объ ек ты
Се те вой сер вис кон трол ле ра CPM701

под дер жи ва ет обя за тель ные к реа ли за -
ции слу жеб ные ком му ни ка ци он ные
объ ек ты про то ко ла CANopen.

Ес ли зна че ние па ра мет ра CANopen
Interface–Producer_Heartbeat_Time в
кон фи гу ра ции кон трол ле ра от лич но от
ну ля, узел бу дет пе ре да вать в сеть со об -
ще ние Heartbeat с иден ти фи ка то ром
700h+NodeID и пе рио дом (в мил ли се -
кун дах), рав ным зна че нию
Producer_Heartbeat_Time. Дан ное со об -
ще ние сви де тель ст ву ет о при сут ст вии в
се ти уз ла с иден ти фи ка то ром NodeID.
По ле дан ных ука зан но го со об ще ния со -
дер жит код со стоя ния сте ка CANopen
на уз ле: 0 – ини циа ли за ция сте ка; 4 –
стек ос та нов лен (Stopped); 5 – ра бо чее
(Operational) со стоя ние; 127 – пре до пе -
ра ци он ное (PreOperational) со стоя ние.

Ес ли зна че ние па ра мет ра CANopen
Interface–SYNC_COBID рав но
1073741952, то дан ный узел бу дет пе ре -

да вать в сеть син хро ни зи рую щее со об -
ще ние SYNC с иден ти фи ка то ром 128 и
пе рио дом (в мик ро се кун дах), рав ным
зна че нию па ра мет ра CANopen
Interface–Sync_Period. Ука зан ное
стран ное зна че ние на са мом де ле пред -
став ля ет со бой иден ти фи ка тор со об ще -
ния SYNC, рас ши рен ный до 32раз ряд -
но го чис ла, с ус та нов лен ным 31 би том
(40000080h). По стан дар ту это оз на ча ет,
что дан ный узел бу дет вы пол нять в се ти
функ цию мас те ра син хро ни за ции.

Кро ме то го, при за пус ке кон трол лер
пе ре даёт в сеть со об ще ние NMT Bootup
с иден ти фи ка то ром 700h+NodeID и ну -
ле вым зна че ни ем в по ле дан ных, что
сви де тель ст ву ет о за пус ке сте ка
CANopen кон трол ле ра на уз ле NodeID.

На ко нец, ес ли в CANадап те ре кон -
трол ле ра CPM701 по ка който при чи не
пре вы шен счётчик оши бок пе ре да чи,
CANадап тер крат ко вре мен но от клю -
ча ет ся от ши ны, пе ре хо дя в со стоя ние
Bus Off, по сле че го при по втор ном под -
клю че нии к ши не пе ре даёт в сеть со об -
ще ние EMCY (иден ти фи ка тор
80h+NodeID) с ко дом 8140h (recovered
from bus off – «вос ста но ви лся по сле от -
клю че ния от ши ны»).

Оцен ка вре ме ни ре ак ции при се те вом
об ме не ме ж ду дву мя кон трол ле ра ми
Для оцен ки вре ме ни ре ак ции при се -

те вом об ме не дос та точ но ис поль зо вать
два кон трол ле ра CPM701, включённых
в сеть CAN. Ка ж дый кон трол лер пе ре -
даёт в сеть по 10 со об ще ний, ка ж дое из
ко то рых со дер жит по во семь байт дан -
ных, причём пе ре пад ис пы та тель но го
дис крет но го сиг на ла, по да вае мо го на
вход од но го из мо ду лей дис крет но го
вво да, под ключённо го к внут рен ней

ши не од но го из кон трол ле ров, мо жет
пе ре да вать ся в вось мом би те вось мо го
бай та со об ще ния с наи боль шим иден -
ти фи ка то ром (3F8h, рис. 28). Вто рой
кон трол лер при по лу че нии ин фор ма -
ции о пе ре па де ис пы та тель но го сиг на ла
пе ре во дит в со от вет ст вую щее со стоя -
ние один из вы хо дов сво его мо ду ля дис -
крет но го вы во да. Пе ри од ис пол не ния
про грамм ка ж до го кон трол ле ра ра вен
1 мс.

Со об ще ния пе ре да ют ся в сеть при по -
яв ле нии син хро ни зи рую ще го со об ще -
ния SYNC, ко то рое фор ми ру ет ся пер вым
кон трол ле ром. Ес ли для вхо дя ще го ком -
му ни ка ци он но го объ ек та, по сред ст вом
ко то ро го пе ре даётся пе ре пад ис пы та -
тель но го сиг на ла, на вто ром кон трол ле ре
па ра мет ру Transmission_Type при свое но
зна че ние 255, то обес пе чи ва ет ся наи -
мень шее вре мя ре ак ции, в пре дель ном
слу чае рав ное TSYNC + Ttransmission +
Tcycle1 + Tcycle2, где TSYNC – пе ри од пе ре -
да чи син хро ни зи рую ще го со об ще ния
SYNC; Ttransmission – вре мя ме ж ду пе ре да -
чей оче ред но го SYNC и приёмом со об -
ще ния, со дер жа ще го пе ре пад ис пы та -
тель но го сиг на ла; Tcycle1 и Tcycle2 – пе рио -
ды ис пол не ния про грамм на пер вом и
вто ром кон трол ле рах. В рас смат ри вае -
мом при ме ре мак си маль ное вре мя ре ак -
ции со став ля ет 25 + 10 + 1 + 1 = 37 мс.
На рис. 29 пред став ле на цик ло грам ма
од но го из наи бо лее бла го при ят ных с точ -
ки зре ния вре ме ни ре ак ции со от но ше -
ний ме ж ду се те вым цик лом и цик ла ми
ис пол не ния про грамм на ка ж дом кон -
трол ле ре.

Ес ли на вто ром кон трол ле ре для вхо -
дя ще го ком му ни ка ци он но го объ ек та,
по сред ст вом ко то ро го пе ре даётся пе ре -
пад ис пы та тель но го сиг на ла, па ра мет ру48
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Синхронизирующее
сообщение SYNC PDO COB�ID = 3E5H PDO COB�ID = 3F8H

Время обмена 10,26 мс

Рис. 28. Совместная передача 20 сообщений двумя контроллерами (скорость обмена 250 кбит/с)



Transmission_Type при свое но зна че ние
1, то вре мя ре ак ции в пре дель ном слу -
чае со ста вит 2 × TSYNC + Ttransmission +
Tcycle1 + Tcycle2, что даст 62 мс.

Од на ко, не смот ря на ухуд ше ние вре -
ме ни ре ак ции, во вто ром слу чае обес пе -
чи ва ет ся воз мож ность син хрон но го
вво да се те вых дан ных на всех кон трол -
ле рах, уча ст вую щих в об ме не.

Modbus
Об щие све де ния
Про то кол Modbus, по всей ви ди мо сти,

яв ля ет ся наи бо лее ши ро ко рас про -
странённым в про мыш лен ной ав то ма ти -
за ции и, ве ро ят но, са мым ста рым из всех
су ще ст вую щих про мыш лен ных про то -
ко лов. Идея пред ста вить кон трол лер со
сто ро ны се ти в ви де мно же ст ва ре ги ст -

ров и би то вых по лей ока за лась на столь -
ко удач ной, что сей час весь ма труд но
най ти спе циа ли ста в об лас ти АСУ ТП,
не зна ко мо го с Modbus. С на шей точ ки
зре ния, у Modbus «по верх» RS485 есть
един ст вен ное дос то ин ст во – про сто та
для по ни ма ния поль зо ва те лем. Ка жу -
щая ся про сто та тех ни че ской реа ли за ции
на са мом де ле та ит ряд про блем, ко то рые
весь ма труд но пре одо леть как при раз ра -
бот ке кон трол ле ров, так и при соз да нии
про грамм но го обес пе че ния верх не го
уров ня, реа ли зую ще го мас те ра се ти.

В кон трол ле рах CPM702 и CPM703
реа ли зо ва на функ цио наль ность под -
чинённых уз лов Modbus over Serial Line
(CPM702) и Modbus TCP (CPM703).
Сер ви сы внеш ней се ти обо их кон трол -
ле ров под дер жи ва ют пе ре чис ляе мые

да лее стан дарт ные се те вые опе ра ции
про то ко ла Modbus.
1. 01 (0x01) Read Coils  – вы да ча за один

за прос от 1 до 2000 смеж ных би то -
вых по лей, дос туп ных для за пи си.

2. 02 (0x02) Read Discrete Inputs – вы да -
ча за один за прос от 1 до 2000 смеж -
ных би то вых по лей, дос туп ных для
чте ния.

3. 03 (0x03) Read Holding Registers – вы -
да ча за один за прос от 1 до 125
смеж ных ре ги ст ров, дос туп ных для
за пи си.

4. 04 (0x04) Read Input Registers – вы да ча
за один за прос от 1 до 125 смеж ных
ре ги ст ров, дос туп ных для чте ния.

5. 05 (0x05) Write Single Coil – приём
зна че ния од но го би то во го по ля,
дос туп но го для за пи си. Прин цип
ад ре са ции би то вых по лей опи сы ва -
ет ся да лее.

6. 06 (0x06) Write Single Register – приём
зна че ния од но го ре ги ст ра, дос туп -
но го для за пи си.

7. 15 (0x0F) Write Multiple Coils – приём
за один за прос зна че ний до 2000
смеж ных би то вых по лей, дос туп ных
для за пи си. Прин цип ад ре са ции би -
то вых по лей опи сы ва ет ся да лее.

8. 16 (0x10) Write Multiple Registers –
приём за один за прос зна че ний до
125 смеж ных ре ги ст ров, дос туп ных
для за пи си.

9. 22 (0x16) Mask Write Register – из ме -
не ние со дер жи мо го за дан но го ре ги -
ст ра, дос туп но го для за пи си, с ис -
поль зо ва ни ем ком би на ции ма сок
И, ИЛИ с те ку щим со дер жи мым ре -
ги ст ра для ин ди ви ду аль но го сбро са
или ус та нов ки би тов ре ги ст ра.

10. 23 (0x17) Read/Write Multiple Re -
gisters – приём и вы да ча за один за -
прос зна че ний до 125 смеж ных ре -
ги ст ров, дос туп ных для за пи си.

Для взаи мо дей ст вия ме ж ду сре дой
раз ра бот ки CoDeSys и кон трол ле ром
ис поль зу ет ся сер вис ин кап су ли ро ван -
но го транс пор та (0x2B) с кодом типа
(MEI Type), равным 128.

Диа па зо ны ре ги ст ро вых ад ре сов ком -
му ни ка ци он ных объ ек тов, под дер жи -
вае мых сер ви сом внеш ней се ти кон трол -
ле ров CPM702/703, при ве де ны в табл. 7.

Мак си маль ное ко ли че ст во ре ги ст ров в
кон фи гу ра ции кон трол ле ра уз ла за ви сит
от ко ли че ст ва мо ду лей вво давы во да.
Об ра ти те вни ма ние на то, что в со от вет -
ст вии со спе ци фи ка ци ей про то ко ла зна -
че ние ад ре са ре ги ст ра, вво ди мое в кон -
фи гу ра ции кон трол ле ра и в кон фи гу ра -
ции OPCсер ве ра, на 1 боль ше зна че ния
ад ре са, пе ре да вае мо го в се те вом за про се.
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Передний фронт
испытательного сигнала

Сеть CAN

Реакция на приём по CAN информации
о перепаде испытательного сигнала

Сетевой цикл передачи
информации о перепаде
испытательного сигнала

Рис. 29. Циклограмма для оценки времени реакции

Таблица 7

Диапазоны регистровых адресов коммуникационных объектов, поддерживаемых сервисом

внешней сети контроллеров CPM702/703

Тип объекта Диапазон адресов
Modbus Комментарий

Input
Register 4097…16384 Неделимый входной регистр. Обеспечивается возможность чтения

нескольких регистров со смежными адресами.

Holding
Register 4097…16384 Неделимый выходной регистр. Обеспечивается возможность

чтения или записи нескольких регистров со смежными адресами.

Bitwise
Input
Register

1…4096

Делимый входной регистр. Обеспечивается возможность чтения
нескольких регистров со смежными адресами. Позволяет
считывать отдельные битовые поля путём использования запроса
Read Discrete Inputs. Адрес битового поля вычисляется
по следующей формуле:
DiscreteInputAddress = (RegisterAddress – 1) × 16 + n, 
где 
DiscreteInputAddress – адрес битового поля в запросе; 
RegisterAddress – адрес делимого входного регистра; 
n – номер битового поля, начиная с 1.

Bitwise
Holding
Register

1…4096

Делимый выходной регистр. Обеспечивается возможность чтения
или записи нескольких регистров со смежными адресами.
Позволяет считывать отдельные битовые поля путём
использования запроса Read Discrete Inputs или Read Coils.
Позволяет записывать отдельные битовые поля путём
использования запросов Write Single Coil и Write Multiple Coils.
Адрес битового поля вычисляется по следующей формуле: 
CoilAddress = (RegisterAddress – 1) × 16 + n, 
где
CoilAddress – адрес битового поля в запросе; 
RegisterAddress – адрес делимого выходного регистра; 
n – номер битового поля, начиная с 1.



Рас смот рим бо лее под роб но спо со бы
ото бра же ния вход ных и вы ход ных пе ре -
мен ных сре ды ис пол не ния CoDeSys на
ком му ни ка ци он ные объ ек ты про то ко ла
Modbus.

Ка ж дый ре гистр, опи са ние ко то ро го
до бав ля ет ся поль зо ва те лем в кон фи гу -
ра цию кон трол ле ра PLC Configuration,
име ет вход ной (для Holding, или вы ход -
ных ре ги ст ров) или вы ход ной (для Input,
или вход ных ре ги ст ров) ка нал ти па
WORD. Де ли мые (Bitwise) ре ги ст ры, в
от ли чие от не де ли мых, обес пе чи ва ют
воз мож ность по би то во го дос ту па к ад -
ре суе мым ими дан ным как со сто ро ны
се ти, так и со сто ро ны про грам мы. Спо -
со бы ото бра же ния дан ных про грам мы
на ком му ни ка ци он ные объ ек ты Modbus
ил лю ст ри ру ют ся рис. 30.

Воз мож ность ото бра же ния не бо лее
двух байт из об лас ти вход ных или вы -
ход ных дан ных сре ды ис пол не ния
CoDeSys на один ре гистр во все не оз на -
ча ет, что от сут ст ву ет спо соб об ме ни -
вать ся дан ны ми боль ше го раз ме ра. Ес ли
мас тер Modbus под дер жи ва ет ко ман ды
чте ния и за пи си мно же ст ва ре ги ст ров со
смеж ны ми ад ре са ми за один за прос, то
име ет ся воз мож ность пе ре да вать по се ти
до 250 байт ме ж ду мас те ром и кон трол -
ле ром за од ну се те вую тран зак цию. Для

это го сле ду ет до ба вить в кон фи гу ра цию
кон трол ле ра мно же ст во ре ги ст ров, ко -
ли че ст во ко то рых долж но быть в два
раза мень ше ко ли че ст ва байт, под ле жа -
щих пе ре да че, и иден ти фи ка то ры ко то -
рых пред став ля ют со бой воз рас таю щую
по сле до ва тель ность чи сел, где ка ж дые
два со сед них чис ла от лич ны на еди ни цу
(RegisterIDi = RegisterIDi–1 + 1). Да лее в
про грам ме не об хо ди мо соз дать вы ход -

ную (для чте ния из кон трол ле ра) или
вход ную (для за пи си в кон трол лер) пе -
ре мен ную тре буе мо го ти па, ссы лаю -
щую ся на ад рес пер во го ре ги ст ра из соз -
дан но го мно же ст ва. На при мер, для чте -
ния из кон трол ле ра пе ре мен ной с пла -
ваю щей точ кой двой ной точ но сти (ти па
LREAL) по тре бу ет ся соз дать че ты ре
вход ных ре ги ст ра со смеж ны ми уве ли -
чи ваю щи ми ся на еди ни цу иден ти фи ка -
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VAR_INPUT

modbusInput0 AT %IW0: BYTE;

modbusInput1 AT %IW1: WORD;

modbusBitIn0 AT %IX0.3: BOOL;

modbusBitIn1 AT %IX1.13: BOOL;

END_VAR

VAR_INPUT

modbusInput0 AT %IW0: BYTE;

modbusInput1 AT %IW1: WORD;

END_VAR

%IW0

%IW1

%IB0
%IB1

%IB2
%IB3

Область входных
данных

Адресация неделимых выходных регистров

Holding Register 1

Holding Register 2

%IW0

%IW1

%IB0
%IB1

%IB2
%IB3

Область входных
данных

Адресация делимых выходных регистров

Bitwise Holding
Register 1

Bitwise Holding
Register 2

%IX0.0

%IX0.15

%IX1.0

%IX1.15

Рис. 30. Отображение входных переменных на выходные регистры Modbus

Структурная схема микроконтроллера R8610
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счётчик
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Новый х86 микроконтроллер 
RDC R8610

Доступен набор для разработчиков
и полный комплект технической
документации

П Р О С О Ф Т —  А К Т И В Н Ы Й  К О М П О Н Е Н Т  В А Ш Е Г О  Б И З Н Е С А

Телефон: (495) 234-0636
E-mail: info@prochip.ru
Web: www.prochip.ru

■ Совместимость с популярной архитектурой x86
■ Обширные периферийные возможности
■ Низкие затраты на разработку ПО
■ Низкая стоимость

Основные достоинства

Технические характеристики

■ RISC-ядро 133 МГц 32 бит 
■ Двухпортовый хост-контроллер USB 2.0
■ Контроллер PCI rev. 2.1
■ 2 контроллера Fast Ethernet MAC
■ Интегрированная периферия:

• контроллер прерываний,
• контроллер DMA

■ Внешние интерфейсы и память:
• Flash, ROM, SDRAM, 
• порт UART,
• интерфейс LPC

■ 56 портов ввода-вывода общего назначения
■ Поддержка WinCE, Linux и других ОС
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то ра ми и вы ход ную пе ре мен ную ти па
LREAL, ссы лаю щую ся на ад рес в об лас -
ти вы ход ных дан ных про грам мы, ко то -
рый от но сит ся к пер во му из соз дан ных
че тырёх ре ги ст ров с наи мень шим иден -
ти фи ка то ром.

Осо бен но сти реа ли за ции
Ос нов ная про бле ма реа ли за ции про -

то ко ла Modbus «по верх» RS485 на ос -
но ве стан дарт ных уни вер саль ных асин -
хрон ных приёмопе ре дат чи ков (UART),
со вмес ти мых с 8250/16550, ко то рые вхо -
дят в со став пер со наль ных ком пь ю те ров
и мик ро кон трол ле ров, со сто ит в том,
что про то кол ос но ван на таймау тах. По
на ше му мне нию, лю бой се те вой про то -
кол, ос но ван ный на таймау тах, на при -
мер в час ти при ня тия ре ше ния о за вер -
ше нии приёма оче ред но го па ке та, яв ля -
ет ся не очень хо ро шим про то ко лом, а
вер нее – очень не хо ро шим про то ко лом.
На при мер, в ре жи ме RTU об окон ча нии
пе ре да чи оче ред но го па ке та сви де тель -
ст ву ет «ти ши на» в ли нии в те че ние, как
ми ни мум, 3,5 сим во лов. Спра ши ва ет ся,
как оп ре де лить, что эта са мая «ти ши на»
на сту пи ла, ис поль зуя стан дарт ный
UART, осо бен но че рез стан дарт ный
драй вер ком му ни ка ци он но го пор та
Windows? От вет: абсолютно
корректно — ни как. Раз ра бот ка спе ци -
аль но го драй ве ра для Windows не ре аль -
на, по сколь ку во мно гих слу ча ях ис -
поль зу ют ся муль ти пор то вые пла ты ки -
тай ско го про из вод ст ва, для ко то рых са -
ми про из во ди те ли за час тую не в со стоя -
нии вы пус тить ка че ст вен ную про грамм -
ную под держ ку. В ре зуль та те встре ча ют -
ся си туа ции, ко гда Modbusуст рой ст во
од но го про из во ди те ля не со вмес ти мо с
про грамм ным обес пе че ни ем для
Windows дру го го про из во ди те ля.

В те ку щей вер сии сис тем но го ПО
кон трол ле ра CPM702 рас по зна ва ние
окон ча ния пе ре да чи па ке тов Modbus
осу ще ст в ля ет ся во вре мя об ра бот ки пре -
ры ва ний от встро ен но го UART мик ро -
про цес со ра R1610C. Од ной из воз мож -
ных при чин пре ры ва ния яв ля ет ся ис те -
че ние вре ме ни, рав но го дли тель но сти
че тырёх сим во лов (при те ку щей ско ро -
сти об ме на), в те че ние ко то ро го из
приёмно го бу фе ра (FIFO) UART ни че го
не дос та ва лось об ра бот чи ком, ни че го не
по сту па ло из се ти, но в бу фе ре при сут ст -
во вал хо тя бы один сим вол. Имен но эта
при чи на пре ры ва ния и яв ля ет ся ос но ва -
ни ем для ут вер жде ния, что па кет Modbus
RTU при нят пол но стью. Па ке ты Modbus
ASCII за вер ша ют ся спе ци аль ны ми сим -
во ла мираз де ли те ля ми, по это му их се -

лек ция не вы зы ва ет за труд не ний. Как
толь ко па кет пол но стью при нят, об ра -
бот чик пре ры ва ния сиг на ли зи ру ет об
этом по то ку ис пол не ния, в кон тек сте
ко то ро го ис пол ня ет ся сер вис про то ко ла
Modbus RTU/ASCII. Дан ный по ток
«про сы па ет ся» и про ве ря ет пра виль -
ность при шед ше го па ке та, вы чис ляя
CRC в со от вет ст вии со стан дарт ной про -
це ду рой, по сле че го вы зы ва ет функ цию
по но ме ру, на хо дя ще му ся в за го лов ке па -
ке та. Сле ду ет от ме тить, что все за про сы
чте ния и за пи си дан ных по се ти Modbus
аб со лют но асин хрон ны от но си тель но
ис пол не ния при клад ной про грам мы
кон трол ле ра, по сколь ку ин фор ма ция
при этом по сту па ет и счи ты ва ет ся из от -
дель но го ком му ни ка ци он но го бу фе ра.

При реа ли за ции про то ко ла Modbus
«по верх» TCP в кон трол ле ре ос нов ную
труд ность пред став ля ет раз ра бот ка
или адап та ция хо тя бы ми ни маль но го
сте ка про то ко лов TCP IP. В про цес се
ра бо ты над кон трол ле ром CPM703 мы
адап ти ро ва ли две реа ли за ции сте ка:
RTIP фир мы EBSnet, при об ретённый
с опе ра ци он ной сис те мой CMX
(http://www.cmx.com/tcpip.htm), а так -
же имею щий ся в сво бод ном дос ту пе
стек lwIP (http://savannah.nongnu.org/
projects/lwip/). В те ку щей вер сии про -
грамм но го обес пе че ния CPM703 функ -
цио ни ру ет стек RTIP. До воль но под роб -
ный ана лиз и срав не ние раз лич ных ар -
хи тек тур сте ков TCP/IP при ве дён в ста -
тье Adam Dunkels “Full TCP/IP for 8 Bit
Architectures” (http://www.sics.se/~adam/
mobisys2003.pdf).

Стек RTIP пред став ля ет со бой до воль -
но «тяжёлую» реа ли за цию тра ди ци он но -
го ин тер фей са BSDсо ке тов, ес ли го во -
рить об ис поль зо ва нии на столь не боль -
шом по вы чис ли тель ным воз мож но стям
уст рой ст ве, как CPM703, ко то рый, как
ука зы ва лось в пре ды ду щих час тях ста -
тьи, реа ли зо ван на ба зе 16раз ряд но го
мик ро про цес со ра R1610C.

С а  м а  р е а  л и  з а  ц и я  с е р  в е  р а
Modbus TCP до воль но тра ди ци он на:
име ет ся от дель ный по ток опе ра ци он -
ной сис те мы кон трол ле ра, ко то рый
ожи да ет на сер вер ном со ке те за про сов
ус та нов ле ния со еди не ния. Как толь ко
по сту па ет за прос на со еди не ние от не -
ко то ро го кли ен та (ска жем, от OPCсер -
ве ра), вы пол ня ет ся по иск сво бод но го
де ск рип то ра кли ент ско го со еди не ния.
Ес ли та ко вой име ет ся, со еди не ние с
кли ен том раз ре ша ет ся, по сле че го по -
ток на чи на ет реа ги ро вать на со бы тия на
вновь от кры том кли ент ском со ке те. Со -
бы тия ми яв ля ют ся за про сы чте ния и за -

пи си ком му ни ка ци он ных объ ек тов
Modbus или ин кап су ли ро ван но го
транс пор та, а ре ак ци ей – вы зов со от -
вет ст вую щих функ ций чте ния и за пи си
ре ги ст ров и би то вых по лей. Ка ж дое
кли ент ское со еди не ние ос таётся от кры -
тым и не ос во бо ж да ет ся в те че ние 30 се -
кунд при от сут ст вии за про сов по не му.
Н а  ш а  р е а  л и  з а  ц и я  п р о  т о  к о  л а
Modbus TCP под дер жи ва ет до трёх со -
еди не ний с кли ен та ми (мас те ра ми
Modbus TCP), то есть воз мож но од но -
вре мен но про смат ри вать пе ре мен ные в
сре де раз ра бот ки CoDeSys и об ме ни -
вать ся дан ны ми ме ж ду кон трол ле ром и
дву мя OPCсер ве ра ми на раз ных ком -
пь ю те рах. В слу чае ес ли все кли ент ские
со еди не ния за ня ты и оче ред ной кли ент
пы та ет ся ус та но вить со еди не ние, ему
пре дос тав ля ет ся за ня тое со еди не ние с
са мым боль шим вре ме нем «про стоя».

Во вре мя тес ти ро ва ния мы под вер га -
ли кон трол лер «ха кер ским ата кам» в ви -
де шква ла лож ных за про сов на ус та нов -
ле ние со еди не ния (до 1500 па ке тов в се -
кун ду), и кон трол лер в ито ге спра вил ся
с на груз кой, во зоб но вив нор маль ный
об мен дан ны ми по се ти по сле сня тия
тес то вой на груз ки. Од на ко мы на де ем -
ся, что поль зо ва те ли кон трол ле ров
CPM703 пре ду смот рят оп ре делённые
ме ры по за щи те сво их про мыш лен ных
се тей от ха кер ских атак.

В ЗА КЛЮ ЧЕ НИЕ О СЕ ТЯХ

Про де лан ная на ми ра бо та по реа ли за -
ции се тей CANopen (с учётом опы та на -
лад ки и экс плуа та ции в сис те мах ав то -
ве де ния на элек тро во зах) и Modbus по -
зво ля ет ут вер ждать, что на ши пред поч -
те ния все це ло на хо дят ся на сто ро не ин -
тер фей са CAN как наи бо лее при спо -
соб лен но го к при ме не нию в ав то ма ти -
зи ро ван ных сис те мах управ ле ния, в том
чис ле на уз лах с ог ра ни чен ны ми вы чис -
ли тель ны ми ре сур са ми. Един ст вен ным,
на наш взгляд, не дос тат ком CAN яв ля -
ет ся от сут ст вие стан дар ти зо ван но го
про грамм но го ин тер фей са ме ж ду драй -
ве ром CANадап те ра и при ло же ни ем,
реа ли зую щим про то кол при клад но го
уров ня. По этой при чи не мы вы пус ти ли
OPCсер вер для се тей CAN, ко то рый
под дер жи ва ет пре тен дую щий на «стан -
дарт ность» про грамм ный ин тер фейс
VCI 2.16, пред ло жен ный фир мой
IXXAT. ●
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