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Индустриальные революции, сме-
няющие друг друга в естественном эво-
люционном процессе, в основе своей
содержат развитие производительных
сил. Мир уже пережил индустриальные
революции, связанные с силой воды и
пара (Индустрия 1.0), силой электриче-
ства (Индустрия 2.0), силой ЭВМ (Ин-
дустрия 3.0). На подходе новый этап
развития – Индустрия 4.0, связанный с
силой Интернета вещей (Internet of
Things, IoT). Термин «Интернет вещей»
был предложен в 1999 г. основателем ис-
следовательского центра Auto-ID
Center Массачусетского технологиче-
ского института (MIT) К. Эштоном и
первоначально рассматривался как
идея для маркетинговой кампании с це-
лью продвижения RFID-меток (Radio
Frequency Identification). Сегодня Ин-
тернет вещей – это технологии, уже
давно вышедшие за рамки вещей, снаб-
жённых радиочастотными метками.
Данный подход широко используется в
таких современных концепциях, как
всепроникающие компьютерные систе-
мы (Pervasive Computing) и интеллекту-
альная окружающая среда (Ambient

Intelligence). В IoT полная автоматиза-
ция производственных процессов про-
исходит за счёт взаимодействия объ-
ектов с уникальными (Unique Identifier)
или виртуальными (Virtual Identifier)
идентификаторами. Такие объекты или
вещи взаимодействуют друг с другом,
создавая постоянные или временные
сети, изменяя свойства и адаптируясь к
окружающей среде. Ключевым техни-
ческим условием Интернета вещей яв-
ляется вычислительная сеть физиче-
ских объектов, которая предусматрива-
ет возможность обмена данными, как
между всеми компонентами производ-
ственной системы, так и системы с
внешней средой. Реакция различных
стран на эти изменения не заставила се-
бя ждать. Так, правительство Германии
в 2006, 2010 и 2012 годах опубликовало
уже три стратегии развития промыш-
ленности. Варианты стратегий получи-
ли общее название “High Tech Strategy
2020 Action Plan”, последний опублико-
ванный документ называется «Плат-
форма Индустрия 4.01». По планам не-
мецких промышленников, в 2030 г. в
Германии должна заработать вся систе-

ма интернетизированной промышлен-
ности. Аналогичные проекты суще-
ствуют и в других странах: Smart Factory
в Нидерландах, Usine du Futur во Фран-
ции, High Value Manufacturing Catapult
в Великобритании, Fabbrica del Futuro
в Италии. Американская модель нео-
индустриализации – промышленный
Интернет вещей выводит практически
те же процессы, что и Индустрия 4.0, за
пределы собственно обрабатывающей
промышленности. Американская мо-
дель промышленного Интернета вещей
жёстко встроена в существующий поря-
док вещей в новых технологиях и ищет
решения проблем совместимости и без-
опасности в будущем. Наиболее важные
отличия двух моделей неоиндустриали-
зации можно свести к следующим по-
ложениям:
● если Индустрия 4.0 пытается оптими-

зировать производство, то Интернет
вещей применим к любым активам;

● если Индустрия 4.0 действует в рам-
ках стандартизации, то Интернет ве-
щей только работает над созданием
платформ, устанавливающих буду-
щие стандарты;

● если Индустрия 4.0 ориентируется в
своей работе на высокотехнологич-
ные инновации, то промышленный
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Интернет вещей расширяет границы
любых Интернет-приложений.
Германия имеет одну из самых конку-

рентоспособных обрабатывающих от-
раслей в мире и является мировым ли-
дером в секторе производства оборудо-
вания. Это в немалой степени обуслов-
лено специализацией Германии в обла-
сти исследований, разработки и инно-
вационных технологий производства и
управления сложными промышленны-
ми процессами. Значительный уровень
компетенций в области машинострое-
ния в Германии, его глобально значи-
мые компетенции в сфере ИТ и его ноу-
хау во встраиваемых системах и сред-
ствах автоматизации означают, что она
имеет исключительные возможности
для развития своей позиции в качестве
лидера в машиностроительной про-
мышленности. Таким образом, Герма-
ния обладает уникальными возможно-
стями для использования потенциала
нового типа индустриализации.

В дальнейшем были сформулированы
шесть основных принципов Индустрии 4.0:
1. Функциональная совместимость –

способность киберфизических си-
стем (то есть носителей обрабатывае-
мых деталей, сборочных станций и
продуктов), людей и умных заводов
связываться и общаться между собой
посредством Интернета вещей и Ин-
тернета услуг.

2. Виртуализация – создание виртуаль-
ной копии умного завода путём свя-
зывания сенсорных данных (получае-
мых в ходе мониторинга физических
процессов) с виртуальными моделя-
ми производства и имитационными
моделями.

3. Децентрализация – способность ки-
берфизических систем принимать
собственные решения в рамках ум-
ных заводов.

4. Функционирование в режиме реаль-
ного времени – способность соби-
рать и анализировать данные с непо-
средственной выдачей результатов
анализа.

5. Ориентация на услуги – готовность
киберфизических систем, людей или
умных заводов оказывать услуги через
Интернет услуг;

6. Модульность – гибкая адаптация ум-
ных заводов к изменяющимся требо-
ваниям посредством замены или рас-
ширения отдельных модулей.

ИНДУСТРИЯ 4.0 КАК ЧАСТЬ

УМНОГО СЕТЕВОГО МИРА

Теперь, когда Интернет вещей и услуг
введён в производственную среду, всту-
пает в силу четвёртая индустриальная
революция. В будущем на базе умных
предприятий будут создаваться глобаль-
ные сети, в которые войдут их машины,
складские системы и производственные
мощности. На рис. 1  условно показана
модель узла на базе интеллектуального
предприятия с поддержкой технологий
промышленного Интернета вещей и
сервисов. В производственной среде эти
киберфизические системы включают в
себя интеллектуальные машины, систе-
мы хранения и производственные объ-
екты, способные автономно обмени-
ваться информацией, инициировать
действия и контролировать друг друга
независимо. Это облегчает фундамен-
тальные усовершенствования промыш-
ленных процессов, связанных с про-

изводством, проектированием, исполь-
зованием материалов и с цепочкой по-
ставок и управлением жизненным цик-
лом. Умные предприятия, которые уже
начинают появляться, используют со-
вершенно новый подход к производству.
Умные продукты однозначно иденти-
фицируются, могут «знать» свою исто-
рию, текущее состояние и альтернатив-
ные маршруты для достижения своего
целевого состояния. Встроенные про-
изводственные системы являются вер-
тикально связанными с бизнес-процес-
сами на заводах и предприятиях и гори-
зонтально связаны с распределёнными
сетями, которыми можно управлять в
реальном времени, с момента размеще-
ния заказа до исходящей логистики. 

Умные предприятия позволяют удов-
летворить индивидуальные требования
клиентов и произвести даже единичные
партии товаров с прибылью. В Инду-
стрии 4.0 динамические бизнес-процес-
сы и инженерные процессы позволяют
и в самую последнюю минуту изменить
режимы работы производства и обеспе-
чить гибкость реагирования на сбои в
работе поставщиков. Обеспечивается
полная прозрачность производственных
процессов, что способствует принятию
оптимальных решений и появлению но-
вых способов создания добавленной
стоимости и новых бизнес-моделей. 

Интеллектуальные производствен-
ные системы освобождают работников
от необходимости выполнять рутинную
работу, позволяя им сосредоточиться на
решении дополнительных творческих
задач. Ввиду надвигающейся нехватки
квалифицированных рабочих эти тех-
нологии позволят пожилым сотрудни-
кам продлить свою трудовую жизнь и
дольше быть востребованными. Гибкая
организация производственных про-
цессов позволит сотрудникам более эф-
фективно сочетать работу, личную
жизнь и непрерывное профессиональ-
ное развитие, способствуя лучшему ба-
лансу труда и качества жизни.

Все перечисленные технологии могут
быть успешно реализованы на базе об-
лачной платформы CPS (Cloud Platform
System). 

Одной из ключевых особенностей Ин-
дустрии 4.0 являются умные предприя-
тия, ориентированные на создание ум-
ных продуктов, процедур и процессов.
Умные предприятия могут управлять
сложными процессами, менее склонны
к неполадкам и способны более эффек-
тивно производить товары. На таком
производстве люди, машины и ресурсы
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Умное предприятие
Умные автомобили

Умные сети Умный город

Умная логистика

Умные устройства Умные здания

Интернет сервисов

Интернет вещей

Облачная
платформа CPS

Рис. 1 Модель узла сети интеллектуального предприятия 



общаются друг с другом так же, как в со-
циальной сети. Умные продукты
«знают» подробности того, как они были
изготовлены и как будут использованы.
Умные предприятия выстраивают про-
изводственный процесс, исходя из «от-
ветов» самих продуктов на вопросы:
«Когда я был изготовлен?», «Какие па-
раметры должны быть использованы для
моей обработки?», «Куда я должен быть
доставлен?», и многие другие. Такие ин-
терфейсы с умной мобильностью, умной
логистикой и умными сетями сделают
умный завод ключевым компонентом
завтрашних интеллектуальных инфра-
структур. Это приведёт к изменению
традиционных цепочек ценностей и воз-
никновению новых бизнес-моделей.

Предпосылкой к переходу на четвёр-
тую ступень индустриализации станет
возникновение интеллектуальной верти-
кальной рабочей сети с непрерывным
проектированием и горизонтальной ин-
теграцией через всю сеть для создания
всё более умных продуктов и систем в
тесном сотрудничестве с другими ключе-
выми областями промышленности.

На протяжении всего этого процесса
необходимо будет сформировать стра-
тегии перехода к горизонтальной ин-
теграции в области производства, авто-
матизации инженерии и информацион-
ных технологий, а также к вертикаль-
ной интеграции различных информа-
ционно-технологических систем на
различных иерархических уровнях. 

БУДУЩЕЕ РАЗВИТИЕ

ИНДУСТРИИ 4.0
Индустрия 4.0 обеспечит боˆльшую

гибкость и надёжность в сочетании с
высочайшими стандартами качества в
проектировании, планировании, про-
изводстве, операционных и логистиче-
ских процессах. Она будет вращаться
вокруг сетей производственных ресур-
сов автономного производственного
оборудования, роботов, конвейерных и
складских систем и производственных
объектов. В качестве ключевых компо-
нентов будут умные заводы, интегриро-
ванные в сети между компаниями, ко-
торые будут охватывать все производ-
ственные процессы, управляемые ра-
ботниками, и будут гарантировать, что
производство может быть одновремен-
но привлекательным, устойчивым в го-
родских условиях и выгодным. 

Умные продукты в данных сетях будут
отслеживаться на протяжении всего
цикла производства вплоть до реализа-
ции практически в реальном времени,
даже когда они находятся в процессе
производства, все данные о них извест-
ны. Это означает, что в некоторых сек-
торах более умные продукты будут
иметь возможность контролировать от-
дельные этапы их производства почти
автономно. Кроме того, можно будет
гарантировать, что эти этапы оптималь-
ны, с точки зрения логистики, обслу-
живания, интеграции с остальными
бизнес-процессами.

В дальнейшем развитии умная про-
дукция будет включать в себя отдельные
сервисы и специфические особенности
в конструкции, конфигурации, фазах
формирования заказа, планирования
производства, эксплуатации и утилиза-
ции. Эти сервисные функции могут быть
интегрированы в умную продукцию на
любом этапе, даже во время изготовле-
ния, что даст возможность наиболее вы-
годно производить небольшие партии
товаров с заданными параметрами.

Внедрение передовых технологий
позволит специалистам контролиро-
вать, настраивать производственные
процессы и управлять ими через сети
умных предприятий. Работники будут
освобождены от необходимости выпол-
нять рутинные задачи и смогут сосредо-
точиться на созидательной деятельно-
сти с дополнительными функциональ-
ными возможностями. Таким образом,
они будут сохранять ключевую роль,
особенно с точки зрения обеспечения
качества. 

Внедрение технологий Индустрии 4.0
потребует дальнейшего развития сете-
вой инфраструктуры, пропускной спо-
собности для ресурсоёмких приложе-
ний и качества обслуживания сети для
приложений, критичных ко времени
выполнения. Так, на рис. 2  показана
условная архитектура построения гло-
бальных сетей умных предприятий и
взаимные связи между интеллектуаль-
ными объектами и службами.
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Рис. 2. Архитектура сети умных предприятий и управления ими
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и маркетинг

Предприятие N

Инжиниринг

*KPI – ключевые показатели эффективности.
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НОВЫЕ ВОЗМОЖНОСТИ

И МОДЕЛИ ДЛЯ БИЗНЕСА

Технологии Индустрии 4.0 приведут к
развитию новых деловых и партнёрских
моделей, которые позволят малому и
среднему бизнесу использовать допол-
нительные услуги и программные ли-
цензии. Новые бизнес-модели будут да-
вать возможность формировать дина-
мическое ценообразование, которое
учитывает ситуации и вопросы клиен-
тов и конкурентов, связанные с каче-
ством соглашений об уровне обслужи-
вания, сетевого взаимодействия и со-
трудничества между деловыми партнё-
рами. Они будут стремиться к тому, что-
бы потенциальные деловые блага рас-
пределялись справедливо между всеми
заинтересованными сторонами в суще-
ствующих и новых цепочках создания
стоимости. Для этого должны быть рас-
ширены нормативные требования, на-
пример, такие как сокращение выбро-
сов CO2, которые могут и должны быть
интегрированы в эти бизнес-модели,
так, чтобы они выполнялись всеми
партнёрами в бизнес-сетях.

Индустрия 4.0 использует сценарии
развития событий, связанные, напри-
мер, с сетевым производством, само-
организующимися адаптивными логи-
стиками и клиент-интегрированным
машиностроением. Эти сценарии по-
требуют изменения бизнес-модели сети
предприятий, а не одной отдельно взя-
той компании, что позволит решить ряд
вопросов, касающихся финансирова-
ния, разработки, надёжности, рисков,
ответственности и защиты IP-адресов.
Детальный мониторинг бизнес-моде-
лей в режиме реального времени будет
играть ключевую роль в документиро-
вании этапов обработки и системы ста-
тусов предприятий как узлов сети, что-
бы продемонстрировать соблюдение
договорных и нормативно-правовых
условий. Отдельные этапы бизнес-про-
цессов будут отслеживаться всё время,
обеспечивая документальное подтвер-
ждение их завершения. В целях эффек-
тивного предоставления индивидуаль-
ных услуг необходимо следить, чтобы
срок службы соответствовал гарантиро-
ванному и указанному в лицензии, а
условия работы позволят новым парт-
нёрам, особенно из малого и среднего
бизнеса, присоединиться к бизнес-се-
тям. В свете сказанного вполне веро-
ятно, что Индустрия 4.0 приведёт к не-
предсказуемым глобальным эффектам
и высокодинамичной среде. Нужно
иметь в виду разрушительный характер

новых технологий и их влияние на пра-
вовые вопросы, например, в отноше-
нии технологий, важных корпоратив-
ных данных, ответственности, защиты
данных, торговых ограничений, ис-
пользования криптографии и т.д., поэ-
тому необходимо принять новый под-
ход, при котором технологии тести-
руются на предмет их совместимости с
законом и до, и во время их внедрения.
Другим фактором, который играет
ключевую роль в успехе Индустрии 4.0,
является тема защиты узлов сети и об-
щей безопасности, а не просто огра-
ничение безопасности отдельных функ-
циональных компонентов.

ОБНОВЛЕНИЕ СОЦИАЛЬНОЙ

ИНФРАСТРУКТУРЫ

РАБОЧИХ МЕСТ

Индустрия 4.0 принесёт ряд нововве-
дений в социальную инфраструктуру
организации рабочих мест, особенно в
странах, ощущающих демографические
изменения. Так, Германия занимает
второе место в рейтинге стран с самым
старым населением в мире после Япо-
нии, в то время как средний возраст ра-
ботников многих немецких компаний-
производителей составляет сорок–со-
рок пять лет. Число молодых работни-
ков постоянно сокращается, и уже сей-
час наблюдается нехватка квалифици-
рованной рабочей силы и учеников в
определённых профессиях. Для того
чтобы гарантировать, что демографиче-
ские изменения не будут проходить за
счёт ухудшения стандартов жизни, Гер-
мании необходимо грамотнее исполь-
зовать существующие резервы рынка
труда для Индустрии 4.0, одновременно
сохраняя и улучшая производитель-
ность работников, это особенно важно
для увеличения доли женщин и пожи-
лых людей в сфере занятости. Послед-
ние исследования показали, что инди-
видуальная производительность зави-
сит не от возраста человека, а связана с
организацией рабочих мест и количе-
ством времени, проведённым челове-
ком в определённом положении. Для
поддержания и увеличения производи-
тельности труда на протяжении всей
трудовой жизни работников необходи-
мо координировать и трансформиро-
вать здравоохранение и организацию
рабочих мест, непрерывное образова-
ние и модель карьерного роста, ко-
мандные структуры и менеджмент зна-
ний. Это испытание не только для биз-
неса, но и для системы образования. Та-
ким образом, появятся не только новые

технические, деловые и юридические
факторы, которые будут определять бу-
дущую конкурентоспособность Герма-
нии, но и новые социальные инфра-
структуры в условиях Индустрии 4.0,
которые потребуют более активного
участия работников в инновационном
процессе.

Важную роль также будет играть сме-
на парадигмы отношений «человек–
технология» и «человек–окружающая
среда» с новыми формами совместной
заводской работы, которая теперь мо-
жет выполняться за пределами завода
на виртуальных мобильных рабочих ме-
стах. Сотрудники будут использовать
системы с мультимодальными удобны-
ми пользовательскими интерфейсами.
В дополнение к комплексной подготов-
ке организации труда будут играть
ключевую роль проектные модели с вы-
сокой степенью саморегуляции и
управленческими решениями. Сотруд -
ники должны иметь боˆльшую свободу в
принятии собственных решений, более
активно участвовать в производстве и
регулировании собственной нагрузки. 

СЕРВИСНЫЕ CPS-ПЛАТФОРМЫ

РЕАЛЬНОГО ВРЕМЕНИ

Стратегия инициативы Индустрии 4.0
приведёт к появлению новых решений
вида «облако в коробке», получивших
название CPS (Cloud Platform System) и
направленных на поддержку совмест-
ных промышленных бизнес-процессов
и связанных с ними бизнес-сетей умных
предприятий. Службы и приложения,
предоставляемые этими платформами,
соединят людей, объекты и системы
между собой и будут обладать следую-
щими характеристиками:
● гибкость, производительность и про-

стота использования сервисов и при-
ложений, разработанных на CPS-
платформах;

● простое развёртывание модели биз-
нес-процессов прямо из App Store;

● комплексное, безопасное и надёжное
резервное копирование всех бизнес-
процессов;

● безопасность и надёжность всего про-
изводственного процесса – от датчи-
ков до пользовательских сетей;

● поддержка мобильных платформ и
устройств;

● поддержка совместного производства,
процессов обслуживания, анализа и
прогнозирования в бизнес-сетях.
В контексте бизнес-сетей, приложе-

ний и услуг в промышленных бизнес-
процессах существует особая потреб-10
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ность в оркестровке разработки серви-
сов и приложений на общих CPS-плат-
формах с учётом требований к верти-
кальной и горизонтальной интеграции.
Так, на рис. 3 условно показана архи-
тектура построения глобальных сетей
на базе CPS-платформ и взаимные свя-
зи между интеллектуальными объекта-
ми. Для Индустрии 4.0 важно интерпре-
тировать термин «оркестровка» в более
широком смысле, чем это обычно бы-
вает в контексте веб-сервисов. Следует
явно включить создание общих служб и
приложений в совместные процессы
между компаниями.

Такие вопросы, как охрана и безопас-
ность, уверенность, надёжность, удоб-
ство использования, анализ в реальном
времени и прогнозирование, будут при-
няты во внимание в процессе оркест-
ровки и последующей эффективной,
надёжной и безопасной эксплуатации
совместных производственных и сер-
висных процессов, а также для выпол-
нения динамичных бизнес-процессов
на CPS-платформах. Более того, это бу-
дет включать в себя решение проблем,
связанных с широким спектром раз-
личных источников данных и конечных
устройств. При межфирменном приме-

О Б З О Р / Т Е Х Н О Л О Г И И

11

СТА 3/2017 www.cta.ru
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Рис. 3. CPS-платформы и взаимные связи между интеллектуальными Интернет-объектами
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нении программными и сетевыми про-
вайдерами и собственно пользователя-
ми платформ CPS в сфере ИТ будет не-
обходима эталонная архитектура, кото-
рая учитывает различные перспективы
развития ИКТ и обрабатывающей про-
мышленности. Новые методы модели-
рования повлекут за собой разработку
особых приложений и услуг для CPS-
платформ, для того чтобы справляться
с трудностями, связанными с увеличе-
нием функциональности, кластериза-

цией, динамичным взаимодействием
между различными службами пред-
приятий. Наличие надёжной и эффек-
тивной сетевой инфраструктуры с ши-
рокополосной связью будет гарантом
безопасного обмена данными.

НА ПУТИ К ИНДУСТРИИ 4.0
Реализация концепции Индустрии 4.0

будет включать в себя эволюционный
процесс, протекающий с разной скоро-
стью в отдельных секторах. Исследова-

ние перспектив развития Индустрии 4.0
было проведено в начале года профес-
сиональными ассоциациями BITKOM,
DMA и ZVEI, которые подтвердили
важность этой темы для конкуренто-
способности германской промышлен-
ности и необходимость получения бо-
лее полной и целостной информации.
Около 47% компаний, принявших уча-
стие в исследовании, отметили, что уже
активно используют технологии Инду-
стрии 4.0. 18% респондентов говорят,
что они были вовлечены в исследова-
ния Индустрии 4.0, в то время как 12%
заявили, что уже испытали её на прак-
тике (рис. 4).

Три главные проблемы, связанные с
реализацией этой концепции, были
определены как стандартизация, орга-
низация труда и доступность техноло-
гий. Профессиональные ассоциации
играют важную роль в обеспечении по-
стоянной коммуникации, в тесном со-
трудничестве с социальными партнёра-
ми, академическими кругами и обще-
ственностью. Около 50% опрошенных
компаний заявили, что уже получили
информацию об Индустрии 4.0 через
свои профессиональные ассоциации.
В дополнение к сказанному фокусные
группы рассматривают следующие ме-
ры для плавного перехода к Индуст-
рии 4.0 для бизнеса как ключевые:
1. Осуществление в реальном времени

действий, связанных с CPS, потребует
доступности услуг сетевой инфра-
структуры, с точки зрения простран-
ства, технического качества и надёж-
ности. В целях обеспечения конкурен-
тоспособности Германии на междуна-
родном уровне согласование услуг и
бизнес-моделей на основе внедрения
соответствующих международных
стандартов должно быть подкреплено
политикой, как на национальном, так
и на глобальном уровне.

2. Бизнес-процессы в производстве в на-
стоящее время часто очень статичны и
реализуются через негибкие про-
граммные системы. Тем не менее, они
не могут быть в одночасье заменены
системами, ориентированными на
сервис. Это будет иметь большое
значение для интеграции новых техно-
логий в старые системы (или наобо-
рот): старые системы должны быть мо-
дернизированы в системы с поддерж-
кой действий в реальном времени.

3. Скорость разработки новых бизнес-
моделей для производства в Интерне-
те вещей и услуг догонит темпы раз-
вития и динамизм самого Интернета.12
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Рис. 4. Результаты исследования перспектив развития Индустрии 4.0
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4. Сотрудники на ранних стадиях будут
вовлечены в инновационные процес-
сы, повышение квалификации и тех-
ническое развитие.

5. Для осуществления перехода к Инду-
стрии 4.0 отрасли ИКТ (которая при-
выкла к коротким инновационным
циклам) необходимо будет работать в
тесном контакте с фабриками, а так-
же с мехатронными системами по-
ставки (которые, как правило, рабо-
тают с гораздо более длинными ин-
новационными циклами), с целью
создания бизнес-модели, которая бу-
дет приемлема для всех партнёров.
В табл. 1  приведён пример примене-

ния технологий Индустрии 4.0. 

ДВОЙНАЯ СТРАТЕГИЯ:
ВЕДУЩИЙ ИГРОК РЫНКА

И ПОСТАВЩИК

Оптимальное достижение целей Ин-
дустрии 4.0 будет возможно только при
условии, если ведущий поставщик
координирует свои действия в соответ-
ствии с основной рыночной стратегией
для того, чтобы их потенциальные плю-
сы дополняли друг друга. Следователь-
но, реализация концепции Индуст-
рии 4.0 должна быть направлена на ис-
пользование потенциала рынка про-
мышленного производства путём при-
нятия двойной стратегии, включающей
развёртывание CPS на производстве, с
одной стороны, и сбыт CPS-технологий
и их продуктов в целях усиления про-
изводства оборудования отечественной
промышленности, с другой.

Двойная стратегия включает в себя
три ключевые особенности:
● разработка межфирменных цепочек

добавленной стоимости и сетей по-
средством горизонтальной интегра-
ции;

● цифровые технологии, используемые
по всей цепочке создания стоимости
продукта;

● разработка, внедрение и вертикаль-
ная интеграция гибких и конфигури-
руемых производственных систем в
рамках предприятий. 
Эти особенности являются ключевы-

ми компонентами, необходимыми для
достижения стабильной позиции на не-
стабильных рынках и адаптации дея-
тельности по созданию стоимости к из-
меняющимся требованиям рынка. Осо-
бенности такой двойной стратегии поз-
волят компаниям-производителям до-
биться быстрого и эффективного про-
изводства продукции по рыночным це-
нам в контексте весьма динамичного
рынка.

Стратегию поставок можно предста-
вить следующим образом.

В основном поставщики оборудова-
ния обеспечивают обрабатывающую
промышленность ведущими мировыми
техническими достижениями и, таким
образом, имеют все шансы стать миро-
выми лидерами в области разработки,
производства и маркетинга продуктов
Индустрии 4.0. Для достижения скачка
в инновациях жизненно необходимо
найти умные способы сочетания вы-
дающихся технологических достиже-

ний и новых возможностей, предостав-
ляемых IT. Именно такое сочетание ин-
формационных и коммуникационных
технологий с традиционными высоко-
технологичными стратегиями положит
начало изменению рынка, и усложняю-
щиеся рыночные процессы будут
управляться так, что компании могут
открыть для себя новые возможности.

Существующие базовые информа-
ционные технологии должны быть
адаптированы к конкретным требова-
ниям производства и разрабатываться
для конкретных прикладных задач. Для
повышения эффективности необходи-
мо будет улучшить производственные
технологии и ИТ-системы на суще-
ствующем промышленном оборудова-
нии, снабжённом средствами CPS. При
этом необходимо будет разработать мо-
дели и стратегии для создания и реали-
зации CPS на новых площадках. Все эти
мероприятия, в первую очередь, потре-
буют стимулирования научно-исследо-
вательских, технологических и учебных
инициатив с целью разработки методо-
логий и пилотных приложений в обла-
сти автоматизации инженерного моде-
лирования и оптимизации системы.

Ещё одним ключевым вопросом ста-
нет проблема использования техноло-
гий для создания новых сетей добав-
ленной стоимости. Это будет подразу-
мевать разработку новых бизнес-моде-
лей, в частности тех, которые будут свя-
зывать продукты с соответствующими
им службами.

Стратегия захвата рынка выглядит так.
Ведущим рынком Индустрии 4.0 яв-

ляется внутренний рынок обрабаты-
вающей промышленности. Для того
чтобы успешно сформировать и расши-
рить такой рынок, предприятия долж-
ны иметь надёжную связь между собой,
а также связь между подразделениями,
расположенными в разных местах. Это,
в свою очередь, потребует полной циф-
ровой интеграции различных этапов
производственных циклов, линеек про-
дуктов и соответствующих им систем.
Конкретной задачей на этом этапе ста-
нет одновременная интеграция новых
сетей с добавленной стоимостью с уже
развитыми сетями на глобальном уров-
не. Промышленность Германии во мно-
гом обязана своей мощью сбалансиро-
ванной архитектуре, содержащей боль-
шое количество малых и средних пред-
приятий (МСП) и меньшее количество
крупных предприятий. Однако многие
МСП не готовы к структурным измене-
ниям, которые подразумевает Инду-

О Б З О Р / Т Е Х Н О Л О Г И И

13

СТА 3/2017 www.cta.ru

Таблица 1
Снижение энергии, потребляемой конвейером для сборки кузова транспортного средства,

когда он не используется

Сегодня Завтра

В настоящее время многие производственные
объекты или части их сборочного производства
продолжают работать и потреблять большое
количество энергии во время перерывов
и выходных, пока никакие производственные
процессы не выполняются на данном участке.
Например, 12% от общего потребления энергии
сборочной линией кузова транспортного средства,
использующей технологию лазерной сварки,
тратится во время перерывов при производстве.
Конвейер работает по графику пять дней в неделю
в три смены. Хотя этот сложный объект не
используется в течение выходных дней, он
остаётся под напряжением, для того чтобы быстро
возобновить производство сразу после окончания
выходных. 90% потребляемой во время перерывов
мощности на производстве приходится на
следующее объекты: роботы (от 20 до 30%),
экстракторы (от 35 до 100%), лазерные источники
и их системы охлаждения (от 0 до 50%).

Меры по энергосбережению: в будущем роботы
будут выключаться даже во время коротких
перерывов в работе, и такие отключения
будут обязательными. Во время длительных
перерывов в работе они войдут в режим
ожидания, известный как Wake-On-LAN.
Экстракторы будут использовать двигатели
с регулируемой скоростью, которые можно
настраивать в соответствии с требованиями
к текущим процессам. В случае с лазерными
источниками единственным способом
улучшения будет замена на новые и современные
системы. В общей сложности эти меры позволят
уменьшить общее потребление энергии на 12%
(примерно с 45 000 до 40 000 кВт), в то время
как потребление энергии во время перерывов
сократится на 90%. Эти соображения
энергоэффективности должны быть приняты
во внимание на самых ранних стадиях
проектирования CPS.

Потенциальные выгоды

Координированное включение и отключение электропитания узлов сборочной линии кузовов
транспортных средств приведёт к повышению энергоэффективности. Хотя соотношение затрат, рис-
ков и экономической эффективности модернизации существующих механизмов остаётся не очень
привлекательным, этот подход станет техническим стандартом для машин, которые будут разраба-
тываться в соответствии с нормами Индустрии 4.0.
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ГОРИЗОНТАЛЬНАЯ ИНТЕГРАЦИЯ ЧЕРЕЗ СЕТИ ДОБАВЛЕННОЙ СТОИМОСТИ

Как новые сети добавленной стоимости и

новые бизнес-модели могут быть реализованы

с помощью технологий CPS?

Модели, конструкции и реализация гори-

зонтальной интеграции через сети с добав-

ленной стоимостью в равной мере касаются

научных исследований, разработки и приме-

нения. 

В дополнение к бизнес-моделям и «нор-

мам сотрудничества между различными ком-

паниями необходимо обратиться к таким

темам, как устойчивость, защита ноу-хау,

стратегии стандартизации и долгосроч-

ное обучение и развитие инициативы персо-

нала. ■

ИНЖЕНЕРИЯ ПОЛНОГО ЦИКЛА ПО ВСЕЙ СЕТИ ДОБАВЛЕННОЙ СТОИМОСТИ

Как системы CPS могут быть использо-

ваны для достижения полного цикла бизнес-

процессов, включающих в себя технические

процессы?

Достижение полной цифровой интегра-

ции на протяжении всего процесса про-

изводства так, что цифровые и реальные

пространства будут полностью объединены

на протяжении всей сети создания добав-

ленной стоимости, между различными ком-

паниями и с учетом требований заказчика, в

связи с этим моделирование играет ключе-

вую роль в управлении технологическими

системами возрастающей сложности. Не-

обходимы целостный системный подход и

квалифицированные инженерные кадры. ■

Сервисы
Производство
Инжиниринг
Планирование выпуска
Разработка продукции

ИНЖЕНЕРИЯ ПОЛНОГО ЦИКЛА ДЛЯ СОЗДАНИЯ ГИБКИХ И РЕКОНФИГУРИРУЕМЫХ
ПРОИЗВОДСТВЕННЫХ СИСТЕМ

Как можно использовать CPS для создания

гибких и реконфигурируемых производствен-

ных систем?

На умных заводах будущего заранее не

определены и не фиксированы производ-

ственные мощности. Вместо этого будет су-

ществовать набор конфигураций ИТ-пра-

вил, которые будут использоваться для каж-

дого отдельного случая на индивидуальной

основе, с применением автоматически соз-

даваемой топологии. 

Данный производственный процесс будет

включать в себя все относящиеся к нему мо-

дели, данные, связи и алгоритмы. Для до-

стижения вертикальной интеграции про-

изводственных процессов важно обеспечить

полную цифровую модель, от датчиков до

ERP, и возможность повторного использова-

ния подобных стратегий. ■



стрия 4.0 – или потому, что не обладают
необходимыми кадрами, или потому,
что по-прежнему относятся к этой стра-
тегии со скепсисом. Поэтому ключевой
стратегией для интеграции МСП в гло-
бальные сети добавочной стоимости яв-
ляется разработка и внедрение ком-
плексной инициативы передачи знаний
и технологий. Для осуществления это-
го необходимо ускорить развитие тех-

нологической инфраструктуры, в том
числе широкополосной передачи дан-
ных, инициировать обучение и подго-
товку квалифицированных рабочих и
одновременно развивать эффективные
организационные структуры.

Во врезках 1–3  представлены гори-
зонтальная интеграция через сети до-
бавленной стоимости, инженерия пол-
ного цикла по всей сети добавленной

стоимости и инженерия полного цикла
для создания гибких и реконфигурируе-
мых производственных систем.

Пример применения технологий Ин-
дустрии 4.0 приведён в табл. 2 . 

ЗАКЛЮЧЕНИЕ

Представленный обзор показывает, что
в настоящее время практические методы
и базовые технологии по-прежнему ши-
роко доступны во многих областях про-
изводства, что позволяет проводить со-
вместные работы в сфере промышленной
автоматизации. Чтобы эти методы могли
использоваться в различных компаниях и
отраслях промышленности с различны-
ми системами ИТ, необходимо адаптиро-
вать все средства разработки и автомати-
зации. Среди прочего новые технологии
требуют создания сервисов, доступных
практически в режиме реального време-
ни, с поддержкой инфраструктурных
платформ ИКТ для вертикальной и гори-
зонтальной интеграции. ●

Продолжение следует

Автор – сотрудник
фирмы ПРОСОФТ
Телефон: (495) 234-0636
E-mail: info@prosoft.ru
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Таблица 2
Использование инженерных систем в цепочке создания добавленной стоимости

Сегодня Завтра

Сегодняшние цепочки создания стоимости
зависят от требований заказчика к архитектуре
и производству. Зачастую они формируются
в течение многих лет и, как правило, относительно
статичны. ИТ-системы могут обмениваться
информацией при помощи различных интерфейсов,
обычно в пределах одной системы. При таких
условиях нет полного обзора производственных
процессов во времени. В результате потребители
не могут свободно выбирать функции и опции
своего продукта, хоть технически это и возможно.
Например, можно заказать «дворники»
для конкретной марки автомобиля, но не для
лимузина той же компании. Кроме того, затраты
на техническое обслуживание ИТ-системы сейчас
по-прежнему высоки.

Умные предприятия, ориентированные на
модель развития через CPS-системы,
обеспечивают полный цифровой цикл
производства, в котором охвачены все
требования заказчика к архитектуре
и производству продукции. Этот подход
позволяет визуализировать все цепочки
технологических процессов и взаимодействие
всех узлов интеллектуального производства.
Вся система развивается параллельно
с обособленным производством на основе
тех же парадигм. В результате текущую
стоимость изготовления отдельных продуктов
удаётся сохранить для всех последующих
партий изделий и даже поэтапно снижать
общие затраты и на их производство. 

Потенциальные выгоды

Объединение цифровых инженерных систем и оптимизация цепочек добавленной стоимости
означает, что клиентам больше не придётся выбирать продукцию из заранее определённого
перечня, указанного изготовителем. Вместо этого они смогут смешивать и сочетать отдельные
функции и компоненты продуктов для удовлетворения своих потребностей.

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР ПРОДУКЦИИ ICONICS


