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Проблематика импортозамещения
в производстве РЭА и ПО

В статье подробно рассматриваются проблемы и возможности
программы импортозамещения с акцентом на сферу радиоэлектронных
компонентов и различного программного обеспечения. Приводятся
примеры успехов и сложных моментов, которые возникают перед
участниками рынка на этом пути.

Андрей Кашкаров

Импортозамещение как процесс 
и необходимое условие устойчивого 
развития отечественного производ-
ства РЭА (и производственного сек-
тора государства в целом) в 2023 году 
имеет особенности и ангажированные 
тенденции. Анализ проблемного поля 
и перспектив явления для осведомлён-
ности заинтересованных потребите-
лей о вариантах и практиках импор-
тозамещения компонентов РЭА и ПО 
в IT-сфере предлагаются в обзоре раз-
ных факторов влияния.

Проблемное поле 
импортозамещения  
в 2023 году

Импортозамещение вообще и в 
РЭА в частности взаимосвязанный 
процесс, поскольку любое измене-
ние в налаженной системе сопряже-
но с затратами и рисками, а в сфере 
РЭА и в целом ИТ проблематика усу-
губляется быстрым развитием техноло-
гий и высокой связанностью их в еди-
ном комплексе. Поэтому организации, 
привыкшие использовать типовые 

комбинации технологий, отработан-
ные другими, со всеми вытекающими 
последствиями оказываются в положе-
нии первопроходцев. Импортозаме-
щение – не только технологический 
и экономический, но и политический 
процесс. Цели импортозамещения мас-
сово начали ставить в 2014 году. С дека-
бря 2014 года политика импортозаме-
щения получила поддержку в виде 
«слабого рубля», а в 2018 г. приобре-
ла новые черты: с разной динамикой 
процесс пошел. Льготы и стимулирую-
щие научно-исследовательские и опыт-
но-конструкторские работы (НИОКР) 
меры дополнительно введены в фев-
рале 2022 года (и позже). Тогда поста-
новлением правительства запущена 
программа грантовой поддержки раз-
работки конструкторской документа-
ции на комплектующие, критически 
важные для РЭА промышленности,  
с предположением, что в долгосрочной 
перспективе она позволит обеспечить 
отечественные заводы запчастями и 
материалами российского производ-
ства взамен иностранных аналогов. 
На рис. 1 представлена инфографика 
помех импортозамещению для отече-
ственных промышленных предприя-
тий [15].

С более глубоким анализом разви-
тия ситуации в период до 2018 года 
уместно познакомиться в [15]. После 
2014 года представители государствен-
ного заказа «надеялись, что к власти 
в США придёт Дональд Трамп, и всё 
наладится – не надо будет переходить 
на отечественные решения» [5]. Потом 
вышла прямая директива с указани-
ем переходить на отечественное до 
2024 года. В нашей статье этому ниже 
посвящён целый раздел о стимулиро-
вании процессов импортозамещения 
в свете руководящих указаний и тре-
бований. Со стороны экономики и 
государственного управления хорошо 
видно, что регулировать направление 
пытаются директивными циркуляр-
ными и приказными методами. К при-
меру, президент запретил покупать 
иностранное программное обеспече-
ние для критической инфраструкту-
ры, а Минцифры, наоборот, призывает 
к ограничению затрат госкорпораций 

Рис. 1. Помехи импортозамещению для отечественных промышленных 
предприятий
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на собственную разработку ПО. Услов-
ная узурпация материальных ресур-
сов в госкорпорациях и холдингах не 
позволяет развиваться рынку, конку-
рентным компаниям и коллективам. 
Ещё три года назад зампредседателя 
Совета безопасности России Дмитрий 
Медведев в ходе заседания комиссии 
по вопросам создания национальной 
системы защиты от новых инфекций 
сообщил буквально следующее: «Хро-
нической бедой России является раз-
нотык» [10]. Надо полагать, явление 
сие может проникать во все сферы, 
включая и импортозамещение. «Заме-
на одного на другое», чтобы соответ-
ствовать требованиям регуляторов, –  
таков пока стереотип в импортозаме-
щении, причём не вполне конструк-
тивный. Во всей этой «картине мас-
лом» настоящего дня видно, что 2023 
год станет переломным для государ-
ственных компаний по переходу на 
российское ПО – не декларативно, 
а фактически.

С другой стороны, интересно срав-
нивать ситуацию в динамике. К при-
меру, в 2017 году проблематикой и 
рисками в импортозамещении счита-
лись сложности подбора необходимых 
ИТ-решений, неготовность пользова-
телей и ИТ-ландшафта, финансовые 
затраты, отсутствие корректной экс-
пертизы и высококвалифицирован-
ных кадров. Боялись главного – поме-
нять ПО или железо на отечественное 
и обнаружить, что оно в разы хуже ана-
лога, который был прежде. Но есть оте-
чественные разработки, в том числе 
ПО, когда в развитии IT-систем мож-
но гордиться DLP, концепцией VDI 
(инфраструктура виртуальных рабо-
чих столов) и объединённых комму-
никаций с функциями мессенджера, 
почтовой системы и телефонии, RnD, 
появившимся в партнёрской работе с 
научными институтами, и др. решени-
ями от российских компаний. Причём 
эти решения уже активно используют-
ся. Хорошим трендом в импортозаме-
щении также становится обеспечение 
кроссплатформенности информацион-
ных систем и оборудования в сегмен-
те РЭА. Использование разработчика-
ми отечественной радиоэлектронной 
базы растёт, однако в этом процент 
импортных компонентов продолжа-
ет существенно превалировать. Опре-
делились два сегмента, где промыш-
ленность наиболее готова к массовому 
импортозамещению, – телекоммуни-
кационная техника и вычислительная 

техника. Однако проблему замещения 
импортного оборудования и ЗИП для 
ремонта эта динамика пока не впол-
не решает.

Частичный ответ на вопрос о каче-
стве замещённого западноевропей-
ского оборудования дают данные об 
увеличении доли предприятий, в пла-
ны которых входит закупка оборудо-
вания производства Китая и Индии. 
Доля возросла в два раза и является 
скорее признаком перехода на более 
дешёвое, доступное (в том числе – в 
условиях санкций) и всё-таки менее 
качественное оборудование [15].  
В качестве основной сложности про-
цесса импортозамещения в сегменте 
ПО называют несовместимость аппа-
ратно-программной инфраструкту-
ры с отечественными разработками. 
Прецедентные примеры известны в 
учреждениях, где используют оборудо-
вание с драйверами и специализиро-
ванное ПО только для операционных 
систем Windows. Кроме того, специа-
листам приходится сравнивать цену 
поддержки и продления лицензий 
импортных систем с ценой началь-
ной закупки отечественных лицен-
зий, учитывать затраты на внедрение 
и миграцию пользователя со старого 
оборудования на новое. Годами и сто-
летиями в России не исчезает пробле-
ма человеческого фактора, с которым 
на производствах связывают особен-
ности государственного мышления 
и видения ситуации на перспективу.  
В анализе публикаций и коммента-
риев по теме превалирует мнение: 
бывает сложно принять факт, что про-
приетарное «ПО стоит своих денег» 
и доказать руководству, что отече-
ственные продукты – достойная заме-
на западному ПО [13]. К тому же надо 
учитывать переобучение пользовате-
лей как проблему временны́х и мате-
риальных затрат производства.

Аналитика и тенденции
Импортозамещение – полный стек 

ИТ-решений, предполагающий, что 
производственные процессы опирают-
ся на прикладные системы, а те, в свою 
очередь, опираются на инфраструктур-
ные сервисы, зависимые от операци-
онной системы; для результата необ-
ходим комплексный подход. Очень 
перспективно взаимодействие с вен-
дорами, и здесь российские разработ-
чики РЭА гораздо ближе импортёров 
и заинтересованы в сотрудничестве.  
В соответствующих реестрах для разра-

ботчиков РЭА есть продукция, услов-
но позиционируемая как отечествен-
ная только по формальным признакам. 
И важно не ошибиться. Уместно изу-
чать мнение коллег, регулярно тести-
рующих и ведущих собственный реестр 
проверенных решений [14].

В импортозамещении главное – 
компенсировать нехватку поставок 
РЭ-компонентов и оборудования из 
других стран через разработку и осво-
ение продукции отечественного произ-
водства. А также востребованной раз-
работчиками продукции в смежных 
отраслях. Той продукции, что оказа-
лась востребованной, но недоступ-
ной в связи с санкционным давлением,  
с разрывами отлаженных цепочек тех-
нологических процессов и поставок 
компонентов. Нередко речь идёт о про-
дукции или материалах, которые рань-
ше не выпускались. А в этой области 
проблемы связаны не столько с тем, 
чтобы найти аналоги, а с новыми тех-
нологиями, то есть в прямой связи с 
развитием отечественной науки.

В 2023 год плавно перетекли вызо-
вы 2022-го. Основные тренды связа-
ны с преодолением последствий раз-
рыва прежних экономических связей 
с европейскими и североамерикан-
скими партнёрами. В области РЭА 
достичь это можно особым, прерога-
тивным вниманием к новым техноло-
гиям в тесном сотрудничестве с нау-
кой (замещение технологий за счёт 
собственных разработок), трансфор-
мацией производственных процессов, 
включая изменение направлений экс-
порта продукции, импортозамещение 
компонентов, нахождение альтерна-
тивных поставщиков и параллельного 
импорта. Дополнительно – усиление 
работы на альтернативных европей-
скому и североамериканскому рын-
ках сбыта.

Номинальное 
стимулирование

Стимул более широкому развитию 
процесса импортозамещения пытают-
ся придать российские власти. Изве-
стен указ Президента РФ В.В. Путина 
о мерах по обеспечению технологиче-
ской независимости и безопасности 
критической информационной инфра-
структуры (КИИ) страны, постановля-
ющий: с 31 марта 2022 года заказчи-
ки (за исключением организаций с 
муниципальным участием), осущест-
вляющие закупки по 223-ФЗ, не могут 
осуществлять закупки иностранного 
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ПО, в том числе в составе программ-
но-аппаратных комплексов, в целях 
использования на принадлежащих 
им значимых объектах КИИ России, 
а также закупки услуг, необходимых 
для использования этого программ-
ного обеспечения на таких объектах, 
без согласования возможности осу-
ществления закупок с федеральным 
органом исполнительной власти, 
уполномоченным правительством.  
А с 1 января 2025 года органам госу-
дарственной власти, заказчикам запре-
щается использовать иностранное ПО 
на принадлежащих им значимых объ-
ектах КИИ.

Государство пока пытается регули-
ровать процесс импортозамещения 
законодательными и «принудитель-
ными» инструментами, то есть адми-
нистративными мерами, и не всегда 
на местах достаточна готовность реа-
лизации указов и положений. Есть 
российские программные продукты, 
уже адаптированные под конкретные 
задачи. И есть сферы и ниши, в кото-
рых ПО в силу его структуры и слож-
ности всё ещё не соответствует уровню 
AutoCAD и Pro/ENGINEER, с чем при-
выкли работать конструкторы и инже-
неры. В этом и состоит сложность навя-
зывания управленческих решений, ибо 
они нередко проводятся администра-
тивными мерами, почти давлением,  
а адаптационные условия для взаимо-
замены оборудования и ПО не созда-
ны. Специалисты отрасли, связанной 
с разработкой ПО, придерживаются 
позиции выборочного подхода; если 
условия сложились и соответствуют – 
импортозамещение не только возмож-
но, но и необходимо, если нет – спеш-
ка в импортозамещении неоправданна 
и вредна. Это не тот сегмент рынка, 
где самое лучшее решение – проводить 
замещение в приказном порядке. В раз-
умном подходе профессионалы реко-
мендуют применять взвешенные реше-
ния с предварительным обсуждением 
и в совещательном стиле. На сегодня 
основная сложность – отсутствие рос-
сийских аналогов на ряд программных 
продуктов.

Согласно другим постановлениям 
Правительства РФ разработка и про-
изводство отдельных видов продукции 
РЭА вошли в перечень видов научных 
исследований и опытно-конструктор-
ских работ, расходы по которым можно 
и нужно учитывать для уменьшения 
налоговых платежей. Однако всё это 
представляется неким паллиативом 

решений. Полумерами с номиналь-
ной поддержкой, когда федеральные 
власти нацеливают разработчиков и 
производителей, в первую очередь, на 
самостоятельный поиск решений или 
их поиск в пределах нормативной, пра-
вовой и технической базы страны.  Но 
задачи-то стоят действительно неша-
блонные: во-первых, для многих про-
изводителей РЭА предстоит переход от 
выпуска опытных партий к полноцен-
ному промышленному производству. 
Во-вторых, перечень наименований 
продуктов, которые необходимо заме-
стить, без преувеличения огромный.  
В том же ключе пытаются расширить 
и стимулировать кооперацию произво-
дителей сырья, переработчиков и про-
изводителей РЭА. Особое внимание 
здесь уделяется созданию кластеров 
как способу ускорения импортозаме-
щения. Проблема в том, что отече-
ственные продукты нужно выводить 
на рынок «прямо сейчас», а цикл раз-
работки продукта нередко исчисляет-
ся годами. При этом затраты в НИОКР 
могут себе позволить только крупные 
холдинги. С 1 января 2023 года пред-
приятия-участники промышленных 
кластеров получили право на возме-
щение до 50% затрат на покупку стар-
товых партий комплектующих. Важ-
ное условие: комплектующие должны 
быть произведены другими участни-
ками кластера. В России более 50 про-
мышленных кластеров (из которых в 
области РЭА 5-6), объединяющих око-
ло 640 предприятий-участников, среди 
которых доля производителей РЭА не 
более 10%. Возможно, в условиях под-
держки со стороны государства тренд 
на объединение производств в рамках 
одной производственной цепочки в 
кластеры ради снижения издержек 
по логистике, инфраструктуре, НИОКР 
получит развитие в 2023 году [5], [6].

Наличие благоприятных 
факторов

Потенциал дальнейшего развития 
отрасли современной радиоэлектрони-
ки высок, безусловно, он может стать 
драйвером экономики страны в целом. 
В СоЭл № 1 за 2023 г. (с. 44, «Мировой 
инфляционный кризис оптоволокна») 
мы писали о том, как меняется добы-
ча, ценообразование и в целом – рынок 
оптоволокна. Притом что в России есть 
заделы и запасы материалов, в част-
ности, месторождения «лёгких» газов, 
продукция которых даёт импульс выра-
ботки оптоволокна, эта сфера получи-

ла новые перспективы. На руку рос-
сийским производителям и выросшие 
мировые цены на продукцию химиче-
ской отрасли и сырье.  Высокие цены 
на сырьевых рынках, вероятно, сохра-
нятся до середины 20-х годов XXI 
века. Предположительно, это создаст 
дополнительную поддержку для оте-
чественных производителей. Одним 
из перспективных трендов считаются 
возможные партнёрские отношения в 
бартерном обмене. Очевидно, номен-
клатура формирующихся «гибридных» 
(импортозамещение и параллельный 
импорт в сфере современной электро-
ники) рынков уже не будет совпадать 
с европейской. В ряде сегментов рос-
сийские компании уже столкнулись с 
жёсткой конкуренцией. Всё это логич-
но открывает и поддерживает научно-
технологический задел в отношениях 
с дружественными странами для уде-
шевления стоимости оборудования и 
инжиниринговых услуг. Здесь пробле-
ма, требующая оперативного реше-
ния, – пропускная способность инфра-
структуры для ещё большей условной 
ориентации на Восток. При детальном 
изучении ёмкости азиатских рынков 
уместно ставить вопрос – в каком объё-
ме Африка, Латинская Америка, Индо-
китай способны принять экспортную 
российскую продукцию РЭ-отрасли.  
В импортозамещении речь идёт о пере-
ориентации потенциальных возмож-
ностей поставщиков из Азиатско-Тихо-
океанского региона.

Импортонезависимость и её 
перспективы

Тотальное импортозамещение и 
импортонезависимость – разные 
понятия. Импортозамещение в бук-
вальном понимании термина (раз-
работка, организация производства 
отечественных аналогов импортируе-
мых компонентов с целью замещения 
в РЭА) невозможно и неприемлемо. 
Номенклатура импорта составляет 
десятки тысяч наименований. Даже 
при наличии и доступности аналога 
импортной микросхемы замещение 
практически невозможно из-за про-
ведения зачётных испытаний РЭА 
(для которой он проектировался), 
переработки технической докумен-
тации, переоформления хозяйствен-
ных связей, а также получения допол-
нительного финансового обеспечения. 
Есть импортные микросхемы и ПО, 
которые технологически затрудни-
тельно воспроизвести в среднесроч-
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ной перспективе, а тем более в корот-
кие сроки.

Против тотального импортозамеще-
ния свидетельствует и то, что отказ от 
микросхем зарубежного производства 
обрекает отечественную радиоэлектро-
нику на прогрессирующее отставание 
с утратой некоторых её достижений. 
К примеру, ПК отечественного про-
изводства, входящие в мировой рей-
тинг TOP-500, используют исключи-
тельно импортные микропроцессоры. 
Их невозможно быстро заменить. 
Тем не менее разработка отечествен-
ных микропроцессоров продолжается  
(в неполном списке прошлых лет ука-
заны производитель и модель МП с 
некоторыми техническими характе-
ристиками):

	● МЦСТ (1891ВМ8Я, Эльбрус 4С, 65 нм, 
800 МГц);

	● Миландр (1986ВЕ92, ARM Cortex М3, 
65 нм, 80 МГц);

	● Элвис (1892ВМ14, ARM Cortex A9, 40 
нм, 900 МГц);

	● Байкал Электроникс (Байкал-Т, 
MIPS, 28 нм, 1 ГГц);

	● НИИСИ РАН (1890ВМ8Я, Комдив64, 
65 нм, 800 МГц).
На рис. 2 представлен вид микропро-

цессора отечественного производства 
«Элвис».

Для встраиваемых приложений 
РЭА с точки зрения современной 
МП-архитектуры, где важны пара-
метры энергопотребления, уместно 

рассматривать МП «Эльбрус 4С» и 
«Байкал-Т1». Для вычислений в сег-
менте специализированных задач, 
работы по быстрым алгоритмам и 
высоких уровней АСУ подходит «Эль-
брус 4С». В российской компании 
«Промобит» в 2022 году разработан 
ноутбук Bitblaze, причём результат 
достигнут благодаря механизмам под-
держки – субсидии на выпуск опыт-
ной, некоммерческой серии элек-
троники. Однако нам важны реалии 
и практика решения актуальных 
вопросов, а не пропаганда идей, поэ-
тому дословно приводим колорит-
ное мнение руководителя компании 
«Промобит» в составе группы ком-
паний BITBLAZE Максима Копосо-
ва: «Получить даже не льготный кре-
дит на выпуск коммерческих партий 
электроники фактически невозмож-
но» [11]. При этом компания ориен-
тируется исключительно на отече-
ственную элементную базу. Опытную 
партию отечественных ноутбуков 
предполагают выпустить в 2023 году 
в количестве 1000 штук при цене пар-
тии в 150 000 USD. В табл. 1 приведе-
ны основные технические характери-
стики первого полностью российского 
ноутбука BITBLAZE Titan на процес-
соре «Байкал-М» [4].

О других готовых решениях для 
импортозамещения от группы ком-
паний BITBLAZE можно прочитать 
в [4].

Примеры и поиск 
альтернативных 
поставщиков технологий  
и оборудования

Поиск альтернативных поставщи-
ков технологий, оборудования, ком-
понент – сегодня важнейшая задача 
развития как для действующих про-
изводств, так и для новых проектов. 
За небольшим исключением пока 
решения для функционирования 
действующих производств носят раз-
вивающийся или временный харак-
тер, организация эффективных цепо-
чек поставок займёт не менее 2-3 лет. 
Но уже есть сотни примеров адапта-
ционного подхода к вызовам време-
ни, реализованных в нашей профес-
сиональной теме. Заметно разделение 
на лидеров по поставке собственных 
и сторонних решений. В 2017 году на 
выставке ПТА состоялась презентация  
серии XTR для экстремальных условий 
эксплуатации, где особые перспекти-
вы обозначились в сотрудничестве с 
немецкой компанией WAGO – пер-
спективное направление, в частности, 
и для РЖД [9]. В этом сотрудничестве 
были интересные моменты. Компания 
Deutsche Bahn (DB) выбрала победите-
ля в тендере на поставку систем гео-
метрии рельсовой колеи – российский 
ИНФОТРАНС для диагностики нового 
поколения ж.-д. составов RAILab. Так 
ИНФОТРАНС стал первой российской 
компанией, поставлявшей высокотех-
нологичную измерительную систему 
концерну немецких железных дорог. 
Система устанавливается на подвиж-
ную единицу производства Plasser & 
Theurer. В качестве апробированной 
в России системы контроля исполь-
зовалась скоростная многофункцио-
нальная бесконтактная инерциаль-

Рис. 2. Микропроцессор отечественного 
производства Элвис 1892ВМ14, ARM 
Cortex A9, 40 нм, 900 МГц

Таблица 1. Основные технические характеристики ноутбука BITBLAZE Titan на 
процессоре «Байкал-М»

Модель BITBLAZE Titan BM15

Диагональ экрана в дюймах 15,6 

Разрешение экрана 1920×1080

Тип матрицы IPS

Процессор «Байкал-М» (8 ядер, 1,5 ГГц) 

Оперативная память 16 ГБ (максимально 128 ГБ – 2×64), SO DIMM DDR4, 2 канала, несменная

Тип графического процессора Интегрированный

Тип накопителя SSD M.2 

Объём накопителя От 250 до 512 ГБ в зависимости от конфигурации

Коммуникации

Разъёмы USB 3.0 – 4 шт., HDMI – 1 шт., mini jack 3,5 мм – 1 шт., USB Type-C – 1 шт., 
Ethernet – RJ-45 – 1 шт.

Беспроводная связь Wi-Fi, Bluetooth

Ёмкость аккумулятора 6000 мА•ч

Гарантия и поддержка 1 год базовой технической поддержки включён в лицензию. Гарантия 
на оборудование — 3 года (опционально доступны расширенная  
и премиум поддержка с продлением гарантии)
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Рис. 3. Российская система контроля и диагностики МИБИС на колёсной паре 
локомотива DB (немецкие железные дороги)

ная измерительная система МИБИС 
(рис. 3).

Система автоматической диагности-
ки, мониторинга и управления обеспе-
чивала контроль геометрии рельсовой 
колеи во всех диапазонах D1, D2, D3 
по принятым в Евросоюзе нормативам 
EN13848 параметров рельсов, наклонов 
поверхности катания рельсов, «поду-
клонки», эквивалентной конусности и 
др. Российская разработка была созда-
на на базе контроллера немецкой фир-
мы Wago750-874/000-110 и модулей 
вывода серии 750, в том числе моди-
фикации XTR. Другой опыт сотрудни-
чества – развитие самоходной много-
функциональной диагностической 
лаборатории на базе тепловоза 2ТЭ116 
для РЖД, где также применялся кон-
троллер Wago750. Новая лаборатория 
для непрерывного автоматизирован-
ного контроля и оценки технического 
состояния объектов железнодорожной 
инфраструктуры во время движения 
в условиях реального взаимодействия 
объектов железнодорожной инфра-
структуры и локомотива при макси-
мально допустимых нагрузках на ось 
проходила обкатку на трассе модерни-
зируемого БАМа (см. рис. 4).

Применение модулей вывода дан-
ных Wago серии 750 – ПWAGO-I/O-
SYSTEM 750 XTR оправдано там, где 
другие линейки серии 750 не подхо-
дят из-за сложных и особых условий 
на объекте, связанных с требовани-
ями по температурному режиму и 
уровню конденсата, защиты от повы-
шенных напряжений, вибрации и др. 
Расширенный температурный диапа-
зон и вибрационная стойкость являет-
ся отличительной чертой FIO. А серия 

XTR у WAGE появилась много позже 
нашего FASTWEL IO, ибо они возжела-
ли забрать часть рынка ПЛК стабильно 
работающего оборудования в услови-
ях низких температур до –40°С. Одна-
ко после событий 2022 года западно-
германская фирма российский рынок 
не только покинула, но и препятству-
ет получению её продукции в России 
альтернативными методами.

Интересное развитие ситуации 
заметно в сегменте ПЛК и модулей 
к ним. Бренд-менеджер техническо-
го отдела «Прософт» Александр Кон-
стантинов свидетельствует: «В сфере 
ПЛК мы сконцентрированы на изде-
лиях – Fastwel I/O, Regul. В результате 
развития направления импортозаме-
щения появился очень специфичный 
производитель ПЛК, программируемо-
го на С/С++ (контроллер К15), и ещё 
китайский GCAN» [1].

А в августе 2022-го АО «Корпора-
ция «Московский институт тепло-
техники» (МИТ) презентовала про-
ект поезда на магнитной подушке. 
Нечто подобное старались создать 
не только в Германии, но и в СССР в 
1979–86 гг.; тогда проект, получивший 
название «МАГЛЕВ», развивали на 
двух площадках – вблизи Еревана и в 
Московской области. Маглев (magnetic 
levitation) – вагон на магнитной поду-
шке, который при движении не каса-
ется опоры-рельс, находясь над ними 
в 15–20 мм. Результаты были достигну-
ты только в виде 5 опытных образцов 
сначала на 36-метровой трассе, затем –  
на 850-метровой. Впоследствии из-за 
недостатка финансирования проект 
был заморожен. Немцы широко рекла-
мировали свои достижения – маглев 

возил посетителей Международной 
транспортной выставки IVA. Отече-
ственный маглев модели ТП-01 весил 
12 тонн. В 1986 г. инженеры ВНИИПИ 
«Транспрогресс» создали последний 
и наиболее совершенный прототип 
маглева – ТП-05. Плавность хода обе-
спечивалась по тем временам воплоще-
нием оригинальной технической идеи: 
по ходу трассы устанавливали мощ-
ные магниты, а при движении ваго-
на автоматически контролировалась 
величина зазора между ним и «доро-
гой». С изменением силы тока меня-
лась ЭМ-индукция, так регулировались 
«отталкивание» и скорость.

Заявляется, что «к 2025 году на терри-
тории Ленинградской области постро-
ят первую в России трассу с поездом на 
магнитной подушке». На рис. 5 пред-
ставлен вид локомотива модели ТП-05 
проекта «МАГЛЕВ» (1986).

В этой непростой ситуации выпол-
няя проектные решения под конкрет-
ного заказчика, российские компании 
вынуждены переориентироваться на 
«альтернативных» поставщиков обору-
дования в соответствующих сегментах 
РЭА, что при решении задачи опера-
тивности не всегда возможно без поте-
ри качества компонент продукции и 
капиталовложений.

Пути решения задачи 
импортонезависимости

Процессорные модули содержат 
тысячи электронных компонентов, 
и пытаться полностью заместить 
уже созданную базу нецелесообразно. 
Нет смысла создавать аналоги оте-
чественного производства полного 
номинального ряда дискретных эле-
ментов и микросхем, включая рези-
сторы и конденсаторы. Более того, 
в условиях изоляции в отсутствие 
конкуренции это приведёт к отста-
ванию в технологиях и росту цен. 
А российские технологии и теперь 
ещё (в массе) неконкурентоспособ-
ны. Производители РЭА и электрон-
ных компонентов ни в одной стране 
мира не могут развиваться обосо-
бленно; и импортонезависимость не 
может быть полной. Поэтому наря-
ду со стратегией импортонезависимо-
сти для использования и переработки 
под конкретные задачи достижение 
в сфере высокотехнологичных разра-
боток современной электроники опи-
раются на параллельный импорт (об 
этом ниже) и развитие таких ключе-
вых направлений, как:
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Рис. 4. Шкаф с модулями МИБИС  
и контроллером Wago серии 750

	● разработка и освоение на внутрен-
нем рынке ключевых технологий 
производства интегральных ми-
кропроцессоров, МС памяти, сете-
вых микроконтроллеров;

	● организация закупок радиоэлектрон-
ных компонентов (РЭК) по незави-
симым каналам – параллельный им-
порт;

	● разработка и производство одноплат-
ных компьютеров;

	● создание ОС и прикладного ПО.
Особенно важен первый пункт в 

части производства, так как чистый 
кремний и даже дистиллированная 
вода необходимой степени очистки в 
РФ пока не производятся в промыш-
ленных масштабах. Если с последни-
ми тремя пунктами успешно справ-
ляются частные предприятия, то для 
решения первой задачи важна государ-
ственная программа по воссозданию 
соответствующих производств [6], [7].

Поэтому в сегменте РЭА, на мой 
взгляд, более уместен термин «импор-
тонезависимость» как гарантирован-
ная защищённость аппаратуры кри-
тической инфраструктуры и её ЭКБ с 
минимизацией рисков в любых форс-
мажорных ситуациях. Прежде все-
го РЭА, отказы которой могут иметь 
катастрофические последствия [7]. О 
сегодняшних реалиях производства 
РЭА и возможных путях обеспечения 
независимости производства электрон-
ных модулей от зарубежных техноло-
гий, рисках и ограничениях в постав-
ках компонентов поговорим далее.

Параллельный импорт
В принципиальной трактовке поло-

жений Гражданского кодекса РФ пра-
вообладатель вправе контролировать 
поставки товаров вплоть до первой 
продажи товара в стране. Споры о 
том, чтобы сменить этот принцип на 
международный, при котором разре-
шён параллельный импорт (ПИ), шли 
больше десяти лет. Как нередко быва-
ет, у каждого подхода есть «плюсы» и 
«минусы».

С одной стороны, ПИ развивает кон-
куренцию и, возможно, приведёт если 
не к снижению, то к стабилизации цен 
из-за отсутствия дефицита востребо-
ванной разработчиками продукции 
[12]. Это может являться стимулиру-
ющим фактором для развития РЭА и 
технологий в отрасли. С другой сторо-
ны, при ПИ правообладатели не осу-
ществляют качественный контроль 
за ввозимыми в РФ товарами, следо-

вательно, вырастает риск контрафакта 
и отказов. Не только в области фарма-
ции, где качество импортных поставок 
лекарств крайне важно и как социо-
логический фактор, но и примени-
тельно к медицинскому оборудова-
нию, основанному на РЭА, особенно 
важно риски минимизировать. Кроме 
того, область сервиса, ранее процвета-
ющая ввиду многочисленных импорт-
ных поставок РЭА, уже заметно прихо-
дит в упадок, а мастера ремонтных и 
наладочных работ встают перед выбо-
ром увеличения цен на услуги – в том 
числе ввиду возросшей стоимости 
импортных компонентов и оборудова-
ния, или вынуждены специализиро-
ваться на ремонте РЭА путём замены 
не блоков и модулей, а дискретных эле-
ментов; то есть с явным шагом назад, к 
эпохе 80-х годов ХХ века, называемой 
мною (в ремонтном и сервисном биз-
несе) «эпохой доисторического матери-
ализма и радиолюбительства». Впро-
чем, пока ещё ситуация в этой области 
некритична ввиду наших ненарушен-
ных экономических и деловых связей 
с КНР, откуда идут основные поставки 
РЭА и её компонент бытового назна-
чения. Кстати, сохраняющиеся с КНР 
связи – ещё один фактор поддержки 
«на плаву» российских разработчиков 
и производителей РЭА в эпоху попы-
ток изоляции страны от перспектив-
ных технологий современной элек-
троники.

Несмотря на то что понятие парал-
лельного импорта (ПИ), казалось бы, 
далеко от планов, стратегии и действий 
импортозамещения, это ещё один аль-
тернативный инструмент в условиях 
ограничения поставок. Возобновле-
ние поставок через новые логисти-
ческие маршруты со страхованием и 
сопровождением ВЭД и хеджирова-
нием валютных рисков. ПИ – ввоз в 
страну товаров без согласования с пра-
вообладателем. Это возможность завоз-
ить товары «параллельно» с официаль-
ным импортом через уполномоченных 
дилеров, которая до недавнего време-
ни была единственно легальной [12]. 
Но параллельный импорт – не чистый 
контрафакт: закупки в системе ПИ 
регламентированы только с ориги-
нальной продукцией, и если соответ-
ствовать букве российских законов 
(понятно, что в сложной ситуации изо-
ляции рынков это происходит не всег-
да и не везде), официальные органы 
рекомендуют участникам ПИ внима-
тельно выбирать поставщиков, с обя-

зательной проверкой истории произ-
водства товара, сертификации – где 
она требуется и легальности товарно-
го знака. Широкий перечень ориги-
нальных компонентов и товаров, в том 
числе современной радиоэлектроники,  
с уточнением конкретных брендов  
(и без него) сформирован постанов-
лением Правительства России от 
29.03.2022 № 506. С перечнем можно 
ознакомиться в [14]. Товары брендов, 
имеющих производство в России на 
локализованных предприятиях, в спи-
сок не включали – за такую оговорку 
выступила ФАС. Впрочем, в наше тур-
булентное время эти вопросы стали 
почти номинальными. Сейчас более 
важна задача вообще получить вос-
требованный товар. Именно благодаря 
этому «механизму» – в обход санкций 
– удалось сохранить поставки оборудо-
вания и компонентов зарубежного про-
изводства. Сотрудничество и развитие 
деятельности в этом сегменте вызы-
вает неоднозначные мнения. С одной 
стороны, это неэтично, и есть риски 
порицания со стороны иностранных 
компаний, с другой стороны, в услови-
ях выживаемости отечественного про-
изводства, большинство оборудования 
и производственных линий в котором 
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Рис. 5. Вид локомотива проекта «МАГЛЕВ»

ещё импортное, такое сотрудничество 
имеет право на существование.

Параллельный импорт с выбороч-
ным ограничением допускают Кана-
да, США, Япония, Китай, Австралия 
и др. страны. Евросоюз придержива-
ется регионального принципа: това-
ры, разрешённые правообладателями 
к продаже в одной из стран ЕС, можно 
перепродавать в Евросоюзе без допол-
нительного разрешения.

При условии долговременной дея-
тельности и развития системы парал-
лельного импорта не исключена 
возможность поставок в Россию не 
только востребованных отечественны-
ми разработчиками РЭА компонент 
и продукции зарубежного производ-
ства, но и технологий производства. 
Тем не менее специалисты отрасли 
хорошо осведомлены, что владение 
ключевыми оригинальными (зару-
бежными) технологиями сопряжено 
с рисками так называемых «закла-
док» и незадекларированных воз-

можностей в процессорах и модуль-
ных комплексах.

Риски импортного ПО  
и оборудования

Один из нашумевших случаев про-
изошёл во время военной операции 
«Буря в пустыне», когда иракские само-
леты «Мираж» не взлетели в нужное 
время из-за отказа навигационной 
системы, заблокированной радиосиг-
налом. Эта возможность была заложе-
на в конструкции. Про так называемые 
«вирусные технологии» в ПО для ПК, 
мобильных ПК для жёстких условий 
эксплуатации и контроллеров также 
много написано, к примеру, в [2], [6].

В свете проблематики импортозаме-
щения актуальна задача безопасности 
компьютерных систем и АСУ, в том 
числе из-за которой развёрнута борьба 
за импортонезависимость. В этой свя-
зи показателен, хоть и старый, пример 
с Computrace LoJack от канадской фир-
мы Absolute Software с официальным 

предназначением программы в виде 
«предотвращение утечки данных и 
использования ноутбука в случае его 
кражи или потери». ПО посылает дан-
ные геолокации на сервер с возможно-
стью удалённой блокировки компьюте-
ра и стирания информации с дисков по 
командам с серверов Absolute Software. 
Возможен цикл удалённого менед-
жмента ноутбука, начиная с обновле-
ния БИОС, установки и удаления про-
грамм вплоть до переустановки ОС. На 
базе подобных чипов и процессоров 
созданы военные мобильные вычис-
лительные комплексы МВК-2 –  отече-
ственная разработка, в войсках их были 
десятки тысяч [8]. На рис. 6 представ-
лен вид специализированного МВК-2 
на базе Computrace LoJack.

Сетевые чипы Broadcom линейки 
ВСМ 57хх оснащены флеш-памятью, 
выделенным SPI-интерфейсом, соб-
ственными оперативной памятью и 
RISC-процессором. На основе линей-
ки создавали интегрированные (один 
в другой) электронные продукты с 
функцией «компьютер в компьютере», 
«контроллер контроллера» и возмож-
ностью независимого апгрейда через 
подкачку обновленного ПО – при ини-
циализации системы задействован рас-
ширенный БИОС на периферийных 
контроллерах. При малой заявлен-
ной в документации ёмкости внутрен-
ней памяти (до 100 Кбайт) на внешнем 
интерфейсе есть возможность разме-
стить в десятки тысяч раз превышаю-
щие по ёмкости данные (программы), 
а в сочетании с широкими возможно-
стями ПО соответствующего назначе-
ния такой чип становится поистине 
«шпионским».

Подсистема Intel Management Engine 
(ME) встроена во многие современ-
ные компьютерные платформы (деск- 
топы, лэптопы, серверы, планшеты) 
с чипсетами компании Intel – почти 
единственной функционирующей при 
выключенном ПК при условии парци-
ального (ненарушенного) электропи-
тания – с энергоёмким аккумулятором 
и (или) подключении к осветитель-
ной сети 230–240 В. В Intel (ME) орга-
низован доступ к содержимому RAM 
и DMM с внеполосным доступом к 
сетевому интерфейсу. А это широкие 
возможности дистанционного досту-
па, включая его несанкционирован-
ную и скрытую форму. Кроме того, 
имплементация системных функций 
и технологий Intel включена в состав 
прошивки Intel ME с технологией «осо-
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Рис. 6. Специализированный МВК-2 на базе Computrace LoJack

бых привилегий» Active Management 
Technology (AMT). Это технология 
удалённого администрирования ком-
пьютерных систем с заявленной под-
держкой Intel vPro. AMT обеспечивает 
удалённый и внеполосный (по незави-
симому вспомогательному каналу TCP/
IP) доступ для управления настрой-
ками и безопасностью компьютера, 
независимо от состояния питания 
(удалённое включение/выключение 
компьютера) и ОС. И таких примеров 
достаточно много, а в последние годы 
их число только растет.

Выводы
Создаётся впечатление, что в области 

ПО руководители воспринимают импор-
тозамещение упрощённо – как условную 
переустановку продукта, причём нередко 
с потерей функциональности. В сегменте 
замещения компонентов и модулей для 
РЭА специалисты трудятся не покладая 
рук. Надо сказать, ситуация действитель-
но сложная, не всё получается. Но есть и 
результаты, которые мы осветили в статье. 
Все описанные условия и меры призва-
ны способствовать развитию российской 
радиоэлектроники и наукоёмких отраслей 
отечественной промышленности. Одна-
ко важно помнить справедливую сентен-
цию: «когда двое делают одно и то же –  
получается не одно и то же». В импор-
тозамещении, приложенном на россий-
скую почву, как долговременном и мно-
го лет продолжающемся процессе, есть  
и проблемы, и возможности. Таким 
образом, реализация стратегии импор-
тозамещения и импортонезависимости 
в руках российских регуляторов, а успех 
зависит не от деклараций и манифеста-
ций о намерениях, а от реальных дел,  
и не побоюсь этого выражения – реальных 
профессионалов, которым даже не обя-
зательно помогать, главное – не мешать.
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