
Компетентное мнение

70 www.soel.ru современная электроника ◆ № 6  2021

Терагерцовые квантовые технологии для 
цифровых денег, гиперскоростного SWIFT  
и безопасного безлюдного банкинга  
на элементах искусственного интеллекта

В статье рассматриваются вопросы внедрения терагерцовых технологий 
и искусственного интеллекта в мировую банковскую систему. 
Перечислены перспективные отечественные наработки, способные 
решить практически все технологические проблемы в данной области.

Елизавета Вальт (г. Ульяновск), Александр Гордеев  
(г. Ульяновск), Геннадий Святец (г. Санкт-Петербург)

Введение
Стремительное развитие цифровых 

технологий требует внедрения новей-

ших разработок в международной меж-

банковской системе передачи инфор-

мации и совершения платежей (SWIFT) 

и во всей банковской сфере экономики. 

Сегодня внутренние и внешние 

финансовые потоки банков всё ещё 

базируются на консервативных «сред-

невековых» технологиях, таких как:

●● бумажная денежная масса и драго-

ценные металлы;

●● системы идентификации (паспорт, 

биометки, ДНК);

●● финансовые документы с подписью 

«от руки» или электронной подписью;

●● проводки по Интернету;

●● приём, сверка и обработка инфор-

мации;

●● логистическая перекачка финансо-

вого капитала;

●● операции с наличными через систе-

му идентификации физического или 

юридического получателя.

Устаревшие финансовые техноло-

гии в SWIFT и всей банковской систе-

ме определяют целый ряд проблем в 

финансовой сфере экономики. Недо-

статки устаревших банковских техно-

логий очевидны:

●● сложность операций с криптовалю-

той из-за отсутствия терагерцовых 

цифровых систем;

●● длительность и задержки во времени. 

Сегодня SWIFT – чрезвычайно мед-

ленная система (до трёх суток) меж-

дународного финансового оборота;

●● зачастую необходимость личного 

присутствия при проведении бан-

ковских операций;

●● угроза мошенничества и офшорных 

коррупционных схем.

Добавим сюда и следующие факто-

ры: численность банковских служащих 

в РФ никак не меньше 0,7 млн человек 

при средней зарплате около 80 тыс. 

руб/мес, т.е. ≈ 0,6 триллиона руб/год. 

Если мы обратим внимание на доход-

ную часть консолидированного госбюд-

жета в 2021 году (порядка 18,8 трилли-

она рублей) и статьи расходной части 

бюджета, то обнаружим, что на всё здра-

воохранение в РФ планируется выделить 

1,2 триллиона рублей, на образование – 

1,2 триллиона рублей. Поэтому безлюд-

ный банкинг – не такая уж пустая затея.

Модель внедрения 
терагерцовых технологий 
для криптовалюты, 
гиперскоростной системы 
SWIFT и безопасного 
безлюдного банкинга

Предлагается модель новой кван-

товой технологической платформы 

в финансовой системе SWIFT и всей 

банковской сфере экономики, вклю-

чающая в себя:

●● полный переход на цифровые день-

ги, исключение из оборота чеканных 

и бумажных денежных средств, дра-

гоценных металлов; 

●● введение «безофисного», «безлюдно-

го» цифрового банкинга;

●● переход на терагерцовый диапа-

зон беспроводной связи 7G GSM 

5,0…7,5 ТГц (в «окнах прозрачности» 

атмосферы);

●● создание цифровых COOL-

терагерцовых систем;

●● введение квантово-терагерцовой си-

стемы идентификации личности на 

основе абсолютно безопасного «чёр-

новолнового» терагерцового кодиро-

вания.

Предложенное позволит полностью 

перейти на криптовалюту и усовершен-

ствовать международную финансовую 

систему SWIFT, сделать её более ско-

ростной и безопасной. 

Технологические платформы 
нового банкинга

Новейшими технологическими базо-

выми платформами для безлюдного 

банкинга с перспективой поэтапной 

реализации к 2027 году в РФ и после-

дующей национальной монополии на 

международном финансовом рынке к 

2030 году являются:

●● системы распознавания личности в 

«чёрноволновом» исполнении с эле-

ментами искусственного интеллекта;

●● индивидуальные терафлопсные, бан-

ковские петафлопсные цифровые си-

стемы и экзафлопсные суперкомпью-

теры у Центробанка и крупнейших 

банков РФ (Сбербанка, Газпромбан-

ка, ВТБ, ВЭБ, Россельхозбанка и др.) 

с операционной способностью зна-

чительно выше, чем у суперкомпью-

тера Christofari Сбербанка;

●● 7G (2…3 Тбит/с) и, впоследствии, в 

четвёртом десятилетии последова-

тельно 8G (до 15 Тбит/с), 9G (до 30 

и выше Тбит/с), наработки по 10G к 

2040 году в ультрафиолете на часто-

тах ≈ 800 ТГц (400 Тбит/с).

Система распознавания 
образов на элементах 
искусственного интеллекта

Безлюдный банкинг – это виртуаль-

ное пространство личности с наделени-

ем её абсолютными правами временно-

го присутствия в тера- и петагерцовых 

цифровых сетях мировой банковской 

системы.

Проведение операционных прово-

док цифровых денег (криптовалю-

ты) требует абсолютной надёжности 

таких операций. Кроме того, необходи-

мо навсегда закрыть проблемы хакер-

ского взлома баз данных, депозитной и 

активной финансовой ёмкости банков.
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Можно ли создать такую безопасную 

систему с вероятностью ошибки до 10–12 %? 

Конечно, можно. Это обеспечивается тем 

обстоятельством, что на планете нет абсо-

лютно одинаковых людей по внешним 

(«оптическим») признакам и, конечно, нет 

совпадающего спектра энергии излучения 

в «чёрноволновом» диапазоне [1].

«Чёрноволновое» излучение содержит 

гамму квантов излучения в диапазоне 

5…15 мкм, обеспечивающих информа-

цию о поверхности лица, рук, человече-

ского тела. Это терагерцовый диапазон, 

этот набор комбинаций спектра излуче-

ния от каждого человека может принять 

в память только экзафлопсный компью-

тер. На фоне такой технологии дей-

ствия хакеров становятся невозможны-

ми. Кроме того, система распознавания 

личности исключает действия мошен-

ников. В этом и заключается смысл вве-

дения абсолютно безопасного «чёрно-

волнового» искусственного интеллекта 

в банковских цифровых сетях.

Частотный диапазон «чёрноволново-

го» излучения тела человека:

●● базовый – 6×1013…2×1011 Гц;

●● совокупный – 6×1013…3×1011 Гц.

Имеющиеся технологии и материа-

лы в России:

●● LPE i-SiGaAsSi – фотонно-фононный 

изолятор на эффекте расщепления 

запрещённой зоны [5];

●● AlN фотонно-фононный приёмник 

ИК излучения [2];

●● Si-SiC терагерцовый генератор на ча-

стоты 3×1013…3×1011 Гц.

Технологии LPE i-SiGaAsSi и AlN тол-

стых бездефектных кристаллов, а так-

же технология лантаноидных наноге-

тероструктур Si-SiC для ТГц-генерации 

и «чёрноволнового» приёма в необхо-

димых для мирового рынка объёмах 

могут быть развёрнуты в России за  

один-полтора года.

Физическая модель «чёрноволново-

го» приёма/излучения, построенная 

на более ранних работах советских 

учёных С.А. Ахманова, Р.В. Хохлова [3], 

показана в работах [4–6]. Она так-

же была представлена в докладе 

А.И. Гордеева на 25-й Международной 

научно-технической конференции по 

фотоэлектронике и приборам ночно-

го видения (Москва, 24–26 мая 2018 г.).

Цифровые терагерцовые  
и петагерцовые системы 
 для нового банкинга

В РФ имеются условия для рывка по 

таким технологическим направлени-

ям, как:

●● кулоновские субтерагерцовые, с пре-

дельной частотой коммутации GaAs 

MOS цифровые СБИС с длиной кана-

ла до 100 нм (fT = 600 ГГц) и до 65 нм 

(fT до 1000 ГГц) 300…500 Гбит/с;

●● фотонно-фононно-плазмоидные 

цифровые системы на частотах 

прозрачности беспроводных си-

стем 5,0…7,5 ТГц (до 2…3 Тбит/с); 

25…30 ТГц (до 10…15 Тбит/с) и до 

600…800 ТГц (до 300…400 Тбит/с).

В первом случае системы могут быть 

выполнены на сэндвич-подложках диа-

метром 150 мм Si-Se-Ge-GaAs (МOCVD) –  

GaAs (LPE2), во втором случае – на мате-

риалах LPE i-SiGaAsSi и на тринитридном 

AlN на частотах вблизи 600 ТГц.

В России всё есть с точки зрения 

технологии, уникальнейших мате-

риалов, но, к сожалению, достаточно 

и некомпетентности, даже в высших 

научных кругах. Мы рассчитываем на 

заинтересованность крупнейших бан-

ков в развитии новейших цифровых 

систем.

В области фотонно-фононно-плаз-

моидной технологии создания ново-

го поколения квантовых/фотонных 

компьютеров есть не только сторон-

ники этого направления, но и явные 

научные лидеры – в научных центрах 

Сарова, Ростова-на-Дону, Самары, 

Санкт-Петербурга. Добавим, что име-

ется также проект Федеральной про-

граммы по созданию фотонных ком-

пьютеров на базе Росатома.

6G, 7G – реальность создания  
к 2030 году или миф?

Перспективы создания 5G в Рос-

сии весьма туманны. На частотах 

6 ГГц они никому не нужны. Часто-

ты 27…29 ГГц с полосой производи-

тельности до 10…15 Гбит/с, которые 

по меркам Запада являются «сред-

ними по возможностям», России с её 

собственной элементной базой при 

существующем положении дел не по 

зубам, хотя, в принципе, технологи-

чески – всё есть. В том числе имеет-

ся возможность реализации синтеза-

торов частот, объёмно-акустических 

фильтров, p- и n-канальных LPE GaAs 

MOSFET с комбинированным каналом 

на граничные частоты до 500 ГГц с мощ-

ностью как минимум 1,0 Вт/300 ГГц, а 

также на основе зонно-релятивист-

ских LPE GaAs MOSFET (p- и n-канал) – 

до 3,0 Вт / 300 ГГц.

Таким образом, для создания 6G име-

ется всё необходимое, нужно только, 

чтобы не было противодействия со 

стороны определённых научных кру-

гов и чтобы были приняты соответ-

ствующие решения на государствен-

ном уровне.

Что касается 7G, то здесь практиче-

ски нет особых проблем выполнить 

твердотельные терагерцовые прибо-

ры (усилители, генераторы, фазовра-

щатели, синтезаторы, смесители, умно-

жители, УПЧ, оптические модуляторы, 

WGM (Whispering Gallery Mode) на 

модах Блоха, гетероантенны на основе 

структуры металл-диэлектрик и мно-

гое другое).

Следовательно, преодолев консер-

ватизм и повысив уровень компетен-

ции высших академических кругов в 

физике твёрдого тела, Россия может в 

кратчайшее время приступить к реа-

лизации этой стратегической задачи 

(ёмкость рынка 7G – до 1,2 триллио-

на долларов).

Заключение
В статье показано, как построить 

новейшую гиперскоростную ультра-

современную технологию безлюдно-

го банкинга с элементами искусствен-

ного интеллекта. Статья рассчитана на 

заинтересованность со стороны Сбер-

банка, ВТБ, ВЭБ, Газпромбанка. В публи-

кации показаны будущие технологии 

для терагерцовой цифровой экономи-

ки в России в целом.
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