
БИК и другие
Биометрические информационные

киоски (БИК) – сенсорные устройства с
расширенной функциональностью. Ос-
новной акцент при разработке модель-
ного ряда – на возможности любого ме-
тода биометрической идентификации
(отпечатки пальцев, рисунок вен ладо-
ней, лицо, радужная оболочка глаз, го-
лос и др.). О классификации и стандар-
тизации биометрических информа-
ционных киосков (БИК) мы писали три
года назад в [9]. Однако за 3 года ли-
нейка оборудования обновилась, кроме
того, проблемные вопросы совершен-
ствования и защиты оборудования от
несанкционированных внешних воз-
действий требуют внимания специа-
листов. Сегодня, когда БИК выпускается
в разных исполнениях: напольном, мо-
бильном и тумбовом (настенном), угол
наклона экрана, высота столешницы,
диапазон работы сканера продуманы
для максимального удобства и быстро-
го обслуживания. Это отдельное на-
правление развития в сфере дизайна –
сфере, в которой задействованы значи-
тельные ресурсы. В стандартную ком-
плектацию БИК входят: монитор, мате-
ринская плата, модуль оперативной
памяти, жёсткий диск, блок питания,
акустическая система, ИБП, и опцио-

нально модули оснащаются сенсорным
экраном, клавиатурой или средствами
видеонаблюдения. Современные БИК
воплотили востребованную версию
«биометрической проходной» в режи-
ме online без установки специального
ПО – при подключении электропита-
ния такое оборудование сразу готово
к работе. Мы свидетельствуем о новых
трендах современных разработчиков –
универсальном устройстве «три в од-
ном»: терминал сбора биометрических
данных, терминал биометрической
идентификации с верификацией лич-
ности и исполнительный узел – печать
данных на электронный (карта, смарт-

фон) или бумажный носитель (билет),
разрешение на проход (турникет,
шлюз). Пример БИК модели P8L Q10
представлен на рис. 1.

Биометрический киоск получил им-
мерсивную систему камер. Он оснащён
звуковым и тактильным вспомога-
тельным интерфейсом для навигации
и выбора экранного контента и знаков
Брайля для помощи пассажирам с ослаб-
ленным зрением. Высокое быстродей-
ствие терминала P8L, рассчитанного на
визуализацию данных, достигается за
счёт использования мощного 4-ядерно-
го процессора с частотой 1,4 ГГц. При-
меняется широко – для сбора данных

Биометрические системы,
информационные киоски
(БИК), турникеты
и шлюзы с АСО

Повсеместно биометрическую идентификацию рассматривают как перспективный
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Рис. 1. Внешний вид типичного БИК модели P8L Q10



в  банках и государственных организа-
циях, для идентификации при продаже
SIM-карт, регистрации граждан и пере-
писи населения, для проверки личности
в пунктах пограничного контроля. Уст-
ройство рассчитано на сбор биометрии
разных видов: отпечатков пальцев FAP60
(Fingerprint Acquisition Profile), изображе-
ний лиц, образцов голоса. Предусмотре-
на функция верификации (сравнения
биометрических данных с собранными
ранее образцами). Одна из новаций со-
временности – сравнительный анализ
информации о персональных данных,
использующейся для идентификации
пользователя не столько в БИК, сколько в
биометрических турникетах, и особенно
шлюзах, о чём мы будем говорить на про-
тяжении всей статьи.

Особенности
сравнительного анализа
идентификации по голосу

Что касается образцов голоса, то, со-
гласно продолжающимся исследова-
ниям профессора Геодакяна [2], была вы-
явлена зависимость изменения голоса
мужчин и женщин от возраста. Профес-
сор предложил ряд сопутствующих вы-
водов о том, что голос может изменяться
у человека в любом возрасте – локально,
в зависимости от состояния здоровья,
а также при лечении андрогенами и
эстрогенами. График, предложенный
С.В. Геодакяном, представлен на рис. 2.

Электронная идентификация по го-
лосу основана на анализе уникальных
характеристик речи, обусловленных
анатомическими особенностями (раз-
мер и форма горла и рта, строение го-
лосовых связок) и приобретёнными
привычками (громкость, манера, ско-
рость речи). Речь человека разбивается
на отдельные «звуковые кадры», кото-
рые затем преобразуются в цифровую
модель. Эти модели принято называть
«голосовыми отпечатками». При даль-
нейшей идентификации сравниваются
ранее зарегистрированные и вновь
сформированные «голосовые отпечат-
ки». Применяя «Онтогенетическое пра-
вило полового диморфизма» по Геода-
кяну, можно предположить, что часто-
та голоса должна быть выше в детстве
и уменьшаться с возрастом, причём у
мужчин сильнее, чем у женщин. При
экспериментах измеряли изменение
основной частоты голоса в зависимо-
сти от возраста у 374 испытуемых, на-
чиная с 6 лет. В период с 8 до 10 лет ча-
стота голоса снижалась с 259 до 247 Гц у
мальчиков, у девочек до 253 Гц. В пе-

риод полового созревания наблюда-
лось значительно более сильное сни-
жение частоты голоса у мальчиков
(до 100 Гц) по сравнению с 213 Гц у де-
вочек; данные зарубежных учёных, по
которым установлено снижение основ-
ной частоты голоса для обоих полов
с 298 Гц до 262 Гц и дальнейшее сниже-
ние с возрастом, подтверждают выво-
ды российского учёного [2]. Разумеется,
таких графиков в зависимости от воз-
раста и пола несколько, и в нашем
обзоре они представлены только ин-
формативно.

Что касается БИК модели модели P8L
Q10 (рис. 1), устройство сконструирова-
но на процессоре Qualcomm (платформа
Android 10). Высокую производитель-
ность и максимальную скорость сбора и
сравнения данных обеспечивают моду-
ли памяти 2 ГБ и eMMC 32 ГБ (64 ГБ оп-
ционально). 10-дюймовый ЖК-дисплей
с ёмкостным сенсорным мультитач-
экраном воспринимает до 5 одновре-
менных касаний с удобным пользова-
тельским интерфейсом. Беспроводная
связь – 2-диапазонный Wi-Fi и Bluetooth.
Для сбора «слепков» лиц и идентифика-
ции по лицу приспособлены 2 камеры:
первая – встроенная в корпус, 5 МПс,
с автофокусировкой, двойной вспышкой
и функцией Liveness detection (отличаю-
щая живого пользователя от фото или
видео) служит для идентификации; вто-
рая – расположенная на откидном крон-
штейне, 13 МПс, с автофокусом и свето-
диодной подсветкой используется для
сбора биометрических данных. Для за-
щиты от повреждений и переноса
устройство укладывается в футляр. Тер-
минал сертифицирован, соответствует

стандартам CE, GMS, NIMC, NCC. Встроен-
ный дактилоскопический сканер FAP60
с высоким разрешением 500 dpi служит
для снятия одновременно от 1 до 10 от-
печатков пальцев (4-4-2), соответствует
требованиям к качеству изображения
(IQS) для идентификации нового поко-
ления (NGI).

Кроме высокого разрешения (500 то-
чек на дюйм) и скорости сканирования
к преимуществам устройства относят
снятие отпечатков пальцев, стабиль-
ную работу под прямыми солнечными
лучами, фильтрацию скрытых отпечат-
ков, оставленных на экране. Сертифи-
кация устройства по стандартам FBI
Appendix F & Mobile ID FAP60 гаранти-
рует его точность, надёжность и долго-
вечность и позволяет использовать ска-
нер в любой системе биометрической
идентификации. Сопоставимые харак-
теристики имеет биометрический тер-
минал Telpo S10, предназначенный для
мультимодальной идентификации: по
лицу, голосу, радужке глаза, отпечат-
кам пальцев. Для этого терминал обо-
рудован соответствующими сканерами.
На рис. 3 представлен внешний вид тер-
минала Telpo S10.

Устройство поддерживает идентифи-
кацию по документам и картам с помо-
щью встроенного сканера MRZ для
чтения электронных паспортов и доку-
ментов, удостоверяющих личность, счи-
тыватель карт IC, бесконтактный кард-
ридер (NFC/RFID), соответствующий стан-
дартам ISO14443 Type A/B, ISO18092,
MIFARE, Felica, ISO15693. Имеется и
встроенный термопринтер. Для дли-
тельной эксплуатации без источника
питания (вне помещений) в комплекте
с терминалом поставляется аккумуля-
тор ёмкостью 10 000 мА·ч с адаптером-
преобразователем для зарядки от сол-
нечной энергии. Водонепроницаемость
и пылезащищённость устройства, а так-
же прочный корпус обеспечивают ста-
бильную работу в уличных условиях.
Встроенный термопринтер, рассчитан-
ный на бумагу шириной до 80 мм и
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Рис. 2. График изменений частот голоса 
у мужчин и женщин в зависимости
от возраста по С.В. Геодакяну

Рис. 3. Внешний вид терминала Telpo S10



диаметр рулона до 80 мм, позволяет
распечатывать данные, если это необ-
ходимо при идентификации. К приме-
ру, пропуск со штрих-кодом. Улучшен-
ная конфигурация и многофункцио-
нальность терминала позволяют ис-
пользовать устройство в случаях, тре-
бующих верификации личности, вклю-
чая продажу сим-карт, перепись насе-
ления, регистрацию граждан, погра-
ничный контроль, eKYC (Electro nic
Know Your Customer).

К примеру, компания ПРОСОФТ с кор-
поративным лозунгом «На шаг впере-
ди» на выставках ПТА-2022, где посто-
янно участвует наш журнал, предло-
жила инновационные решения бес-
контактной биометрической иденти-
фикации. В частности, защиту ресурсов
компании от несанкционированного
доступа, интеграцию биометрии с ви-
деонаблюдением – идентификация че-
ловека за 3–5 секунд в маске и с изме-
рением температуры тела и даже элек-
тронный анализ состояния алкоголь-
ного опьянения – запрет доступа
на предgриятие сотруднику при нали-
чии подозрения на опьянение. В дан-
ном контексте контроль температуры
тел – уже состоявшийся, пройденный
этап. Вероятно, в перспективе ожида-
ется внедрение разработок электрон-
ного и автоматизированного сравне-
ния аудиоспектра данных (голоса) и

экспресс-анализа крови для определе-
ния состояния сотрудника перед допус-
ком его к работе. Бренд-менеджером
Н. Якубовым на презентации продук-
ции и перспектив ПТА-2022 представ-
лена: запатентованная технология ска-
нирования рисунка вен ладони в муль-
тиспектральном ИК-свете в диапазонах
850 и 940 нм (рис. 4).

При этом пыль, грязь, порез или пот
не являются проблемой для электрон-
ной системы [9]. Оборудование позво-
ляет за 0,2 с корректно идентифициро-
вать человека по его ладони, притом
что угол наклона ладони к датчику мо-
жет быть до 90°.

В табл. 1 представлены сведения о ха-
рактеристиках новых терминалов ска-
нирования вен ладони человека. На
рис. 5 представлен внешний вид тер-
минала PV-WTC.

Дополнительный
функционал

Последнее решение, занимающее не-
большую площадь, сочетает в себе но-
вейшую платформу Common Use Self-
Service (CUSS) 2.0 и обработку погра-
ничного контроля, включая требова-
ния системы въезда/выезда (EES). Ки-
оск имеет модульную конструкцию для
различных конфигураций проездных
документов, считыватель штрих-кодов,
считыватель карт, сканер отпечатков
пальцев и специальную клавиатуру.
Модуль принтера настраивается для
различных вариантов использования,
например, для печати квитанций, по-
садочных талонов и багажных бирок.
Основной акцент при разработке мо-
дельного ряда продолжается на воз-
можности применения в составе изде-
лия любого метода биометрической
идентификации (отпечатки пальцев,
рисунок вен ладоней, видеораспозна-
вание лица, радужная оболочка глаза,
голос и др.) [1]. Надо отметить, что это
полностью российская разработка.

Благодаря механизмам биометриче-
ской идентификации БИК могут предо-
ставлять пользователям принципиаль-
но новые возможности персонализиро-
ванного сервиса, так как оснащены
инструментами для аутентификации
пользователя. Это позволяет использо-
вать данные изделия под совершенно
разные задачи: от точки доступа в кор-
поративную информационную систему
для сотрудников, не имеющих стацио-
нарного рабочего места, до применения
в центрах предоставления госуслуг
«Мои документы» и системах СКУД. Рас-
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Модель Терминал
PV-WTC

Считыватель
PV-WM

Считыватель
DCR-PV

Контроллер
UniPass

Кол-во биометрических
шаблонов 300 000 – – 300 000

Количество карт 1 000 000 – – 1 000 000

Тип сканера Оптический, 
инфракрасный

Оптический, 
инфракрасный

Оптический, 
инфракрасный –

Интерфейс связи Ethernet, USB USB USB Ethernet, USB
Время идентификации
(1:1000) Не более 2 с – – Не более 2 с

Вероятность ошибочного
предоставления доступа, % 0,00008 – – 0,00008

Вероятность ошибочного
отказа  доступа, % 1 – – 1

WIEGAND выход Есть – – Есть

Исполнение
Накладной,
ЖК-дисплей,
клавиатура

Накладной Настольный Накладной

Формат карт
Em-marine,

Mifare, HID Prox,
HID iClass, Legic

Em-marine,
Mifare, HID Prox,
HID iClass, Legic

– –

Температурный диапазон, ºС 0…+50 –40…+50 0…+50 –40…+50
Параметры электропитания 12 В, 1 A 12 В, 0,4 A 5 В, 0,5 A 12 В, 1 A
PoE Да Нет Нет Нет
Размеры, мм 215×150×117 170×150×125 70×154×95 145×100×40

Рис. 4. Рисунок вен ладони

Рис. 5. Внешний вид терминала PV-WTC

Таблица 1. Некоторые характеристики новых терминалов сканирования
вен ладони человека.



сматриваемые примеры продукции от-
личаются функциональной гибкостью.
Продуманная архитектура, удобный
конструктив и применение промыш-
ленных комплектующих позволяют
встраивать в изделия практически лю-
бые электронные функциональные мо-
дули – принтерные системы, включая
системы печати на смарт-картах, ска-
неры документов и штрих-кодов, пла-
тёжные системы, фискальные реги-
страторы, модули считывания меток
(RFID/NFC), различные биометрические
сканеры, диспенсеры билетов/карт/та-
лонов и многое другое. 

Изделия проектируются исходя из
требований работы в режиме 24×7. Вы-
пускаются в «уличном» исполнении
(для различных климатических зон), а
также в специальном исполнении для
эксплуатации в агрессивных производ-
ственных средах. БИК разрабатывают
для коммерческих компаний и про-
мышленных предприятий, а также для
пользователей государственных услуг в
разных сферах, включая медицинскую.
Такое универсальное и надёжное обо-
рудование может быть представлено в
виде магистрально-модульных систем

с шинной архитектурой. Корпуса и объ-
единительные платы разработаны для
стандартов и семейств встраиваемых
систем с фиксацией по 4 точкам с ши-
ной ICA в формате Micro PC и Compact-
PCI (VME, VME64x, VXS, VPX). 

Компактные периферийные модули
для увеличения функционала встраи-
ваемых систем универсальны посред-
ством имеющихся слотов расширения.
Компьютерные процессорные модули,
предназначенные для построения
встраиваемых систем на специализи-
рованной плате-носителе, дополняют
одноплатные PC различных форм-фак-
торов со стандартными разъёмами. Мо-
дули встраиваемых систем с форм-фак-
тором PC/104 представляют собой одно-
платные компьютеры (и периферий-
ные устройства) для построения стеко-
вых систем с шинами PC/104, PC/104+,
PCI-104, PCIe/104. 

Следующее поколение, согласно спе-
цификации StackPC (форм-фактор
StackPC), определило стандарт модулей
для построения стековых компьютер-
ных систем. В этом формате сочетаются
преимущества стандартов PC/104 с но-
вым универсальным коммутацион-

ным разъёмом StackPC. На рис. 6 пред-
ставлен вид конфигурации модульной
системы форм-фактора StackPC, приме-
няемого в конфигурации БИК. 

В основе конфигурации и управле-
ния – одноплатный компьютер на базе
процессора Baikal-T1 с шиной StackPC.
Как примеры, можно обозначить ком-
пьютерные модули с сопоставимыми
характеристиками CPB909, KIB1800,
CPC1001 и др.
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Рис. 6. Конфигурация модульной
системы форм-фактора StackPC,
применяемого в конфигурации БИК



Компоненты 
и оборудование

Инфракрасное сенсорное стекло
iTouch 17″, внешний вид которого пред-
ставлен на рис. 7, российского произво-
дителя ООО «ПК Тачмаш» с высокой за-
явленной чувствительностью не боит-
ся пыли и даже грязи – класс пылеза-
щиты IP68, работает в любых условиях
и ОС без дополнительных драйверов.
К соединительному кабелю подключа-
ется удлинитель-адаптер с выходом на
разъём формата USB3.0.

Фискальный регистратор «Казначей
ФА» одноимённого отечественного про-
изводства предназначен для модерни-
зации платёжных терминалов и АСО,
внесён в реестр ККТ на основании при-
каза ФНС России и соответствует требо-
ваниям Федерального закона № 54-ФЗ
«О применении контрольно-кассовой
техники при осуществлении наличных
денежных расчётов и (или) расчётов с
использованием платёжных карт Рос-
сийской Федерации». Внешний вид мо-
дуля представлен на рис. 8.

Устройств, где не предусмотрено
взаимодействие между покупателем и
кассиром, очень много. К ним относят-
ся вендинговые аппараты, автоматиче-
ские АЗС, в том числе ЭЗС электромо-
билей, паркоматы и почтоматы, аппа-
раты автоматической продажи биле-

тов (кино, транспорт) и др. Из нового
появляются «автоматические туале-
ты» – такие появились недавно в эстон-
ском городе Выру. Онлайн-касса с ком-
пактными размерами и небольшим ве-
сом почти универсальна в применении
и удобна для пользователей, её можно
монтировать в киоск или АСО даже с
ограниченным свободным местом
внутри корпуса терминала. Переобору-
дование уже действующих терминалов
осуществляется с помощью библиоте-
ки драйверов, через протокол работы
ККТ или посредством модуля монито-
ринга. Дополнительный «плюс» –
устройство взаимодействует со всеми
современными моделями термоприн-
теров для печати на чековой ленте.

Особенности подключения
Подключение фискального реги-

стратора и купюроприёмника в прото-
коле Pulse для БИК производится с не-
которыми особенностями. Разберём их
на примере купюроприёмника ICT
A7/V7/BS7 [6]. Для начала необходимо
перевести купюроприёмник в прото-
кол PULSE: в передней нижней части
купюроприёмника под крышкой рас-
положена колодка микропереключа-
телей SW1-SW4. Крышка сдвигается
вниз по направлению стрелки. Пере-
ключатель SW2 переводят в режим ON
(Pulse Mode). Далее настраивают уро-
вень импульсов под конкретную зада-
чу. Если необходимо, чтобы в режиме
ожидания («покоя») на сигнальном
проводе купюроприёмника было +5 В,
а при внесении денег в момент отдачи
импульса сигнал опускался до низко-
го уровня, SW1 переводят в положение
ON (Credit-Pulse Normal HIGH). И на-
оборот, чтобы в режиме ожидания на
сигнальном выводе был низкий уро-
вень, а при внесении денег в момент
отдачи импульса сигнал поднимался
до уровня +5 В, переводят SW1 в OFF
(Credit-Pulse Normal LOW). Эта вариа-
тивная возможность сделана разра-
ботчиками для универсального при-
менения оборудования в БИК и АСО.
Как правило, оборудование работает в
режиме Credit-Pulse Normal HIGH.
Обычно подходит такая настройка:
SW1 и SW2 микропереключатели в со-
стоянии ON, а SW3 и SW4 – в OFF. При
подключении купюроприёмника к
АСО или БИК применяют соедини-
тельный провод WEL-RV701 (в ком-
плекте). С одной своей стороны провод
имеет продолговатую чёрную фишку
2×15 выводов, с другой стороны –

разъём 3×3. Вид соединительного про-
вода представлен на рис. 9.

Расшифровка проводов по цветам.
• Красный – напряжение питания +12

В подключается к соответствующему
разъёму источника питания, допуск
стабилизированного питающего на-
пряжения ±20% от заявленного но-
минала.

• Оранжевый – GND – подключается
к «общему проводу» источника пита-
ния.

• Жёлтый – INHIBIT(+) отвечает за бло-
кировку/разрешение приёма купюр
по управляющему сигналу высокого
уровня.

• Зелёный – INHIBIТ(–) отвечает за бло-
кировку/разрешение приёма купюр
по управляющему сигналу низкого
уровня – «минус» или «0».

• Фиолетовый – SIGNAL(+) является
входным сигнальным проводом
(управление).

• Синий – SIGNAL(–) – выход импуль-
сов, управляющих периферийными
элементами и модулями АСО и БИК;
подключается к клемме Signal.
Сбоку купюроприёмника находят-

ся 2  колодки микропереключателей
(8 и  4  переключателя). Они должны
быть в положении OFF, притом что сте-
кер (бокс для денег) установлен и под-
ключён. Затем на питающий провод
подают питание +12 В, а соединитель-
ный проводник оранжевого цвета под-
ключают к «общему проводу». Мощ-
ность источника питания не менее
40 Вт. Затем купюроприёмник, момен-
тально проведя самодиагностику, вы-
ходит в один из двух режимов работы:
• режим 1: светодиоды на лицевой па-

нели мигают, купюры принимаются;
• режим 2: светодиоды на лицевой па-

нели не горят, купюры не прини-
маются, 2 раза мигает светодиод, рас-
положенный в тыльной части кор-
пуса, что значит: купюроприёмник
работает, но заблокирован. Необхо-
димо выполнить одну из 3 схем под-
ключения.
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Рис. 9. Вид соединительного провода
WEL-RV701

Рис. 7. Инфракрасное сенсорное стекло
iTouch 17"

Рис. 8. Внешний вид модуля
«Казначей ФА»



1. У устройства нет выхода INHIBIT
(INHIBIT – функция для запрета/раз-
решения приёма купюр). На боковой
гребёнке из 8 переключателей пере-
водят SW8 в положение OFF (Inhibit
Active LOW). См. табл. 2.
Схема подключения к автомату 
будет следующей:
• красный подключается к питанию

+12 В ±20%;
• оранжевый, зелёный и фиолето-

вый – к «общему проводу»;
• жёлтый подключается к +12 В че-

рез резистор 1 кОм ±20%;
• синий, импульсный провод, под-

ключается ко входу Pulse (или Sig-
nal) в АСО.

2. У автомата есть выход INHIBIT –
управление осуществляется на низ-
ком уровне. На купюроприёмнике
переводят переключатель SW8 в по-
ложение OFF (Inhibit Active LOW).
Схема подключения к БИК и АСО:
• красный подключается к +12 В ±20%;
• оранжевый и фиолетовый – к обще-

му проводу. АСО (БИК) и купюро-
приёмник должны использовать
питание от общего источника пи-
тания с единым «общим проводом»;
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Таблица 2. Зависимость функции купюроприёмника от положения демпферов
колодок переключателей

ФУНКЦИЯ 1 2 3 4 5 6 7 8 1 2 3 4
Запретить приём 50 рублей ON
Разрешить приём 50 рублей OFF
Запретить приём 100 рублей ON
Разрешить приём 100 рублей OFF
Запретить приём 200 рублей ON
Разрешить приём 200 рублей OFF
Запретить приём 500 рублей ON
Разрешить приём 500 рублей OFF
Запретить приём 1000/2000 рублей ON
Разрешить приём 1000/2000 рублей OFF
Резервный переключатель ON
Резервный переключатель OFF
Кабель отключить ON
Кабель включить OFF
Запрещающий сигнал высокий ON
Запрещающий сигнал низкий OFF
1 пульс / 50 руб. OFF OFF
5 пульсов / 50 руб. ON OFF
10 пульсов / 50 руб. OFF ON
50 пульсов / 50 руб. ON ON

Длительность импульсов

50 мс вкл / 50 мс откл OFF OFF
60 мс вкл / 300 мс откл ON OFF
30 мс вкл / 50 мс откл OFF ON
150 мс вкл / 150 мс откл ON ON
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• жёлтый подключается к +12 В че-
рез резистор 1 кОм ±20%;

• зелёный подключается к выходу
INHIBIT на автомате;

• синий, импульсный провод, под-
ключается ко входу Pulse (или Sig-
nal) в АСО или БИК.

Если на зелёный провод купюропри-
ёмника подать низкий логический
уровень – «минус», запрет на приём
купюр будет снят. Если на зелёный
провод не подавать «минус», купю-
роприёмник будет заблокирован.

3. Если на плате управления БИК есть
выход INHIBIT, а управление осу-
ществляется сигналами высокого ло-
гического уровня, переводят переклю-
чатель SW8 в положение ON (Inhibit
Active HIGH).
Схема подключения к БИК следующая:
• красный подключается к провод-

нику питания +12 В ±20%;
• оранжевый и фиолетовый – к «об-

щему проводу»;
• жёлтый подключается к проводни-

ку питания +12 В через резистор со-
противлением 1 кОм ±20%;

• зелёный подключается к выходу
INHIBIT на автомате;

• синий, импульсный провод, под-
ключается ко входу Pulse (или Sig-
nal) в БИК или АСО.

При подаче на зелёный провод «ми-
нуса» питания запрет на приём купюр
активирован. Если на зелёный провод
не подавать «минус», купюроприёмник
будет принимать деньги. Запрет и раз-
решение на приём купюр управляется
низким уровнем через провод зелёно-
го цвета. Когда в конкретной схеме
управление осуществляется высоким
уровнем, зелёный провод подключают
к постоянному «общему проводу», пе-
реключатель SW8 в положении OFF
(Inhibit Active LOW), а жёлтый провод –
к INHIBIT устройства. Рассмотренные
схемы подключения подходят также
моделям ICT U70, P70, B70. Подключе-
ние других устройств, работающих
в протоколе PULSE, аналогично, но воз-
можны разные цвета проводов. Функ-
ционал определяют DIP-переключате-
ли купюроприёмника, расположенные
сбоку корпуса модуля в виде двух коло-
док микропереключателей: большая
SW1-SW8 и малая SW1-SW4.

В табл. 2 показана зависимость функ-
ции купюроприёмника от положения
демпферов колодок переключателей.

Для индикации состояния и ошибок
купюроприёмника используется свето-
диод зелёного цвета, расположенный с
тыльной стороны конструкции. В табл. 3
приведены сведения соответствия

ошибок работы оборудования с их рас-
шифровкой.

Разумеется, все операции производят
при отключённом напряжении пита-
ния. Подробнее о сопряжении оборудо-
вания можно прочитать в [3], [5].

Высокоскоростной встраиваемый
термопринтер MS-D347-TLP с автомати-
ческим резчиком и держателем бумаги
представлен на рис. 10. Устройство
фирмы Nasung универсально и предна-
значено для любых терминалов само-
обслуживания, где требуется печать та-
лонов/чеков.

Технические характеристики
• Ширина бумаги: 80 мм
• Толщина бумаги: 54~78 мкм
• Скорость печати: 200 мм/с
• Интерфейс: USB/RS-232
• ОС: Windows/Linux/Android
• Рабочее напряжение: 24 В
• Габариты: 209×130×127 мм
• Вес: 1,4 кг

Внешний вид электронного сканера
документов модели SecureScan
X50/100/150 фирмы Plustek представлен
на рис. 11.

Поставляется в трёх модификациях
50/100/150. Устройство предназначе-
но для высокоточного сканирова-
ния документов, удостоверяющих лич-
ность. Основными отличиями являют-
ся диапазон подсветки и напряжение
питания:
• X50: белый
• X100: белый + ИК
• X150: белый + ИК + УФ
Рабочее напряжение:
• X50: 5 В (USB)
• Х100: 5 В (USB)
• X150: 24 В (внешний источник пита-

ния)
Устройство может применяться от-

дельно, например, оно было замечено
как элемент системы паспортно-тамо-
женного контроля в пограничной
службе, в модулях-постах у консульств
иностранных государств, в отделах по-
лиции и у передвижных мобильных
групп. Каталоги оборудования (компо-
ненты разных производителей с сопо-
ставимыми характеристиками и уни-
версальным подключением дублируют
друг друга) для биометрических киос-
ков и терминалов занимают 5-6 сотен
страниц, среди них кассеты для купю-
роприёмников, NFC-ридеры, клавиату-
ры, сенсорные экраны (и др.); в конкре-
тике с ними можно ознакомиться са-
мостоятельно. Заметим только, что но-
вые разработки появляются с регуляр-
ной систематичностью.
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Рис. 10. Внешний вид
высокоскоростного встраиваемого
термопринтера MS-D347-TLP

Рис. 11. Внешний вид электронного
сканера документов модели
SecureScan X50/100/150

Таблица 3. Кодировка ошибок работы оборудования с их расшифровкой

Горит постоянно Купюроприёмник исправен

1 вспышка Замятие купюры

2 вспышки Заблокирован

3 вспышки Проблема с сенсорами распознавания

3+2 вспышки Проблема с механизмом «антифишинга»

4 вспышки Проблема с датчиком «антилеска»

5 вспышек Отсутствует стекер

6 вспышек Неисправен или заполнен стекер

7 вспышек Ошибка мотора



Биометрические
турникеты

Исполнительные устройства в соста-
ве СКУД в последние годы пополнились
новой линейкой востребованного обо-
рудования. В публикации [9] мы под-
робно разбирали классификацию и
перспективы БИК и сопутствующего
оборудования, однако настоящий обзор
призван дополнить её, ибо за три года
появилось много усовершенствован-
ных конструкций с  условно новым
функционалом. Впрочем, надёжность и
стандартизация устройств, рассчитан-
ных на безотказную работу в режиме
24×7, осталась на прежнем, высоком
уровне. При этом функциональная уни-
версальность, конструктив, архитекту-
ра и дизайн турникетов в новых моде-
лях изменились. Эргономика биомет-
рических турникетов (БТ) и БИК – угол
наклона экрана, высота, диапазон ра-
боты сканера – теперь продумана для
максимального удобства и быстрого об-
служивания. Это отдельное направле-
ние развития в сфере дизайна. Самый
простой и доступный пример биомет-
рических турникетов (правда, с мини-
мумом функций) – турникеты в метро
Москвы и Петербурга (и др.), каждый из
которых, кроме «приёмного» узла, счи-
тывающего данные со смарт-карты,
оборудован видеокамерой с хорошей
разрешающей способностью – на уров-
не и чуть выше лица человека (средне-
го роста). К примеру, на станции метро
«Ладожская» в Санкт-Петербурге коли-
чество турникетов превышает 30. Но
гораздо более перспективное значение,
связанное с расширенным и увеличи-
вающимся функционалом БТ, они при-
обретают в условиях «режимных» про-
ходных на предприятиях, а также  –
что особо важно – в учреждениях с
высоким статусом безопасности, таких,
к примеру, как Государственная дума
и офис президента. В таких случаях
БТ оснащены не только средствами
видеонаблюдения, но и датчиками
разных назначений, сенсорным экра-
ном, клавиатурой. На рис. 12 представ-
лен вид биометрического турникета;
фото из [10].

Ещё один вариант применения БТ
полезен в системе учёта рабочего вре-
мени как элемент «биометрической
проходной». Коснувшись сканера отпе-
чатков пальцев, сотрудник отмечает
время прихода на работу или ухода
с неё; после идентификации на экран
монитора выводится фотография со-
трудника (при её наличии), его ФИО

и тип зарегистрированного события
(приход/уход); возможны также соот-
ветствующие звуковые оповещения.
Для БТ работает аналогичная (по функ-
ционалу БИК) версия «биометрической
проходной», не требующая установки
специального ПО, она загружается из
браузера и в автоматическом режиме
передаёт серверу информацию о вре-
мени зафиксированных приходов/
уходов. Из отечественных производи-
телей и поставщиков БИК, БТ и шлюзов
известны PERCo, OXGARD, OMA, PFORT,
PROSOFT (и др.), а среди зарубежных
производителей – Gotschlish и др. Со-
гласно материалам конференции ПТА-
2022, прошедшей в прошлом году в не-
скольких городах России, БТ постав-
ляются полностью укомплектованны-
ми, а для потребителей важна такая оп-
ция, как сопровождение одним лицом
компании полного цикла: от консуль-
тации, заключения договорных отно-
шений, приобретения продукции до её
настройки на местности, обслужива-
ния и совершенствования. Логика взаи-
мовыгодного сотрудничества разработ-
чика-производителя и потребителя
продукции оправдана тем, что полный
цикл сопровождения обходится дешев-
ле (вопросы рентабельности), нежели
самостоятельное конфигурирование
силами потребителя (заказчика) обору-
дования, его сборка из модулей разных
производителей; что, разумеется, тоже
возможно при наличии на предприя-
тии грамотных специалистов отрасли.
Надо полагать, в сегменте биометриче-
ских шлюзов за счёт улучшения техно-
логии скорость прохода человека при
условии корректной верификации не
превысит 3–5 секунд. Сценарий ис-
пользования таков: следуя через био-
метрический турникет, сотрудник под-
носит ладонь к сканеру PALMJET и «от-
мечается» в биометрической СКУД.

А полученные данные о посещении
рабочего места и выходах за пределы
организации используются для конт-
роля рабочего времени и при начисле-
нии зарплаты. Иллюстрация прохода
[10] представлена на рис. 13.

Биометрические шлюзы
Применительно к рассмотренным

выше вариациям БТ контроль доступа
в системах ЕБС и СКУД возможен на ос-
нове шлюзовых кабин с высоким уров-
нем безопасности – биометрических
шлюзов (БШ). Преимущества даёт
интеграция биометрических считы-
вателей разного предназначения в
шлюзовую кабину. Данные решения с
претензией на повышенный уровень
безопасности оправданы, в том числе
в связи с вызовами времени и увели-
чившейся террористической и экстре-
мистской угрозой, направленной на
дестабилизацию работы государствен-
ных органов, коммерческих структур
и частных лиц высокого статуса. Кон-
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Рис. 12. Внешний вид биометрического турникета фирмы

Рис. 13. Иллюстрация прохода через БТ



структивная универсальность совре-
менных БШ определяется в том числе
доступностью разных форм исполне-
ния – полуростовых, ростовых, комби-
нированных конструкций, а более все-
го их отличает однобарьерное или дву-
барьерное (шлюзовое) исполнение
контроля доступа. Идея взята (как не-
редко бывает) из опыта «заградитель-
ных инициатив» в бытовом и про-
изводственном формате. Многие вни-
мательные к деталям граждане заме-
тили в последние 8–10 лет, как изме-
нился подход к режимным объектам –
КПП воинских частей и учреждений
пенитенциарной системы (и др.). Рань-
ше это была дверь, ведущая в здание,
внутри которого стоял постовой, или
«вертушка» с электронным управлени-
ем, или дополнительный шлюз с  ре-
шётками (ФСИН). Теперь такой шлюз
вынесен на улицу и находится ещё до
входа в здание КПП. Причём он дей-
ствует именно как шлюз с двумя управ-
ляемыми электроникой (с пульта вруч-
ную дежурным) дверьми. При входе в
первую она закрывается и блокиру-
ется – ни вперед не пройти, ни назад не
выйти, и вас изучают. Затем, уточнив
цель визита, после анализа предъ-
явленных документов (и их фиксации
в журнале дежурств) дежурный дис-
танционно открывает вторую дверь, и
вы попадаете непосредственно в КПП
здания, где вас изучат дополнительно.
Эта шлюзовая система небезупречна,
как и любой административный барь-
ер, однако оправдана в части повыше-
ния уровня готовности к террористи-
ческим актам, и подобные решения, а
также их реализация оформлены соот-
ветствующими приказами по ведом-
ству. К сожалению, описанные меры во

многих местах обширного российского
государства пока осуществляются
именно в ручном режиме – за неиме-
нием денег на соответствующее обору-
дование, надо полагать. Однако с улуч-
шением финансирования соответ-
ствующих учреждений и доступности
новейших электронных устройств в ви-
де биометрических шлюзов скоро мы
увидим изменения и в описанной сфе-
ре; почти всё будет автоматизировано.
«Дежурные» или вахтеры, разумеется,
останутся – это традиционный тренд
государства, но они будут находиться и
управлять дверьми дистанционно.

На рис. 14 представлен внешний вид
биометрического шлюза [10].

Таков сегодня признанный относи-
тельно надёжный способ защиты цент-
ров обработки данных и других конфи-
денциальных объектов по всему миру.
Пользователь прикладывает пропуск
до входа в кабину. Это может быть кар-
та доступа, информация в смартфоне
или комплекс биологических характе-
ристик кандидата на вход. К примеру,
сканирование электронного пропуска.
При входе в шлюзовую кабину система
встроенных в стены, рамки и потолок
датчиков проверяет, один ли человек
находится внутри. После закрытия пер-
вой входной двери установленный
внутри биометрический считыватель
проверяет, находится ли в шлюзовой
кабине именно тот пользователь, кото-
рый предъявил пропуск снаружи.
После подтверждения открывается вто-
рая дверь и пропускает пользователя в
охраняемую зону. 

Речь идёт о двойном методе аутенти-
фикации. Почему он эффективен? Био-
метрический считыватель способен
распознать несколько сценариев. До-

пустим, кто-то несанкционированно
использует электронный пропуск дру-
гого работника, тогда он пройдет в пер-
вую дверь шлюза. Но не выйдет из вто-
рой без помощи сотрудников, которые
возьмут его «под ручки». При нахожде-
нии в шлюзе кандидат на проход будет
аутентифицирован с помощью не-
скольких способов биометрического
сканирования, а комплекс индивиду-
альных характеристик (вроде рисунка
ладони или сетчатки глаза, отпечатков
пальца и др.) пока не удаётся подде-
лать. Когда биометрические данные не
совпадают с хранящимися в системе
биометрическими данными владельца
карты доступа, шлюз блокируется, зло-
умышленник задержан. 

Проблемные вопросы
и риски нарушения работы

Основные проблемы стабильности и
надёжности оборудования связаны
с быстродействием анализа (ПО) и ком-
муникациями проводными и беспро-
водными. Если БИК осуществляют об-
мен данными, в том числе видеоизоб-
ражения, в основном по беспроводной
связи с использованием протоколов со-
товой связи и Wi-Fi (что позволяет от-
носительно несложно прервать эту
коммуникацию даже дистанционно
средствами РЭБ, имеющимися в порта-
тивном виде у многих [6]), то элементы
оборудования, к которому предъявляют
требования повышенной надёжности и
безопасности, обеспечивают коммуни-
кацию до сервера исключительно с по-
мощью «проводного» шлейфа. Это не
позволяет использовать против них
распространённые средства глушения
сигналов сотовой связи и Wi-Fi [6]. Та-
ким образом, для того чтобы дестаби-
лизировать работу проводных уст-
ройств, необходимы меры и действия
по нарушению проводных коммуника-
ций связи оборудования с сервером и
(или) воздействие на энергосистему пи-
тания оборудования; что является уже
другим уровнем возможного воздей-
ствия ангажированных лиц.

Выводы и перспективы
Рассмотренные типы устройств по-

разному интегрируются в системы со-
временной электроники. Как правило,
выбор БИК, АСО, БТ и БШ зависит от кон-
кретных задач, стоящих перед потреби-
телем. В прерогативе перед разработчи-
ками стоят задачи по исключению чело-
веческого фактора влияния на работу си-
стемы безопасности и СКУД, высвобож-
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Рис. 14. Внешний вид биометрического шлюза
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дение ресурсов под более актуальные за-
дачи организации, ускорение процеду-
ры пропуска посетителей/сотрудников и
гигиенической безопасности процедуры
пропуска. Очевидно, что функционал
устройств совершенствуется, что отра-
жается в появлении новых моделей –
и это общемировая, а не только россий-
ская тенденция. Как мы показали, по-
являются элементы сравнительного ана-
лиза прежних (многолетней давности)
ординаров биометрической информа-
ции (голос), меняется эргономика корпу-
сов оборудования, в функционале аутен-
тификации наряду с другими появились
новые виды биометрической идентифи-
кации, такие как сканирование по ри-
сунку вен ладони, а появятся в перспек-
тиве и новые – на основе акустической
и другой персональной информации.

Главное, что эта сфера стремительно
развивается, большое число профессио-
нальных разработчиков задействовано
в ней, следовательно, результат будет,
и очень скоро. ●
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Промышленная материнская
плата для работы 24/7

IBASE, ведущий поставщик встраиваемых

решений, выпустила материнскую плату

MI836 промышленного класса с одним из

самых популярных на сегодняшний день

форм-факторов – Mini-ITX. Плата имеет

встроенный четырёхъядерный процессор

Intel® Atom® x6000E различных версий на

выбор с частотой до 3 ГГц. Она поддержива-

ет широкий диапазон рабочих температур

от –40 до +70°C, тем самым обеспечивает на-

дёжную работу даже на открытом воздухе.

MI836 подходит для различных отраслей

промышленности или приложений, тре-

бующих сочетания производительности и

конструкции с низким энергопотреблени-

ем. Это могут быть: системы управления в

режиме реального времени, системы мони-

торинга и управления автопарком, киоски

и системы POS. 

Плата, помимо процессора, оснащена

оперативной памятью DDR4-3200 SO-DIMM

до 32 Гбайт, имеет видеовыходы HDMI, VGA,

LVDS/eDP и обеспечивает полный набор пор-

тов ввода-вывода, включая 3×USB, 4×RS-232

(COM), 2×RJ45 (LAN) c контроллером Intel®

I226-IT, а также различные слоты расшире-

ния, такие как PCIe Gen. 3, mPCIe, 2 разъёма

M.2 (M-key и E-key) для дополнительных

шествующее семейство Tiger Lake, но впер-

вые использует новый разъём процессора

LGA 1700. Процессоры 12-го поколения

имеют интегрированный ускоритель ней-

ронных сетей Intel GNA 3.0 (Intel Gaussian &

Neural Acce lerator), предназначенный для за-

пуска звуковых нейронных сетей с низким

уровнем энергопотребления, наряду с ин-

тенсивной нагрузкой центрального процес-

сора. А также из важных обновлений – под-

держка оперативной памяти типа DDR5 с

удвоенными пропускной способностью и

объёмом памяти по сравнению с предыду-

щим поколением DDR4. 

Плата имеет гибкие возможности расши-

рения функционала благодаря наличию сло-

тов расширения – 2x PCIe x16, 1x PCIex4, 1x

PCIex1, 1x M.2 3042/3052 (B), 1x mini PCIe, слот

для SIM карты, а также большому количе-

ству портов ввода/вывода, включающих 4x

USB 3.2, 1x USB 3.0, 2x USB 2.0, 2x Gigabit Ether-

net, 5x RS-232, 1x RS-232/422/485 и аудио. Но-

винка поддерживает подключение четырёх

независимых дисплеев через видеовыходы

VGA+2x DP+ 2x HDMI и воспроизведение

видео с разрешением 8K на одном дисплее

или 4K на нескольких дисплеях одновре-

менно. Для организации хранения данных

на плате выведено 8 SATA-разъёмов, M.2

2280 x1 и M.2 2242/80 x1. ATX-Q670A поддер-

живает операционную систему Windows® 11

64-бит и предыдущее поколение – Windows®

10 64-бит. Новинка от AAEON

обеспечивает надёжность ра-

боты 24 часа в сутки, 7 дней

в неделю в различных сфе-

рах применения. ●

096_

карт, устройств хранения и

беспроводной связи. Под-

держиваемые ОС: 64-раз-

рядные версии Windows 10,

Yocto и Ubuntu. ●
089_Материнская плата 
формата ATX с поддержкой
процессоров Alder Lake

Aaeon представляет промышленную ма-

теринскую плату формата ATX на чипсете

Q670 с сокетом LGA1700 для установки про-

цессоров Intel Core i9/i7/i5/i3/Celeron/Pentium

12-го поколения – ATX-Q670A. Процессоры

Intel 12-го поколения отличаются от всех

предшественников новой микроархитекту-

рой. Они используют «гибридную» техноло-

гию Intel Hybrid, которая предусматривает

деление на производительные «большие» и

энергоэффективные «малые» ядра. Произво-

дительные ядра называются P-Cores (от Per-

formance – производительность) и основаны

на архитектуре Golden Cove, энергоэффек-

тивные ядра E-Core (от Efficiency — эффек-

тивность) базируются на архитектуре Grace-

mont. Новая технология обеспечивает ощу-

тимый прирост производительности при

выполнении однопоточных задач на 40% и

многопоточных вплоть до 80%.

Семейство Alder Lake построено на базе

10-нм техпроцесса Intel SuperFin, как и пред-
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