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Существующая архитектура M2M
(рис. 1) позволяет интегрировать при-
ложения в бизнес-системы предприя-
тия по схеме «один с одним», то есть од-
но приложение подключено к одной
бизнес-системе. Если те же самые дан-
ные нужны второй системе, то должна
быть использована вторая линия связи,
и так далее. Такая архитектура негибкая
и менее всего приспособлена для кор-
поративных систем управления пред-
приятиями.

Существующая негибкая архитектура
M2M является барьером для интегра-
ции, так как позволяет организовать об-
щение между сервисами (устройствами)
только по схеме «один с одним». Требу-
ется специализированная заказная раз-
работка для доступа к данным.

Всё хорошо, но корпоративные среды
управления могут добавлять и удалять
информационно-коммуникационные
системы без внесения изменений в ар-
хитектуру. В этом случае на первый
план выходит сервисная корпоративная
шина для устройств.

Нет необходимости глубоко вникать
в технологию этой концепции, главное
знать, что сервисная корпоративная
шина (ESB – Enterprise Service Bus) ши-
роко применяется не только для корпо-
ративных информационно-коммуника-
ционных сетей, но и во всемирном Ин-
тернете. Это многократно проверенная

на практике концепция коммуника-
ционной шины, которая позволяет раз-
личным приложениям и устройствам
предприятия связываться между собой.
Как показано на рис. 2, ESB для
устройств даёт возможность приложе-
ниям Интернета вещей осуществлять
связь с бизнес-средами предприятия
тем же способом. В этом случае ESB
становится бизнес-расширением доме-
на Интернета вещей (рис. 3).

Шина ESB для устройств компании
Eurotech основана на хорошо зареко-
мендовавшем себя на рынке продукте,
разработанном для осуществления свя-

зи между взаимодействующими про-
граммными приложениями в сервис-
ориентированных архитектурах (SOA).
Эта архитектура базируется на про-
граммных компонентах, которые предо-
ставляют свои функциональные воз-
можности в качестве сервиса другим
приложениям. Если основой являются
программные компоненты, то сама ар-
хитектура по определению очень гибкая.

Законченное решение

Процесс работы с данными в M2M
может быть разбит на три основных
компонента: сбор, передача и обработ-

Основа архитектуры
Интернета вещей
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В данной статье рассматривается современная архитектура решений для Интернета
вещей. Основной упор делается на законченное готовое решение от компании Eurotech,
представлены основные преимущества его применения. Подробно описаны компоненты
этого решения, такие как программное обеспечение для шлюзов и облачная платформа,
являющиеся продуктами с открытым программным кодом в рамках Eclipse Foundation.
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Рис. 1. Архитектура M2M позволяет сервисам (устройствам) общаться только по схеме

«один с одним», что является существенным ограничением



ка данных. В Интернете вещей этот
процесс такой же. Отличие в том, что
данные передаются через межплатфор-
менное программное обеспечение. На
рис. 4  представлено законченное реше-
ние для индустриального Интернета ве-

щей, где межплатформенное программ-
ное обеспечение находится в облачном
решении компании Eurotech Everyware
Cloud, которое также является iPaaS
(интеграционная платформа как сер-
вис). Она предоставляет пользователям

комбинацию облачных сервисов, также
называемых сервисами интеграцион-
ной платформы, для разработки, ис-
полнения и управления проектами.

Сбор информации начинается с дат-
чиков, которые контролируют и управ-
ляют параметрическими данными, и
исполнительных устройств, предостав-
ляющих данные о своей работе. Реше-
ния B2B в сегменте Интернета вещей
обычно включают многочисленные
датчики: десятки или сотни тысяч.
Eurotech имеет все необходимые техно-
логии, позволяющие быстро и легко
развёртывать приложения, а в дальней-
шем управлять ими. Это даёт возмож-
ность предоставлять экономически эф-
фективные решения, имеющие расши-
ренные функции масштабирования для
корпоративных сетей, а также для пред-
приятий малого и среднего бизнеса. 

В зависимости от расстояния исполь-
зуются различные коммуникационные
технологии для подключения интеллек-
туальных шлюзов к облачным серви-
сам, например, Wi-Fi для локальных си-
стем и сотовые технологии для глобаль-
ных систем. Основная задача этих шлю-
зов – агрегирование данных, но они ча-
сто применяются для выполнения ана-
литических функций или задач предва-
рительной обработки, например, для
передачи данных, отвечающих опреде-
лённым заданным параметрам. Это не-
обходимо для уменьшения объёма пе-
редаваемой информации и её нормали-
зации, например, конвертации исход-
ных данных с датчиков в стандартный
формат (рис. 5).

Это комплексное решение, которое
обеспечивает функциональность, не-
обходимую для выполнения преобразо-
вания сообщений, их маршрутизации,
преобразования протоколов, нормали-
зации данных, виртуализации сервисов,
отслеживания, учёта, администрирова-
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Рис. 2. Архитектура Интернета вещей очень гибкая: производитель и потребитель M2M-данных не

привязаны друг к другу. Она поддерживает схему «многие со многими»

Рис. 3. Компания Eurotech построила решение ESB для устройств, позволяющее различным

корпоративным приложениям работать с любыми M2M-источниками данных

Рис. 4. Everywhere Cloud – интегрированная программная платформа, являющаяся частью Device Cloud и сервисной шиной предприятия для устройств



ния, сюда можно добавить управление
жизненным циклом распределённых
устройств. 

Таким образом, Everyware Cloud обес-
печивает дополнительные функцио-
нальные возможности в корпоративной
среде. Это позволяет рассматривать ин-
фраструктуру полевого уровня, с точки
зрения ИТ, как расширение для корпо-
ративной системы управления, обес-
печивающее взаимодействие между
всеми компонентами с помощью ком-
муникационных технологий.

как облегчить сбор

и обработку данных

с помощью

интеллектуальных

шлюЗов интернета вещей

с по Java-OSGi

По мнению исследовательского
агентства Harbor Research, «…с под-
ключением транспортных средств к
Интернету значительно увеличился по-
ток информации, и производители бы-
ли вынуждены ограничивать данные,
которые необходимо отправлять в об-
лачные сервисы». Обработка их непо-
средственно на транспортном средстве
позволяет идентифицировать и переда-

вать наиболее важные данные, напри-
мер, с помощью установленных правил
в облако будет отправляться информа-
ция только тогда, когда возникает меха-
ническая неисправность или обнаруже-
ны аномалии в процессе движения. Та-
ким образом, с учётом растущих требо-
ваний по компьютерным мощностям на
местах, а также того, что современные
программные среды позволяют запус-

кать множество приложений, можно
отметить, что возникает ряд интерес-
ных факторов, помогающих лучше по-
нять текущую ситуацию:
l 90% всех созданных данных никогда

не анализировались;
l данные создаются в 2 раза быстрее,

чем растут пропускные возможности;
l 60% данных теряют свою ценность в

течение миллисекунд;
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Рис. 5. Архитектура Eurotech может использоваться как для стандартных M2M-решений,

так и для задач по модернизации существующих систем
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l к 2017 году вычис -
лительные мощ -
ности смартфонов
превысят мощно-
сти серверов и си-
стем хранения в
дата-центрах.
Описанные фак-

торы верны и в об-
щих случаях, а не
только для транс-
портного рынка.
Все эти наблюдения
справедливы и по
отношению ко мно-
гим другим про-
мышленным сценариям или в тех слу-
чаях, когда требуется обработка инфор-
мации на местах или аналитика в шлю-
зах Интернета вещей.

Для того чтобы полностью соответ-
ствовать требованиям по вычислитель-
ным возможностям и в то же время
контролировать и управлять работой
шлюза (изменение параметров в реаль-
ном времени, обновление программно-
го обеспечения, мониторинг устрой-
ства, диагностика, обеспечение без-
опасности и т.д.), было разработано
программное обеспечение Java/OSGi
Framework для шлюзов Интернета ве-
щей (рис. 6).

Версия с открытым исходным кодом
доступна под именем Kura в Eclipse
Foundation. ESF/Kura помогает разра-
ботчикам сфокусироваться только на
приложении или аналитике без разра-
ботки ключевых функций шлюза. Это
высокоинтегрированное программное
обеспечение имеет модульную структу-
ру, состоящую из «строительных бло-
ков» (рис. 7). 

Такой подход предлагает заказчикам
и разработчикам следующие конку-
рентные преимущества:
l снижение времени на разработку →

быстрая реализация проекта;
l фокус на приложении → дифферен-

циация продуктов и предложений;
l компактный и защищённый код →

высокое качество программного обес -
печения;

l низкие требования к ресурсам → сни-
жение стоимости разработки;

l аппаратная виртуализация → лучшая
защита вложений;

l детерминированное исполнение
проекта → представление продукта
на рынке вовремя;

l базирование на стандартных продук -
тах → перспективные разработки, за-
щита инвестиций;

l удалённое управление приложения -
ми → увеличенный жизненный цикл
продукта.
ESF – это промышленная версия

Eclipse Kura с дополнительными воз-
можностями по безопасности, диагно-
стике, конфигурированию и удалён-но-
му доступу, полностью интегрируемая в
платформу Интернета вещей Everyware™
Cloud (очень скоро эта платформа будет
доступна с открытыми кодами в Eclipse
Foundation под именем Kapua).

подключение шлюЗа

интернета вещей

к облачному сервису

Решения на базе Интернета вещей
создают интеграционный мост между
технологическим уровнем и IT пред-
приятия. В этом случае необходима об-
щая платформа, способная связать все
датчики и исполнительные устройства
с IT-инфраструктурой. 

Ранее мы рассмотрели архитектуру
шлюзов Интернета вещей, а также от-
крытую программную платформу Kura,

работающую на шлюзах, поддерживаю-
щих Java. Теперь перейдём к аналогу
шлюза в облаке – платформе Интерне-
та вещей как сервис (iPaaS) и открытой
платформе под названием Kapua. 

При разработке Kapua был использо-
ван большой опыт компании Eurotech,
полученный при создании и развёрты-
вании собственной платформы iPaaS
Everyware Cloud.

Eclipse Kapua – это модульная iPaaS-
платформа, объединяющая технологи-
ческий уровень и IT. Она предоставляет
полное управление полевыми устрой-
ствами и шлюзами Интернета вещей,
включая подключение, конфигурацию
и управление жизненным циклом. Со-
бираемый в реальном времени поток
данных от конечных устройств может
быть заархивирован для дальнейшего
анализа или гибко передан в приложе-
ния верхнего уровня IT предприятия.
Кроме того, Eclipse Kapua предостав-
ляет веб-консоль администратора для
настройки и управления, а также доступ
к данным с помощью команд REST
API, обеспечивая таким образом лёгкую
интеграцию приложений.

Цель проекта Eclipse Kapua – предо-
ставить интеграционную платформу
Интернета вещей, соответствующую
следующим требованиям:
1. Платформа должна позволять под-

ключать устройства и шлюзы Интер-
нета вещей по различным протоко-
лам. На начальной стадии будут до-
бавлены протоколы, используемые в
Интернете вещей, такие как MQTT.
Поддержка ос тальных протоколов бу-
дет реализована позднее. Уровень под -
клю чения также отвечает за аутенти-
фикацию и авторизацию уст ройств.
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2. Платформа должна управлять поле-
выми устройствами. Менеджер управ -
ления устройствами (Device Manager)
должен иметь возможность конфигу-
рировать устройства, обновлять про-
граммное обеспечение и управлять
устройством удалённо.

3. Устройства Интернета вещей должны
собирать большой объём телеметри-
ческих данных.

4. Платформа Интернета вещей должна
опираться на прочный фундамент.
В частности, необходимо обеспечи-
вать управление многопользователь-
скими учётными записями, пользова-
телями, разрешениями и ролями.

5. Платформа Интернета вещей должна
полностью программироваться с по-
мощью веб-сервисов REST (Repre-
sentational State Transfer – передача
состояния представления). Веб-кон-
соль администрирования для опера-
тора устройства желательна.

6. Платформа Интернета вещей должна
разворачиваться либо в облаке, либо
локально.

7. Установочный пакет должен обес-
печивать различные гибкие возмож-
ности развёртывания.
На рис. 8  показана функциональная

архитектура проекта Eclipse Kapua.

управление устройствами

и данными

Можно идентифицировать два типа
потоков данных, которые идут от шлю-
зов к платформе Интернета вещей и об-
ратно. С одной стороны, это данные,
которые идут от устройств, таких как
датчики и исполнительные устройства;

другой поток гене-
рируется функция-
ми управления
(иден тификация
устройств, обновле-
ние программного
обеспечения, уста-
новки реального
времени и т.д.). Так
как во многих архи-
тектурах Интернета
вещей функции
управления устрой-
ствами либо пропу-
щены, либо слабо
реализованы, далее они будут рассмот-
рены более подробно.

управление устройствами

Через компоненты управления уст -
ройствами платформа Интернета вещей
может выполнять удалённое управление
подключёнными устройствами. Плат-
форма предоставляет открытую сессию
управления устройством, при этом она
не влияет на выполнение соответствую-
щей прикладной программы. В началь-
ной версии сессия управления устрой-
ствами будет базироваться на открытом
протоколе поверх MQTT. Он уже реали-
зован в проекте Eclipse Kura, и с его по-
мощью платформа может:
l анализировать и управлять конфигу-

рацией устройства;
l управлять сервисами устройства, в

том числе запуском сервиса и оста-
новкой операций;

l управлять приложениями, в числе
которых установка, обновление и уда -
ление;

l выполнять команды операционной
системы удалённо;

l получать и устанавливать атрибуты и
ресурсы устройства;

l предоставлять начальную конфигура-
цию устройства.
В дальнейшем своём развитии Eclipse

Kapua может включить в себя новые
протоколы управления устройствами,
например стандарт LWM2M.

Заключение

Eclipse Kapua как часть полного пред-
ложения Eclipse для Интернета вещей
является законченным решением с от-
крытым кодом для разработки, развёр-
тывания и управления проектами в
рамках Интернета вещей. l
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директор компании Eurotech.
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Рис. 8 Архитектура проекта Eclipse Kapua


