
Для тех, кто пользуется услугами авиа-
ции, в первую очередь важно соблюде-
ние правил безопасности и удобство. По-
скольку аэропорты должны обеспечи-
вать отправку пассажиров нужным рей-
сом и с нужными учётными данными,
все службы, участвующие в сфере авиа-
ционной безопасности, стремятся внед-
рять инновационные технологии иден-
тификации для упрощения и автомати-
зации процессов проверки пассажиров.
В статье представлен обзор применения
биометрии на транспорте за рубежом и
возможное применение лучших био-
метрических технологий в России.

В работе биометрических систем
идентификации ложные совпадения и
отклонения могут нарушить безопас-
ность и бесперебойную работу обслу-
живания пассажиров в аэропортах. Дан-
ные сбои идентификации пассажиров
могут иметь каскадный эффект – не-
предвиденные задержки на стойках ре-
гистрации, длинные очереди на конт-
рольно-пропускных пунктах и сбои в
процессе посадки на борт авиалайне-
ров. Потенциал безопасного и беспре-
пятственного обслуживания пассажи-
ров может быть реализован только в
том случае, если биометрические тех-
нологии позволят обеспечить высокий
и неснижаемый уровень точности иден-
тификации независимо от влияния
окружающей среды.

Проблема вот в чем: каждый аэро-
порт – это уникальный комплекс орга-
низационных и технических средств,
которые влияют на качество и скорость
обслуживания пассажиров. Одной из
подсистем идентификации пассажиров
является биометрическая система, ко-
торая позволяет сопоставлять личность
пассажира с его цифровыми слепками,
находящимися в централизованной ин-
формационной системе. Одной из слож-
ных задач применения лицевой био-
метрии является освещение. Некоторые
пункты пропуска пассажиров, где тре-
буется сканирование лица, имеют по-
стоянное или адаптивное освещение,
но на другие устройства идентифика-
ции по биометрии лица могут влиять
прямые солнечные лучи, резкие конт-
растные тени или, наоборот, недоста-
точное освещение. Поскольку аэропор-
ты работают круглосуточно, проверка и
идентификация во всех местах пропус-
ка пассажиров должна выполняться в
этих сложных условиях без снижения
уровня качества и производительно-
сти. Это известная проблема в сообще-
стве авиаперевозчиков и пограничного
контроля. Текущие инициативы по те-
стированию и внедрению адаптивных
систем идентификации, предпринятые
разработчиками терминалов лицевой
биометрии, показали, что основные
факторы точности распознавания лиц

в сценариях аэропорта зависят от обо-
рудования, используемого для захвата
изображений и дальнейшей верифика-
ции цифровых слепков лицевой био-
метрии. В качестве примера такого тер-
минала рассмотрим модель Quasar-7 од-
ного отечественного производителя
биометрических устройств и про-
граммного обеспечения.

Quasar-7 – это специально разрабо-
танное мультимодальное устройство
для идентификации по лицевой био-
метрии и при необходимости по ри-
сунку сосудистого русла рисунка вен
ладоней на любых контрольно-про-
пускных пунктах аэропорта, таких как
регистрация на рейс с помощью био-
метрических киосков самообслужива-
ния, сдачи багажа, проверки безопас-
ности, посещения зала ожидания и по-
садки на борт. Терминал с встроенным
программным обеспечением, основан-
ным на алгоритмах распознавания
лиц, быстро и легко захватывает, выде-
ляет и обрабатывает «живое» изобра-
жение лица человека в движении, све-
ряя его с базой данных зарегистриро-
ванных лиц. В результате захваченное
изображение лица пассажира немед-
ленно передаётся во внутреннюю си-
стему аэропорта, связанную с биомет-
рической системой цифровых слепков,
и после верификации она либо под-
тверждает разрешение на доступ, либо

Как биометрия
и искусственный интеллект
помогают быстро и безопасно
обслужить пассажиров
в аэропортах

В условиях современных аэропортов идентификация пассажиров является одной
из самых важных функций быстрого и безопасного обслуживания. Передовая биометрия
помогает в этом, надёжно контролируя все этапы и существенно повышая пропускную
способность транспортных узлов.
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выдаёт предупреждение о запрете, ес-
ли пользователь не прошёл процедуру
аутентификации. 

Удобный интуитивно понятный ин-
терфейс биометрического терминала
Quasar-7 обеспечивает полностью бес-
контактный доступ к лицевой биомет-
рии и рисунку вен ладоней, позволяя
снимать изображение на ходу и скани-
ровать вены ладоней полностью бес-
контактным способом, при этом на эк-
ране предоставляются рекомендации
по получению изображений хорошего
качества. Терминал имеет много внеш-
них интерфейсов для быстрого под-
ключения к сети или к другим систе-
мам сторонних производителей.

Среди основных преимуществ био-
метрического терминала можно отме-
тить повышенную информационную
безопасность аппаратно-программного
решения устройства, где пользователь-
ские учётные данные надёжно защи-
щены от утечек и подмены. Существен-
но улучшена адаптивная автоматиче-
ская подсветка к различным условиям
освещения. При ухудшении освещения
или при яркой солнечной засветке ка-
мер терминала происходит автомати-
ческая подстройка яркости подсветки
для надёжной работы биометрических
технологий без участия пользователей
и обслуживающего персонала. Проце-
дура регистрации с биометрией стала

гораздо быстрее, чем традиционные ме-
тоды, удобнее: нет необходимости
предъявлять посадочный талон или
выполнять какие-либо специальные
действия. В системе можно поддержи-
вать несколько белых списков, напри-
мер, для пассажиров, сотрудников, VIP-
персон. Благодаря встроенной защите
от спуфинга и определению лайфности
биометрические терминалы могут ис-
пользоваться в качестве устройства
контроля входа в специальные поме-
щения с ограниченным доступом.

В качестве примера использования
биометрических технологий в аэропор-
тах можно привести решение от одного
зарубежного поставщика Fly to Gate
(FtG). Это решение обеспечивает бескон-
тактное, быстрое и простое обслужива-
ние пассажиров – от регистрации (будь
то из дома или в аэропорту) до посадки.
В этом решении применяются техноло-
гии биометрической аутентификации
во всех точках контроля, где требуется
проверка документов. Благодаря ему по-
вышается степень удовлетворённости
пассажиров, сокращается время ожида-
ния в очереди, тем самым позволяя им
более спокойно провести время в зале
ожидания или в торговом зале перед по-
садкой. Рассмотрим более подробно про-
цедуру регистрации по биометриче-
ским данным, указанную выше. Пасса-
жир может зарегистрироваться на авиа-

рейс любым удобным способом в любом
месте с помощью мобильного устрой-
ства, в аэропорту с помощью киоска са-
мообслуживания или на стойке регист-
рации компании авиаперевозчика. Для
повышения безопасности процесс ре-
гистрации включает в себя проверку
личности с проверкой документов, про-
верку селфи и определение «лайфно-
сти» чтобы исключить возможность
подмены биометрических данных пас-
сажира на этапе регистрации. Таким об-
разом пассажиры могут контролиро-
вать свои личные данные благодаря
проверенному цифровому кошельку,
в котором хранятся их цифровые учёт-
ные данные (DTC) и данные о путеше-
ствиях в виде цифровых токенов. При
каждом прохождении процедуры аутен-
тификации на каждом пункте контроля
происходит безопасное создание токена
в системе FtG, в котором аккумулиру-
ется информация о путешествии пасса-
жира и биометрические данные,
«предъявленные» для авторизации во
время поездки. На рис. 1 представлен об-
щий сценарий регистрации пассажиров
на авиарейс и процесс идентификации
их во всех пунктах контроля при пере-
мещении в аэропорту.

Среди устройств, указанных на функ-
циональной схеме и поддерживаю-
щих технологию FtG, можно отметить
следующие:
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Рис. 1. Функциональная схема регистрации на рейс и биометрическая идентификация в аэропорту



● биометрический киоск для регистра-
ции на рейс (стационарная и настоль -
ная версии); 

● устройство для считывания докумен-
тов, удостоверяющих личность, и ска -
нирования посадочного талона на
всех этапах контроля пассажиров;

● проверка мобильного удостоверения
личности и цифрового кошелька.
Терминалы для регистрации или

идентификации пассажиров с интег-
рированной системой лицевой био-
метрии FtG позволяют быстро и точно
проводить верификацию в режиме 1:1
и 1:N. Клиентская часть FtG предвари-
тельно интегрирована с серверной
частью платформы от ведущих постав-
щиков преграждающих устройств для
прохода в стерильную зону аэропорта
и для выхода на посадку.

Технологии FtG могут интегриро-
ваться с системой иммиграционного
контроля с учётом строгой безопасно-
сти при использовании технологии рас-
познавания лиц, что повышает эффек-
тивность работы аэропортов и авиа-
компаний. Как указано на схеме, перед
поездкой пассажиры при регистрации
на рейс используют надёжные средства
биометрической проверки и контроля
проездных документов, которые в даль-
нейшем позволяют создавать цифро-
вые идентификационные токены. Эти
цифровые идентификационные токены
содержат достоверную информацию и
предоставляют пассажирам цифровое
удостоверение личности, с помощью
которого они проходят идентификацию
за считанные секунды на всех пунктах
контроля в аэропорту без предъявления
документов. Эта функция позволяет
упростить работу аэропортов и авиа-
компаний, а также повысить безопас-
ность авиаперелетов. Мощная сервер-

ная платформа FtG позволяет управ-
лять жизненным циклом идентифика-
ционных токенов в режиме реального
времени и предоставляет пассажирам
аналитику для мониторинга ключевых
показателей. Независимая от ИТ-среды
аэропорта платформа FtG позволяет
осуществлять системную интеграцию
приложений с объединённой личной
биометрической информацией, инфор-
мацией о рейсе, мониторингом и ана-
литикой. Для улучшения обслужива-
ния пассажиров существует мобильное
приложение, в котором доступна вся
необходимая информация и интегри-
рованы инструменты поддержки поль-
зователей при обработке нештатных
ситуаций. 

Преимущества решения
на базе платформы FtG

Обслуживание пассажиров стало на-
много лучше. После регистрации уже
не нужно прислушиваться к объявле-
ниям по громкой связи об изменениях
рейсов и выходов на посадку, не нужно
предъявлять документ, удостоверяю-
щий личность, или посадочный талон.
Сокращается время обработки пасса-
жиров: в среднем затрачивается 2 се-
кунды на распознавание биометрии и
сопоставление её с цифровым токеном
в каждой точке контроля. Сокращается
время посадки до 30%. Благодаря циф-
ровому кошельку пассажир имеет пол-
ный контроль над своими данными и
данными об авиарейсе. Косвенно уве-
личились доходы от неавиационной
деятельности, поскольку пассажиры
стали больше проводить времени в ма-
газинах. Таким образом, происходит
увеличение пропускной способности
аэропортов благодаря более эффектив-
ному использованию точек контроля

пассажиропотока. Оптимизация косну-
лась и времени выполнения штатных
операций, что позволило сотрудникам
аэропортов и авиакомпаний тратить
больше времени на выполнение допол-
нительных задач. Программное обес-
печение, развёрнутое на платформе
FtG, соответствует требованиям стан-
дарта IATA, не зависит от CUxx, включая
поддержку последних версий CUWS, со-
ответствует требованиям One ID и
GDPR, включая управление согласием
пассажиров на обработку персональ-
ных данных и полное их шифрование.

Поскольку к 2034 году количество по-
ездок удвоится, возрастают и требова-
ния к повышению безопасности, эф-
фективности и удовлетворённости от
поездок. Биометрия позволяет иденти-
фицировать и аутентифицировать че-
ловека на основе набора распознавае-
мых и поддающихся проверке данных,
которые являются уникальными и спе-
цифичными для него. В данной техно-
логии используется эталонная и
сравнительная биометрия. Эталонная
биометрия – это биометрические дан-
ные, полученные от физического лица
при регистрации, например, цифровая
фотография лица в высоком разреше-
нии или набор снятых отпечатков
пальцев или радужной оболочки глаза.

Сравнительная биометрия — это био-
метрические данные, полученные для
подтверждения вашей личности во вре-
мя транзакции. Они проверяются путём
сравнения с эталонной биометрией.

На рис. 2 приведены самые распро-
странённые типы биометрических ме-
тодов, используемых для поездок и по-
граничного контроля.

Использование биометрии на протя-
жении всего путешествия улучшает
идентификационную историю путеше-
ственника от дома до конечного пунк-
та назначения и обратно, которая фик-
сируется на протяжении всего путеше-
ствия.

Рассмотрим более подробно процеду-
ру регистрации на рейс, представлен-
ную на рис. 3. С помощью мобильного
телефона, киоска или стойки регистра-
ции запускается приложение с интег-
рированными технологиями проверки
подлинности документов. Само прило-
жение выполняет сложный анализ и
проверку подлинности документа, удо-
стоверяющего личность, в течение не-
скольких секунд, снимая с сотрудников
ответственность за проверку подлин-
ности документа. Далее проводится
биометрическое сопоставление с функ-
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Рис. 2. Самые распространённые типы и методы контроля биометрии
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цией распознавания лиц в режиме ре-
ального времени (или другим предпоч-
тительным способом) подтверждает,
что путешественник действительно яв-
ляется лицом, которому был выдан до-
кумент. В завершение работы прило-
жения будет создан ID-токен (доверен-
ное удостоверение личности), что озна-
чает подтверждение подлинности до-
кумента и что документ принадлежит
путешественнику.

Самостоятельная сдача
багажа и биометрия

С внедрением автоматической био-
метрической системы сдать или полу-
чить багаж становится намного проще
и быстрее, чем традиционным спосо-
бом. Багаж, зарегистрированный таким
образом, становится надёжно «привя-
занным» к ID-токену путешественника,
что существенно сокращает общее вре-
мя регистрации. Функция распознава-

ния лиц в режиме реального времени
на станции приёма багажа подтвер-
ждает, что зарегистрировавшийся пу-
тешественник действительно является
лицом, сдающим багаж. 

Реализация описанного сценария вы-
глядит следующим образом. Представь-
те, что вы подходите к киоску. Вы ска-
нируете свой паспорт, но на этот раз ки-
оск может безопасно считывать данные
чипа и получать доступ к хранящемуся
на нём изображению с высоким разре-
шением. Программное обеспечение
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Рис. 3. Иллюстрация процедуры биометрической регистрации на рейс
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проверки личности гарантированно
определяет подлинность паспорта с по-
мощью проверки десятков признаков
подлинности, включая проверку мик-
ропечати и защитных нитей, специ-
альных чернил и бумаги, печатей и го-
лограмм, рисунков и геометрических
параметров, а также соответствия и
подлинности машиночитаемого текста.
В процессе сканирования программное
обеспечение киоска сравнивает на-
печатанную фотографию на паспорте с
фотографией, хранимой в защищённом
микрочипе паспорта, чтобы убедиться,
что они совпадают и что никто не под-
делывал физический документ и не ме-
нял фотографию. Далее камера распо-
знавания лиц в киоске делает ваше фо-
то и сравнивает его с фотографией на
чипе. Наконец, киоск может подтвер-
дить, что человек, предъявляющий пас-
порт, действительно является его за-
конным владельцем. На рис. 4 про-
иллюстрирован процесс сдачи и выда-
чи багажа с помощью биометрии. Бла-
годаря замене визуальной проверки,
традиционно выполняемой агентом
авиакомпании, компьютерным про-
граммным обеспечением для распозна-
вания лиц бремя проверки личности
ложится на компьютер, что снижает
фактор человеческой ошибки сотруд-
ников авиакомпании.

Когда все проверки будут выполне-
ны, киоск распечатает багажные бир-
ки, пассажиры сами их приклеивают и
сдают промаркированный багаж на
станции приёма/выдачи багажа.

Пограничный контроль,
досмотр и безопасность

Решения FtG поддерживают все ти-
пы пограничного контроля, такие как
погранпереходы, на воздушных, сухо-
путных и морских границах, а также
мобиль ные контрольно-пропускные
пункты.

Биометрия очень эффективна для
идентификации в случаях использова-
ния в управлении границами, посколь-
ку она использует биологически уни-
кальные признаки для точной иденти-
фикации лиц, пытающихся въехать в
страну или выехать. В некотором смыс-
ле биометрия всегда использовалась для
проверки личности на пограничных
пунктах пропуска. Каждый раз, когда по-
граничник визуально сравнивает фото-
графию в паспорте с человеком, въез-
жающим в страну или выезжающим из
неё, он использует его лицо в качестве
идентификатора. Мы могли бы назвать
это визуальным распознаванием лиц.
Сегодня мы можем дополнить или даже
автоматизировать этот процесс, исполь-
зуя биометрические алгоритмы распо-

знавания лиц. Паспорта содержат элек-
тронный чип, который хранит биомет-
рические и биографические данные,
принадлежащие владельцу паспорта.
Эта информация может быть сопостав-
лена с данными о путешественнике и
распечатанным проездным докумен-
том, предъявленным на границе, для
проверки законности как документа,
так и личности путешественника с по-
мощью биометрической верификации
(1:1) и идентификации (1:N). В ходе про-
верки биометрических данных путеше-
ственников автоматически производит-
ся запрос в национальную визовую ин-
формационную систему (N-VIS) для про-
верки статуса визы и верификации ви-
зового документа и биометрического
подтверждения личности (1:1). Парал-
лельно статусу визы проводится авто-
матическое сравнение удостоверения
личности с текстовым и биометриче-
ским контролем, а также проверяются
списки предупреждений по системе
въезда-выезда (EES) с превышением сро-
ка действия визы и усовершенствован-
ной логикой транзитной сигнализации.
На рис. 5 представлена система Gemalto,
обеспечивающая выполнение регла-
мента прохождения пограничного конт-
роля с высокой степенью гибкости для
настройки рабочих процессов и контро-
ля доступа в соответствии с меняющи-
мися потребностями. 

В итоге внедрение биометрических
технологий в системы управления пас-
сажиропотоком и пограничного конт-
роля становятся более удобными как
для путешественников, так и для вла-
стей благодаря высокоскоростным алго-
ритмам биометрической идентифика-
ции и повышению безопасности опера-
ций на всех точках контроля.

В заключение хотелось бы отметить,
что биометрические системы контроля
доступа стали играть более важную
роль, чем когда-либо, в том, что они объ-
единены в единую технологию «intelli -
gence entrance», и эти интеллектуальные
решения как никогда раньше выпол-
няют три основные функции: сдержива-
ние, обнаружение и пресечение угрозы
безопасности. У описанных выше систем
с применением биометрии есть много
аналогов и оригинальных отечествен-
ных решений, которые в ближайшей
перспективе будут широко представле -
ны на российском рынке. ●
Автор – сотрудник фирмы ПРОСОФТ
Телефон: (495) 234-0636
E-mail: info@prosoft.ru
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Рис. 4. Самостоятельная маркировка, приём и выдача багажа
с помощью биометрии 

Рис. 5. Применение биометрии на пограничных пунктах контроля 
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POWERCOM выпустил
источники бесперебойного
питания DRU второго поколения
на DIN-рейку

Компания POWERCOM выпустила на рос-

сийский рынок обновлённую резервную

модель источников бесперебойного пита-

ния. DRU-500 и DRU-850, мощность которых

отображена в названиях моделей, предна-

значены для использования на промыш-

ленных объектах и обеспечивают непре-

рывное управление производственными

процессами. ИБП необходимы для защиты

производственного оборудования, линий

упаковки и сетевых устройств от перена-

пряжения, ВЧ и импульсных помех, пере-

грузки и короткого замыкания.

Среди главных новшеств DRU-500 и DRU-

850 – обновлена элементная база (установ-

лена новая материнская плата с усовершен-

ствованным микропроцессорным управле-

нием, энергосбережением и системой зву-

ковой сигнализации), добавлены новые воз-

можности удалённого мониторинга и

управления (можно добавить SNMP-карту,

протокол MODBUS), также появилась опция

добавления внешнего блока реле с «сухими

контактами». Время автономной работы ак-

кумуляторов увеличилось.

ИБП имеют возможность холодного пус-

ка, оснащены коммуникационным портом

RS-232. Они заключены в лёгкий компакт -

ный корпус с возможностью

мон тажа на DIN-рейку. Ком -

плектуются кабелем RS-232/

DB9. Срок службы источ ни -

ков состав ляет 10 лет. ●
19 устройств BioSmart
включены в реестр продукции
Минпромторга по 719 ФЗ 

BioSmart получил заключение Минпром-

торга по постановлению Правительства РФ

от 17 июля 2015 г. № 719 «О подтверждении

производства промышленной продукции на

территории Российской Федерации», в соот-

ветствии с которым 19 устройств: BioSmart

4-O, BioSmart 5M-O, BioSmart Mini-O, BioSmart

PalmJet, BioSmart WTC2, BioSmart UniPass-EX,

BioSmart Prox-E-EX, BioSmart Prox-E, BioSmart

Mini-E, BioSmart PV-WTC, BioSmart 4-E, Bio-

Smart UniPass Pro, BioSmart PV-WM, BioSmart

5M-E, BioSmart Quasar, BioSmart UniPass, Bio-

Smart PalmJet BOX, BioSmart DCR-PV-XX,

BioSmart DCR-PV внесены в реестр продук-

ции, производимой на территории РФ.

Включение в реестр под-

тверждает возможность уча-

стия оборудования BioSmart

в государственных и муни -

ципальных за купках. ●

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР


