
Современные технологии

26 www.soel.ru современная электроника ◆ № 7  2020

Внедрение инноваций в приложения IoT: 
исследование пяти главных проблем  
с помощью пяти основных принципов IoT

В статье рассказывается о важности Интернета вещей (Internet of things, 
IoT), связанных с этой технологией пяти основных принципах решения 
технических проблем и общих требованиях при проектировании  
IoT-устройств. 
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Интернет вещей (IoT) быстро раз-

вивается. По данным IoT Analytics [1], 

количество подключённых устройств в 

2019 году превысило первоначальные 

прогнозы на 14% и достигло 9,5 млрд. 

Три основных причины: взрывной рост 

количества бытовых приборов, гораз-

до большее, чем ожидалось, число сото-

вых IoT/M2M-соединений и значитель-

ное увеличение объёма подключённых 

устройств в Китае благодаря правитель-

ственным инициативам.

Экспоненциальный рост продол-

жится в течение следующих несколь-

ких лет. К 2025 году количество под-

ключённых устройств достигнет 

28  млрд. Соответствующие техноло-

гии уже интегрированы в электронику 

и предметы одежды. На каждого жите-

ля Земли будет приходиться 26 «умных» 

предметов [2]. 75% автомобилей будут 

иметь оборудование для соединения с 

Интернетом [3]. Прогнозируется, что к 

2025 году доходы, связанные с приме-

нением IoT в здравоохранении, превы-

сят $135 млрд [4].

IoT разносторонне развивается: от 

потребительских приложений, таких 

как устройства для умного дома и носи-

мая электроника, до критически важных 

приложений, обеспечивающих обще-

ственную безопасность, промышлен-

ную автоматизацию, реагирование на  

чрезвычайные ситуации, а также работу 

беспилотных транспортных средств и 

Интернета медицинских вещей (IoMT). 

Для таких приложений важны удобство 

применения, низкая стоимость, длитель-

ное время работы устройств от батареи 

и широкодоступная инфраструкту-

ра общего пользования, позволяющая 

улучшить функциональную совмести-

мость, взаимную связь между устрой-

ствами, мониторинг и управление 

различными ответственными устрой-

ствами и системами в режиме реаль-

ного времени.

По мере распространения критиче-

ски важных приложений устройства и 

системы IoT должны становиться всё 

более надёжными, чтобы выдерживать 

жёсткие условия эксплуатации.

Большому потенциалу 
сопутствуют большие 
проблемы

IoT приносит выгоду потребителям 

и создаёт новые бизнес-возможности 

для предпринимателей. Однако для это-

го требуются надёжное оборудование 

и стабильная инфраструктура.

Система экстренного реагирова-
ния. Что случится, если беспроводной 

датчик, контролирующий давление в 

магистральном газопроводе, выйдет 

из строя из-за перебоя в электроснаб-

жении? Газопровод может взорваться, 

если своевременно не отреагировать 

на увеличение давления.

Цифровое здравоохранение. Уст

ройства удалённого мониторинга 

пациентов позволяют осуществлять 

наблюдение вне больницы, что рас-

ширяет возможности медицинского 

обслуживания и снижает стоимость 

оказания медицинской помощи. Одна-

ко сами устройства должны работать 

в любых условиях, например на пере-

полненном стадионе или труднодо-

ступном для передачи сигналов под-

земном складе. Приём сигнала через 

бетонные конструкции и помехи от 

окружающих устройств не должны вли-

ять на нормальную работу устройства 

мониторинга.

Умный счётчик. На каждом удалён-

ном объекте могут быть установлены 

сотни тысяч крошечных интеллек-

туальных счётчиков, которые долж-

ны бесперебойно собирать и переда-

вать данные о потреблении ресурсов 

коммунальным службам. Любой сбой 

в работе такого счётчика приведёт к 

ошибкам в контроле потребления, 

вызовет потерю доходов и потенци-

ально ухудшит репутацию коммуналь-

ной компании.

Подключённый автомобиль. Под-

ключённый автомобиль, показанный 

на рисунке 1, – чрезвычайно удобная 

вещь. Но он также подвергает нас раз-

личным рискам. Если при создании 

системы беспроводной связи не была 

обеспечена достаточная безопасность, 

то хакер сможет одним нажатием кноп-

ки найти и незаметно угнать машину.

Рис. 1. Автомобиль оснащён интерактивной приборной панелью, которая имеет доступ в Интернет и 

общается с другими подключёнными устройствами
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Пять основных принципов решения технических 

проблем IoT

Коммуникация

IoT-устройства должны 
подключаться к другим IoT-
устройствам, облачным средам 
и оборудованию по всему миру.

Бесперебойность

Для успешной работы 
устройства должны иметь 
батареи с длительным сроком 
службы.

Соответствие

IoT-устройства должны 
соответствовать 
международным нормативным 
документам.

Совместимость
IoT-устройства должны 
стабильно взаимодействовать 
в переполненной среде IoT.

Кибербезопасность
Данные должны быть защищены 
от киберугроз.

Инженеры и конструкторы, работа-

ющие над этими критически важными 

системами или устройствами, сталки-

ваются с серьёзными техническими 

проблемами. Они должны принимать 

важные решения по проектированию 

и испытаниям, а также идти на компро-

миссы, начиная с ранней стадии разра-

ботки и заканчивая окончанием про-

изводства.

Решение технических проблем 
с помощью пяти основных 
принципов IoT

Решение многосторонних техниче-

ских проблем в устройствах и системах 

IoT на протяжении всего жизненного 

цикла продукта требует комплексно-

го подхода. Проблемы, которые необ-

ходимо учитывать при проектирова-

нии, можно обобщить с помощью пяти 

принципов IoT (см. табл.).

1.	Коммуникация
Коммуникация – это возможность 

обеспечить бесперебойный двуна-

правленный поток информации для 

устройств, инфраструктуры, облака и 

приложений. Достижение качествен-

ной системы обмена сообщениями 

является одной из главных проблем, 

с которой сталкиваются инженеры, 

потому что система беспроводной 

связи очень сложна, а высокая загруз-

ка спектра ещё больше усложняет рабо-

ту. Ожидается, что критически важные 

устройства IoT будут надёжно работать 

без сбоев даже в самых сложных усло-

виях. Быстрое развитие стандартов 

беспроводной связи усугубляет ситуа-

цию, и поэтому инженеры вынуждены 

постоянно решать возникающие про-

блемы, чтобы идти в ногу с новейши-

ми технологиями и обеспечивать бес-

перебойную работу устройств по всей 

экосистеме IoT.

Решение проблем взаимной комму-

никации требует тщательного выбо-

ра конструкторских и испытательных 

решений, которые должны быть очень 

гибкими, легко конфигурируемыми и 

модернизируемыми для удовлетворе-

ния будущих потребностей. Решение 

должно быть достаточно гибким, чтобы 

тестировать устройства с поддержкой 

большого числа радиоформатов, иметь 

доступ к характеристикам устройства 

в реальных рабочих режимах, а также 

поддерживать тестирование по радио

эфиру в режиме сигнализации без 

необходимости использования специ-

ального драйвера чипсета тестируемо-

го устройства. Предпочтительно, чтобы 

система была также простой, недоро-

гой и могла использоваться как в иссле-

дованиях и разработках, так и на произ-

водстве для повышения эффективности 

и сведения к минимуму проблем корре-

ляции измерений на различных этапах 

проектирования. Спрос на устройства 

IoT будет расти в геометрической про-

грессии. Производителям необходимо 

иметь хорошо масштабируемую, эко-

номичную и надёжную производствен-

ную испытательную систему, которая 

легко справляется с растущими объё-

мами выпуска, обеспечивая при этом 

высокое качество продукции.

2.	Бесперебойность
Бесперебойность связана с надёж-

ностью работы и увеличением сро-

ка службы батареи устройства. Время 

работы от батареи – один из наибо-

лее важных факторов для устройств 

IoT. Длительный срок службы батареи 

является гигантским преимуществом 

бытовых устройств IoT. От промыш-

ленных устройств обычно ожидают 

срока службы в 5 или 10 лет. Для меди-

цинских устройств, таких как кардио-

стимулятор, срок службы может стать 

вопросом жизни и смерти пациента. 

Об отказе батареи не может быть речи.

Для удовлетворения требования к 

длительному сроку службы батареи 

конструкторам интегральных схем 

(ИС) необходимо разработать ИС с 

режимом глубокого сна, в котором 

потребляется очень малый ток, пони-

жается тактовая частота и сокращает-

ся набор команд. Также следует реа-

лизовать возможность работы при 

низком напряжении батареи. Груп-

пы стандартов беспроводной связи, 

такие как NB-IoT, LTE-M, LoRa и Sigfox, 

определяют новые режимы работы 

с низким энергопотреблением. Эти 

режимы предлагают ограниченное 

время активной работы при сохране-

нии низкого энергопотребления. Раз-

работчики, интегрирующие в конеч-

ный продукт компоненты измерения, 

обработки, управления и связи, долж-

ны знать, как ведут себя периферий-

ные устройства, как они потребляют 

энергию. Обладая этими знаниями, 

можно оптимизировать микропро-

граммное и программное обеспече-

ние продукта, упростить эксплуата-

цию и снизить потребляемый ток. 

Все эти действия требуют эффек-

тивных измерительных инструмен-

тов, которые предоставят данные для 

глубокого анализа энергопотребле-

ния устройства.

3.	Соответствие
Понятие «соответствия» заключает-

ся в том, чтобы устройства IoT отвеча-

ли требованиям стандартов радиосвязи 

и другим международным норматив-

ным документам перед тем, как будут 

представлены на рынке. Есть две основ-

ные категории испытаний на соответ-

ствие: испытания на соответствие стан-

дартам радиосвязи и совместимости 

несущих, а также испытания на соот-

ветствие нормативным требованиям. 

В последнюю категорию входят изме-

рения радиочастотных характеристик, 

проверка электромагнитной совмести-

мости и измерение удельного коэффи-

циента поглощения электромагнитной 

энергии (SAR). Инженеры-проекти-

ровщики часто пытаются соблюсти 

жёсткие сроки вывода продукции на 

рынок и обеспечить беспрепятствен-

ный выход на мировой рынок, соблю-

дая при этом новейшие нормативные 

требования. Частые обновления норма-

тивных документов усложняют ситуа-

цию ещё больше. Примеры требований 

соответствия нормативным докумен-

там приведены на рисунке 2.

Снизить риск непрохождения тести-

рования на соответствие и не срывать 

график выпуска продукции проекти-

ровщики могут с помощью вложения 

средств в собственные решения по 

тестированию. Таким образом можно 

будет проверять устройство на каж-

дом этапе проектирования и исправ-

лять проблемы на ранних стадиях.  

При выборе системы предварительного 

тестирования необходимо учитывать, 

какое оборудование будет использо-

ваться в испытательной лаборатории 

в процессе финальных испытаний на 

соответствие. Это поможет обеспечить 

корреляцию измерений и снизить риск 

непрохождения тестов. Испытания на 
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соответствие стандартам – очень слож-

ная задача, занимающая много време-

ни. На её выполнение вручную уходят 

дни и недели. Выбор автоматизирован-

ной системы тестирования поможет 

сэкономить время и ускорить вывод 

продукции на рынок.

4.	Совместимость
Совместимость – способность бес-

проводного устройства надёжно рабо-

тать при наличии помех от других 

устройств. С выходом на рынок милли-

ардов устройств перегруженность радио-

каналов становится проблемой, которая 

с каждым днём будет только усугублять-

ся. Чтобы решить проблемы перегрузки в 

беспроводных сетях, органы стандарти-

зации разработали методики тестирова-

ния и оценки работы устройства в при-

сутствии других сигналов. Например, в 

Bluetooth® адаптивная скачкообразная 

перестройка частоты (AFH) позволяет 

устройству Bluetooth исключать кана-

лы, в которых происходит большое коли-

чество конфликтов данных (см. рис. 3). 

Существуют и другие методы предотвра-

щения конфликтов, такие как механизм 

«Слушай, прежде чем сказать» (Listen 

Before Talk, LBT) и совместное предот-

вращение коллизий (CCA) для повыше-

ния эффективности передачи данных. 

Эффективность передачи в среде сме-

шанных сигналов неизвестна. Когда 

сигналы различных радиоформатов не 

могут обнаружить друг друга, происхо-

дят конфликты и потери данных.

Для потребительских приложений 

задержки и паузы в работе беспровод-

ных гарнитур или носимой электрони-

ки раздражают, но всё же возникнове-

ние таких проблем допустимо. Потеря 

управляющего сигнала промышлен-

ным датчиком или прекращение рабо-

ты инфузионного насоса из-за воздей-

ствия помех может привести к тяжёлым 

последствиям. Поэтому для измерения и 

оценки того, как устройство будет рабо-

тать в условиях перегруженного спектра 

и наличия смешанных сигналов, край-

не важно провести испытания на совме-

стимость. IEEE предоставляет некоторые 

рекомендации в ANSI C63.27 (Американ-

ский национальный стандарт оценки 

совместимости беспроводных сетей) в 

отношении ключевых аспектов тести-

рования совместимости. Рекомендации 

включают в себя описание процессов 

оценки, измерительных схем и уровней 

тестирования на основе оценки риска. 

Производителям устройств настоятель-

но рекомендуется оценить потенциаль-

ные риски для функционирования бес-

проводного устройства при наличии 

нежелательных сигналов, обнаружен-

ных в той же рабочей среде.

5.	Кибербезопасность
Расширение применения IoT в крити-

чески важных приложениях повышает 

значение кибербезопасности. В то вре-

мя как кибератаки могут происходить 

на многих уровнях – от уровня устрой-

ства до уровня сети связи, облака или 

приложений, большинство традицион-

ных средств защиты сосредоточены на 

обеспечении безопасности сети и обла-

ка. Про уязвимость оконечных точек и 

беспроводных сетей часто забывают. 

Технологии Bluetooth и WLAN считают-

ся «зрелыми» и используются во множе-

стве областей. Тем не менее для решения 

проблем, связанных с уязвимостями в 

беспроводной сети, мало что было сде-

лано. Сложность этих беспроводных 

протоколов обуславливает в реализации 

радиоинтерфейсов устройств потенци-

альные уязвимости, которые позволяют 

хакерам получить доступ к устройству 

или взять его под контроль.

По данным IDC, 70% брешей в систе-

ме безопасности связаны с оконечными 

точками [5]. Для защиты IoT-устройств 

должны быть приняты дополнитель-

ные меры. Следует выявить уязвимо-

сти в беспроводной сети и обнаружить 

потенциальные точки проникнове-

ния в IoT-устройства. Устройства долж-

ны быть протестированы с использо-

ванием базы данных известных угроз 

и атак через беспроводной интерфейс.  

Так можно проверить реакцию устрой-

Беспроводное устройство

Соответствие Выполнение требований

Стандарты
радиосвязи

Примеры:
Bluetooth

ZigBee
Wi-Fi
GCF

PTCRB

Специальные
приёмочные
испытания

сетевых
операторов

Примеры:
FCC часть 15 / 18

ETSI EN 300 328 / 301 893
MIIT 353

Совместимость
несущих

Нормативы
(радиосвязи, ЭМС, безопасности)

Выход на рынок

Рис. 2. Требования к устройствам IoT, соблюдение которых необходимо проверять

Рис. 3. Устройство Bluetooth обходит Wi-Fi-канал 6, чтобы избежать помех от сигнала Wi-Fi
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ства и выявить различные аномалии. База 

данных должна регулярно обновляться 

для защиты устройств от новых угроз.

Построение надёжного 
фундамента IoT на основе пяти 
принципов Интернета вещей

IoT открывает двери для новых примене-

ний и возможностей во многих отраслях 

промышленности. Также Интернет вещей 

ставит беспрецедентные задачи, которые 

требуют нового мышления, обеспечиваю-

щего соответствие требованиям по реше-

нию критически важных задач. Для успеш-

ного внедрения IoT от конструкторов и 

инженеров требуется преодолеть техни-

ческие проблемы соблюдения пяти основ-

ных принципов, о которых было расска-

зано. Глубокое понимание технических 

проблем и знание ключевых аспектов 

проектирования и тестирования зало-

жат прочный фундамент для внедрения и 

развёртывания экосистемы IoT. Правиль-

ные средства проектирования, проверки и 

испытаний на соответствие стандартам и 

требованиям производства на протяжении 

всего жизненного цикла продукта помо-

гут гарантировать реализацию всех воз-

можностей IoT. 
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MIPS-архитектура  
RISC-процессоров  
«пошла по рукам»

По информации агентства Reuters, по-

пытка американских властей предотвратить  

попадание технологии RISC-процессоров с 

архитектурой MIPS в «чужие руки» не увен-

чалась успехом. 

В 2017 году компания IMAGINATION, вла-

девшая данной технологией, была разде-

лена, и часть, обладавшая лицензионными 

правами, была куплена калифорний-

ским инвестфондом Tallwood Ventures, 

принадлежавшим Диосдадо Банатао 

(Diosdado Banatao), который в 80-е годы 

был сооснователем таких компаний, как 

CHIPS & TECHNOLOGIES и S3 GRAPHICS. 

После серии перепродаж правом лицензи-

рования MIPS-архитектуры владеет компа-

ния, зарегистрированная на Самоа – Prestige 

Century Investments, передавшая это право 

своей шанхайской «дочке» CIP United.
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