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Проблемы производственных испытаний 
устройств Интернета вещей

Рис. 1. Многообразие устройств IoT

В последние годы объёмы производства устройств Интернета вещей 
непрерывно увеличиваются. В таких условиях задача проведения 
испытаний изделий на стадии производства является крайне важной 
и сопряжённой с рядом проблем, для решения которых не всегда 
требуются применение дорогостоящих методик и оборудования.

Keysight Technologies

Устройства Интернета вещей (IoT) 

получают всё большее распростране-

ние и выполняют самые разнообразные 

функции. При этом количество прило-

жений IoT постоянно увеличивается. 

В то время как некоторые компа-

нии уже на протяжении нескольких 

лет производят компактные беспро-

водные устройства, многие произво-

дители только начинают разработ-

ку устройств IoT. Какие ВЧ-тесты сле-

дует добавить в производственный 

технологический цикл, какие радио-

частотные измерительные решения 

понадобятся при разработке и тести-

ровании изделий? Добавление функ-

ции беспроводной связи и разно- 

образие устройств с такими возмож-

ностями может привести к тому, что 

расходы на контрольно-измеритель-

ную систему существенно повлияют 

на стоимость производства. 

С другой стороны, приобретённое 

контрольно-измерительное оборудо-

вание можно использовать для реше-

ния других разнообразных задач, что 

позволяет несколько оптимизировать 

затраты. Как бы то ни было, многие про-

изводители устройств IoT сталкивают-

ся со схожими проблемами в ходе про-

изводственных испытаний. 

Преодолеть эти проблемы помогут 

имеющиеся на рынке простые и эко-

номичные измерительные решения 

для производственных испытаний с 

возможностью масштабирования на 

случай, если понадобится увеличить 

объёмы производства. Предлагаемые 

комплексы, включающие в себя аппа-

ратные и программные средства, позво-

ляют эффективно протестировать 

ВЧ-устройства и представить резуль-

таты измерений в виде отчётов. 

Проблема 1. Компания  
не имеет опыта тестирования 
ВЧ-устройств

Интерфейсы Интернета вещей (IoT) 

встраиваются во множество существу-

ющих изделий: бытовые электропри-

боры, системы автоматизации зданий 

и парковок (см. рис. 1). Так, напри-

мер, медицинские и промышленные 

устройства IoT становятся всё более 

компактными, поэтому они не имеют 

портов ввода/вывода для проводного 

подключения и управления. Для выпол-

нения бесконтактных измерений про-

изводители бытовых электронных 

приборов снабжают их средствами бес-

проводной связи. С учётом постоянно-

го появления новых устройств и новых 

компаний, выпускающих такие устрой-

ства, нельзя гарантировать, что у ком-

паний-производителей будет достаточ-

но опыта, времени и ресурсов для раз-

работки собственных испытательных 

решений.

Комплексная испытательная аппа-

ратно-программная система не толь-

ко выполняет необходимые ВЧ-тесты, 

но и масштабируется в соответствии с 

производственными потребностями. 

Такое решение можно применять ко 

многим однотипным изделиям, даже не 

имея дополнительных знаний по разра-

ботке ВЧ-устройств. Производственная 

испытательная система не требует при-

менения дорогого контрольно-измери-

тельного оборудования, используемого 

в научных лабораториях. Её основная 

задача – поиск типичных проблем, свя-

занных с производственными дефек-

тами, включая отсутствие или непра-

вильный номинал компонента, дефек-

ты пайки и другие.

Комплекс X8711A компании Keysight 

(см. рис. 2) – экономичное решение для 

функционального тестирования мало-

габаритных беспроводных устройств, 

работающих в нормальных режимах. 

Данный комплекс использует стан-

дартные методы для точного измере-

ния параметров принимаемых и пере-

даваемых ВЧ-сигналов с возможностью 

изменения конфигурации тестовой 

системы. В процессе тестирования 

ВЧ-сигналы передаются и принима-

ются от испытуемого устройства (ИУ) 

с использованием небольшой тестовой 

камеры, создание которой не требует 

большого опыта и затрат. ПО для тести-

рования имеет простой интерфейс, с 

помощью которого специалист может 

выбирать тесты и задавать предельные 

значения, соответствующие целевым 

уровням качества. Кроме того, компа-
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ния Keysight предоставляет консульта-

ции для решения таких сложных задач, 

как оценка погрешности измерений и 

установка предельных значений.

Проблема 2. Дополнительные 
затраты на написание 
программного кода  
для испытаний устройств IoT

В некоторых тестовых системах 

устройство испытывается в отлич-

ных от нормальных режимах. Напри-

мер, измерение ВЧ-мощности выпол-

няется при излучении передатчиком 

немодулированного радиосигнала, но 

испытуемое устройство никогда не 

работает в таком режиме. Или другой 

пример – для измерения чувствитель-

ности приёмника может потребовать-

ся считывание некоторых регистров 

уровня сигнала в ИС приёмопередат-

чика. Чтобы выполнить эти тесты, 

инженер должен написать дополни-

тельную программу, загрузить её в 

испытуемое устройство, выполнить 

специальную команду тестирования, 

принять ответные сигналы от устрой-

ства и на их основе оценить получен-

ные результаты. Данный метод может 

потребовать повторного изменения 

ПО испытуемого устройства, что-

бы вернуть его в нормальный режим 

работы. 

Такой подход имеет ряд недостат-

ков. Во-первых, для программирова-

ния изделие должно быть соединено 

с тестовой системой, например, при 

помощи последовательной шины I2C, 

что не требуется для его нормальной 

работы. Некоторые устройства имеют 

настолько малые размеры, что осуще-

ствить подобное соединение бывает 

непросто. Во-вторых, для загрузки спе-

циального ПО перед тестированием 

и его последующей замены стандарт-

ным рабочим ПО необходимо допол-

нительное время. Написание специ-

альной программы для тестирования 

изделия требует дополнительных рас-

ходов и времени, а ошибки в этой про-

грамме могут стать причиной непра-

вильных результатов и потребовать 

отладки. Перед упаковкой и отгруз-

кой изделия после успешного тести-

рования в него должно быть повторно 

загружено рабочее ПО, что увеличива-

ет время тестирования. В итоге рабо-

чее ПО оказывается непроверенным 

на этапе производственного тести-

рования, что повышает вероятность 

появления отказов. Для ускорения и 

повышения качества тестирования 

предлагается использовать обычное 

рабочее ПО испытуемого устройства 

и нормальные режимы работы этого 

устройства.

Решение для функционального 

тестирования устройств IoT X8711A 

компании Keysight позволяет измерять 

основные ВЧ-параметры при нормаль-

ной работе устройства с рабочей вер-

сией ПО (см. рис. 3). При этом исклю-

чены все ошибки, связанные с напи-

санием тестового ПО, его загрузкой и 

последующей заменой рабочим ПО, что 

сокращает время и затраты на разра-

ботку сценария тестирования. При-

бор позволяет выполнять измерения 

уровня входной мощности, чувстви-

тельность приёмника и коэффициент 

пакетных ошибок (PER). Для испы-

таний нескольких однотипных бес-

проводных изделий тестовая систе-

ма может использовать одинаковые 

тесты для любого изделия с примене-

нием одинаковых протоколов радио-

связи (например, 802.11 и Bluetooth® 

с низким энергопотреблением).

Проблема 3. Обязательно  
ли тестировать все  
ВЧ-параметры устройства 
IoT, чтобы гарантировать  
его качество?

Для новых изделий на стадии про-

изводства многие точные измерения 

уже выполнены в научно-исследо-

вательских лабораториях и повтор-

но проведены при проверке пра-

вильности проектирования. На этом 

этапе цикла разработки предполага-

ется, что устройство сконструирова-

но правильно, и если оно правильно 

собрано, то должно корректно рабо-

тать. Поэтому на этапе разработки 

и утверждения проекта не требуется 

дополнительное прецизионное кон-

трольно-измерительное оборудова-

ние для ВЧ-испытаний. На этапе произ-

водственного тестирования выполня-

ется только поиск производственных 

дефектов, поскольку нет необходимо-

сти повторять измерения, выполнен-

ные в научно-исследовательских лабо-

раториях (см. рис. 4).

Одно из преимуществ эпохи цифро-

вых технологий – высокая повторяе-

мость цифровых устройств. ПО циф-

ровых устройств и передаваемые меж-

ду ними сигналы одинаковы, поэтому 

можно обойтись без лишних тестов. 

Если изделия, дошедшие до производ-

ственного тестирования, разработаны 

Рис. 2. Keysight X8711A – недорогое решение для функционального  

ВЧ-тестирования малогабаритных устройств IoT

Рис. 3. Выполнение беспроводных измерений основных параметров 

устройства с помощью X8711A

Рис. 4. Необходимость только в простых функциональных тестах на этапе производственных 

испытаний 
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правильно, то остаётся убедиться толь-

ко в их надлежащей сборке (подключе-

ние антенны, установка и расположе-

ние требуемых элементов на печатной 

плате). Потенциальные недочёты мож-

но обнаруживать с помощью меньшего 

набора тестов, а для получения надёж-

ных результатов тестирования можно 

использовать оборудование, которое 

проще и дешевле контрольно-измери-

тельного оборудования, используемого 

в специализированных лабораториях.

Количественные измерения пара-

метров ВЧ-сигналов позволяют опре-

делить мощность передатчика и чув-

ствительность приёмника, подвер-

женные влиянию производственных 

дефектов. Выходную мощность испы-

туемого устройства и чувствитель-

ность приёмника можно вычислить 

на основе измеренных характери-

стик устройства при определённых 

уровнях ВЧ-сигнала, когда устройство 

работает в нормальных режимах и без 

пробников, влияющих на его работу. 

На основе измеренной характеристи-

ки устройства в нормальном режиме 

можно уверенно сделать вывод о пра-

вильности или неправильности сбор-

ки устройства. Решение для функци-

онального тестирования устройств 

IoT X8711A использует инновацион-

ные технологии для измерений с помо-

щью недорогих программных и аппа-

ратных средств. 

Проблема 4. Необходимость 
снижения стоимости 
испытаний

Устройства IoT становятся всё более 

популярными, мировые объёмы их 

выпуска измеряются несколькими 

миллиардами. Расходы на тестирова-

ние возрастают по мере увеличения 

объёма выпускаемых изделий, поэто-

му тестовая система должна быть как 

можно дешевле. Следовательно, ей не 

нужны приборы и функции, без кото-

рых можно обойтись в процессе заклю-

чительных испытаний, например доро-

гостоящие параметрические анализа-

торы. При успешном выводе изделия 

на рынок может потребоваться увели-

чить количество тестовых систем, но 

стоимость такого расширения будет 

не так велика.

Система для функционального 

тестирования устройств IoT X8711A 

объединяет модули сбора данных и 

ВЧ-тестирования в одном компакт-

ном приборе, выполняющем основные 

измерения ВЧ-характеристик передат-

чика и приёмника. ПО для автоматиза-

ции тестирования упрощает настрой-

ку измерительной системы и создание 

отчётов.

Проблема 5. Тестирование 
с применением эталонного 
устройства не гарантирует 
качество изделий

Существует метод тестирования с 

применением эталонного устройства, 

устанавливающего ВЧ-соединение с 

испытуемым устройством. Этот 

несложный метод позволяет выявить 

все дефектные изделия. Например, что-

бы проверить работоспособность ради-

отракта испытуемого устройства, мож-

но использовать смартфон для установ-

ления соединения Bluetooth®. И если 

связь между ИУ и смартфоном устано-

вится, можно считать, что характери-

стики ИУ удовлетворяют определён-

ным требованиям.

Однако этот метод не позволяет 

выполнять количественные измере-

ния и, следовательно, обнаруживать 

реальные дефекты. При установле-

нии соединения между смартфоном 

и испытуемым устройством нель-

зя количественно определить харак-

теристики устройства, а радиоканал 

Bluetooth® может работать с сигна-

лами на несколько десятков децибел 

ниже номинальных значений, маски-

руя серьёзный дефект в ВЧ-схеме. Даже 

если устройство с некоторыми произ-

водственными дефектами сможет уста-

новить связь с эталонным устройством, 

это не значит, что оно будет правильно 

работать (см. рис. 5). К примеру, если 

из-за некорректно работающих или 

отсутствующих компонентов в схе-

ме согласования антенны, выходная 

мощность передатчика или чувстви-

тельность приёмника ИУ будут малы, 

то такое изделие может пройти тест, но 

в реальных условиях окажется нерабо-

тоспособным из-за очень малого ради-

уса действия.

Для того чтобы избежать повышения 

стоимости и репутационного ущерба 

из-за проведённых ненадлежащим 

образом испытаний, производители 

должны количественно измерять их 

характеристики. После тестирования 

множества исправных и неисправных 

изделий, результаты тестов можно про-

анализировать, чтобы установить пре-

дельные значения отбраковки «годен/ 

не годен», и при этом обойтись без 

дорогого контрольно-измерительно-

го оборудования.

Заключение

Основные требования, предъявляе-

мые к устройствам IoT – компактность, 

низкая стоимость и длительный срок 

службы – стимулируют производите-

лей использовать для производствен-

ных испытаний контрольно-измери-

тельное оборудование, которое обеспе-

чивает быстроту выполнения тестов, 

отличается простотой настройки и 

доступной ценой. 

Некоторые специалисты полагают, 

что добавление беспроводных интер-

фейсов к изделиям приведёт к необ-

ходимости освоения новых методов 

ВЧ-измерений, другие опасаются уве-

личения расходов на тестирование.  

И те, и другие нуждаются в недорогих, 

простых и менее трудоёмких способах 

тестирования, а не в полных параме-

трических ВЧ-тестах, используемых на 

первых этапах разработки. 

Решение для функционального тести-

рования устройств IoT X8711A предла-

гает новый подход к ВЧ-тестированию, 

при котором для производственных 

испытаний можно использовать про-

стую, недорогую, но надёжную тесто-

вую систему.
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Рис. 5. Тестирование с применением эталонного устройства (смартфона)
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