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ВВедение

Важнейшей задачей в области обес-
печения информационной безопасно-
сти автоматизированных систем (АС)
является сохранение свойств информа-
ции, таких как доступность, целост-
ность и конфиденциальность.

На автоматизированных рабочих ме-
стах (АРМ), на которых обрабатывает-
ся конфиденциальная информация, для
защиты от несанкционированного до-
ступа к информации (НСД) внутрен-
него нарушителя с целью нарушения
указанных свойств, как правило, при-
меняется следующий комплекс меро-
приятий:
l в случае однопользовательской систе-

мы и отсутствия необходимости вво-
да/вывода информации на внешние
носители применяются организа-
ционно-режимные (технические) ме-
ры защиты, такие как опечатывание
корпуса и всех разъёмов для под-
ключения внешних устройств, на-
правленные на защиту от несанкцио-
нированной загрузки и считывания
защищаемой информации;

l в случае многопользовательской си-
стемы и при необходимости ввода/
вывода информации на внешние но-
сители применяются сертифици-
рованные аппаратно-программные
средства защиты информации, такие
как аппаратно-программные модули
доверенной загрузки информации

(АПМДЗ) и средства защиты инфор-
мации от несанкционированного до-
ступа (СЗИ от НСД), обеспечиваю-
щие защиту от НСД и замкнутость
программной среды [1].
Однако ситуация осложняется в тех

случаях, когда необходимо обеспечить
защиту от НСД к информации на объ-
ектах, критичных к способу и месту раз-
мещения АРМ, или для специализиро-
ванных устройств, реализующих кри-
тичные функции, с точки зрения требо-
ваний нормативных документов по без-
опасности информации (межсетевые
экраны, коммутационное оборудова-
ние и т.д.). 

В данных случаях указанные меро-
приятия не могут быть реализованы в
полной мере из-за отсутствия возмож-
ности установить АПМДЗ в изделия с
малыми габаритами и критичными к
увеличению тепловыделения и потреб-
ляемой мощности, а компенсировать
отсутствие АПМДЗ за счёт организа-
ционно-режимных (технических) меро-
приятий не представляется возмож-
ным, так как данные изделия требуют
обслуживания в процессе эксплуатации
и использования внешних разъёмов для
ввода/вывода информации.

Отсутствие АПМДЗ в данных изде-
лиях приводит к тому, что до или в про-
цессе загрузки операционной системы
(ОС) появляется возможность осуще-
ствить преднамеренные попытки НСД

к информации или среде её обработки
(хранения), так как на данном этапе от-
сутствуют какие-либо меры её защиты.
Наиболее простым способом атаки яв-
ляется загрузка ОС с внешнего носите-
ля, позволяющая внутреннему наруши-
телю получить доступ к защищаемой
информации.

Для защиты от указанных угроз для
данных типов изделий может быть при-
менён подход по реализации в них про-
цедуры доверенной загрузки.

Процедура доверенной загрузки – это
процесс загрузки системного программ-
ного обеспечения после выполнения ус-
пешной аутентификации оператора из-
делия и исключительно с выбранного
учтённого носителя, реализованный в
доверенной среде.

Доверенная среда – это совокупность
программно-технических средств и
коммуникационных ресурсов, для кото-
рых однозначно определены состав, ар-
хитектура, алгоритмы функционирова-
ния, правила обработки информации и
в отношении которой верны следующие
предположения:
l проведены исследования по требова-

ниям нормативных документов по
безопасности информации в объёме,
согласованном с регулятором;

l гарантирована её целостность и не-
изменность в составе изделия на пе-
риод эксплуатации за счёт реализа-
ции соответствующих программно-
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технических и организационно-ре-
жимных мер.
Средства, обеспечивающие процеду-

ру доверенной загрузки, должны иметь
соответствующие разрешительные до-
кументы для их применения. Средства
доверенной загрузки могут быть реали-
зованы и на программном уровне.

Программные средства или модули
доверенной загрузки (ПМДЗ) получают
управление при выполнении ПО BIOS
и не требуют наличия дополнительных
аппаратных устройств для их функцио-
нирования [2]. 

Обязательным условием программ-
ной реализации МДЗ является необхо-
димость его встраивания в ПО BIOS.
Данный процесс с учётом сложности со-
временного ПО BIOS, его объёма и мно-
гофункциональности (наличие ядра ОС,
продвинутый графический интерфейс,
возможность подключения к Интерне-
ту и т.д.) является крайне трудоёмким.
При этом данный вариант реализации
может повлечь за собой нестабильность
работы процессорной платы, выявить
которую на этапе отладки и тестирова-
ния проблематично, в связи с отсут-
ствием исходного кода на ПО BIOS и
детального понимания его принципов
функционирования. Также большой
объём бинарного кода, на который от-
сутствует исходный код и программная
документация, не позволяет гарантиро-
вать отсутствие программных ошибок
или опасных функциональных возмож-
ностей, которые могут повлиять на пра-
вильное функционирование ПМДЗ.

Описание принципОВ

прОграммнОй реализации

мОдуля дОВереннОй

загрузки

В настоящее время был проведён ряд
научно-технических работ и по их ре-
зультатам разработан подход, который
лишён указанных недостатков. Для реа-
лизации данного подхода необходимо
обеспечить полное замещение про-
приетарного ПО BIOS с получением на
него исходного кода для возможности
встраивания функций МДЗ. При этом
ПО BIOS будет реализовывать ис-
ключительно базовые (минимально не-
обходимые) функции проприетарного
ПО BIOS, достаточные для корректно-
го функционирования процессорной
платы, с установленной операционной
системы, а передачу управления на за-
грузчик операционной системы будет
осуществлять ПМДЗ, что позволит
обеспечить доверенную и максимально

быструю загрузку процессорной платы
и системы в целом.

Общий алгоритм работы ПО BIOS c
функциями ПМДЗ представлен на рис. 1.

По сравнению с алгоритмом рабо-
ты ПО BIOS процессорной платы, на
которой установлен АПМДЗ в виде пла-
ты расширения, в описанном случае
не требуется осуществлять поиск допол-
нительного встроенного программного
обеспечения (Option ROM) внешней пла-
ты АПМДЗ и передавать на него управ-
ление, что позволяет исключить угрозы,
связанные с перехватом управления и
исполнения потенциально опасного ПО
с других плат расширения до передачи
управления на АПМДЗ.

В рамках указанных работ был прове-
дён анализ существующих свободно
распространяемых проектов для заме-
щения ПО BIOS на ПО в исходных ко-
дах с минимальным объёмом бинарных
вставок, и по результатам анализа было
определено, что наиболее подходящей
основой для разработки ПМДЗ являет-
ся ПО проекта “Coreboot”.

“Coreboot” – это проект по созданию
свободной прошивки ПО BIOS. Основ-
ной целью проекта является получение
минимальной прошивки, достаточной
для быстрой и полной инициализации
аппаратного обеспечения, необходи-
мой для правильного его функциониро-
вания, по возможности свободной от
бинарных вставок.

Анализ функциональных возможно-
стей ПО проекта “Coreboot” показал,
что оптимальным местом для встраива-
ния ПМДЗ является полезная нагрузка
(payload), так как её программная реа-
лизация не привязана к аппаратному
обеспечению процессорной платы и со-

бирается отдельно от ПО “Coreboot”.
В настоящее время существуют различ-
ные типы полезной нагрузки, в кото-
рые возможно встроить функции защи-
ты МДЗ:
l отечественная ЗОСРВ «Нейтрино»

(разработчик – ООО «СВД Встраивае-
мые системы») или ядро Linux может
использоваться в качестве полезной
нагрузки и может быть встроена в
микросхему ПЗУ вместе с бинарным
кодом проекта “Coreboot”. При этом
ЗОСРВ «Нейтрино» удовлетворяет
требованиям к средствам вычисли-
тельной техники (СВТ) по 3-му классу
защиты информации от несанкциони-
рованного доступа и может быть ис-
пользована при создании автоматизи-
рованных систем, имеющих класс за-
щищённости до 1Б включительно;

l SeaBIOS или GRUB2 может исполь-
зоваться для загрузки ОС Astra Linux,
МСВС и семейства Windows [3].
По результатам изучения ПО проекта

“Coreboot” и его апробирования в про-
цессе замещения проприетарного ПО
BIOS на нескольких процессорных пла-
тах отечественного производителя ЗАО
«НПФ «ДОЛОМАНТ» была разработа-
на технология замещения проприетар-
ного ПО BIOS, которая позволяет полу-
чить исходный код на ряд современных
аппаратных платформ фирмы Intel и
обеспечить возможность встраивания в
его ПО ПМДЗ.

При этом наличие исходного кода
проекта “Coreboot” позволяет выпол-
нить его анализ на предмет наличия
программных ошибок и опасных функ-
циональных возможностей и в случае
обнаружения либо исключить их, либо
встроить в состав функции доверенной
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Рис. 1. Алгоритм работы ПО BIOS с функциями ПМДЗ
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загрузки, такие как аутентификацию
пользователей, в том числе с использо-
ванием внешних считывателей инфор-
мации, контроль целостности ПО BIOS
и системных файлов ОС, журналирова-
ние событий [4]. Наличие исходного
кода и минимального объёма бинарных
вставок позволяет повысить уровень
доверия к ПО BIOS и существенно со-
кратить объёмы и сроки проведения ра-
бот по обеспечению корректного
встраивания ПМДЗ в ПО BIOS и полу-
чить соответствующие разрешительные
документы.

Таким образом, по результатам рас-
смотрения возможности программной
реализации функций доверенной за-
грузки сделан вывод, что в настоящее
время возможно разработать ПО BIOS
на базе свободно распространяемого
ПО проекта “Coreboot”, реализующее
функции доверенной загрузки ОС. Реа-
лизация программного модуля доверен-
ной загрузки на основе ПО проекта
“Coreboot” является оптимальным под-
ходом, позволяющим в дальнейшем
провести анализ ПО BIOS с функциями
ПМДЗ на соответствие требованиям по
информационной безопасности.

практическОе применение

В первую очередь замещение ПО
BIOS и реализация функций ПМДЗ
планируется на компьютерном модуле
CPC1311 производства ЗАО «НПФ
«ДОЛОМАНТ» (рис. 2).

Модуль CPC1311 выполнен в форма-
те COM Express mini (тип 10). Изделие
ориентировано на российских OEM-за-
казчиков нестандартных вычислителей
для использования в системах повы-
шенной ответственности, а также функ-
ционирующих в жёстких условиях окру -
жающей среды.

Модуль CPC1311 построен на базе
многоядерного процессора в индустри-
альном исполнении Intel Atom семей-
ства Bay Trail с 64-разрядной архитекту-
рой. Отличительными особенностями
этих процессоров являются крайне низ-
кое энергопотребление (до 10 Вт), под-
держка памяти ЕСС и мощный графи-
ческий контроллер. В СРС1311 исполь-
зуются два исполнения процессора: вы-
сокопроизводительное на базе 4-ядер-
ного процессора E3845 с частотой
1,91 ГГц и малопотребляющее на базе
2-ядерного E3825 с частотой 1,33 ГГц.
«Обвязка» процессора в виде 4 Гбайт
оперативной памяти DDR3L с под-
держкой EEC и твердотельного диска
8 Гбайт позволяет использовать изделие
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Рис. 2. Компьютерный модуль CPC1311
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в качестве самодостаточного встраивае-
мого компьютера, способного решать
большинство прикладных задач. 

Мультимедийные возможности
СРС1311 включают в себя видеоконт-
роллер с интерфейсом LVDS (раз-
ре шение до 2560×1600 пикселей) и со-
временный аудиокодек класса HD.
Встроенные в процессор функции де-
кодирования видео позволяют приме-
нять модуль в системах, связанных с об-
работкой мультимедийных потоков.

Через разъёмы высокой плотности
разработчикам доступен большой арсе-
нал высокоскоростных интерфейсов:
1×Gb Ethernet, 5×USB 2.0, 1×USB 3.0,
2×SATA II, 3×PCIе x1 (дополнительно
одна линия PCIе может быть получена
вместо Gb Ethernet). Из дополнитель-
ных возможностей следует отметить
встроенную поддержку шины CAN 2.0,
востребованную в системах реального
времени, прежде всего, на транспорте. 

Все компоненты CPC1311 напаяны
на плату, что обеспечивает высокую
стойкость изделия к ударным и вибра-
ционным нагрузкам. По заказу модуль
поставляется с влагозащитным покры-
тием. Диапазон рабочих температур
СРС1311 –40…+85°С.

Применение процессоров из встраи-
ваемой линейки Intel гарантирует рос-
сийским потребителям длительную до-
ступность СРС1311 – до 15 лет стан-
дартно и более по отдельному договору. 

СРС1311 поддерживает наиболее по-
пулярные операционные системы:
Linux 3.8, Microsoft Windows Embedded
Standard 7 и 8, QNX 6.х, а также Astra
Linux и ЗОСРВ «Нейтрино».

заключение

В данной статье были рассмотрены
принципы реализации программного
модуля доверенной загрузки опера-
ционных систем в ПО BIOS, реализо-
ванного на базе свободно распростра-
няемого ПО проекта “Coreboot”, и опи-
сан компьютерный модуль CPC1311
производства ЗАО «НПФ «ДОЛО-
МАНТ», для которого планируется реа-
лизация функций ПМДЗ в ПО BIOS.

По результатам рассмотрения прин-
ципов реализации программного моду-
ля доверенной загрузки можно заклю-
чить, что в настоящее время возмож-
но разработать ПО BIOS на базе сво-
бодно распространяемого ПО проекта
“Coreboot”, реализующее функции до-
веренной загрузки ОС. Реализация про-
граммного модуля доверенной загрузки
на основе ПО проекта “Coreboot” яв-

ляется оптимальным подходом, позво-
ляющим в дальнейшем провести анализ
ПО BIOS с функциями ПМДЗ на соот-
ветствие требованиям информацион-
ной безопасности. l
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