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Перспективное развитие дальности  
и устойчивости связи для IoT вплоть  
до космоса. Технологии и стандарты Wi-Fi, 
RAN с поддержкой NTN и спутниковой 
связи VSAT: от SCPC к TDM/MF-TDMA

В статье рассмотрено современное состояние и перспективное 
развитие технологий сотовой, спутниковой, беспроводной (Wi-Fi) и 
гибридной связи с поддержкой стандартов RAN и NTN – в том числе 
для автоматизации и увеличения дальности управления устройствами 
в системе Интернета вещей (IoT). Раскрываются особенности каждого 
вида связи с упором на расширение дальности и покрытия устойчивой 
связи, в том числе организованной через спутники околоземной 
орбиты.

Жосс Бомон

От старого к новому
В век космических скоростей вся 

связь, особенно в формате между-
народного трафика сетей Интернет, 
идёт через спутниковую коммуника-
цию. О чём говорить, если современ-
ная ракета-носитель выводит на кос-
мическую орбиту спутник всего за 
108–110 секунд. Сотовые операторы 
активно задействуют спутниковую 
связь. Используются либо низколетя-
щие спутники, при достаточном коли-
честве группировки обеспечивающие 

зоной охвата всю Землю, либо спутни-
ки на геостационарной орбите.

Если говорить об анахронизмах эпо-
хи, условно устаревшие сети сотовой 
связи охватывают более 80% населения 
мира, но менее 40% поверхности суши 
и менее 20% общей поверхности плане-
ты Земля – только из-за невозможно-
сти расположить ретрансляторы повсе-
местно. В то же время спутники более 
30 лет используются для обеспечения 
устойчивой связи в формате макси-
мального, повсеместного покрытия. 
Один из реальных примеров – теле-
фоны-коммуникаторы спутниковой 
связи. Другое дело, что высокая стои-
мость ограничивает их использование 
очень специфическими сценариями, 
такими как телевидение и радиовеща-

ние, связь высших должностных лиц, 
связь для обеспечения критической 
инфраструктуры и в условиях боевых 
действий.

Почему будущее 
за спутниковой связью VSAT 
и NТN?

До сего дня оборудование спутнико-
вой связи не является доступным для 
массового обывателя, однако благода-
ря современным разработкам в обла-
сти РЭА и покорению космического 
пространства в сфере IoT спутниковая 
связь всегда была разумной альтерна-
тивой сотовой связи, а теперь стала и 
её частью. Впрочем, спутниковые теле-
фоны за 30 лет прошли путь значитель-
ной модернизации, и форм-фактор их 
изменился. Если три десятка лет назад 
это был «чемодан», современный спут-
никовый телефон приобрёл вид, при-
ближенный к обычному сотовому 
телефону. Стоимость же спутниковых 
телефонов разного функционала отли-
чается в разы. Если представленная на 
рис. 1 модель Thuraya XT-LITE продаёт-
ся свободно по цене 18 тыс. руб., то наи-
более перспективная модель спутни-
кового телефона Iridium 9575 Extreme 
с всенаправленной антенной, общим 
весом 247 г и ёмкостью аккумулятора 
2300 мА/ч стоит более 230 тыс. Кроме 
непосредственно связи он обеспечи-
вает сигнал SOS, отслеживание место-
положения, Интернет, GPS. Спутнико-
вые терминалы, такие как Iridium GO 
(рис. 2) и спутниковые трекеры моде-
лей NAL Research Iridium 9602-LP или 
Iridium SBD «Linkpoint SmallCraft», 
позиционируются в ценовом сегмен-
те 130–180 тыс. руб. На рис. 3 представ-
лен спутниковый трекер Iridium SBD 
«Linkpoint SmallCraft».

В отличие от мобильного телефона, 
терминал спутниковой связи обладает 
значительно более широким функцио-

Рис. 1. Вид спутникового телефона модели 
Thuraya XT-LITE с бесплатной SIM

Рис. 2. Вид спутникового терминала 
модели Iridium GO
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Рис. 3. Спутниковый трекер Iridium 
SBD «Linkpoint SmallCraft»

налом, может содержать средства для 
банковских транзакций, а также ори-
ентирован на стационарное подключе-
ние к стандартной электрической сети 
230–240 В. В терминал также встроен 
аккумулятор повышенной относитель-
но спутникового телефона ёмкости – 
для случаев автономного использова-
ния оборудования. 

Поговорим об определениях и 
смыслах. Технология VSAT (Very 
Small Aperture Terminal) относится к 
малой спутниковой станции, терми-
налу спутниковой связи с антенной 
небольшого размера и используется 
с начала 1990-х годов. По современ-
ной классификации к VSAT относят-
ся абонентские спутниковые станции 
с антеннами диаметром менее 2,5 м, 
типичными считаются размеры антенн 
для волн 1,8–2,4 м в C-диапазоне, от 0,9 
до 1,8 м в Ku-диапазоне и до 1–1,2 м 
в Ka-диапазоне. Для антенн разме-
ром в десятки сантиметров, применя-
емых на мобильных спутниковых стан-
циях, иногда используется название 
«микро-VSAT». Название VSAT при-
меняется к станциям, оснащённым 
как зеркальными антеннами («тарел-
ками»), так и антенными решётками 
аналогичной апертуры. Как правило, 
для VSAT применяется упрощённая 
процедура получения разрешений на 
использование частот [5].

Сеть радиодоступа RAN (Radio access 
network) позиционируется как часть 
мобильной телекоммуникационной 
системы с современной технологи-
ей беспроводного радиодоступа меж-
ду электронными цифровыми устрой-
ствами (смартфон, ПК, ПЛК и даже 
ПДУ, адаптированным в системе IoT) 
и обеспечивает взаимодействие с базо-
вой сетью. В зависимости от стандарта 
связи РЭА, подключённую по беспро-
водной сети, называют пользователь-
ским оборудованием, терминальным 
оборудованием, мобильной станцией 
и др. При этом функциональность RAN 
обеспечивается кремниевым чипом, 
расположенным как в базовой сети, так 
и в пользовательском оборудовании.

NTN – вовсе не производитель под-
шипников с производством в Японии. 
5G и 6G NTN (Non-Terrestrial Networks) –  
это стандарт, разработанный изна-
чально в Samsung Electronics для вза-
имодействия в мобильном формате 
планшетных компьютеров, смартфо-
нов и других электронных устройств 
в Internet of Things (IoT). Нередко о том 
же говорят, как о пятом и шестом поко-

лениях сотовой связи. Околоземные 
сети (NTN) обеспечивают глобальный 
доступ к таким сервисам, как мобиль-
ный Интернет, голосовая связь и пере-
дача текстовых сообщений, видеокон-
тент, автоматическое дистанционное 
командное управление и др.

В последние годы стоимость реше-
ний VSAT и NTN снизилась. Как и обо-
рудование для RAN, эти системы ста-
новятся всё более доступны по цене 
не только шейхам из ОАЭ, где дохо-
ды от нефтедобычи являются пред-
метом вожделения и зависти олигар-
хов со всего цивилизованного мира. 
В результате экономически целесо- 
образно использовать связь NTN для 
устройств Интернета вещей через спут-
никовые системы и обеспечить «связи 
повсюду». NTN превратилась в предпо-
чтительный канал связи в различных 
сценариях, включая сеть экстренной 
связи или разгрузку трафика из назем-
ных сетей в часы пик. Такие отрасли, 
как автомобилестроение, энергетиче-
ская инфраструктура, сельское хозяй-
ство, морское судоходство, железные 
дороги и другие, нуждаются в бес-
прерывной и устойчивой глобальной 
связи. Классический пример систе-
мы спутниковой связи – канал SCPC 
(Single Channel per Carrier – один канал 
на несущую). Технология SCPC исполь-
зуется для организации выделенного 
спутникового канала «точка-точка». 
Таков принцип работы по выделенной 
частоте для индивидуальных спутни-
ковых телефонов, которые, впрочем, 
вполне можно применять и в форма-
те «конференции» между нескольки-
ми корреспондентами. На спутнике 
выделяются две полосы частот: одна –  
для работы «станции 1» в направле-
нии «станции 2», вторая – для работы 
«станции 2» в обратном направлении. 
В такой системе каналообразующими 
устройствами являются спутниковые 
модемы: осуществляющие преобра-
зование последовательных данных 
в радиочастотный сигнал и обратно,  
а также помехозащитное кодирование 
передаваемых данных. 

Каналы SCPC активно используют-
ся операторами сотовой связи посред-
ством модемов с интерфейсами G.703, 
можно через спутник даже подключить 
удалённую базовую станцию сотовой 
сети. Эти возможности наряду с други-
ми определяют перспективы развития 
IoT при связи и управлении РЭА через 
спутник. Ещё интереснее тенденции 
развития спутниковой связи в направ-

лении от SCPC к TDM/MF-TDMA. Под-
робнее об этом в [12].

Центральная земная станция 
(ЦЗССС) – специальный тип станции 
спутниковой связи наземного базиро-
вания, обслуживающей связь между 
абонентскими станции и объединяю-
щей их в спутниковую сеть. Радиоча-
стотное оборудование ЦЗССС, обе-
спечивающее передачу сигналов 
синхронизации в цифровом формате, 
может использоваться одновременно 
модемами разных направлений. Одна-
ко из-за того, что количество информа-
ции, передаваемой в единицу време-
ни, на центральной станции больше, 
чем на периферийных, ЦЗССС долж-
на иметь антенну бо́́льшего размера и 
бо́льшую мощность передатчика [12].

Такая сеть будет эффективной, если 
все направления загружены равномер-
но и постоянно. Однако трафик реаль-
ных сетей со связью через Интернет 
пульсирующий: телефонные разгово-
ры могут начинаться и заканчивать-
ся внезапно, в разное время суток обо-
рудование используется по-разному. 
В такой ситуации сеть типа «звезда» 
(прообраз см. рис. 5) на основе закре-
плённых каналов будет работать плохо. 
Одно направление может быть пере-
гружено, в это же время другое направ-
ление не востребовано. Полосы закреп- 
лены за каждым направлением,  
и использовать полосу одного направ-
ления для нужд другого невозмож-
но. Одно из возможных, но спорных 
с точки зрения эффективности связи 
решений – арендовать и оплачивать 
ёмкость на спутнике, выбранную исхо-
дя из максимальных потребностей всех 
направлений, хотя фактическая загруз-
ка может быть меньше в разы [12].

Сеть спутниковой связи 
MCPC/SCPC и полосы, 
занимаемые на спутнике

Частично проблема разрешает-
ся использованием более современ-
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ной технологии MCPC/SCPC. MCPC –  
Multiple Channels per Carrier – несколь-
ко каналов на одну несущую. Услов-
но центральная (основная) станция 
использует для передачи всем або-
нентским станциям сети единствен-
ную несущую. Разделение данных, 
предназначенных разным абонент-
ским станциям, осуществляется не по 
частоте, а по времени. ЦЗССС переда-
ёт данные для абонентских станций 
в едином цифровом потоке. Каждая 
абонентская станция принимает весь 
поток, а свои данные выбирает на уров-
не данных, по служебным маркерам-
заголовкам. Это иллюстрация возмож-
ности относительно более эффективно 
использовать полосу, предназначен-
ную для передачи «от центра к перифе-
рии»: основная станция перераспреде-
ляет трафик в динамическом режиме в 
зависимости от потребностей конкрет-
ной абонентской станции. Однако на 
ЦЗССС сохраняется набор модемов по 
количеству направлений, для каждой 
абонентской станции требуется новая 
выделенная полоса. Сети MCPC/SCPC 
используют в случаях, когда неболь-
шое количество периферийных стан-
ций потребляют большой и непред-
сказуемый (пульсирующий) трафик, 
а обратный трафик от станций неве-
лик и стабилен.

В качестве реального примера мож-
но привести сети DVB-S2/SCPC на обо-
рудовании фирмы Advantech. Каждая 
абонентская станция принимает дан-
ные в общем, разделяемом по време-
ни канале DVB-S2 (частный случай 
MCPC), а передаёт в персональном 
выделенном канале SCPC. Платфор-
ма Advantech интересна тем, что позво-
ляет быстро и относительно недоро-
го построить корпоративную сеть, а с 
ростом числа абонентов с минималь-
ными затратами перейти к типичной 
VSAT формата TDM/MF-TDMA.

В нашей реальности пока много тер-
риторий и участков на планете Земля 
за пределами покрытия сотовой связи. 
Экстремальные виды спорта требуют 

наличия подключённого устройства 
на случай чрезвычайной ситуации, 
могут помочь гибридные (совмещён-
ные) устройства с подключением к 
сотовой связи и NTN. То есть доступ-
ные и компактные спутниковые теле-
фоны, о которых мы рассказали выше. 
То же касается техногенных катастроф 
и боевых действий в условиях наме-
ренного глушения эфира. Удалённые 
промышленные установки также нуж-
даются в спутниковом IoT. Морские 
перевозки, нефтяные вышки в аква-
ториях по всему миру и даже поезда –  
из-за не сплошного покрытия терри-
тории сотовыми операторами – эпи-
зодически оказываются за пределами 
зоны действия сотовой связи. Подроб-
нее об этом в [3].

NTN может обеспечить надёжное 
соединение для мониторинга и управ-
ления устройствами и автоматически-
ми системами на основе РЭА даже в 
удалённых местах. К примеру, 3GPP 
разработал собственные стандарты, 
обеспечивающие рост рынка как для 
широкополосной связи NTN, так и для 
IoT-NTN-LTE-M и NB-IoT. Для обеспе-
чения стандартизации Российский 
институт стандартизации под эгидой 
Федерального агентства по техниче-
скому регулированию и метрологии 
с запозданием, но всё же выпустил в 
2022 году ТУ для системы спутниковой 
связи «Спутник-А» разработки инже-
неров России, где регламентированы 
процессы формирования кадровой 
структуры, канального кодирования, 
модуляции для системы цифровой 
спутниковой связи. Подробнее о регла-
менте в [7].

Ожидаемое расширение 
зоны действия Wi-Fi

Стандарт Wi-Fi HaLow, он же IEEE 
802.11ah, представлен ассоциацией 
Wi-Fi Alliance ещё 8 лет назад. Недав-
но поставлен рекорд в дальности пере-
дачи данных по Wi-Fi на 3000 метров. 
На расстоянии в 3 км обеспечивался 
видеопоток с артефактами – некри-

тичными для восприятия искажени-
ями видеоконтента, но с качественным 
звуком [6]. 

Формат беспроводной передачи дан-
ных Wi-Fi HaLow предназначался для 
поддержки устройств с низким энерго-
потреблением и ограниченным радиу-
сом действия, тем не менее значитель-
но превышающим типичный Wi-Fi. 
Недавние тесты показали, что Wi-Fi 
HaLow обеспечивает стабильное соеди-
нение на относительно дальних рассто-
яниях. Но есть нюанс: скорость переда-
чи данных в таком режиме снижается 
с удалением между корреспондентами, 
участвующими в связи. На рис. 4 пред-
ставлена иллюстрация разных скоро-
стей при устойчивой связи на разном 
расстоянии между корреспондентами, 
участвующими в радиосвязи по Wi-Fi.

Новые форматы
Возможность подключения к около-

земной сети (NTN) определила новый 
тип микросхем для IoT, позволяя раз-
вёртывать подключённые устройства и 
установки на больших расстояниях от 
планеты Земля. Некоторые электрон-
ные устройства оснащаются автоном-
ными чипами, ориентированными на 
связь только со спутниковым оборудо-
ванием, в то время как другие исполь-
зуют гибридные наборы микросхем с 
поддержкой как наземной, так и око-
лоземной связи. Да, стандарт беспро-
водной связи Wi-Fi HaLow имеет сверх-
низкое энергопотребление, особенно в 
сравнении с новейшим Wi-Fi 7. Пер-
спективность технологии Wi-Fi 7 про-
демонстрировали тесты, показавшие, 
что микросхема Morse Micro MM6108 с 
Wi-Fi HaLow (рис. 5) способна поддер-
живать соединение на расстоянии до 
3 км. Эти разработки только условно 
могут заменить Wi-Fi 6 или перспек-
тивный Wi-Fi 7, но использование 
предложенной инновации окажется 
эффективным в ряде сценариев.

Wi-Fi HaLow функционирует в диа-
пазоне 850−950 МГц на узких полосах 
в 1/2/4 или 8 ГГц. Так удаётся полу-

Рис. 4. Иллюстрация скоростей при устойчивой связи на разном расстоянии между корреспондентами, участвующими  
в радиосвязи по Wi-Fi

Около 250 м Около 500 м Около 1000 м Около 1500 м Около 3000 м
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чить высокую проницаемость сигна-
ла сквозь пространство и материалы и 
хорошую производительность в «шум-
ных» средах, переполненных гаджета-
ми. Означенные преимущества позво-
ляют реализовать поддержку «умных 
домов» и в целом зданий, IoT (Интер-
нет вещей), носимых устройств и кри-
тически важной инфраструктуры. 
Wi-Fi HaLow работает с тысячами одно-
временно подключённых электронных 
устройств, обеспечивая пропускную 
способность 32 Мбит/с и выше. Такой 
скорости достаточно, чтобы отказаться 
от обустройства систем видеонаблюде-
ния с использованием дорогих и неу-
добных в прокладке кабелей. Подроб-
нее об этом в [4].

Вернёмся к недавнему экспери-
менту по увеличению дальности свя-
зи по Wi-Fi, подробно описанному в 
[6]. Для определения дальнобойно-
сти и скорости сигнала один из участ-
ников эксперимента совершил виде-
озвонок и начал отдаляться от точки 
доступа Wi-Fi. «Тестеру» удалось отой-
ти на расстояние в 3000 метров: видео-
поток стал прерываться с ухудшением 
изображения, а скорость снизилась до  
1 Мбит/с. При этом сигнал оставался 
и качество звука не ухудшалось. Тести-
рование проводилось на пляже, при-
мыкающем к оживлённой автомаги-
страли вблизи жилого района (рис. 6). 
Wi-Fi HaLow продемонстрировал, что 
теория сходится с практикой – оби-
лие помех не повлияло на качество 
и дальность приёма сигнала. Можно 
говорить о некоторых перспективных 
направлениях по разработке устройств 
для новых стандартов Wi-Fi и целепо-
лагании для достижения лучших и 
конкурентных результатов в дально-
сти обеспечении связи. Уже сейчас с 
использованием микросхемы Morse 

Micro MM6108 с встроенным моду-
лем Wi-Fi HaLow удалось достигнуть:

 ● условно неограниченного диапазо-
на (скорость передачи данных до 
32,5 Mbps);

 ● низкого энергопотребления;
 ● хорошего (устойчивого) проникно-
вения сигнала через материал стен 
и конструкций;

 ● высокой скорости передачи данных 
для Интернета вещей с устойчивым 
доступом в Интернет.
Такие перспективы видятся для раз-

вития беспроводной связи бытового и 
некритичного промышленного назна-
чения.

Минусы беспроводной 
техники связи

Минусы любой беспроводной тех-
нологии достаточно известны, и среди 
них – подверженность влиянию средств 
глушения радиоволн. Эта особенность 
касается и всех рассматриваемых систем 
беспроводной связи. На рис. 7 представ-
лено устройство-глушитель в корпусе 
небольшого формата, позволяющее на 
дистанции до 50 метров нейтрализовать 
связь по радиоканалу не только любых 
сотовых операторов и GPS, но и Wi-Fi. 
Ещё 5 лет назад такое устройство мож-
но было приобрести вполне легально 
по цене до 10 тыс. руб. [5].

Ограничения в России  
и перспективы Wi-Fi

Wi-Fi 6E работает на частоте 6 ГГц 
как более быстрый относительно пре-
дыдущих версий Wi-Fi по скорости 
передачи данных, а потому эффек-
тивный и востребованный стандарт. 
Однако для полноценного использо-
вания необходимо официальное раз-
решение на использование диапазона 
частот. Поэтому устройства, исполь-
зующие эти стандарты, пока работа-
ют только в тестовом режиме с огра-

ниченным функционалом, что мешает 
широкому распространению в России. 
Наш портал недавно сообщал о пробле-
матике явления в России [1].

Производители устройств и про-
давцы электронной техники фирм 
DNS, Huawei, Samsung и др. обрати-
лись в Минцифры России с просьбой 
обновить список радиоэлектронных 
устройств, требующих регистрации в 
Роскомнадзоре, и закрепить конкрет-
ный диапазон частот за Wi-Fi формата 
6E и 7E. Напомним, что распределение 
частот и в целом политика лицензиро-
вания РЭА в области связи, в том числе 
космической, «бытовой» и радиолюби-
тельской, в компетенции подразделе-
ния Роскомнадзора – Главного радио-
частотного центра (ГРЧЦ). Легализация 
и регламент частот для условно новых 
форматов Wi-Fi (6E и 7Е относитель-
но давно используют в Европе и США) 
ускорят внедрение новых технологий 
в России и повысят конкурентоспособ-
ность российской электронной про-
мышленности. Это необходимо сде-
лать как можно скорее. Упоминаются 
стандарты Wi-Fi, работающие на часто-
те 6 ГГц, и отмечается, что по состоя-
нию на начало 2024 года известно, что 
Госкомиссия выделила диапазон частот 
для использования Wi-Fi 6E.

Некоторые нюансы
Однако этот диапазон до сих пор 

не является закреплённым исключи-

Рис. 6. Иллюстрация к эксперименту на дальность распространения сигнала Wi-Fi
Рис. 5. Внешний вид Morse Micro MM6108 
со встроенным модулем Wi-Fi HaLow

Рис. 7. Устройство – глушитель 
радиоканалов TG2000-121A
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тельно за стандартом Wi-Fi, что может 
вызвать проблемы при использова-
нии устройств, работающих на дан-
ных частотах [1, 11]. То есть документ, 
касающийся регистрации оборудо-
вания, не приведён в соответствие с 
решением комиссии. В правоприме-
нительной практике нашей страны 
это объясняется шаблонностью, типи-
зацией и традициями: любой указ до 
самого высшего уровня исполнитель-
ной власти или постановление граж-
данской администрации не является 
моментальным посылом к действию. 
Для органов исполнительной власти 
вслед за «высоким решением» любо-
го уровня разрабатывается порядок 
исполнения постановления (указа). 
Это типичная норма, по сути – регла-
мент, где прописано «как», «кто», «ког-
да» и «что». По времени между поста-
новлением и регламентированным 
порядком иногда проходит более одно-
го года. Это мешает полноценной рабо-
те в стране многих устройств и может 
затруднить распространение Wi-Fi 7. 
Проблема проявляется не только в 
правовом поле: современные устрой-
ства Wi-Fi функционально определя-
ют своё местоположение и транслиру-
ют данные о нём в цифровом виде, то 
есть – каждое под контролем. Ещё одна 
деталь: возможно, ушедшие из России 
производители не обновят настройки 
своего оборудования и при заверше-
нии оформления стандарта в России. 
Но не будем «падать раньше выстре-
ла», дождёмся событий, ибо понятно, 
что осложнения на рынке РЭА никому 
не нужны, даже ушедшим производи-
телям оборудования. В этой связи осо-
бенно интересным становятся новые 
инициативы и достижения в области 
связи через околоземную орбиту по 
спутниковой технологии – стандарту 
RAN с поддержкой NTN и др., о чём 
поговорим далее.

О попытках ограничения 
связи

В январе 2024 года три региона 
России – Псковская, Новгородская 
и Ленинградская области объявили, 
что ограниченное время, примерно  
5 ночей, на территории не будет рабо-
тать мобильный Интернет LTE (тех-
нология 4G) всех операторов [6, 11]. 
В анонсах сообщалось, что отключе-
ние сетей необходимо для проведе-
ния работ «по перенастройке частот 
вещания». При этом после отключе-
ния формата 4G продолжает работать 

стандарт 3G – несколько устаревший 
и не обеспечивающий выдающейся 
скорости передачи данных при про-
чих равных условиях. Сложно ли в 
таких обстоятельствах оперативно 
вызвать оперативные службы, так-
си (по сотовой связи и в мобильном 
приложении к ней) или пользовать-
ся услугами банкоматов, пока устано-
вить не удалось. Однако по авторско-
му опыту ясно, что ситуация влияет 
на скорость передачи данных в гло-
бальной сети Интернет, в частности, 
при скачивании и передаче условно 
больших объёмов информации; при 
объёмах в несколько гигабайт ско-
рость обмена данными снижалась по 
ночам примерно в 3 раза. Понятно, 
что ограничивают не столько сотовую 
связь, сколько Интернет как способ 
оперативного общения и информа-
ционную систему.

Возможно, отключение сетей по тех-
нологии 4G связано с визитом на эти 
территории высокопоставленных лиц 
в сопровождении Федеральной служ-
бы охраны (ФСО). В указанные даты 
проходил визит в Россию президента 
Белоруссии Александра Лукашенко, 
встречи на высшем уровне проводи-
ли в Санкт-Петербурге и Ленинград-
ской области. Ещё одна версия состо-
ит в том, что ограничение скорости 
Интернета, которое в некоторых изда-
ниях называли «отключением», сде-
лано для обеспечения беспомехового 
пространства для БПЛА, ибо с их помо-
щью в ночное время обеспечивались 
меры безопасности. Разумеется, экс-
тренное «глушение Интернета» про-
изойдёт в любое время, если поступит 
соответствующее распоряжение. Надо 
заметить, что в последнее время связь 
«обывательского» (бытового) электрон-
ного оборудования со спутниками GPS 
претерпевает изменения, есть приме-
ры, когда сигнал GPS воспринимается 
искажённым даже на уровне воспри-
ятия автомобильных систем – путе-
вых навигаторов. Прямо говоря – не 
обеспечивается точность определе-
ния объектов, что делает некоторое 
специфическое электронное оборудо-
вание условно бесполезным. Предпо-
лагается, что для наведения на цель 
БПЛА используют сигнал GPS (имен-
но поэтому его специально искажают), 
в дневное время собственные камеры 
наблюдения, в ночное – ориентацию 
на вышки-ретрансляторы сотовой свя-
зи на земле или в комплексе навига-
ционных факторов. 

История вопроса и реалии 
сегодня

В июле 2023 г. (как и эпизодически 
ранее) в России проводились тестовые 
учения по отключению российского 
сегмента Интернета от метавселенной 
(глобальной сети) с сохранностью рабо-
ты российских сервисов. Мероприятия 
проводили в Центральном федераль-
ном округе ночью и только на мобиль-
ных сетях связи [6]. Случаются и общие 
«сбои». Так, сбой функционала сайтов 
в зоне RU 30 января 2024 года побудил 
многих вспомнить об инфраструктуре 
«суверенного рунета». Уместно вспом-
нить о Национальной системе домен-
ных имен (НСДИ), действующей как 
структура Роскомнадзора. Использова-
ние НСДИ осуществляется оператора-
ми связи, собственниками или иными 
владельцами технологических сетей 
связи, организаторами распростра-
нения информации в сети Интернет, 
пользователями услуг связи, а также 
иными лицами, которым необходимы 
сведения, содержащиеся в националь-
ной системе доменных имён. В НСДИ 
хранится копия корневой зоны DNS с 
информацией о всех доменах верхнего 
уровня, а «оригиналом» корневой зоны 
DNS управляет международная органи-
зация ICANN. Исходно НСДИ создава-
лась и позиционировалась как защи-
та от других рисков – гипотетического 
удаления зоны RU по желанию ICANN. 
Роскомнадзор после сбоя публично 
порекомендовал использовать нацио-
нальную систему через резолвер, «что-
бы пользователи всегда имели возмож-
ность доступа к ресурсам» [6, 11].

Перспективы Wi-Fi 7  
и не только

Роутер с Wi-Fi 7 модели BE3600 2.5G 
представила компания Xiaomi. Такой 
модем обеспечивает высокую про-
пускную способность до 3,57 Гбит/с, 
поддерживая до 128 подключённых 
устройств. От конкурентов девайс 
отличает высокая производительность 
до 3600 Мбит/с, «интеллектуальное» 
подключение – с автоматическими 
подстройками и небольшая цена, при-
мерно 3010 рублей в пересчёте с юаней 
по состоянию на январь 2024 года. Бла-
годаря поддержке Wi-Fi 7 роутер может 
объединить 2 диапазона передачи 
данных (технология MLO), а именно 
2,4 ГГц и 5 ГГц для достижения мак-
симальной скорости. Устройство пре-
восходит стандарт Wi-Fi 6 примерно на 
44% по фактической пропускной спо-
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собности и на 48% – в теоретической 
[14]. Также маршрутизатор поддержи-
вает технологию квадратурной ампли-
тудной модуляции 4KQAM и техноло-
гию OFDMA (множественный доступ 
с ортогональным частотным разделе-
нием). Это позволяет оптимально рас-
пределять ресурсы в зависимости от 
потребностей подключённых девайсов. 
Внешний вид устройства представлен 
на рис. 8.

Xiaomi BE3600 2.5G оснащён 4-ядер-
ным процессором от Qualcomm с часто-
той до 1,1 ГГц (мощность 10120 DMIPS), 
256 Мбайт памяти и четырьмя антен-
нами с высоким коэффициентом уси-
ления. Благодаря им роутер может 
похвастаться максимально широким 
радиусом покрытия со стабильным 
сигналом. Для проводного соедине-
ния предусмотрен 2,5 гигабитный 
WAN-порт, а также три LAN-порта по 
1 Гбит/с каждый. Есть поддержка под-
ключения к IoT-устройствам и возмож-
ность объединения до 10 роутеров для 
создания единой сети.

Тенденции спутниковой 
связи для автоматизации 
устройств Интернета вещей

По обоснованным динамикой под-
ключений и статистическими дан-
ными прогнозам IoT Analytics, коли-
чество пользователей спутникового 
IoT в период с 2021 по 2026 год рез-
ко (с прибавлением на 22% в среднем 
в год) вырастет: c 5,5 млн в 2022 году 
оно достигнет к 2026 году 13,5 млн [2]. 
Спутниковая связь NTN для носимых 
устройств и маломощных устройств 
Интернета вещей действительно раз-
вивается, об этом можно прочитать в 
[4, 8, 13].

В продукты, соответствующие стан-
дартам Wi-Fi 6E и Wi-Fi 7, использую-
щие высокоскоростную беспроводную 
связь, устанавливают несколько антенн 

для повышения скорости и качества 
связи. Тенденция прослеживается и 
в уменьшении в сторону компактно-
сти «электронной части» устройств на 
основе микропроцессоров, с акцентом 
на новые материалы и конфигурацию 
антенны. Так, компания Murata разра-
ботала современное решение и элек-
тронное устройство, чтобы повысить 
эффективность антенны за счёт маг-
нитной связи паразитного элемента с 
антенной. Таким образом уменьшают-
ся потери полезного сигнала. Это пер-
вое в мире (по состоянию на 2023 год) 
решение для продуктов Wi-Fi 6E и 
Wi-Fi 7. Разработчикам смартфонов, 
планшетов, сетевых маршрутизаторов, 
игровых консолей и другой компакт-
ной электроники это позволяет созда-
вать эффективные антенны – ключевое 
требование для многих современных 
устройств с ограниченной дистанци-
ей распространения сигнала. Для этих 
целей компания Murata представила 
устройство сопряжения элементов, 
изготовленное по многослойной тех-
нологии в виде четырёхконтактного 
компонента для поверхностного мон-
тажа размером всего 1,0×0,5×0,35 мм 
(рис. 9).

Для решения задачи компактно-
сти устройства требуется разработать 
антенны малого размера из современ-
ных наноматериалов с высоким КПД 
и низкими потерями, определяя при 
настройке и выбор места размещения 
антенного хозяйства, приближённого 
к «1» коэффициента стоячей волны 
(КСВ). А это для приемлемого согла-
сования импеданса возможно толь-
ко для антенн узкого диапазона волн. 
При этом разработчики учитывают, 
что эффективность широкополосных 
антенн снижается при их миниатю-
ризации, и конструируют «компро-
миссные» решения, обеспечивающие 
как миниатюризацию, так и высокую 

производительность оборудования. 
При уменьшении размера антенны 
ёмкостная связь между антенной и 
паразитными элементами (противо-
весом) уменьшается, а связь между 
элементами антенны и землёй увели-
чивается. В этом направлении умест-
но совершенствовать методы проек-
тирования миниатюрных антенн с 
минимальным влиянием на эффек-
тивность антенного хозяйства в отно-
сительно широком диапазоне волн 
(связи). Антенна может вызвать несо-
гласование импеданса при использо-
вании в широком диапазоне, что ведёт 
к ухудшению производительности и 
дальности беспроводной связи. Кро-
ме того, при подключении антенны с 
несогласованным импедансом с помо-
щью коаксиального кабеля относитель-
но большой длины, то есть притом что 
оборудование связи стандарта Wi-Fi и 
антенное хозяйство устанавливают ста-
ционарно в разных помещениях или 
удалённо друг от друга, потери сигна-
ла увеличиваются. Теперь есть возмож-
ность улучшить согласование антенн 
и сохранить пользу беспроводной свя-
зи даже при использовании длинных 
кабелей [10].

Представленный элемент для уста-
новки в антенные конструкции свя-
зи уместно использовать в различных 
устройствах, где предусмотрены антен-
ны, включая ноутбуки и смартфоны, ПК 
и ПЛК, цифровые видеокамеры, игро-
вые приставки, маршрутизаторы-роуте-
ры, устройства для телевидения, автома-
тики, ПДУ, xR (AR, VR) и многое другое. 
Нелишним будет заметить, что антенны 
в устройствах микроэлектроники могут 
иметь разную конфигурацию, в том чис-
ле для устройств, работающих на часто-
тах гигагерцового диапазона радиоволн, 
это могут быть даже небольшие спира-
левидные или прямоугольной формы 
участки печатной платы, направлен-

Рис. 8. Внешний вид маршрутизатора Xiaomi BE3600 2.5G
Рис. 9. Элемент, созданный по многослойной технологии для 
поверхностного монтажа



СОВРЕМЕННЫЕ ТЕХНОЛОГИИ

14 WWW.SOEL.RU СОВРЕМЕННАЯ ЭЛЕКТРОНИКА • № 4 / 2024

ные в виде вектора (подключённые к 
элементам схемы только с одной сто-
роны). Способы улучшений согласован-
ности антенн для сверхвысокочастотных 
устройств связи представлены на рис. 10 
(без кабеля) и рис. 11 с использованием 
участка коаксиального кабеля. Причём 
во втором случае разработчики призна-
ют эффективность в увеличении рассто-
яния для связи и уменьшении влияния 
сторонних факторов – помех разного 
свойства [10].

Устройство связи «паразитных 
элементов», разработанное в фирме 
Murata, соединяет питающую антенну 
с другими элементами более эффек-
тивно, чем это возможно через свобод-
ное пространство (см. рис. 12).

Представлена иллюстрация устрой-
ства связи с паразитным элементом и 
эффекта в виде широкой полосы про-
пускания сигнала и в целом – улучше-
ния КПД антенны. Элемент (рис. 12) 
по форм-фактору является крошечным 
устройством, но обеспечивает высокую 

производительность связи без использо-
вания магнитных материалов, что было 
бы неуместно на сверхвысоких рабочих 
частотах. Элемент с низкими вноси-
мыми потерями с одной стороны под-
ключается между ВЧ-выходом радио- 
частотной электронной схемы устрой-
ства и основной антенной. Другая сто-
рона элемента подключается между 
противовесом (заземлением) и «пара-
зитным элементом». В результате инно-
вация позволяет улучшить резонансные 
характеристики всей антенны. А это обе-
спечивает эффективную работу в более 
широком диапазоне частот и в несколь-
ких дискретных диапазонах [10].

На рис. 13 представлена схема под-
ключения антенны без нового эле-
мента. На рис. 14 – вид антенной кон-
струкции с инновационным типом 
антенного элемента, улучшающим 
характеристики всей системы связи.

Особенности новых 
элементов спутникового 
оборудования для системы 
IoT

Компании Skylo и Murata в сотруд-
ничестве работают над расширением 

доступности спутниковой связи для 
широкого спектра IoT-устройств и 
носимых устройств для обеспечения 
новых «прорывных» возможностей, 
запросов клиентов и вызовов завтраш-
него дня. Команда Anritsu провела пер-
вое тестирование спутника 5G NB-IoT 
в 2023 году [13]. На мировом рынке 
современной электроники решения 
от Skylo «бесшовной связи в одном 
модуле» оценили по достоинству; 
ведущие OEM-производители и раз-
работчики применяют их для обеспе-
чения связи в разных условиях и зада-
чах. На наших глазах создают новый 
класс систем Интернета вещей без 
усложнения конструкции и дополни-
тельных затрат на оборудование. Skylo 
Technologies – поставщик услуг NTN, 
базирующийся в Маунтин-Вью, штат 
Калифорния (CША), позволяет смарт-
фонам и сотовым устройствам IoT под-
ключаться напрямую через действую-
щие на орбите спутники. Устройства, 
подключённые через спутник, управ-
ляются и обслуживаются коммерче-
ской виртуальной сетью vRAN NTN 
Skylo, включающей облачную базовую 
станцию и ядро на основе стандартов 
3GPP. С помощью совместимых сото-
вых устройств связи доступна возмож-
ность переключения между радиосвя-
зью, организованной в разных слоях 
воздушного пространства (атмосфе-
ры Земли), от зоны, отдалённой  
на 20 км от поверхности (тропосферы), 
до стратосферы, мезосферы, термосфе-
ры, ионосферы к экзосфере – околозем-
ной космической орбите для спутни-
ков. А это уже «космические высоты» 
с расстоянием до Земли в 10 000 км и 
более. Таковы технологии, основанные 
на новейших стандартах RAN с под-
держкой NTN и др. Околоземные сети 
(NTN) состоят из спутников геостацио-
нарной экваториальной орбиты (GEO), 
средней околоземной орбиты (MEO) 
и низкой околоземной орбиты (LEO), 
а также систем на высотных платфор-
мах (HAPS), в том числе могут исполь-
зоваться беспилотные дирижабли или 
самолёты с высотой «полётного потол-
ка» более 20 км, а также БПЛА и дро-
ны [8].

NTN-элементы и модуль 
OpenMCU к спутнику NB-IoT

Сочетание околоземной сети Skylo 
(NTN) с усовершенствованным, сверх-
малым, маломощным сотовым IoT-
модулем Type 1SC (LBAD0XX1SC) от 
Murata обеспечивает бесперебойное 

Рис. 10. Подключение антенного 
модуля к коммуникациям с волновым 
сопротивлением 50 Ом

Рис. 12. Принцип включения нового антенного элемента

Рис. 11. Подключение в виде элемента 
антенны участка коаксиального 
кабеля длиной 700 мм
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и повсеместное подключение.  Skylo 
Technologies – поставщик услуг NTN, 
базирующийся в Маунтин-Вью, штат 
Калифорния (CША), позволяет смарт-
фонам и сотовым устройствам IoT под-
ключаться напрямую через действую-
щие на орбите спутники. Устройства, 
подключённые через спутник, управля-
ются и обслуживаются коммерческой 
виртуальной сетью vRAN NTN Skylo, 
включающей облачную базовую стан-
цию и ядро на основе стандартов 3GPP. 
Модуль Type 1SC (с встроенным эле-
ментом, показанным на рис. 12) претен-
дует на звание самого маленького моду-
ля форм-фактора LTE Cat M/NB-IoT со 
спутниковой NTN. Модуль, внешний 
вид которого представлен на рис. 15, 
поддерживает GPS/GNSS, OpenMCU и 
интегрированную SIM-карту, что позво-
ляет использовать новое ПО и прило-
жения, среди которых двухрежимный 
сотовый Интернет вещей.

Модуль адаптирован к современным 
спутниковым системам и не требует 
замены уже действующего оборудова-
ния. В табл. 1 представлены техниче-
ские и эксплуатационные характери-
стики модуля Type 1SC для LTE Cat M/
NB-IoT со спутниковой NTN [9].

На рис. 16 представлена блок-схема 
модуля Type 1SC (LBAD0XX1SC) от 
Murata.

Отечественным разработчикам будет 
полезна сопутствующая информация 
о LTE-M – аббревиатуре LTE Cat-M1, 
или Long Term Evolution (4G), катего-
рия M1. Такая технология позволяет 
устройствам Интернета вещей подклю-
чаться напрямую к сети 4G без шлю-
за и, как правило, с автономным пита-
нием от батарей. LTE-M, включающий 
eMTC (расширенная связь машинно-
го типа) – тип стандарта радиотехно-
логии малой мощности глобальной 
сети (LPWAN), разработанный 3GPP 
для обеспечения широкого спектра 
сотовых устройств и услуг (в частно-
сти, для адаптации и взаимодействия 
разных устройств связи) и приложе-
ний IoT. В марте 2019 года Глобальная 
ассоциация поставщиков мобильной 
связи сообщила, что более 100 операто-
ров развернули/запустили сети NB-IoT 

Рис. 13. Вид типичной высокочастотной антенны без нового 
элемента

Рис. 14. Вид антенной конструкции с инновационным типом 
антенного элемента, улучшающим характеристики всей 
системы связи

Рис. 15. Модуль Type 1SC для LTE Cat M/
NB-IoT со спутниковой NTN

Таблица 1. Технические  
и эксплуатационные характеристики 
модуля Type 1SC для LTE Cat M/NB-IoT 
со спутниковой NTN

Наименование LBAD0XX1SC

Назначение Промышленный

Поддержка диапазона LTE

Низкие диапазоны 5, 
8,12,13,14 (только CAT M1), 
17,18,19, 20, 26, 28 
Средние диапазоны 1, 2, 
3, 4, 25

Чипсет Altair ALT1250

Модуляция LTE Cat.M1/NB-IoT, выпуск 13 
(выпуск 14 – обновление ПО)

Антенна Внешняя

Системные часы Встроенный 26 МГц (TCXO) и 
32 кГц (X’Tal)

Мин. рабочая температура, 
°С –40

Макс. рабочая температура, °С +85

Тип монтажа LGA

Габариты 11,1×11,4×1,5 мм (макс.)

Напряжение интерфейса 1,8 В

Напряжение питания 2,85–4,35 В

Мощность передачи +23 дБм макс.

Класс мощности Оптимизирован для вых. 
мощности LTE класса 3

Ток спящего режима

Потребление тока eDRX  
(в среднем)/LTE-M: 43 мкА 
Потребление тока PSM  
(в среднем)/LTE-M: 1,4 мкА

Хост-интерфейс UAPT

РоХС Да

Возможности программного 
обеспечения

AT-команды, 
стек IPv4/IPv6 с протоколами 
TCP и UDP, 
SSL/TLS, 
MQTT, 
OpenMCU (опционально), 
GPS/ГЛОНАСС 
(опционально), 
iUICC (опционально)

Проверка стандартов FCC/IC/RED/TELEC/KC/NCC 
GCF/PTCRB

Варианты исполнения

1СК-ДМ

1СК-СМ

1SC-iUICC

1SC-GPS/ГЛОНАСС

1SC-Открытый MCU

Резонатор Флэш
память

Детектор питания

Коплер К антенне

Опорный
генератор

Модуль сотовой
связи ALT1250

26 МГц 32,768 кГц

Балун

Балун

Буферный
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Рис. 16. Блок-схема модуля Type 1SC (LBAD0XX1SC) производства Murata
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или LTE-M. Подробно об этом на сай-
те GSMA в [15].

LTE-M имеет более высокую ско-
рость передачи данных, поддержива-
ет мобильность и передачу голоса по 
сети, но требует бо́льшей пропускной 
способности, чем NB-IoT, и не может 
быть помещён в диапазоны частот 
защитной полосы, как NB-IoT.

В табл. 2 представлены некоторые 
характеристики модулей улучшения 
связи со спутниками от компании 
Murata.

Отличительные 
особенности околоземных 
сетей (NTN) GEO и LEO

Действующие спутниковые систе-
мы, используемые для услуг связи IoT/
M2M, основаны на спутниках GEO и 
LEO. Бытует мнение, что спутниковые 
группировки GEO связаны с условно 
устаревшими системами спутнико-
вой связи, тогда как спутниковые услу-
ги LEO предоставляются сочетанием 
существующих и новых возможностей. 
Система спутников LEO позициониру-
ется предпочтительным вариантом для 
операторов, предлагающих услуги под-
ключения в формате IoT/M2M как отно-
сительно быстрое и недорогое средство 
создания и развёртывания сети, кана-
лов связи с высокой добротностью и 
доступностью орбитальных маршрутов. 
Кроме того, LEO обеспечивает лучшее 
прохождение сигнала, чем GEO, из-за 
меньшей высоты их орбиты [8].

GEO обеспечивает бо́льшую зону 
действия, поэтому для глобально-
го покрытия требуется меньше спут-
ников. Это преимущество. Спутники 
GEO кажутся неподвижными, если 

увидеть их с помощью специального 
оборудования из фиксированной точ-
ки, они вращаются с той же скоростью 
и направлением, что и планета Зем-
ля. Поэтому наземные антенны ори-
ентируются на спутник без необхо-
димости отслеживать его положение, 
примерно так же, как установленная 
в одной точке (стационарно) гипербо-
лической формы антенна спутниковой 
связи принимает сигнал спутникового 
ТВ. Такой же подход позволяет исполь-
зовать технологии GEO относитель-
но недорогим способом, в то же вре-
мя спутниковое оборудование имеет 
длительный срок службы.

Время прохождения для спутника 
GEO составляет примерно 600–800 мс, 
тогда как спутник LEO передаёт дан-
ные в оба направления  в диапазоне 
30–50 мс. Это может создать впечатле-
ние, что группа спутников LEO лучше 
обеспечивает функционал приложений 
реального времени. Однако современ-
ные сети IoT LEO имеют ограничен-
ное количество спутников на орбите, 
которые пока не способны обеспечить 
непрерывную связь корреспондентов 
между любыми точками, а обеспечи-
вают лишь периодическую связь. Циф-
ровые данные в стабильном режиме 
можно получать с устройств IoT только 
несколько раз в 24 часа во время движе-
ния спутников на участках околоземной 
орбиты. В результате группировки GEO 
лучше подходят для приложений, рабо-
тающих в режиме, близком к реальному 
времени, чем спутники формата LEO.

Будущее Интернета вещей
Будущее IoT, повышение автоматиза-

ции и управляемости, а также стабиль-

ности и устойчивости связи на высоких 
частотах волн (диапазон ГГц) к внеш-
ним воздействиям выглядит перспек-
тивным и зависит от развития и вне-
дрения технологий в области сотовой 
связи RAN, спутниковой связи VSAT и 
eSAT стандарта TDM/MF-TDMANTN и 
надёжности соединений в связи NTN. 
Для повышения эффективности и 
надёжности соединений NTN разра-
батываются электронные устройства с 
низким энергопотреблением в области 
радиосвязи и усовершенствованные 
схемы модуляции. Из других иссле-
дований мы знаем, что основной кон-
курентный тренд в разработках АКБ и 
в целом источников питания для пере-
носных устройств (в том числе связи) 
стремится к преобразованию энергии 
солнца, ветра, воды, движения конеч-
ностей и даже пота человека. На малых 
дистанциях развивается направление 
Li-Fi – передача информации на рас-
стояние с помощью световых транси-
веров. Можно говорить о том, что пер-
спективы развития дальности связи 
новейших стандартов Wi-Fi не огра-
ничены тремя километрами, а про-
стираются вплоть до космоса, однако 
это пока не так. Тем не менее техноло-
гии продолжают развиваться и совер-
шенствоваться. Компании операторов 
связи настойчиво работают над сокра-
щением затрат на запуск и обслужи-
вание спутников LEO, делая нетради-
ционную пока связь с использованием 
NTN для приложений IoT доступной 
для предприятий любого масштаба.

С развитием технического прогрес-
са возможность подключения NTN, 
Wi-Fi, VSAT и др. всё более востре-
бована в удалённых и труднодоступ-
ных районах. В космосе всё больше 
спутников на основе современной 
РЭА. Поэтому следует ожидать раз-
вития Интернета вещей на всех уров-
нях, включая «космический» и быто-
вой с подключениями в означенных 
форматах. Основные же направления 
конструкторской мысли определены 
в обеспечении дальности и устойчи-
вости качества связи, создания мини-
атюрных эффективных элементов 
питания для автономных электрон-
ных устройств (в том числе связи) и 
обеспечения защиты информации, 
передаваемой посредством беспро-
водной связи, в том числе её кодиро-
вания, модулирования и корректного 
восприятия команд управления элек-
тронными устройствами на большом 
расстоянии.

Таблица 2. Некоторые характеристики модулей улучшения связи со спутниками 
от компании Murata

Модуль части Тип
Вносимые потери (тип.)* DCR (Макс)

Частота измерений ИЛ (дБ) (Ом)

LXPC15AHA1-001 Для среднего/высокого диапазона

1,7 ГГц 0,1 0,2
LXPC15AHR1-002 Для среднего/высокого диапазона 

(зеркальный тип -001)

LXPC15ALA1-003 Для нижнего диапазона

1,7 ГГц 0,1 0,4
LXPC15ALR1-005 Для нижнего диапазона 

(зеркальный тип -003)

LXPC15AUA1-008 Для диапазона Sub6G

3,3 ГГц 0,2 0,3
LXPC15AUR1-009 Для диапазона Sub6G 

(тип зеркала -008)

LXPC15AWA1-012 Для Wi-Fi 6E

6 ГГц 0,35 0,3
LXPC15AWR1-013 Для Wi-Fi 6E 

(тип зеркала -012)

*Измерения проводились с открытыми портами 3 и 4 и подключёнными портами 1 и 2; данные включают 
поправку на потери на отражение порта 2.
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