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Устройство охраны с программируемыми 
интервалами работы

Рис. 1. Схема подключения составных частей 

устройства Рис. 2. Принципиальная схема контроллера

В статье представлено описание устройства охраны, в котором два 
независимых модуля охраны управляются платой контроллера. Время 
постановки и снятия с охраны каждого модуля программируется.

Сергей Шишкин (г. Саров)

Предлагаемое устройство состоит 

из трёх функциональных узлов: пла-

ты контроллера (далее – контроллер) 

и двух модулей охраны (№1 и №2). Дан-

ные модули идентичны по схеме, кон-

струкции и алгоритму работы. Схема 

подключения составных частей устрой-

ства приведена на рисунке 1. Принци-

пиальная схема контроллера представ-

лена на рисунке 2. Принципиальная 

схема модуля охраны № 1 представле-

на на рисунке 3.

Интерфейс устройства включает в 

себя элементы контроля и управления 

контроллера: индикаторы DV-16232 

FBLY-H/R; кнопки S1…S5 и светодио-

ды HL1; тумблеры SA1 и индикаторы 

HL1...HL9. Контроллер управляет дву-

мя модулями охраны № 1 и № 2. 

Алгоритмом работы контроллера 

предусмотрены следующие функции: 

счёт времени, индикация текущего вре-

мени в 24-часовом формате в режи-

ме часы-минуты-секунды, установка 

текущего времени и его корректиров-

ка, установка четырёх интервалов вре-

мени, в которых модули охраны № 1 и 

№ 2 управляются в соответствии с зара-

нее запрограммированным алгорит-

мом. В контроллере имеется четыре 

независимых канала управления (сиг-

налы «Охрана 1», «Снять охр. 1», «Охра-

на 2», «Снять охр. 2») При инициализа-

ции в выходной регистр DD2 (во все 

каналы) загружается лог. 1. Далее поль-

зователь устанавливает нужную конфи-

гурацию. Окончание любого интервала 

является началом следующего. Границы 

интервалов в рамках 24-часового фор-

мата также программируются. Проще 

говоря, в устройстве можно запрограм-

мировать 3 будильника, в момент вклю-

чения которых модули охраны № 1 и 

№ 2 устанавливаются под охрану либо 

снимаются с охраны. 

Время включения каждого будильни-

ка может быть установлено в 24-часовом 

формате в режиме часы-минуты. То есть 

можно в данном формате установить 

любое время каждого будильника или 

границы трёх интервалов. Например, 

интервал № 1 – 00:00...6:00; интервал № 2 –  

6:00...12:00; интервал № 3 – 12:00...24:00.

На дисплее ЖК-индикатора HG1 мож-

но одновременно наблюдать текущее 

время и границы одного из трёх интер-

валов (начало интервала и его оконча-

ние), а также состояние модулей охра-

ны в данном интервале. Если текущее 

время совпало с началом какого-либо 

интервала, то на 60 с включается звуко-

вая сигнализация с частотой повторе-

ния 2 Гц и в регистр DD2 загружается 

байт управления для модулей охраны 

№ 1 и № 2 для данного интервала.

Кнопки клавиатуры имеют следую-

щее назначение:

●● S1 (Р) – выбор режима работы устрой-

ства в замкнутом цикле («интервал 1», 

«интервал 2», «интервал 3»); после по-

дачи питания устройство сразу пере-

ходит в режим «интервал 1»; каждое 

нажатие данной кнопки переводит 

устройство в следующий режим; ре-
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Рис. 3. Принципиальная схема модуля охраны № 1

жимы работ переключаются в по-

рядке возрастания; после «интервал 

3» следует «интервал 1»;

●● S2 (▲) – увеличение на единицу (ин-

кремент) значения каждого разряда 

при установке текущего времени ча-

сов и временны′ х интервалов, а также 

принудительное выключение звуково-

го и светового сигнала в начале каж-

дого интервала. Инкремент происхо-

дит в разрядах временны′ х значений.  

В разрядах отображения состояния мо-

дулей охраны происходит изменение 

состояния – лог. 1 в лог. 0 и наоборот;

●● S3 (◄) – выбор разряда в индикато-

ре HG1; при установке значений во 

всех вышеуказанных режимах у вы-

бранного разряда устанавливается 

курсор; при каждом нажатии на дан-

ную кнопку курсор сдвигается спра-

ва налево на один разряд;

●● S4 (►) – выбор разряда в индикато-

ре HG1; при установке значений во 

всех вышеуказанных режимах у вы-

бранного разряда устанавливается 

курсор; при каждом нажатии на дан-

ную кнопку курсор сдвигается слева 

направо на один разряд;

●● S5 (Общ. выкл.) – кнопка снятия с ох-

раны всех подключённых к контрол-

леру модулей охраны.

В каждой строке ЖК-индикатора 

HG1 отображается 16 символов. Под-

робное описание на индикатор 

DV-16232 FBLY- H/R можно найти в [1]. 

Разряды дисплея индикатора НG1 в 

устройстве имеют следующее назначение.

Первая строка:

●● 1 разряд отображает десятки часов 

текущего времени;

●● 2 разряд отображает единицы часов 

текущего времени;

●● 3 разряд отображает символ «:» с пе-

риодом включения 1 с во всех режи-

мах; во время корректировки или 

установки текущего времени сим-

вол «.» включён постоянно; 

●● 4 разряд отображает десятки минут 

текущего времени;

●● 5 разряд отображает единицы минут 

текущего времени;

●● 6 разряд отображает символ «:» с пе-

риодом включения 1 с во всех режи-

мах; во время корректировки или 

установки текущего времени сим-

вол «.» включён постоянно;

●● 7 разряд отображает десятки секунд 

текущего времени;

●● 8 разряд отображает единицы секунд 

текущего времени;

●● 9, 10, 11, 12 разряды отображают про-

бел;

●● 13…16 разряды отображают текущее 

состояние модулей охраны. Данная 

тетрада загружается в байт нагрузок 

BTOUT2 и выводится в регистр DD2 

контроллера. Далее через соедини-

тель Х1 сигналы поступают на моду-

ли охраны.

Вторая строка:

●● 1 разряд отображает текущий режим 

работы устройства; если устройство 

работает в режиме «интервал 1», в 

данном разряде индицируется «1»; 

«интервал 2» – «2»; «интервал 3» – «3»;

●● 2 разряд отображает пробел;

●● 3…7 разряды отображают в часах-ми-

нутах через символ «:» начало интер-

вала в отображаемом режиме рабо-

ты устройства;

●● 8 разряд отображает пробел;

●● 9…13 разряды отображают в часах-

минутах через символ «:» конец ин-

тервала в отображаемом режиме ра-

боты устройства;

●● 14 разряд отображает пробел;

●● 15 разряд отображает флаг RAZ, раз-

решающий управление модулями ох-

раны во всех запрограммированных 

интервалах; 

●● 16 разряд отображает курсор (во всех 

режимах сразу после подачи напря-

жения питания).
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После подачи питания устрой-

ство переходит в режим «интервал 1»  

(в первом разряде второй строки дис-

плея индицируется «1»). Только в дан-

ном режиме устанавливается или кор-

ректируется текущее время. Для этого 

необходимо кнопками S3 или S4 под-

вести курсор к изменяемым разрядам 

текущего времени и кнопкой S2 изме-

нить значение разряда. Для установ-

ки начального и конечного значений 

интервалов необходимо проделать точ-

но такие же операции. Текущее время 

и флаг RAZ отображается во всех режи-

мах. Для разрешения управления моду-

лями охраны № 1, № 2 необходимо 

флаг RAZ (отображаемый в 15-м раз-

ряде второй строки на дисплее инди-

катора) установить в единицу. Для этого 

необходимо подвести кнопками S3 или 

S4 курсор к данному разряду и кнопкой 

S2 установить единицу. Каждое нажатие 

кнопки S2 в данном случае инвертирует 

предыдущее состояние данного разря-

да. Изменения режима работы (перебор 

программируемых интервалов време-

ни), как уже упоминалось выше, осу-

ществляется кнопкой S1. 

Для программирования модулей 

охраны необходимо подвести кур-

сор к нужному разряду и кнопкой S2 

изменить его значение. Каждое нажа-

тие кнопки S2 в данном случае инвер-

тирует предыдущее состояние разряда: 

было «0» – станет «1» и наоборот. После 

подачи питания на устройство при 

инициализации во все разряды 13…16 

первой строки индикатора HG1 зано-

сится «1» (все модули охраны – сняты с 

охраны). В таблице приведено состоя-

ние разрядов первой строки индикато-

ра HG1, определяющее состояние моду-

лей охраны № 1, № 2 в любом из трёх 

рабочих интервалов.

Таким образом, устанавливая показа-

ния каждого разряда индикатора, мож-

но оперативно выставить требуемое 

текущее время, границы интервалов и 

состояние модулей охраны в данных 

интервалах. Изменить флаг RAZ можно 

только в режиме «интервал 1». Границы 

интервалов можно перепрограммиро-

вать. Из таблицы видно, что разряды 13, 

14 управляют модулями охраны № 1, 

а разряды 15, 16 управляют модулями 

охраны № 2.

Пьезоэлектрический излучатель 

ВА1 включается с вывода 7 микро-

контроллера DD3. Сигнал с выхода 3 

микроконтроллера DD3 через рези-

стор R4 периодически (с периодом 

1 с) включает световую полосу HL1 

в соответствии с алгоритмом работы 

устройства. С порта РВ микроконтрол-

лер DD3 управляет ЖК-индикатором 

HG1 и клавиатурой (кнопки S1…S5) 

через регистр DD1. Для функциони-

рования клавиатуры также задейство-

ван вывод 6 микроконтроллера DD3. 

Резистор R4 – токоограничительный 

для световой полосы HL1. Питающее 

напряжение поступает на плату кон-

троллера с соединителя Х4. Конден-

саторы С4…С6 фильтруют пульсации 

в цепи питания +5 В.

ЖК-индикатор HG1 работает в режи-

ме 4-разрядной шины данных. Для 

передачи данных в ЖК-индикатор 

HG1 задействована старшая тетрада 

байта, пересылаемого микроконтрол-

лером в порт РВ1. С вывода 8 микро-

контроллера DD3 поступает сигнал, 

информирующий индикатор о типе 

передаваемых данных RS (1 - данные, 

2 - сигнал). С вывода 9 микроконтрол-

лера DD3 поступает строб-сигнал, по 

перепаду которого из 1 в 0 осуществля-

ется запись данных в индикатор. Читать 

данные из индикатора не будем, поэто-

му вывод 5 (R/W) подключаем к обще-

му проводнику. С переменного резисто-

ра R3 на вывод 3 индикатора поступает 

напряжение, уровень которого регули-

рует контраст формируемого индика-

тором изображения.

Программное обеспечение микро-

контроллера обеспечивает реали-

зацию алгоритма работы электрон-

ных часов. Задача «часовой части» 

программы – формирование точ-

ных временны′ х интервалов длитель-

ностью 1 с – решена с помощью пре-

рываний от таймера Т/C1 и счётчика 

на регистре R25. Счётчик на регистре 

R25 подсчитывает количество преры-

ваний. Когда количество прерываний 

станет равным определённому значе-

нию, текущее время увеличивается на 

1 с. В памяти данных микроконтролле-

ра с адреса $2 по $F организован буфер 

отображения для вывода информации 

на дисплей индикатора.

Адресное пространство памяти дан-

ных контроллера разбито на следую-

щие функциональные группы:

●● $2…$7 – адреса, где хранится текущее 

время в минутах и в секундах (реги-

стры R2…R7). Эти адреса выводятся 

на индикатор во всех режимах;

●● $80…$83 – адреса, где хранится в 

часах и в минутах начало перво-

го интервала (или окончание тре-

тьего интервала). Эти адреса вы-

водятся на индикатор в режимах 

«интервал 1»...«интервал 3»;

●● $84…$87 – адреса, где хранится в ча-

сах и в минутах начало второго ин-

тервала. Эти адреса выводятся на 

индикатор в режимах «интервал 1»... 

«интервал 2»;

●● $88…$8B – адреса, где хранится в ча-

сах и в минутах начало третьего ин-

тервала. Эти адреса выводятся на 

индикатор в режиме «интервал 2»... 

«интервал 3».

Сразу после подачи питания на выво-

де 1 микроконтроллера DD1 через 

RC-цепь (резистор R2, конденсатор С3) 

формируется сигнал системного аппа-

ратного сброса микроконтроллера 

DD3.

Затем выполняется инициализация 

программы, в которой настраивается 

индикатор HG1. При этом происхо-

дит очистка его буфера, разрешается 

отображение курсора. Для уменьше-

ния числа линий ввода, требуемых для 

записи информации в индикатор, раз-

мер шины устанавливается равным 4 

битам. В регистр DD2 записываются 

сигналы уровня лог. 1. Сразу после ини-

циализации индикатора HG1 на нём 

индицируется следующая информация:

00:00:00 1111

1 00:00 00:00 0_

В контроллере использованы рези-

сторы С2-33Н-0.125, подойдут любые 

другие с такой же мощностью рассе-

ивания и погрешностью 5%. Резистор 

R3 типа СП5-2ВА. Подойдёт любой дру-

гой такого же номинала. Конденсаторы 

С7 типа К50-35. Остальные конденсато-

ры типа К10-17. Движковый переклю-

чатель SB1 для включения подсветки 

индикатора HG1 расположен на печат-

ной плате устройства. Конденсаторы 

С4...С6 расположены у корпусов микро-

схем DD1…DD3 и между цепью +5 В и 

общим проводником. Световая поло-

са HL1 – КВ-2300EW – красного цвета. 

В контроллере нет никаких настро-

ек и регулировок, кроме регулировки 

контрастности индикатора HG1 пере-

менным резистором R3, и если монтаж 

Разряды 1-й строки индикатора HG1 Разряды 13, 14 Разряды 15, 16

Состояние разрядов 00 11 00 11

Модуль охраны № 1 Охрана Снят с охраны – –

Модуль охраны № 2 – – Охрана Снят с охраны
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выполнен правильно, то он начинает 

работать сразу после подачи напря-

жения питания. Вращением движка в 

переменном резисторе R3 выставляет-

ся приемлемый контраст изображения 

индикатора HG1.

Алгоритм работы модуля охраны 

№ 1 следующий. Внешними (вынос-

ными) элементами по отношению к 

модулю охраны и ко всему устройству 

являются 24 концевых выключателя 

(S1…S24), которые позволяют контро-

лировать состояние 24 дверей. Один 

концевой выключатель контролиру-

ет состояние одной двери. Если дверь 

закрыта, то концевой выключатель 

разомкнут. Пользователь (оператор, 

диспетчер) визуально состояние двери 

может проконтролировать по состоя-

нию индикатора. Если дверь откры-

та, то концевой выключатель замкнут. 

Индикатор периодически мигает. Если 

дверь закрыта, то концевой выключа-

тель разомкнут, индикатор не горит. 

Пусть концевой выключатель S1 уста-

новлен в двери № 1, а концевой выклю-

чатель S2 установлен в двери № 2 и т.д. 

Если открыта дверь № 1, то периодиче-

ски мигает индикатор HL2 (если дверь 

№ 1 закрыта, то индикатор HL2 пога-

шен). Если открыта дверь № 2, то пери-

одически мигает индикатор HL3 (если 

дверь № 1 закрыта, то индикатор HL3 

погашен) и т.д. В интерфейс контроля и 

управления модуля охраны входят: тум-

блеры SА1, SА2 (см. рис. 2), индикаторы 

HL1…HL25. Конструктивно все вышеу-

казанные элементы целесообразно раз-

местить на отдельной панели управле-

ния. Элементы интерфейса управления 

имеют следующее назначение:

●● SA1 (Охрана) – тумблер сигнали-

зации. При установке данного тум-

блера в положение «ВКЛ» устройство 

ставится под охрану примерно через 

10 с. После установки под охрану сиг-

нализация срабатывает примерно че-

рез 10 с после замыкания любого кон-

цевого выключателя S1...SA24. 

●● SA2 – тумблер выключения звука. 

Данный переключатель функцио-

нирует только в режиме контроля 

состояния дверей. Тумблер SA1 дол-

жен быть установлен в положении 

«ВЫКЛ».  При установке тумблера 

SA2 в положение «ВКЛ» при открытии 

любой двери пьезоэлектрический из-

лучатель ВА1 сразу выдаст звуковой 

сигнал длительностью ~ 2 с. Если дан-

ный тумблер находится в положении 

«ВЫКЛ», то при открытии любой две-

ри будет периодически мигать только 

соответствующий индикатор, пьезо-

электрический излучатель ВА1 будет 

выключен.

●● HL1 – индикатор активации режима 

охраны. Если устройство находится в 

режиме «охрана», то данный индика-

тор горит, если в режиме «контроль 

состояния дверей», то данный инди-

катор погашен.

При срабатывании сигнализации 

на выводе 14 микроконтроллера DD1 

постоянно присутствует сигнал уровня 

лог. 0 (при инициализации – лог. 1). На 

выводе 15 присутствует сигнал с пери-

одом ~ 2 с. и длительностью ~ 1 с. (при 

инициализации – лог. 1). Для выклю-

чения сигнализации необходимо тум-

блер SA1 платы контроллера устано-

вить в положение «ВЫКЛ».

Рассмотрим основные функцио-

нальные узлы принципиальной схе-

мы модуля охраны, выполненного 

на микроконтроллере DD1, рабочая 

частота которого задаётся генерато-

ром с внешним резонатором ZQ1 на 

10 МГц. К порту РD микроконтролле-

ра DD1 подключены тумблеры SA1, 

SA2, индикатор HL1. К портам РВ, РА, 

РС микроконтроллера DD1 подклю-

чены концевые выключатели S1…S24 

и индикаторы HL2…HL25. Питание на 

данные индикаторы поступает через 

ключ на транзисторе VT3, который 

управляется с вывода 21 микроконтрол-

лера DD1. Резисторы R6…R13, R16…R23, 

R24…R31 – токоограничительные для 

индикаторов HL2…HL25. Резистор R4 –  

токоограничительный для индикатора 

HL1. Питающее напряжение +5 В посту-

пает на устройство с соединителя Х1. 

Конденсатор С5 фильтрует пульсации 

в цепи питания +5 В. В цепи питания 

микроконтроллера DD1 установлен 

блокировочный конденсатор C2. 

В алгоритме работы всего устройства 

можно выделить два режима: режим 

контроля состояния дверей и режим 

охраны. Алгоритм работы в режи-

ме контроля состояния дверей следу-

ющий. Пусть все двери охраняемого 

объекта закрыты. Тумблер SA1 в поло-

жении «ВЫКЛ». Тумблер SA2 в положе-

нии «ВКЛ». После подачи питания на 

устройство при инициализации во все 

разряды портов РВ, РА, РС микрокон-

троллера DD1 записывается лог. 1, сиг-

нал «Исп. устр.» – уровня лог. 1, инди-

катор HL1 погашен. Индикаторы HL2…

HL25 погашены. Концевые выключате-

ли S1…S24 – разомкнуты. C вывода 21 

микроконтроллера DD1 генерируется 

периодический сигнал (меандр) с пери-

одом порядка 1 c. Если открыть дверь 

№ 1, включится концевой выключа-

тель S5. Индикатор HL2 будет перио-

дически мигать с периодом ~ 1 с. Пье-

зоэлектрический излучатель ВА1 платы 

исполнительных устройств выдаст зву-

ковой сигнал длительностью ~ 3 с. Если 

открыть дверь № 2, включится конце-

вой выключатель S6. Индикатор HL2 

будет периодически мигать с перио-

дом ~ 1 с. Пьезоэлектрический излуча-

тель ВА1 выдаст звуковой сигнал дли-

тельностью ~ 2 с. и т. д. Если установить 

тумблер SA2 в положении «ВКЛ», то при 

замыкании любого концевого выклю-

чателя (при открывании любой двери) 

будет только мигать соответствующий 

индикатор.

Рассмотрим работу в режиме охра-

ны. Пусть все двери охраняемого объ-

екта закрыты. Тумблер SA1 установлен 

в положении «ВЫКЛ». Устройство пере-

ходит в режим охраны через ~ 10 секунд 

с момента установки тумблера SA1 в 

положение «ВКЛ». За это время необ-

ходимо закрыть все двери и покинуть 

охраняемый объект. Понятно, что если 

периметр охраняемого объекта доста-

точно большой и за 10 секунд невоз-

можно закрыть все двери, то все две-

ри необходимо закрыть до постановки 

объекта под охрану. Если в режиме 

охраны включится любой из концевых 

выключателей S1…S24 (будет откры-

та любая дверь), при этом на соответ-

ствующем выводе портов РВ, РА, РС 

микроконтроллера DD1 будет присут-

ствовать сигнал уровня лог. 0, то через  

~ 10 с. включится звуковая сигнали-

зация. При этом на выводе 14 микро-

контроллер DD1 установит уровень 

лог. 0. Если на охраняемый объект 

проникает «свой», то ему необходимо 

за 10 секунд установить тумблер SA1 

в положении «ВЫКЛ», иначе сработа-

ет сигнализация. Понятно, что доступ 

к тумблеру SA1 платы контроллера и 

тумблерам SA1, SA2 платы исполнитель-

ных устройств должен быть ограничен. 

Сигнализация включится и в том слу-

чае, когда любой из концевых выклю-

чателей S1…S24 включится на корот-

кое время (например, если открыть и 

тут же закрыть дверь). Выходной сиг-

нал «Исполнит. уст.» можно использо-

вать для замыкания цепей управления 

или питания различных исполнитель-

ных устройств, например, для механиз-

ма блокировки дверей или для включе-

ния сирены (ревуна).

Разработанная программа на ассем-

блере занимает порядка 0,4 кбайт памя-
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ти программ микроконтроллера DD1. 

Разобравшись в программе, можно 

заменить установленные программно 

параметры устройства: период мига-

ния индикатора HL1, длительность 

звукового сигнала пьезоэлектрическо-

го излучателя ВА1 в режиме контроля 

состояния дверей, время постановки 

устройства под охрану, а также время 

задержки на включение сигнализации.

Рассмотрим теперь алгоритм рабо-

ты модуля охраны № 1 с контролле-

ром. Устройства подключены в соот-

ветствии со схемой подключения 

(см. рис. 1). Тумблер SA1 модуля охра-

ны установлен в положение «ВЫКЛ». 

Сразу после подачи питания сигнал с 

RC-цепочки (резистор R32, конденса-

тор С3) устанавливает прямой выход 

D-триггера (выв. 5 DD2) в лог. 1. Сиг-

налы на контактах соединителя Х1 

«охрана 1» и «снять охр. 1» имеют уро-

вень лог. 1. В контроллере, в разрядах 

13 и 14 первой строки индикатора 

HG1 – значение 11 (см. табл. 1). Для 

постановки модуля под охрану необ-

ходимо в контроллере задать времен-

ной интервал работы, затем в разрядах 

13, 14 установить 00 и далее переве-

сти разряд RAZ в состояние 1. Сигнал 

«охрана 1» устанавливается в лог. 0. 

Этот сигнал устанавливает прямой 

выход D-триггера DD3 в лог. 0. С это-

го момента примерно через 10 секунд 

модуль охраны переходит в режим 

охраны. При этом на выводе 3 реги-

стра DD2 в режиме охраны постоян-

но присутствует сигнал уровня лог. 0.

При снятии с охраны сигналы «охра-

на 1» и «снять охр. 1» устанавливаются в 

лог. 1. По фронту сигнала «снять охр. 1» 

выход D-триггера DD2 устанавливается 

в лог. 1. Алгоритм работы модуля охра-

ны № 2 с контроллером аналогичен. 

В модуле охраны применены рези-

сторы типа С2-33Н. В качестве замены 

подойдут любые другие с такой же мощ-

ностью рассеивания и погрешностью 

5%. Конденсатор С1 – типа К10-17а, 

С2, С3 – типа К50-35. Представленное 

устройство и его составные части не 

требуют никакой настройки и наладки. 

Концевые выключатели можно подо-

брать совершенно любые под каждый 

конкретный случай. Это может быть 

кнопка типа ПКН125 или, например, 

влагозащищенный выключатель путе-

вой типа ВПК2111. Пьезоэлектрический 

излучатель ВА1 – типа НРМ14АХ. Индика-

тор HL1 – АЛ307АМ красного цвета. При 

правильном монтаже все составные части 

начинают работать сразу после подачи 

на него напряжения питания.

	новости мира

Европейские регуляторы 
настаивают на серьёзных 
ограничениях области 
применения ИИ-систем

Европейский совет по защите данных 

(European Data Protection Board, EDPB) и Ев-

ропейский надзорный орган по защите дан-

ных (European Data Protection Supervisor, EDPS) 

на прошлой неделе опубликовали «совмест-

ное мнение» по поводу вышедшего в апреле 

«Предложения о регулировании искусственного 

интеллекта на основе европейского подхода».

Принимая во внимание чрезвычайно высокие 

риски вмешательства в частную жизнь людей, 

связанные с удалённой биометрической иден-

тификацией лиц в общедоступных простран-

ствах в реальном времени, EDPB и EDPS при-

зывают к общему запрету на любое использо-

вание ИИ для автоматического распознавания 

лиц, походки, отпечатков пальцев, ДНК, голоса 

и прочих биометрических или поведенческих 

признаков в общедоступных пространствах.

Также EDPB и EDPS рекомендуют запре-

тить системы ИИ, использующие биометриче-

ские данные для классификации отдельных 

лиц в кластеры на основе этнической принад-

лежности, пола, политической или сексуаль-

ной ориентации или других оснований, дис-

криминация по которым запрещена законом.

EDPB и EDPS считают, что использова-

ние ИИ для определения эмоций физиче-

ского лица крайне нежелательно и долж-

но быть запрещено за исключением очень 

конкретных случаев, таких как некоторые 

медицинские цели, где важно распознава-

ние эмоций пациента.

EDPB и EDPS подчёркивают, что суще-

ствующее законодательство ЕС о защите 

персональных данных (в первую очередь 

GDPR) применимо к любой обработке пер-

сональных данных (ПД), подпадающих под 

сферу действия упомянутого предложения о 

регулировании искусственного интеллекта.

EDPB и EDPS обеспокоены исключением 

международного сотрудничества правоохра-

нительных органов из сферы действия «Пред-

ложения о регулировании искусственного ин-

теллекта на основе европейского подхода».

В обоснование правомерности совместно-

го мнения EDPB и EDPS ссылаются на ста-

тьи 114 и 16 договора о функционировании 

ЕС (Treaty on the Functioning of the European 

Union, TFEU), устанавливающие специаль-

ные правила защиты личных данных граж-

дан, которые ограничивают использование 

ИИ-систем в реальном времени для удалён-

ной биометрической идентификации в обще-

ственных местах в целях охраны правопо-

рядка. EDPB и EDPS напоминают о том, что 

в соответствии с правовой практикой Евро-

пейского суда статья 16 договора обеспечи-

вает надлежащую правовую основу в случа-

ях, когда защита ПД является одной из важ-

нейших целей или составляющих правил, 

принятых законодательными органами ЕС.

Предложение EDPB и EDPS строится на 

риск-ориентированном подходе. Однако 

данный подход нуждается в дальнейшем 

уточнении, а концепция «риска для фунда-

ментальных прав» должна соответствовать 

GDPR и Регламенту ЕС 2018/1725 (EUDPR), 

поскольку в дело вступают аспекты, относя-

щиеся к защите ПД, сказано в документе.
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