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«Неуправляемые» боевые роботы и беспилотники

В статье рассмотрены основные требования, предъявляемые  
к радиочастотным (RF) технологиям для военных применений. 
Приведено описание российской C-UWB RF-технологии, обладающей 
такими качествами, как развед- и помехозащищённость, возможность 
использования RF-спектра на вторичной основе, принципиальная 
недоступность для кибератак, невосприимчивость к эффекту Доплера 
и эффекту «замирания радиосигнала» – технологии, перспективной 
для систем мобильной военной радиосвязи, систем дистанционного 
управления боевыми роботами, боевыми и разведывательными 
беспилотниками.
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Введение
Россия – страна гигантских природ­

ных ресурсов, потерявшая свою полу­

проводниковую индустрию, спасти 

которую теперь может только чудо [1]. 

В ожидании этого чуда в России финан­

сируются циклопические государствен­

ные проекты («Цифровая экономика», 

«Космонавтика» и т.п.) не имеющие под 

собой собственной реальной техно­

логической основы в виде полупрово­

дниковой элементной базы. При этом 

деньги на науку, исследования и раз­

работки, в части полупроводниковой 

элементной базы, выделяются по оста­

точному принципу [2, 3]. Но даже эти 

скудные бюджетные средства зачастую 

вкладываются в создание оружия, смер­

тоносного для собственной армии –  

например, в создание боевых радио­

комплексов и систем без развед-, поме­

хо-, крипто- и киберзащищённости.

Именно этой щекотливой теме, на 

примере очередного проекта, из серии 

«бесперспективных» [4, 5, 6, 7], уничто­

женных Департаментом радиоэлек­

тронной промышленности минпром­

торга РФ и посвящена настоящая статья. 

Основные требования к боевым 
радиосистемам

Автор не берётся, не имеет права 

и не хочет давать оценку состоянию 

современных российских вооруже­

ний в плане их разведзащищённости 

(определения см. далее), возможности 

эффективного противостояния зару­

бежным средствам радиоэлектрон­

ной борьбы (РЭБ) и в плане защиты 

информации. Но одно только то, что 

«величайшим российским достижени­

ем» за 2019 год [8] является оснащение 

системой крипто-кодирования речи 

истребителя СУ-57, известного своей 

готовностью к «ярким» (в смысле его 

радио-яркости и очевидного отсут­

ствия стелс-технологий) боевым полё­

там (в Индии), говорит о многом… 

Специфика военной техники предъ­

являет жёсткие требования к радиоэ­

лектронному оборудованию [9] в плане 

разведзащищённости, защиты инфор­

мации и устойчивости против пода­

вления каналов связи средствами РЭБ. 

Теоретически расшифровать и пода­

вить в эфире можно всё. Однако, для 

того чтобы подавить, надо знать, что, 

где, в каком диапазоне, когда и как 

подавлять. Эту информацию обеспе­

чивает радиоразведка. Противостоять 

радиоразведке позволяет скрытность 

(разведзащищённость) радиоканала. 

Противостоять собственно подавле­

нию радиосигнала позволяет помехо­

устойчивость радиосистемы. 

Скрытность – способность кана­

ла сохранять в тайне факт передачи 

и смысл передаваемой информации. 

Скрытность определяется двумя фак­

торами: разведзащищённостью и ими­

тостойкостью. 

Разведзащищённость – это энергети­

ческая скрытность и скрытность струк­

туры радиосигнала (факта работы кана­

ла), т.е. это скрытность радиосигнала 

по энергетике, частоте, времени, про­

странству.

Имитостойкость – это кодовая 

защита собственно передаваемой 

информации, обеспечивающая невоз­

можность «прочитать» информацию 

даже после записи её на носитель.

Информация является информаци­

ей, а не «мусором» только тогда и толь­

ко для того, для кого она обладает акту­

альностью. Однако в боевых условиях 

актуальность зависит от времени пре­

доставления информации. В связи с 

этим, важной характеристикой имито­

стойкости является уровень её крипто­

стойкости.

Криптостойкость определяется 

минимальным временем, которое необ­

ходимо для расшифровки передавае­

мой информации любыми доступны­

ми способами. 

Помехоустойчивость – это спо­

собность радиосистемы обеспечи­

вать передачу информации с задан­

ным качеством в условиях воздействия 

преднамеренных помех всех видов, т.е. 

способность противостоять всем мерам 

подавления.

Двумя этими категориями (скрыт­

ность + помехоустойчивость) опреде­

ляется такое более общее понятие, как 

помехозащищённость. 

Таким образом, можно сделать сле­

дующий вывод: если отсутствует либо 

скрытность, либо помехоустойчи­

вость, то речи о помехозащищённости 

не может быть априори. Такая аппа­

ратура подавляется средствами РЭБ 

или огневыми средствами. Типичным 

примером является система «военной» 

радиосвязи «АЗАРТ», разработанная по 

заказу министерства обороны РФ зеле­

ноградским предприятием «Ангстрем» 

за 1,1 млрд рублей, но впоследствии 

так и не принятая на вооружение.

Специфика военной 
радиосвязи 

Независимо от способа реализации 

широкополосной радиосистемы её 

предельные скорости передачи опре­

Статья публикуется в авторской редакции.

Мнение редакции не всегда совпадает с пози-

цией автора. Но редакция открыта для диалога 

и предоставляет специалистам возможность 

донести свои идеи до аудитории журнала.

Специализированный журнал – это информа-

ционная площадка, на которой порой встреча-

ются самые невероятные проявления творче-

ской мысли. Орфография и пунктуация авто-

ра сохранены. 
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деляются следствием из теоремы Най­

квиста-Шеннона-Котельникова и зави­

сят от ширины используемого спектра 

радиочастот и соотношения сигнал/

шум в демодуляторе (или коррелято­

ре), согласно известной формуле: 

С = W log2 (1 + Pc/Pш),

где  С – пропускная способность (б/с), W –  

ширина полосы канала (1/с), Pc/Pш –  

соотношение «сигнал-шум». 

С точки зрения возможности приме­

нения в военной технике принципи­

альное значение скорее имеют изна­

чально присущие радиочастотной 

технологии (т.е. способам модуляции, 

демодуляции и передачи радиосигна­

ла) особые уникальные качества: поме­

хоустойчивость, разведзащищённость, 

невосприимчивость к эффекту Допле­

ра, к эффекту «замиранию» сигналов и 

т.п. При этом количественные показа­

тели (в пределах теоремы Котельнико­

ва) обычно могут размениваться один 

на другой. Особенностью военной тех­

ники является то, что именно перечис­

ленные ниже качественные характе­

ристики радиочастотных технологий 

являются для неё более важными, чем 

количественные в силу следующих фак­

торов:

●● возможность интегральной реализа­

ции (это одновременно и себестои­

мость, и надёжность, и массогабарит­

ные, и энергетические показатели);

●● разведзащищённость (обуславлива­

ет возможность обнаружения и пода­

вления противником в военных при­

менениях);

●● помехозащищённость (необходима 

для того, чтобы сама система не бы­

ла выведена из строя внешними воз­

действиями);

●● имитостойкость (важна, чтобы ин­

формация не была перехвачена);

●● возможность работы на вторичной 

основе (это возможность работы в 

частотном диапазоне, уже использу­

емом радиосистемами противника);

●● возможность изменения диапазона 

(т.к. разные диапазоны имеют разные 

свойства и качество прохождения ра­

диосигнала, разный уровень помех);

●● невосприимчивость к эффекту До­

плера (это важно для гиперзвуко­

вых, аэрокосмических объектов и 

СВЧ-систем);

●● невосприимчивость к эффекту «за­

мирания сигнала» (важна для осла­

бления эффекта интерференции 

радиосигналов, переотражённых от 

плоских морских и наземных поверх­

ностей); 

●● термостабильность эксплуатацион­

ных параметров (традиционное тре­

бование к военной технике);

●● возможность, благодаря разведзащи­

щённости, создания военных систем 

принципиально нового типа с новы­

ми свойствами и новыми возможно­

стями (это подавляющее преимуще­

ство в боевых действиях);

●● технологичность, т.е. простота и де­

шевизна (что позволит устранить 

преступное дублирование радиоком­

плексов и систем в боевых изделиях).

Отсутствие у радиочастотной техно­

логии хотя бы одного из этих качеств 

делает военную технику потенциально 

уязвимой, а саму технологию – принци­

пиально непригодной для создания воен­

ной техники, тем более, если речь идёт о 

дорогостоящей интегральной реализа­

ции такой радиочастотной технологии. 

Тем не менее, сплошь и рядом, раз­

работчики стараются использовать 

свой гражданский опыт, а Заказчики, 

в определённых ситуациях – не обра­

щать внимания на подобные «мелочи» 

даже при наличии альтернатив, отвеча­

ющих реальным боевым требованиям. 

Например, пресловутые радиосредства 

«Азарт», использующие метод быстрой 

перестройки рабочей частоты (ППРЧ), 

нельзя признать разведзащищёнными, 

что делает их в прямом смысле смерто­

носным для собственной Армии ору­

жием и непригодными для создания 

новых современных систем вооруже­

ний, принципиальным требованием к 

которым (в эпоху высокоточного ору­

жия) становится разведзащищённость. 

В самом деле, для приёма «быстрой 

ППРЧ», используемой в системе «Азарт», 

сигналы в точке приёма на каждой из 

используемых частот должны иметь 

уровень радиосигнала принципиаль­

но выше уровня радио-фона местности. 

Это полностью демаскирует не только 

постоянно «светящуюся» базовую стан­

цию, превращающуюся в идеальную 

мишень, но и каждый радиопередат­

чик, которому смертельно опасно рабо­

тать постоянно, тогда как повышение 

активности работы передатчиков – это 

предвестник начала боевой операции. 

Принимая эти сигналы двумя узкона­

правленными антеннами, ориентиро­

ванными в одном и том же направлении, 

а затем перемножая их, т.е. фактически 

в каждый конкретный момент времени 

умножая «скачущий» узкополосный 

радиосигнал сам на себя (только для 

совпадающих по частоте сигналов этих 

двух каналов!) и, тем самым перенося 

результат перемножения совпадающих 

в данный момент по частоте сигналов 

в область нулевых частот и накапливая 

результат на нулевой частоте, мы будем 

видеть и пеленговать «быструю ППРЧ» 

каждого такого передатчика на поле боя 

не хуже, чем это делали в кино немец­

кие пеленгаторы времён Великой Оте­

чественной Войны. 

Кроме того, попытки повышать поме­

хоустойчивость в системе «Азарт», 

передавая каждый бит информации 

последовательно на нескольких раз­

ных частотах – занятие само по себе 

неблагодарное: чем больше частот - тем 

ниже, причём кратно, скорость переда­

чи информации. 

Ну а такая, принципиально присущая 

этой системе связи уязвимость, как её 

полное поражение элементарной ска­

нирующей помехой, делает эту систему 

связи принципиально непригодной для 

боевых применений. Впрочем, польза 

от этой радиосистемы очевидна – в сво­

бодное от боев время бойцы могут с её 

помощью слушать передачи Централь­

ного телевидения, рискуя жизнью. 

С учётом вышеизложенного, нам 

хотелось бы рассказать широкой публи­

ке о российской C-UWB (Controlled Ultra 

Wide Band) RF-технологии беспровод­

ной связи [10, 11, 12]. В аббревиатуре 

C-UWB буква «С» – от слова controlled, 

т.е. управляемый (полоса, диапазон, ско­

рость), а UWB (Ultra Wide Band) – сверх­

широкополосный. Термин «сверхширо­

кополосный» здесь применён по чисто 

историческим причинам, поскольку в 

момент создания технологии, т.е. ещё 

до «изобретения» американцами соот­

ветствующей классификации, в России 

все технологии с нестационарной несу­

щей относились к категории сверхши­

рокополосных, т.е. к UWB.

C-UWB RF-технология отвечает всем, 

перечисленным выше, военным требо­

ваниям и вполне могла бы стать базо­

вой технологией для создания развед- и 

помехозащищённых, недоступных для 

кибератак, сетей радиосвязи, систем 

дистанционного управления россий­

скими боевыми роботами и беспи­

лотниками, а также стать основой для 

других боевых систем принципиально 

нового типа.

 

Краткое описание  
и особенности C-UWB 
RF-технологии 

С-UWB RF-технология использует 

радиочастотный ресурс на вторичной 

основе, обеспечивает высочайшую 
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развед- и помехозащищённость, а так­

же отсутствие необходимости центра­

лизованного частотного планирова­

ния радио-пространства (какое может 

быть частотное планирование среди 

вражеских радиосистем?), не требует 

организации жёсткой централизован­

ной синхронизации при создании и 

работе радиосистем массового обслу­

живания. С-UWB RF-технология пред­

ставляет собой развитие широкопо­

лосных шумоподобных технологий 

в соответствии с современными тре­

бованиями технологичности произ­

водства, интегральной реализации, 

минимизации себестоимости, суще­

ственного улучшения технических 

характеристик и конкурентоспособ­

ности. 

Идея технологии заключается в 

нетрадиционном переходе от тра­

диционных для широкополосных (с 

кодовым разделением каналов) систем 

связи, методов модуляции, основан­

ных на изменении (в различных соче­

таниях) амплитуды, частоты и фазы 

высокочастотного сигнала к некоге­

рентной (энергетической) обработ­

ке широкополосных шумоподобных 

радиосигналов [4, 7, 10, 11, 12], кото­

рая допускает нелинейную обработку 

сигналов (новая, нелинейная радио­

техника). То есть, если в традицион­

ных широкополосных системах для 

расширения спектра использует­

ся модуляция амплитуды, фазы или 

частоты, либо и того, и другого, и тре­

тьего, вместе взятых, то в технологии 

C-UWB передача информации осно­

вана на модуляции мощности слож­

ного шумоподобного сигнала и пере­

ходе к его некогерентной обработке. 

Это позволяет избавиться от промежу­

точных частот и гетеродинирования 

в классическом понимании этих тер­

минов, а вместе с этим и от всех про­

блем, присущих супергетеродинным 

системам (зеркальный канал, интер­

модуляция, фликкер-эффект, утечка 

сигнала, фазовые шумы гетеродина, 

необходимость высокой линейности 

радио-тракта) и соответствующих эле­

ментов, которые весьма трудно инте­

грировать на кристалле. 

Всё это позволяет качественно рас­

ширить динамический диапазон обра­

батываемых сигналов, кардинально 

снижает требования к линейности и 

схемотехнике радиочастотного трак­

та, технологическим процессам про­

изводства, позволяет резко сократить 

аппаратурные затраты на его реализа­

цию. Предлагаемый подход позволя­

ет добиться предельного упрощения 

аналоговой части, а вопросы корре­

ляционной обработки радиосигнала 

перенести на «низкую частоту», вслед­

ствие чего кардинально упрощается 

построение радиосистем на кристал­

ле, причём открывается возможность 

создания на кристалле широкополос­

ных цифровых приёмников даже без 

использования сложных, дорогостоя­

щих и медленных цифровых сигналь­

ных процессоров. 

Особенностью C-UWB-технологии 

являются способы формирования 

сигнала в передатчике и его обработ­

ки в приёмнике. Рассмотрим основ­

ные принципы реализации C-UWB-

системы. 

Формирование радиосигнала
В качестве широкополосной несущей 

в рамках C-UWB RF-технологии может 

быть использован шумоподобный сиг­

нал любого уровня сложности, любого 

вида и происхождения. Это может быть 

любой шум: «белый», «бледно-розо­

вый», хаотический, «шум эфира» и т.п., 

то есть любой высокочастотный широ­

кополосный шумовой сигнал. Выбо­

ром именно шумовой формы сигнала 

несущей, при соответствующих спо­

собах модуляции и синхронизации, 

обеспечивается главное – разведза­

щищённость радиосигнала в эфире и, 

соответственно, двойное назначение 

технологии. 

В простейшем случае, можно взять 

случайный дискретно-частотно-моду­

лированный сигнал (без «перескока» 

фаз) или линейно-частотно-модули­

рованный (ЛЧМ) сигнал, имеющий 

полосовой спектр и перемножить его 

на высокочастотную псевдослучайную 

кодовую последовательность (ПСП) с 

периодом повторения в несколько лет, 

спектр которой имеет вид (sin(x)/x)2, 

что дополнительно расширяет поло­

су частот результирующего радио­

сигнала. В итоге будет сформирован 

результирующий сигнал, спектр кото­

рого, являясь результатом перемноже­

ния полосового спектра и спектра вида 

(sin(x)/x)2, теряет характерный коло­

колообразный вид и принимает более 

равномерную, практически прямоу­

гольную форму. 

Таким образом структура C-UWB-

сигнала полностью скрывается, пред­

ставляя собой совершенно случайный 

(шумовой) сигнал с плоской формой 

спектра и без периодического повто­

рения мощности на любой конкрет­

ной частоте, как в основной полосе, 

так и на кратных гармониках (в отли­

чие от систем CDMА – используемой в 

системе «Акведук»). В системах CDMA 

(и аналогичных) сигнал синхрони­

зации, а также чётные гармоники 

широкополосного информационно­

го сигнала являются узкополосными. 

Импульсы синхронизации полностью 

демаскируют CDMA-изделия. Пропу­

стив CDMA-сигнал через нелинейный 

элемент и усилитель-ограничитель, 

легко выделить вторую гармонику и 

получить собственно информацию, 

«зашифрованную» известными мето­

дами. Основной спектр CDMA – линей­

чатый, что позволяет констатировать 

наличие факта передачи цифровой 

информации даже на слух и пода­

вить его средствами РЭБ или огневы­

ми средствами.

Передача информации в рамках 

предлагаемой технологии может быть 

реализована как на основе стационар­

ной, так и на основе нестационарной 

несущей (это программируемая функ­

ция).

В случае стационарной несущей 
высокочастотный широкополосный 

шумовой сигнал модулируют в соответ­

ствии с передаваемой информацией, 

используя в качестве модулируемого 

параметра мощность радиочастотно­

го сигнала, а в качестве модулирующе­

го параметра – частотный параметр с 

частотой модуляции мощности Fmod <<  

<< (F1-F0), где (F1-F0) – частотная поло­

са приёмопередачи. Полученный сиг­

нал умножают аналоговым способом 

на обеспечивающие кодовое раз­

деление каналов псевдослучайные 

кодовые последовательности, фор­

мируемые идентичными в передат­

чике и приёмнике комплементарной 

пары, генераторами псевдослучай­

ных кодовых последовательностей с 

использованием принципа кодового 

разделения каналов и принципа само­

синхронизации. 

Для нестационарной несущей широ­

кополосный высокочастотный шумо­

вой сигнал аналоговым способом, но 

по правилам логического умножения –  

посредством аналогового ключа, 

умножают на обеспечивающую кодо­

вое разделение каналов псевдослучай­

ную последовательность импульсов, 

которую генерируют генераторами 

псевдослучайных кодовых последо­

вательностей и модулируют данные 

сигналы по мощности с частотой 
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модуляции мощности Fmod << (F1-F0), 

где (F1-F0) – частотная полоса приё­

мопередачи. В качестве модулирую­

щих параметров используются пози­

ционный или временной параметры 

изменения положения (или, соответ­

ственно, длительности) передаваемых 

импульсов относительно моментов их 

изменения, ожидаемых в отсутствие 

модуляции. 

При этом в приёмниках демодуля­

цию промодулированного по мощ­

ности полезного сигнала, полученно­

го после выделения огибающей, для 

получения собственно информации, 

осуществляют анализируя корреляци­

онным способом уровень рассогласо­

вания модулирующих параметров при­

нимаемых импульсов и аналогичных 

параметров немодулированных после­

довательностей импульсов, специаль­

но для этого синхронно генерируемых 

в приёмнике.

Обработка радиосигнала. 
Синхронизация 

Общая структурная схема C-UWB 

приёмника достаточно подробно опи­

сана в [4, 7, 10, 11]. При использовании 

в военных целях, её наиболее суще­

ственным отличием будет програм­

мируемая многорежимная система 

синхронизации, которая будет обе­

спечивать целый ряд как более про­

стых (примитивных), так и более 

сложных (вплоть до крипто-функ­

ций) способов синхронизации поми­

мо базового. 

Базовый процесс синхронизации 

заключается в умножении широкопо­

лосной несущей (в зависимости от её 

типа – см. ранее) на обеспечивающие 

кодовое разделение каналов цикличе­

ские псевдослучайные кодовые после­

довательности (ПСП), формируемые 

идентичными в передатчике и приём­

нике, генераторами ПСП, стартующи­

ми с идентичных стартовых адресов 

(кодов, известных только взаимодей­

ствующим передатчику и приёмнику) 

для формирования, на основе этих 

кодов, каналов связи с использовани­

ем общеизвестного принципа кодового 
разделения каналов и принципа само-
синхронизации. 

Принцип самосинхронизации осно­

ван на сдвиге в каждом новом цикле 

на такт во времени, формируемых 

на основе этих адресов, циклически 

повторяющихся адресных псевдослу­

чайных кодовых последовательностей 

ограниченной длины в приёмнике, 

до, констатируемого корреляцион­

ным методом, момента совпадения во 

времени этих циклических последова­

тельностей с точно такими же, цикли­

чески повторяющимися, адресными 

ПСП передатчика и запуска с этого 

момента системы автоподстройки 

частоты синхронизации приёмни­

ка. Тем самым обеспечивается иден­

тичность и синхронность генерации 

ПСП в передатчике и приёмнике вза­

имодействующих корреспондентов, 

необходимые для обеспечения кодо­

вого разделения каналов и осущест­

вления демодуляции.

Обеспечение 
помехозащищённости и других 
важных для военной техники 
качеств C-UWB RF-технологии

В плане обеспечения помехозащи­

щённости C-UWB RF-технология обе­

спечивает 4 уровня защиты радиока­

нала со следующими особенностями.

Разведзащищённость (1-й уровень 
защиты радиоканала). Источник 

C-UWB радиоизлучения (абонентский 

комплект) излучает широкополосный 

спектр радиосигнала с очень низкой 

радио-яркостью благодаря обеспече­

нию низкой спектральной плотно­

сти мощности формируемого ради­

осигнала, который на расстоянии 

100 м от передатчика имеет уровень 

ниже уровня радио-фона местности. 

Структура радиочастотного сигнала, 

используемого в рамках предлагае­

мой технологии достаточно подробно 

описана выше. Посылки радиоимпуль­

сов, используемые в предлагаемой 

C-UWB RF-технологии имеют кон­

тролируемую ширину и прецизион­

ное, формируемое электронными 

схемами, наполнение спектра шумо­

подобного сигнала (сложный сигнал), 

обеспечивая абсолютную управляе­

мость параметрами сигнала: диапа­

зон, ширина полосы и любую, наперёд 

заданную (вплоть до криптографиче­

ского уровня), сложность структуры 

сигнала. При плоской форме спектра 

и полном отсутствии периодического 

повторения мощности как на любой 

конкретной частоте в полосе приёма, 

так и на кратных гармониках, это обе­

спечивает идеальную разведзащищён­

ность создаваемых на её основе ради­

осистем.

Помехоустойчивость (2-й уровень 
защиты радиоканала). Если срав­

нивать помехоустойчивость пред­

лагаемой C-UWB RF-технологии с 

помехоустойчивостью существу­

ющих «шумоподобных» военных 

систем, таких, как, например систе­

ма «Акведук», то описываемая техно­

логия при сравнимых показателях 

по помехоустойчивости в отноше­

нии широкополосных (полосовых) 

помех, будет иметь как минимум ещё 

и реальную разведзащищённость, и 

на два порядка более высокую поме­

хозащищённость в отношении мощ­

ных узкополосных помех (включая 

сканирующие помехи), являющих­

ся наиболее вероятными и наибо­

лее опасными для систем радиосвя­

зи подобного типа. Достигается это 

благодаря запатентованным спосо­

бам помехоподавления, практически 

не применимым для других радиоча­

стотных технологий.

Классические шумоподобные систе­

мы за счёт базы радиосигнала обе­

спечивают наивысшую помехоза­

щищённость по сравнению с любыми 

другими классами систем радиосвязи. 

Тем не менее, попадание помех любо­

го вида в приёмный радиотракт не 

только существенно ухудшает соотно­

шение сигнал/шум и соответственно 

ухудшает все количественные харак­

теристики систем шумоподобной 

радиосвязи (в соответствии с тео­

ремой Шеннона-Котельникова), но 

легко может привести к превыше­

нию предельного соотношения сиг­

нал/шум и полному выводу из строя 

даже шумоподобной системы связи. 

Поскольку широкополосные шумо­

подобные системы по своей природе 

(в этом суть механизма корреляции) 

восприимчивы не ко всем широкопо­

лосным помехам, а лишь к помехам 

с очень сходной структурой сигна­

ла, да ещё и синхронизированным с 

работой приёмника, то такие специ­

альные помехи действительно боль­

шой мощности, в большой полосе и 

на большом пространстве – исклю­

чительная редкость, даже в военное 

время. Наиболее реальный и опас­

ный тип помех, критически влияю­

щий на работоспособность систем 

широкополосной связи, это случай­

ные мощные помехи от близко рас­

положенных мощных узкополосных 

станций и преднамеренные скани­

рующие помехи, попавшие в полосу 

пропускания приёмника. 

Для борьбы с мощными узкополос­

ными помехами нами предложен ряд 

новых способов помехоподавления [12, 

13]. Фантастическая простота, и деше­
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визна этих способов заключается в уда­

лении мощных узкополосных помех 

(включая сканирующие) из широкопо­

лосного спектра сигнала посредством 

обычной фильтрации. Причём, филь­

трация осуществляется без применения 

сложнейших алгоритмов, да и вообще 

методов цифровой обработки сигна­

лов (бессильных, кстати, в отношении 

сканирующих помех), или каких-либо 

сложных адаптивных или режектор­

ных фильтров (тем более бессильных 

по отношению к сканирующим поме­

хам) – что, казалось бы, невозможно. 

Поясним как это осуществляется. 

На вход принимающего устройства 

поступает сигнал, равный векторной 

сумме напряжений полезного сигнала 

Uсиг и узкополосной помехи Uузк. Этот 

смешанный сигнал поступает на вход 

полосового фильтра с полосой пропу­

скания частот приёмника (F1,F2). Затем 

отфильтрованный сигнал, предвари­

тельно усиленный малошумящим уси­

лителем, разделяют на два сигнала. При 

этом первый сигнал получают после 

усиления отфильтрованного в указан­

ной полосе частот сигнала и ограниче­

ния его по амплитуде в усилителе-огра­

ничителе. При прохождении сигнала 

с помехой через усилитель-ограничи­

тель помеха подавит полезный сигнал 

и на его выходе остаётся лишь сигнал 

помехи нормированной величины 

Uузк/|Uузк|. В качестве второго сигнала 

используют упомянутый отфильтро­

ванный сигнал или отфильтрованный 

сигнал, усиленный линейным усили­

телем. Полученные два сигнала пода­

ют на соответствующие входы блока 

умножения, который перемножает их. 

При этом в умножителе сигнал норми­

рованной величины Uузк/|Uузк|, посту­

пающий из канала с ограничением 

начинает играть роль сигнала гете­

родина для широкополосного сиг­

нала в линейном канале В результате 

такого перемножения сигнала поме­

хи «самого на себя» на выходе умно­

жителя сигнал помехи переносится в 

область нулевых частот и вырезается 

обычным низкочастотным фильтром, 

а спектр полезного информационного 

сигнала при этом автоматически кон­

вертируется в область низких частот и 

используется для последующей «энер­

гетической» корреляционной обработ­

ки на видеочастоте. При этом, имея в 

одном из каналов усиление-ограни­

чение, мы не умножаем милливольты 

одного канала на милливольты друго­

го и не получаем в результате микро­

вольты, а обеспечиваем нормальную 

(без потери усиления) работу умножи­

теля и вполне приемлемый по ампли­

туде сигнал на выходе. То есть в данной 

системе отсутствуют потери усиления 

на преобразованиях радиочастотно­

го сигнала, что существенно повыша­

ет качество, упрощает схемотехнику и 

улучшает стабильность работы ради­

осистемы в целом.

Главным в этом методе является 

то, что информация закладывается в 

изменение мощности сигнала и пере­

даётся во всей полосе частот передачи 

(F1, F2), а при переносе спектра во вре­

мя обработки в приёмнике переносит­

ся вместе со спектром. Определяющим 

фактором для данного способа пода­

вления узкополосной помехи являет­

ся частотная полоса спектра измене­

ния мощности помехи, а не частотная 

полоса, занимаемая помехой в эфи­

ре. Это позволяет, не зная реального 

месторасположения помехи в спек­

тре сигнала, «вырезать» из принима­

емого широкополосного сигнала даже 

сканирующие (с любой скоростью и 

в пределах всей полосы пропускания 

приёмника) мощнейшие узкополос­

ные помехи (с собственной шириной 

полосы до 20% от полосы пропуска­

ния приёмника). Причём (что уже дей­

ствительно парадоксально), чем мощ­

ней (опасней) помеха, тем стабильнее 

работает система, а мощные узкопо­

лосные помехи, у которых модуля­

ция мощности отсутствует вообще, 

не будут являться помехами для дан­

ной системы радиосвязи. 

Как показали испытания, проведён­

ные в ряде ведущих российских науч­

ных институтов, рассмотренные выше 

способы обеспечивают практически 

«бесплатное» повышение помехозащи­

щённости широкополосной шумопо­

добной системы радиосвязи более чем 

на два порядка по сравнению с уровнем 

помехоподавления в системах CDMA 

(«Акведук»), ZigBee и т.п. 

Следует заметить, что описанные 

выше методы повышения помехоза­

щищённости применимы только для 

систем на основе широкополосных 

радиосигналов, передача информа­

ции у которых построена на модуляции 

мощности широкополосного сигнала, 

и могут осуществляться процессорны­

ми методами цифровой обработки сиг­

налов. Но, как говорится, «если не вид­

но разницы – зачем платить больше»?

Криптозащита структуры радио-
сигнала (3-й, нетрадиционный, уро-

вень защиты радиоканала). C-UWB 

RF-технология представляет собой 

классическую криптографическую 

систему, но впервые реализованную 

не на уровне передачи информации, 

а на уровне формирования структуры 

радиочастотного сигнала [14], в кото­

рой генерация и корреляционная обра­

ботка сложных шумоподобных ради­

очастотных сигналов осуществляется 

на основе обмена между вступающи­

ми в контакт корреспондентами откры­

той ключевой информацией. Ключевая 

информация формируется с исполь­

зованием любых криптографических 

алгоритмов (например, метода Диф­

фи-Хелмана), обеспечивающих прак­

тически любую их криптографическую 

стойкость. Весь вопрос уровня крипто­

защиты созданного выделенного вир­

туального радиоканала между издели­

ями будет заключаться в следующем:

●● какого типа шифроблок (алгоритм) 

будет использоваться для перекоди­

рования открытой ключевой инфор­

мации и получения идентичных за­

крытых кодов, необходимых для 

работы генераторов псевдослучай­

ных кодовых последовательностей 

подсистемы каналообразования;

●● на основе обмена какой открытой 

ключевой информацией этим шиф­

роблоком будет формироваться за­

крытая ключевая информация (се­

ансовые ключи) и в каком порядке, 

или по каким признакам (динамиче­

ски) она будет синхронно изменять­

ся в приёмнике и передатчике в про­

цессе сеанса связи;

●● какие именно методы генерации 

псевдослучайных кодовых последо­

вательностей будут использоваться.

Такая система обеспечивает абсолют­

ную информационную безопасность 

создаваемых беспроводных решений, 

поскольку вместо открытой (широко­

вещательной) среды в эфире для каж­

дого соединения создаётся по сути 

выделенный канал связи, представля­

ющий собой криптосистему реально­

го времени (подключение к которому 

и физическое прослушивании которо­

го попросту невозможно). Это делает 

принципиально невозможным не толь­

ко считывание, запись и последующую 

расшифровку информации, но и тради­

ционные атаки, основанные на анализе 

и изменении сетевого трафика, являю­

щиеся наиболее массовым видом атак 

в широковещательных сетях.

Для того чтобы обеспечить качество 

и эффективность процесса кодирова­
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ния было развито новейшее революци­

онное направление криптографии –  

теория дискретной стохастической 

криптографии. Данная теория позволя­

ет создавать динамические цифровые 

системы, называемые стохастически­

ми системами дискретного времени. 

Оборудование, создаваемое на основе 

методов предложенной дискретной 

стохастической криптографии, обеспе­

чивает при той же криптографической 

стойкости десятикратное уменьшение 

аппаратных затрат и, соответственно, 

стоимости, что чрезвычайно важно в 

интегральных радиочастотных систе­

мах. Обе инновации (стохастическая 

криптография и новый радиочастот­

ный канал) находятся вне конкурен­

ции на рынке специальной аппарату­

ры связи. Аппаратная реализация этих 

методов обеспечит уникальные харак­

теристики создаваемого оборудования 

и позволит решить неразрешённые в 

настоящее время задачи, касающиеся 

безопасного беспроводного доступа и 

передачи конфиденциальной инфор­

мации.

Криптозащита собственно инфор­

мации (4-й традиционный уровень 

защиты). При построении более раз­

витой системы связи с выходом в гло­

бальные сети, безопасность инфор­

мации уже будет зависеть не только от 

уровня защищённости самого радио­

канала, но и от угроз, действующих во 

внешней сети. Однако, в этом случае 

решение задачи обеспечения крип­

тографической защиты собственно 

информации, которая будет циркули­

ровать в такой гибридной системе, по 

чисто экономическим причинам, ни 

по своей постановке, ни по способам 

решения, ничем не должна отличаться 

от решений, используемых в существу­

ющих военных и гражданских телеком­

муникационных сетях (по крайней 

мере до «точки входа» в радиоканал). 

Классическим способом решения этой 

проблемы является организация VPN-

соединения.

Эффект Доплера
Большинство RF-систем дальне­

го радиуса действия, относящихся к 

военному сектору применений, пред­

полагают работу с мобильными объ­

ектами, поэтому, помимо высокого 

уровня разведзащищённости, инфор­

мационной безопасности и помехоза­

щищённости требуют некоторых весь­

ма специфических качеств, связанных с 

мобильностью объектов. Это, в первую 

очередь – требование невосприимчи­

вости к воздействию эффекта Доплера, 

характерного для высокоскоростных 

(гиперзвуковых) мобильных объек­

тов и сверхвысокочастотных каналов 

передачи. Сокращение влияния эффек­

та Доплера на несколько порядков по 

сравнению с любыми другими техно­

логиями, в рамках C-UWB технологии 

осуществляется благодаря использо­

ванию некогерентной (энергетиче­

ской) обработки шумоподобных сиг­

налов и отказа от частотно-фазовых 

методов модуляции. Действительно, 

в предлагаемой C-UWB технологии 

весь приём и вся обработка высокоча­

стотного сигнала, включая помехопо­

давление и переход на низкую часто­

ту (для демодуляции) осуществляется 

без использования сигналов и каких-

либо конкретных частот, вырабаты­

ваемых внутренними схемами приём­

ника (как, например, это имеет место в 

супергетеродинной аппаратуре). Пото­

му каких-либо смещений фаз и изме­

нения частот принимаемого высоко­

частотного сигнала, рассогласования 

фильтров, обусловленного доплеров­

ским смещением частоты принимае­

мого сверхвысокочастотного сигна­

ла, оборудованием C-UWB-приёмника 

наблюдаться не будет. Следовательно, 

при обработке высокочастотного сиг­

нала не будет необходимости ни в спе­

циальной автоподстройке прецизион­

ных внутренних генераторов частот 

и в подстройке фильтров, необходи­

мых для компенсации воздействия 

эффекта Доплера на сам радиочастот­

ный тракт. Процесс демодуляции (т.е. 

непосредственно процесс выделения 

информационной составляющей сиг­

нала) осуществляется корреляцион­

ным способом уже на низкой частоте, 

без использования каких-либо свойств 

фазы и частоты самого высокочастот­

ного сигнала. Вполне очевидно, что 

проявление влияния эффекта Допле­

ра на низкочастотный сигнал, при его 

демодуляции, на несколько порядков 

слабее, чем его влияние на фазу и часто­

ту высокочастотного радиосигнала.  

К тому же сам радиочастотный сигнал 

является широкополосным, а каждый 

бит передаётся сразу во всей полосе 

частот. Поэтому смещение всего сигна­

ла из-за эффекта Доплера по полосе не 

окажет серьёзного влияния на инфор­

мационную компоненту (определяе­

мую модуляцией мощности на видеоча­

стоте) и даже не потребует подстройки 

грубых полосовых фильтров, кото­

рыми задаётся полоса пропускании 

приёмника. Эти особенности C-UWB-

технологии действительно позволят 

избавиться от всей той сложнейшей 

техники, которая традиционно исполь­

зуется в узкополосных радиочастотных 

супергетеродинных системах для ком­

пенсации эффекта Доплера и которую 

весьма трудно интегрировать на кри­

сталле. Всё это позволяет на порядки 

ослабить влияние эффекта Доплера на 

C-UWB-радиосистемы и кардинально 

упрощает интегральную реализацию 

высокоскоростных (гиперзвуковых) 

и сверхвысокочастотных мобильных 

военных систем, наиболее критичных 

к данному эффекту. В связи с этим мож­

но утверждать, что C-UWB-технология 

ещё скажет своё слово в создании авиа­

ционных, спутниковых, гиперзвуковых 

ракетных и, связанных с ними, назем­

ных комплексов и систем.

 

Эффект «замирания» сигнала
Одним из важных достоинств широ­

кополосных и сверхширокополосных 

радиосистем, основанных на корреля­

ционных принципах обработки ради­

осигнала, является снижение влияния 

эффекта интерференции прямо рас­

пространяющегося сигнала с сигнала­

ми, отражёнными от плоских морских 

и наземных поверхностей. Переотра­

жения и последующая интерферен­

ция радиоволн – это бич всех систем 

радиосвязи, за исключением широко­

полосных и сверхширокополосных 

шумоподобных, в которых явление 

«замирания» выражено не так силь­

но. Это связано с тем, что получить 

сложение прямого и отражённого 

сигналов строго в противофазе, при­

чём сразу на всех конкретных часто­

тах (имеющих разную длину волны, 

частоту и периоды колебаний) в пре­

делах всей полосы пропускания при­

ёмника – дело столь же непростое, как 

и получить отражённый сигнал, стро­

го синхронный работе коррелятора 

по основному сигналу. В большинстве 

шумоподобных систем отражённый 

сигнал просто поступает в корреля­

тор с запозданием и воспринимает­

ся им как случайная помеха, никак 

не воздействующая на демодуляцию 

прямого сигнала. Поэтому сверхши­

рокополосные шумоподобные систе­

мы весьма слабо подвержены воздей­

ствию эффекта «замирания» сигнала, 

что было практически подтверждено 

нами во время реальных испытаний 

C-UWB RF-технологии на море, с уча­
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стием институтов ВМФ МО РФ Санкт-

Петербурга.

Вместе с тем, в широкополосных 

системах с корреляционной обра­

боткой шумоподобного радиосиг­

нала, наоборот, существует возмож­

ность использовать переотражённые 

сигналы для повышения достоверно­

сти принимаемого сигнала, т.е. повы­

шения качества радиосвязи. Для этого 

используется структура, называемая 

Rake-приёмник, в котором, помимо 

приёма прямого сигнала, параллельно 

работают ещё несколько настроенных 

на приём отражённых сигналов кана­

лов приёма с собственными корреля­

торами. Результирующая информация 

берётся либо с приёмника, принима­

ющего самый мощный сигнал, либо с 

нескольких каналов на мажоритарной 

основе в пределах одного или несколь­

ких информационных пакетов. Конеч­

но, это уже более сложная техника, 

которая, кстати, может быть эффек­

тивно реализована с использованием 

C-UWB RF-технологии. 

Термостабильность 
C-UWB RF-технология обеспечивает 

на порядок более высокую термоста­

бильность изделий, т.к. температур­

ные изменения характеристик ради­

оэлементов оказывают на порядок 

меньшее воздействие на энергетиче­

ские компоненты сигнала (основной 

информационный параметр предла­

гаемых С-UWB радиосистем) по срав­

нению с их воздействием на тради­

ционные фазу и частоту. Кроме того, 

C-UWB RF-технология являет собой тот 

редкий образец радиосистемы, в кото­

рой отсутствуют и потери амплитуды 

при переносе (преобразовании) поло­

сы спектра полезного широкополосно­

го сигнала в процессе его обработки. 

Это делает радиосистему чрезвычайно 

устойчивой не только в плане измене­

ния уровня и условий прохождения 

радиосигнала, но и в плане термоста­

бильности её рабочих характеристик.

Дополнительным фактором, повы­

шающим термостабильность систе­

мы, является полное отсутствие взаимо­

действия высокочастотного полезного 

сигнала в процессе его обработки (на 

фазовом уровне) с ВЧ-сигналами, фор­

мируемыми собственными схемами 

приёмника (такими, например, как сиг­

нал гетеродина и т.п.) вплоть до стадии 

демодуляции, которая осуществляется 

корреляционным способом на низкой 

частоте. Таким образом, помимо допол­

нительного повышения термостабиль­

ности, достигается на порядок меньшая 

чувствительность ВЧ-тракта приёмни­

ка и к эффекту Доплера.

Связь, беспилотники, боевые 
роботы и компьютерные войны

Для обеспечения эффективного 

управления войсками на современном 

театре военных действий, управления 

подразделениями, беспилотниками 

и боевыми роботами, осуществления 

опознавания и целеуказания в ходе 

реальных боевых действий, необхо­

дима не трансляция (с губительной 

радиояркостью) гигабайт «потрясаю­

щего вида баталий», и, соответствен­

но, не гигабитные скорости переда­

чи информации, а наличие всего трёх 

эффективно действующих компонент: 

1.	разведзащищённой, помехозащи­

щённой, не восприимчивой к эффек­

там Доплера и «замирания сигнала» 

(для работы на аэромобильных ги­

перзвуковых объектах) и термоста­

бильной радиосвязи;

2.	 знания точного расположения и ди­

намики перемещений подразделе­

ний и отдельных мобильных объ­

ектов на местности – отслеживания 

всеми доступными средствами кар­

ты их расположения на местности в 

реальном масштабе времени;

3.	 эффективного решения задачи опоз­

навания «свой/чужой» и сопряжения 

результатов с системами управления 

боем (выдача азимутов боевым еди­

ницам и целеуказания системам на­

ведения их поражающих средств) в 

динамике боя, на уровне и с исполь­

зованием в процессе ведения боя, си­

стем искусственного интеллекта. 

Беспилотники

Для российской C-UWB RF-технологии 

беспроводной связи организовать раз­

ведзащищённую, помехоустойчивую и, 

впервые, принципиально недоступную 

для кибератак систему радиосвязи для 

дистанционного управления боевыми 

ударными и разведывательными бес­

пилотниками, или, например, боевы­

ми роботами – самая тривиальная зада­

ча, которая могла бы быть решена ещё 

20 лет тому назад. Вместе с тем, именно 

эта задача для страны сейчас оказалась 

нерешённой, первоочередной и наибо­

лее жизненно-важной, даже по срав­

нению со всеми теми «глобальными» 

системами, описание которых приведе­

но ниже. Ведь ослеплять и расстреливать 

беспилотники, даже гиперзвуковые (на 

встречном курсе) [5], на основании излу­

чаемого ими радиосигнала, это самое 

простое дело для любого, даже самого 

слабого, противника. С традиционны­

ми средствами связи в системах дистан­

ционного управления, целое поколение 

российских беспилотников может ока­

заться стаей «белых ворон-камикадзе». 

Кроме того, для новых типов беспи­

лотных летательных аппаратов (БПЛА), 

например, при создании БПЛА для 

ВМФ, возникают совершенно новые 

проблемы, которые требуется решать:

●● возможность вертикального взлёта-

посадки;

●● автономное позиционирование от­

носительно посадочной платформы;

●● вмешательство систем позициони­

рования и посадки в контур управ­

ления и их непосредственного воз­

действия на специальные элементы 

управления летательным аппаратом;

●● обеспечение прецизионного локаль­

ного позиционирования (в услови­

ях качки);

●● обеспечение гарантированной на­

дёжности работы каналов радио­

связи дистанционного управления 

во всех режимах («взлёт» – «полёт» – 

«посадка»), т.е. обеспечение все той 

же развед- и помехозащищённости, 

невозможности перехвата управле­

ния, невосприимчивости к эффекту 

Доплера, эффекту «замирания» ради­

осигнала и т.п.

Обычная радиосвязь здесь, к сожа­

лению, не подходит. Со всеми этими 

задачами C-UWB RF-технология может 

справиться блестяще, совершенно бес­

платно обеспечивая при этом ещё и 

автономное локальное позициониро­

вание летательных аппаратов относи­

тельно корабля. 

Результаты наших исследований 

показывают, что в качестве БПЛА ВМФ 

РФ должны быть созданы совершен­

но новые [15] летательные аппараты, 

например, для незаметной для рада­

ров маловысотной доставки торпед 

«Шквал» непосредственно к цели. Ведь 

подводных лодок в акватории может 

и не быть, надводный корабль на тор­

педный выстрел, авианосец к себе не 

подпустит, а реально потопить его 

можно только из-под воды, пробив 

ему борт ниже ватерлинии. Совер­

шенно другие БПЛА [16] нужны для 

ретрансляции сигналов загоризонтно­

го управления беспилотниками, а так­

же для превращения обычных малога­

баритных РЛС в РЛС загоризонтного 

обнаружения. По корабельным мало­
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габаритным загоризонтным РЛС мы 

уже отстаём даже от Китая. При этом 

элементы физического управления 

такими беспилотниками, обязатель­

но, в процессе разработки самого 

беспилотника и комплекса «корабль 

– беспилотник», должны быть инте­

грированы непосредственно с систе­

мами локального позиционирования 

и посадки. Аппаратура выполнения 

полётного задания может быть неза­

висимой и автономной, в пределах 

ТТХ БПЛА.

Наземная связь

В наземных войсках, на основе 

C-UWB RF-технологии могли бы быть 

созданы разведзащищённые сети 

наземной радиосвязи повышенной 

живучести. Причём живучесть сетей 

радиосвязи, создаваемых на осно­

ве C-UWB RF-технологии, будет обе­

спечиваться не только и не столько за 

счёт развед- и помехозащищённости, 

сколько благодаря принципиально 

новой архитектуре этой сети связи [17], 

обеспечивающей возможность орга­

низации автоматической динамиче­

ской маршрутизации радиотрафика и 

работы множества дешёвых ($100–500) 

ретрансляторов сети в режиме динами­

ческого «горячего» резерва (вместо лег­

коуязвимой и дорогостоящей сети цен­

тральных базовых станций). В отличие 

от традиционных радиосистем c цен­

трализованной синхронизацией, в 

радиосети нового поколения предла­

гается асинхронное взаимодействие 

абонентов. Это взаимодействие будет 

осуществляться как непосредственно 

между собой (на микро-мощностях), 

так и через простейшие ретрансляторы 

с интегральной конвертацией радиоча­

стотного спектра, что оказывается воз­

можным благодаря запатентованному 

способу устранения из спектра широ­

кополосного сигнала мощных узкопо­

лосных помех [12, 13] и многократного 

расширения динамического диапазо­

на ретрансляторов.

Архитектура новой сети предполага­

ет (избыточное) оснащение дешёвыми 

($500) собственными ретранслятора­

ми каждого воинского подразделения 

и независимую работу всех ретрансля­

торов в режиме динамического горяче­

го резерва, что делает каждое подразде­

ление ответственным за «свою» связь и 

связь «с соседями». Такие системы связи 

также гарантируют разведзащищённое 

соединение каждому бойцу в любое 

время и в любых условиях, т.к. разде­

ление каналов будет осуществляться 

исключительно по кодовому принци­

пу на физически предельно-возмож­

ном уровне обработки радиосигналов. 

Такой подход исключает как массовые 

отказы в соединении, возникающие в 

сотовых сетях из-за ограниченности 

числа каналов, так и катастрофиче­

ские отказы сети, из-за вывода из строя 

или подавления дорогостоящих и лег­

ко уязвимых, традиционных базовых 

станций, работающих на принципах 

централизованной организации син­

хронного взаимодействия абонентов. 

Новая архитектура позволяет карди­

нально повысить живучесть мобиль­

ной военной радиосети в целом. Выбор 

маршрута связного трафика между кор­

респондентами осуществляется аппа­

ратурой самих корреспондентов, при­

чём автоматически, корреляционным 

способом, посредством выбора на 

физическом уровне обработки сигна­

ла наилучшего из радиосигналов, при­

ходящих через разные ретранслято­

ры. Это может быть любой один (или 

даже пара разных: для канала приёма и 

канала передачи) из множества парал­

лельно работающих ретрансляторов, 

наиболее подходящих, с точки зрения 

условий прохождения радиосигнала и 

даже напрямую, без участия последних.

Бортовые радиокомплексы

С появлением развед- и помехозащи­

щённой C-UWB RF-технологии у Рос­

сии могли бы открыться возможно­

сти для создания высокоэффективных 

тактических систем наземных и аэро­

космических вооружений не только в 

плане их «механической части», но и в 

части их электронной и информацион­

ной составляющей, т.е. создания ново­

го «интеллектуального» тактического 

оружия высочайшей эффективности 

и качества, способного противостоять 

ушедшему на экспорт «механическо­

му». Такое оружие, созданное на основе 

C-UWB RTLS-систем (Real-time Locating 

System – систем локального позицио­

нирования в реальном масштабе време­

ни) будет использовать уже существу­

ющие, причём весьма эффективные 

боевые радары и системы наведения 

поражающих средств и при этом обе­

спечит отказ от использования абсо­

лютных координат (и, соответственно, 

глобальной спутниковой навигации). 

Это позволит оружию работать в соб­

ственной, «боевой» системе коорди­

нат, предельно удобной для визуаль­

ного восприятия и оценки реальной 

обстановки пилотом или операто­

ром и приемлемой для систем наве­

дения различного рода вооружений. 

При этом система обеспечит и реше­

ние задач целеуказания и проблемы 

«свой-чужой» [18] в естественном для 

операторов визуальном (графическом) 

режиме, независимо от времени суток. 

Причём эти возможности доступны не 

только непосредственно на наземном 

поле боя, но и в рамках систем «земля-

воздух», «воздух-земля», а также систем 

«воздух-воздух» (особенно гиперзвуко­

вых), т.к. C-UWB-технология невоспри­

имчива к эффекту Доплера. 

Такая система может быть орга­

низована следующим образом. Раз­

ведзащищённая мобильная RTLS-

радиосеть, выполненная на базе 

C-UWB-технологии и размещённая, 

например, на танках, вертолётах, само­

лётах, беспилотниках или боевых робо­

тах, позволяет автоматически опреде­

лять их расстояния друг до друга. Затем 

триангуляционным методом рассчиты­

ваются координаты, в реальном време­

ни формируется карта расположения 

танков на местности (самолётов в про­

странстве). Полученная картина пере­

даётся на звено истребителей, где бор­

товые компьютеры автоматически её 

масштабируют, сверят с реальной кар­

тиной расположения объектов на мест­

ности, полученной бортовым радаром 

или даже видеокамерой, отделят «сво­

их» от «чужих» и распределят цели. 

После этого пилотам (или операто­

рам беспилотников) останется толь­

ко выводить машины на оптимально 

отобранные каждому бортовым ком­

пьютером цели и запускать ракеты. 

Такой боевой искусственный интел­

лект обеспечит подавляющее преиму­

щество в боевых действиях, особенно 

в современной «войне без фронтов» и 

в стратегических сражениях, где будут 

задействованы тысячи единиц техни­

ки, внешне практически неотличимой 

для всех противоборствующих сторон. 

До появления радиосвязи, обладаю­

щей таким качеством, как разведзащи­

щённость, подобного рода системы не 

могли быть созданы принципиально, 

поскольку открытый радиосигнал, не 

требуя никаких радаров, выдавал бы 

их «с головой».

Помимо кратного увеличения коли­

чества каналов связи, одновременно 

работающих на поле боя (необходи­

мого для реализации принципа «всег­

да на связи») и ограничиваемого толь­

ко физикой Шеннона-Котельникова, 
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предлагаемая технология позволит 

решить проблему оперативно-так­

тического взаимодействия разных 

родов войск (благодаря использова­

нию для всех родов войск общей или 

специально выделенной для межви­

дового взаимодействия частотной 

полосы и разделения родов не по 

частотному, а по кодовому принци­

пу). Поэтому данная технология (при 

полной унификации технических 

средств!) может послужить инстру­

ментом для организации эффектив­

ного ситуационного межвидового 

взаимодействия всех боевых подраз­

делений, участвующих в конкретной 

операции (в т.ч. взаимодействия под­

разделений непосредственно с воо­

ружением, т.е. с вертолётами огневой 

поддержки, корабельными система­

ми, артиллерией, ракетными, танко­

выми подразделениями и т.п.), что в 

условиях современного боя является 

жизненно необходимым.

 

Историческая справка
Во времена предыдущих руководите­

лей отрасли описанные в статье систе­

мы не могли быть созданы принципи­

ально, поскольку не существовало [11, 

12, 19] соответствующей радиочастот­

ной технологии. Технологии, которая 

обеспечила бы одновременно и поме­

хозащищённость, т.е. эффективное 

функционирование всей системы в 

зонах активных преднамеренных ради­

опомех, и полную информационную 

безопасность, и, что самое главное –  

разведзащищённость, чтобы сами 

мобильные объекты не стали отлич­

ными мишенями и идеальным источ­

ником информации для радиопелен­

гационного оборудования и систем 

наведения поражающих средств про­

тивника. Не существовало технологии, 

которая при этом была бы ещё и невос­

приимчивой к эффекту Доплера (рабо­

тала на гиперзвуке), эффекту «замира­

ния» радиосигнала и обеспечивала бы 

высочайший уровень термостабиль­

ности. Не существовало технологии, 

которая, благодаря использованию, 

описанных выше, методов группово­

го управления и опознавания целей, 

позволяла бы реализовать решение 

всех этих трёх задач (связь, опозна­

вание, целеуказание) в едином ради­

очастотном и процессорном блоках 

и избавиться от многократного и бес­

смысленного дублирования радиоап­

паратуры в боевых комплексах и систе­

мах.

Заключение
Создание описанных в статье систем 

связи, навигации, авиаразведки и бое­

вого управления давно могло бы каче­

ственно повысить боеспособность Рос­

сийской Армии и сократить стоимость 

её переоснащения современным ору­

жием. Но, как показывает многолетняя 

практика, не аффилированным компа­

ниям, инновационные оборонные про­

екты реализовывать в стране было про­

сто невозможно [19, 20].

К счастью, теперь все эти вопросы 

полностью находятся в зоне персональ­

ной ответственности первого вице-

премьера – настоящего специалиста 

в области электроники, Героя России, 

доктора технических наук, профессо­

ра Юрия Ивановича Борисова. Поэто­

му нет сомнений, что теперь «чудо», 

наконец-то, произойдёт [21]: страна 

возродит полупроводниковую инду­

стрию и столь важная для государства 

задача, как безопасная военная радио­

связь, безопасное управление боевыми 

роботами, боевыми разведывательны­

ми и ударными беспилотниками, будет 

успешно решена.
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