
разработки
железнодорожный транспорт

Применение открытых стандартов
для электронных систем управления в
поездах позволяет сделать аппаратное и
программное обеспечение независимы-
ми от поставщика и, таким образом, да-
ёт свободу выбора поставщиков и тех-
нических решений. Кроме того, откры-
тые технологии помогают избежать воз-
можных проблем с функциональной
совместимостью и являются решаю-
щим фактором в предотвращении серь-
ёзных проблем, вызванных старением,
то есть гарантируют достаточно долгий
жизненный цикл систем. Основная
идея применения открытых отраслевых
стандартов – вытеснение старых про-
приетарных систем, все ещё домини-
рующих на рынке железных дорог.

Внедрение в Европе ETCS (European
Train Control System – Европейская си-
стема управления движением поездов)
вкупе со стандартизированной систе-
мой передачи данных GSM-R (глобаль-
ная система мобильной связи на желез-
ных дорогах) должно положить конец
пестроте технических реализаций си-
стем управления поездами. Но даже
здесь широта интерпретации специфи-
каций ETCS приводит к таким разли-
чиям в реализации у поставщиков, что
цель трансграничной функциональной
совместимости всё ещё не достигнута.

И здесь возникает проект openETCS,
инициированный компанией Deutsche
Bahn. Цель проекта openETCS – обес-
печить стандартизованную среду разра-
ботки для моделирования, тестирова-
ния и валидации, а также упростить
внедрение будущих систем ETCS.

В то время как ETCS и openETCS
продвигают стандартизацию в отноше-

нии внедрения, программного обес-
печения и коммуникаций, аппаратные
средства разных поставщиков систем
по-прежнему в основном остаются про-
приетарными, а значит, несовместимы-
ми между собой.

Это приводит к тому, что компьютер-
ные системы не только требуют высо-
ких первоначальных затрат на разра-
ботку, но они также доˆроги в эксплуа-
тации в течение всего жизненного цик-
ла. Операторы привязаны к поставщи-
кам системы, а расширения или запас-
ные части доступны только у одного по-
ставщика.

Использование стандартных, откры-
тых и предварительно сертифицирован-
ных компьютерных модулей поможет
как поставщикам систем, так и опера-
торам. Поставщики систем всё ещё мо-
гут оградить себя от конкуренции за
счёт создания собственных систем и
программного обеспечения, однако им
больше не нужно будет заботиться о со-
вместимости оборудования. При этом
они могли бы ускорить выход своей
продукции на рынок. А вот операторам
(владельцам) систем это даст ещё боль-
ше преимуществ: они смогут приобре-
тать запасные части и расширения си-
стемы у разных поставщиков, если те
соответствуют стандарту. Таким обра-
зом, расходы на запасные части, а вме-
сте с ними и общие затраты на жизнен-
ный цикл систем будут уменьшаться.

ОбязательнОСть

СОблюдения СтандартОв

Итак, необходимо новое поколение
критически важных для безопасности
модульных систем управления и конт-

роля, основанных на открытых отрасле-
вых стандартах. Как и ранее созданные
системы, они должны быть очень на-
дёжными, рассчитанными на работу в
течение многих лет в суровых условиях,
характерных для железнодорожного
сектора. 

Как проектировать такие системы,
частично описано, например, в стан-
дарте EN 50155. Он предусматривает
требуемую устойчивость к экстремаль-
ным температурам и быстрым её изме-
нениям, вибрации, ударным нагрузкам
и электромагнитным помехам, но этого
недостаточно.

Стандарты SIL  
Системы, в которых ошибка или от-

каз могут нести опасность для жизни
человека или для окружающей среды,
или вызывать большие финансовые по-
тери, должны соответствовать особым
требованиям к функциональной без-
опасности. (SIL – Safety Integrity Level,
или уровень полноты безопасности
рассматривает опасные ситуации отка-
зов, которые приводят к авариям, ката-
строфам и человеческим жертвам. –
Прим. пер.). К таким системам относят-
ся и компьютеризированные системы
для безопасного управления поездами,
которые должны соответствовать об-
ширным международным требовани-
ям безопасности EN 50128/IEC 62279
для программного обеспечения и
EN 50129/IEC 62425 для аппаратно-
го обеспечения. 

Обеспечение доказательств соблюде-
ния этих требований не является ни
простой, ни быстрой задачей для про-
изводителя.

Открытая системная
архитектура для управления
поездами 

Открытые стандарты несут массу выгод в различных областях автоматизации.
Особо заметны они, когда речь идёт о проектировании надёжных и безопасных систем,
в частности, автоматики для подвижныˆх составов и путей сообщения железных дорог.
На примере модульной платформы menTCS в статье рассказано о преимуществах
подхода к конструированию систем для железнодорожного транспорта на основе
предварительно сертифицированных стандартных блоков.
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Сертификация –
«убийца прОектОв»  

В новом проекте разработка необхо-
димой документации на соответствие
стандартам безопасности может уд-
воить или даже утроить финансовые за-
траты, а также продолжительность его
выполнения. Соответствующие специ-
фикации функциональной безопасно-
сти на железнодорожном рынке вклю-
чают критерии RAMS (надёжность, до-
ступность, управляемость, безопас-
ность) EN 50126/EN 50128 для про-
граммного обеспечения и EN 50129 для
аппаратного обеспечения. Все они тре-
буют больших усилий по документиро-
ванию, которые поставщики решений
предпочитают свести к минимуму.

предварительная

Сертификация

ОбОрудОвания

Стратегическим ходом для значи-
тельного сокращения усилий по доку-
ментированию является использование
предварительно сертифицированного
оборудования, поскольку оно в значи-
тельной степени основано на стандар-
тизированных технологиях. 

Таким образом, если предположить,
что существует поставщик решений с
конкретными знаниями о требова-
ниях соответствия стандартам 501xx,
можно было бы делегировать эту часть
документации непосредственно по-
ставщику. 

Вследствие этого у вас появятся два
преимущества: во-первых, это позволит
снизить расходы на производство внут-
ренней документации, во-вторых, это
сэкономит драгоценное время, которое
в конкурентной борьбе за самые инно-
вационные решения является одним из
наиболее важных факторов, – тот, кто
первым выходит на рынок, имеет самые
большие рыночные возможности,
пользуется эксклюзивностью и может
диктовать ключевые стандарты.

Внимание здесь должно быть сосре-
доточено на открытых и модульных си-
стемах: именно они позволяют реализо-
вать гибкие конфигурации для различ-
ного использования в поездах или на
железных дорогах. Заменяя лишь от-
дельные модули, а не полные системы,
вы снижаете также затраты на техниче-
ское обслуживание, поэтому открытые
стандарты, безусловно, являются суще-
ственным вспомогательным фактором
и для поддержания уже сертифициро-
ванной системы в рабочем состоянии
как можно дольше.

CompaCtpCI –
хОрОшее решение

Модульные платформы COTS, осно-
ванные на стандарте CompactPCI от PCI
Industrial Manufacturing Group (PICMG),
которые поддерживаются с 1997 года и
специально спроектированы для разра-
ботки чрезвычайно прочных модульных
конструкций с пассивными объедини-
тельными панелями, в целом соответ-
ствуют требованиям надёжности. Тем не
менее, стандарт описывает только ос-
новные технологии и не включает в себя
сертификацию и документацию, пред-
усмотренные EN 50155 и EN 50126, EN
50128 и EN 50129. Несмотря на это от ис-
пользования таких модульных COTS-
платформ поставщики решений полу-
чают большую выгоду, поэтому суще-
ствует необходимость распространить
этот стандарт на железнодорожные тех-
нологии.

СиСтема управления

mentCS: безОпаСнОСть

и Стандартизация

Хорошим примером стандартизован-
ного решения является новая модуль-
ная система контроля поездов menTCS,
совместимая с EN 50155 и основанная
на CompactPCI. Она предлагает все
преимущества, которые имеют при-
знанные отраслевые стандарты. Реше-
ние хорошо подходит для критически
важных железнодорожных приложе-
ний и предварительно сертифицирова-
но до SIL 4 в соответствии с EN 50126,
EN 50128 и EN 50129. Благодаря своей
модульной конструкции оно может
быть адаптировано для любых типов
применений. Например, в подвижном
составе menTCS – отличное решение

для автоматического управления по-
ездом (ATO), автоматической защиты
поезда (ATP) или точного управления
поездом (PTC) и усиленного контроля
поезда (ETC). В путевых приложениях
оно может использоваться для управле-
ния сигналами и переключениями до
уровня безопасности SIL 4 (рис. 1).

Архитектура системы menTCS  
Сердцем системы является централь-

ный контроллер MH50C. Он обеспечи-
вает основную логику управления в ви-
де предварительно сертифицированной
многопроцессорной платы на базе
CompactPCI и может быть настроен на
использование до 6 карт расширения в
зависимости от требований приложе-
ния. Кроме того, доступно до 63 мо-
дульных ячеек ввода/вывода menTCS
для подключения удалённых входов/вы-
ходов к центральному контроллеру. Это
важно для установок в высокоскорост-
ных поездах, где каждому пассажирско-
му вагону нужен свой блок ввода/выво-
да для подключения датчиков и приво-
дов. Концепция модульного расшире-
ния также удобна для таких устройств,
как системы сигнализации, где модули
ввода/вывода menTCS могут использо-
ваться для управления определёнными
участками железной дороги по мере не-
обходимости. 

В этом случае устройства ввода/выво-
да menTCS подключаются через шину
кольцевой топологии на основе Ether -
net. Это не только упрощает соедине-
ние, но и значительно повышает надёж-
ность, поскольку используется избыточ-
ный канал связи.

Компоненты модульной концепции
семейства, сертифицируемые отдельно,
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Рис. 1. Сертифицированная система управления движением SIL 4 MEN

основана на открытом стандарте CompactPCI



при необходимости могут упростить
разработку полностью сконфигуриро-
ванных 19-дюймовых систем.

Гибкость расширения
и интерфейсов  

Модульная концепция ввода/выво-
да стандартизованной архитектуры
menTCS обеспечивает разработчикам
большую гибкость и позволяет им по-
средством карт стандарта CompactPCI
легко оснастить контроллер и удалён-
ные блоки ввода/вывода коммуника-
ционными интерфейсами. Для под-
ключения к сети TCN можно использо-
вать интерфейсные платы MVB. Допол-
нительные бортовые компоненты и
блоки управления могут быть под-
ключены через RS-485, CAN, ProfiNet и
другие полевые шины. Для подключе-
ния IoT доступны WLAN, GSM-R, GPS,
GLONASS или Galileo, а также возмож-
на работа через стандартные маршрути-
заторы и коммутаторы Ethernet.

Масштабируемая
безопасность  

Поскольку все критически важные
для безопасности модули menTCS пред-
варительно сертифицированы на самый
высокий уровень безопасности SIL 4 в
соответствии с EN 50128 и EN 50129,

они отвечают всем требованиям, кото-
рые могут возникать в критически важ-
ных для железных дорог приложениях,
от SIL 2 для систем ATO до SIL 4 для
сигнализации. Это позволяет разработ-
чикам сосредоточиться исключительно
на программном обеспечении, избавляя
от забот об аппаратной части. В зависи-
мости от конечного приложения уро-
вень безопасности оборудования может
быть определён в любое время и без до-
полнительных инженерных усилий.

Безопасные домены
упрощают разработку
программного обеспечения  

Аппаратная платформа menTCS раз-
работана таким образом, что программ-
ное обеспечение для управления без-
опасностью строго изолировано от пе-
риферийного программного обеспече-
ния, не относящегося к сертификации.
Это достигается благодаря выполнению
критически важных функций управле-
ния в отдельных безопасных доменах.
Тем самым обеспечивается их обособ-
ленность от общих некритических функ-
ций ввода/вывода. Эта изоляция выпол-
няется как на аппаратном, так и на про-
граммном уровне. Благодаря такому
строгому разделению более сложное и
критически важное для безопасности

программирование ограничивается ис-
ключительно безопасными доменами,
что облегчает разработку программного
обеспечения, а также упрощает и уско-
ряет сертификацию по SIL. В дополне-
ние к сокращению объёмов аппаратной
документации это второй важный фак-
тор, способствующий значительной эко-
номии средств во внутренних разработ-
ках (рис. 2).

Высокопроизводительные
контроллеры уровня SIL 4  

В основе контроллера menTCS
MH50C лежит процессорная плата F75P
CompactPCI PlusIO SBC, сертифициро-
ванная по SIL 4. Это одноплатный ком-
пьютер, объединяющий три процессора
Intel Atom E680T. Два процессора в нём
выполняют критически важные функ-
ции управления. Они связаны с PCIe че-
рез FPGA (ПЛИС – программируемая
логическая интегральная схема), кото-
рая обеспечивает синхронизацию конт-
рольных точек приложения с SIL 4 для
требуемой избыточности 2oo2 (2 out of 2
voting – мажоритарная схема 2 из 2).
Третий процессор отвечает за общий
ввод/вывод. Благодаря широкой рас-
пространённости и многолетнему ры-
ночному опыту работы с этими процес-
сорами все известные критически важ-
ные ошибки уже известны и документи-
рованы. Поэтому, если соблюдаются из-
вестные правила проектирования плат,
систематические ошибки, которые мо-
гут повлиять на поведение безопасно-
сти, исключаются.

Безопасный домен
с QNX Neutrino  

Для исполнения критически важных
приложений контроллер menTCS
MH50C имеет предустановленную опе-
рационную систему реального времени
QNX Neutrino, специально адаптиро-
ванную к интегрированному оборудо-
ванию. По сравнению с проприетарны-
ми операционными системами эта ин-
теграция сама по себе экономит разра-
ботчикам и OEM-производителям око-
ло двух миллионов евро в расходах по
проекту и позволяет им избежать всех
рисков, связанных с сертификацией.
Пакет поддержки платы для разработок
под QNX Neutrino также является сер-
тифицированным по SIL 4 на платфор-
ме menTCS и, следовательно, с самого
начала обеспечивает наивысшую сте-
пень надёжности.

QNX Neutrino использует микроядер-
ную архитектуру, которая строго изоли-
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Коммуникации (общая память RAM,
виртуальная сеть Ethernet)

Внешние интерфейсы

«Чёрный» канал

Программная архитектура menTCS

Безопасный домен (плата ЦП)

Безопасный домен (платы ввода/вывода)

Домен ввода/вывода (плата ЦП)

Пользовательское безопасное приложение

Безопасная библиотека ввода/вывода (PACY). Сравнение

Безопасная операционная система
Безопасная библиотека ввода/вывода (PACY)

Безопасная операционная система

Пользовательское безопасное приложение
Сравнение

Сравнение

Уровень взаимодействия с безопасным доменом

Не жизненно важные приложения, коммуникации,
диагностика, сервисные функции

Библиотеки драйверов

Ядро Soft Real-Time Linux

Рис. 2. Платформа menTCS является первой в мире системой, не зависящей от конечного приложения 
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Панели ввода 
с клеммами заземления 
и разъёмами питания 
разных типов

CompactPCI Компьютеры специального назначения

Официальный дистрибьютОр



рует программные процессы, что не поз-
воляет им взаимно влиять на производи-
тельность и поведение друг друга. Это, в
свою очередь, гарантирует, что система
всегда остаётся в безопасном состоянии,
поскольку даже вредоносные програм-
мы не могут влиять на критически важ-
ные для безопасности процессы. Кроме
того, QNX Neutrino поддерживает разде-
ление и гибкую настройку использова-
ния ресурсов процессора. Критически
важные для безопасности приложения
могут быть запрограммированы на язы-
ках C или Ada, а также на основе плат-
формы SCADE или Soft PLC (программ-
но реализованный ПЛК). Разработчики
могут использовать знакомую среду раз-
работки, что сводит к минимуму дорого-
стоящую повторную сертификацию. По
запросу доступны и другие операцион-
ные системы, такие как INTEGRITY от
Green Hills, PikeOS от Sysgo или VxWorks
от Wind River.

Унифицированный
ввод/вывод  

Чтобы упростить обработку ввода/
вывода в безопасном домене, компания
MEN Mikro Elektronik интегрировала

инфраструктуру ввода/вывода PACY
(PACY – безопасная среда для прило-
жений и данных, абстрагирующая их от
аппаратной платформы) в безопасный
домен, что обеспечивает прозрачный
уровень абстракции между безопасным
доменом и доменом ввода/вывода. Это
означает, что идентичные функции в
одном домене всегда адресуются одина-
ково и становятся независимыми от ап-
паратной реализации входов и выходов.
Для PACY не имеет значения, обраща-
ется ли команда к реле или к цифрово-
му вводу/выводу. Это делает интегра-
цию menTCS гораздо более простой и
гибкой. Системы для поездов и путей с
различными датчиками и исполнитель-
ными механизмами для реализации
одинаковых функций теперь можно
оснащать идентичными системами
управления, значительно упрощающи-
ми модернизацию.

Среда PACY реализована как структура
на модульной основе, что обеспечивает
гибкое расширение с помощью отдель-
ных клиентских модулей, а также связы-
вание с любым C-приложением. В буду-
щем разработчики смогут определять
функциональные блоки PACY, объеди-

няющие несколько задач в одну макро-
команду. Таким образом, часто исполь-
зуемые процессы, такие как функция
экстренного торможения, могут быть
просто активированы как стандартные
процедуры без необходимости програм-
мировать их в каждом случае. Связь меж-
ду безопасным управлением и безопас-
ным торможением осуществляется по-
средством домена ввода/вывода (рис. 3).

Домен ввода/вывода с Linux  
Поскольку третий процессор Intel

Atom обрабатывает аппаратный ввод/
вывод совершенно отдельно от безопас-
ного домена, гарантируется, что домен
ввода/вывода никогда не будет влиять
на логику безопасного управления.
MEN Mikro Elektronik использует для
данной цели интегрированную и пред-
варительно сертифицированную ОС
Linux. Это даёт клиентам доступ к пол-
ностью развитой и проверенной экоси-
стеме с готовыми инструментами и
драйверами, доступными для использо-
вания «из коробки». Дополнительная
ОС предоставляется по запросу.

Связь между безопасной системой и
картами ввода/вывода контроллеров
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Принципы функционирования PACY

IDP

Процессор
Пользовательское безопасное приложение

• Планирование
• Разделение процессов
• Межпроцессные
  коммуникации
• Контроль целостности
• Сетевые функции

Данные процесса

Функции обмена

EtherCAT-Master

Безопасная ОС QNX BSP PASY

Приложение 1

К1#2

Протокол FSoE

К1#3
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К1#1

Протокол FSoE
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Функции
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Функции
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Рис. 3. Структура безопасного ввода/вывода PACY



menTCS, а также модулями ввода/вы-
вода реализована по протоколу
EtherCAT. EtherCAT – это Ethernet-
стандарт реального времени с гаранти-
рованными циклами реального време-
ни менее 5 миллисекунд, отвечающий
всем требованиям безопасной связи с
компонентами menTCS. EtherCAT не
требует коммутаторов, поскольку он
поддерживает кольцевую топологию с
резервированием каналов связи. Для
надёжного обнаружения изменённых,
дублированных или потерянных паке-
тов данных в EtherCAT используется
протокол функциональной безопасно-
сти FSoE (Fail Safe over EtherCAT). Та-
ким образом, весь канал связи ввода/

вывода функционирует как «чёрный»
канал, обеспечивая необходимую функ-
циональную безопасность связи.

вывОд:
не бОйтеСь гОтОвых СиСтем

Платформа menTCS хорошо подхо-
дит для всех критически важных желез-
нодорожных применений и демонстри-
рует возможности и преимущества си-
стем управления поездом, основанных
на открытых стандартах. 

Она предлагает операторам поездов и
путей, а также сторонним поставщикам
решений автоматизации много преиму-
ществ, которые сегодня являются уни-
кальными на рынке Smart Railways.

Крупные OEM-производители, в на-
стоящее время доминирующие на рын-
ке SIL-сертифицированных приложе-
ний, как и более мелкие компании,
будут только в выигрыше от использо-
вания инновационной платформы
menTCS, позволяющей быстро созда-
вать IoT-совместимые приложения и
интеллектуальные железнодорожные
решения.

Таким образом, предлагаемое аппа-
ратное обеспечение является хорошей
альтернативой для построения стандар-
тизованных систем управления ETCS. l

Перевод Юрия Широкова
E-mail: textoed@gmail.com
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Аддитивное
производство – важный
компонент Industry 4.0

Аддитивное производство (Additive Manu-

facturing, АМ) – общее название всех техно-

логических процессов, которые позволяют

создавать трёхмерные объекты, добавляя

слой за слоем материал: пластик, металл,

бетон, в будущем даже человеческую ткань.

Общим для всех AM-технологий является

использование цифровой 3D-модели из про-

граммы автоматизированного проектирова-

ния (САПР), специального оборудования и

наслаиваемого материала. Как только схема

готова, оборудование AM считывает данные

из архива САПР и спекает или последова-

тельно добавляет слои жидкости, порошка

или листового материала, послойно изготав-

ливая 3D-объект.

Сфера применения технологии Additive

Manufacturing безгранична. Первоначально

она использовалась для ускоренного созда-

ния опытных образцов (визуализации прото-

типов), и в настоящее время она применяет-

ся для изготовления готовых деталей в авиа-

строении, стоматологии, имплантологии, ав-

томобилестроении и даже при создании

коллекций prêt-а̀-porter.

В то время как принцип послойного до-

бавления материала достаточно прост, его

практическая реализация зависит от того,

где технология применяется:

l в качестве инструмента визуализации в

дизайне;

l как средство для создания персонализи-

рованных продуктов потребительского

класса;

l в промышленном производстве;

l для производства небольших партий де-

талей;

l для производства органов человека в неда-

лёком будущем.

В некоторых случаях AM понимается как

дополнительный компонент субтрактивного

процесса (удаление материала, высверлива-

ние, фрезеровка) и в меньшей степени в ка-

честве формирующего (ковка, штамповка).

В общем, аддитивное производство может

предложить профессионалам и потребите-

лям среду создания, моделирования и/или

ремонта любого продукта и в процессе свое-

го развития переопределит ныне действую-

щую модель производства.

Аддитивные технологии изменят мир так

же, как изменил в своё время Интернет, воз-

можно, спектр их применения выходит дале-

ко за пределы существующих потребностей

человека. l

По материалам valve-industry.ru

Информационная
граница на замке:
начались поставки
компьютеров AdvantiX
со специальной проверкой

Компания «Адвантикс» – ведущий отече-

ственный производитель электроники для

ответственных применений – объявляет о

новой возможности для заказчиков – купить

компьютерное оборудование AdvantiX, про-

шедшее специальную проверку и специ-

альное исследование.

Приобретение компьютера государст-

венными органами или учреждениями,

работающими с секретной информацией,

иногда требует особого подхода. В опреде-

лённых случаях этим структурам необхо-

димо иметь стопроцентную гарантию того,

что процесс обработки данных исключает их

утечку. 

Для обеспечения уверенности заказчика

в отсутствии «прослушивающих закладок»

в электронном оборудовании компания

начала продажу своих изделий в комплексе

с услугами «Специальная проверка» (СП) и

«Специальное исследование» (СИ).

Спецпроверка и специсследование ком-

пьютера могут быть необходимы организа-

ции, если в её информационном потоке при-

сутствуют персональные данные и конфи-

денциальные сведения. А в случае обработ-

ки информации, содержащей служебную

или государственную тайну, проведение СП

и СИ обязательно.

Спецпроверка позволяет обнаружить

внутри оборудования устройства для скры-

того считывания информации или подтвер-

дить их отсутствие. Часто такие устройства

называют «жучками».

Специсследование оборудования прово-

дят для измерения радиуса распространения

электромагнитного излучения, в котором

возможно несанкционированное считыва-

ние информации, а также для определения

необходимых мер по предотвращению хи-

щения данных.

Подводя итог, отметим, что купив ком-

пьютер AdvantiX и дополнительные услуги

по его проверке, заказчики из государст-

венных структур смогут получить не только

желаемую технику, но и уверенность в её

безопасности, подкреплённую соответ-

ствующими документами от компетентных

органов. l
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