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Программно-аппаратный комплекс системы 
контроля и управления доступом

Рис. 1. Прототип интерфейса веб-приложения

В статье рассматривается веб-приложение для управления системой 
контроля и управления доступом.

Иван Подзоров

Введение
Цифровые технологии – это новая 

эра в жизни человечества. Современ-

ное общество невозможно представить 

без применения интернет-средств ком-

муникации. Онлайн-магазины, серви-

сы доставки еды, оплата коммуналь-

ных услуг и налогов в личном кабинете, 

отслеживание посылок: все эти возмож-

ности экономят время, ведь Интернет 

всегда под рукой.

Наука не стоит на месте, и с прогрес-

сом нанотехнологий, уменьшением 

процессоров до миниатюрных разме-

ров человек использует цифровые тех-

нологии во всех сферах жизни. Мобиль-

ные телефоны, носимая электроника и 

другие продукты современной эпохи не 

только помогают развиваться бизнесу, 

образованию, но и способны менять 

образ жизни человека.

Предметом исследования данной 

работы являются системы контроля и 

управления базой данных.

Цель работы заключается в разра-

ботке веб-приложения для управле-

ния системой контроля и базой данных 

через браузер в компании АНО «Наци-

ональное Фитнес Соединение».

Система контроля и управления 
доступом

СКУД – это система контроля и управ-

ления доступом, иначе говоря, физиче-

ский контроль доступа. Данная система 

позволяет контролировать, кто и ког-

да заходил в то или иное помещение,  

а также позволяет использовать разгра-

ничение доступа.

Языки программирования
Frontend – интерфейс веб-сайта – 

это то, что вы видите и с чем взаи-

модействуете в своём браузере. Также 

называемая «клиентской стороной», 

она включает в себя всё, с чем непо-

средственно сталкивается пользо-

ватель: от текста и цветов до кно-

пок, изображений и навигационных 

меню.

Существуют три основных язы-

ка для frontend-разработки: HTML, 

CSS, JavaScript. Вместе эти основ-

ные элементы создают всё, что визу-

ально представлено при посеще-

нии веб-страницы, будь то покупка в 

Интернете, чтение новостей, провер-

ка электронной почты или поиск в 

Google. Они известны как строитель-

ные блоки Интернета.

Backend – это часть веб-сайта, кото-

рую не видно. Она отвечает за хранение 

и организацию данных, а также за то, 

чтобы всё на стороне клиента действи-

тельно работало. Серверная часть взаи-

модействует с интерфейсом, отправляя 

и получая информацию для отображе-

ния в виде веб-страницы. Такие языки 

программирования, как Golang, Ruby, 

PHP, Java, .Net и Python часто работа-

ют на платформах и упрощают процесс 

веб-разработки. 

Веб-сайту нужна база данных для 

управления всей информацией о кли-

ентах и   продуктах. База данных хра-

нит содержимое веб-сайта в струк-

туре, которая упрощает извлечение, 

организацию, редактирование и 

сохранение данных. Она работает 

на удалённом компьютере, называе-

мом сервером. Существует множество 

различных широко используемых баз 

данных, таких как MySQL, SQL Server, 

PostgresSQL и Oracle.

Выбор инструментов 
разработки

Bootstrap – это мощный набор инстру-

ментов, набор инструментов HTML, CSS 

и JavaScript для создания адаптивных 

веб-страниц и веб-приложений.

Преимущества его заключаются в 

том, что:

 ● предлагается гибкий CSS, который 

адаптируется к различным телефо-

нам, планшетам и настольным ком-

пьютерам. Bootstrap также совместим 

с разными браузерами и поддержива-

ется Chrome, Firefox, Internet Explorer, 

Safari и Opera;

 ● требуется только минимальная на-

стройка; функциональный макет 

можно создать менее чем за час;
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Рис. 2. Наполненный информацией прототип карточки клиента

Рис. 3. Наполненный информацией прототип журнала проходов

 ● предлагается отличная документа-

ция и имеется большое сообщество.

Язык программирования Go являет-

ся статически типизированным языком 

программирования и работает с меха-

низмом, который позволяет точно ком-

пилировать код, заботясь о преобразо-

ваниях типов и уровне совместимости. 

Это даёт разработчикам свободу от про-

блем, связанных с языками с динами-

ческой типизацией.

Преимущества:

 ● простота использования;

 ● возможности кроссплатформенной 

разработки;

 ● более быстрая компиляция и выпол-

нение;

 ● экономия времени.

Недостатки:

 ● слишком просто;

 ● отсутствие графической библиотеки;

 ● нет конкретной ниши;

 ● плохая обработка ошибок;

 ● отсутствие рамок.

SSL- и TLS-сертификаты
SSL-сертификат выдаётся центром 

сертификации (CA). В этой модели CA 

является заслуживающей доверия тре-

тьей стороной, которая будет аутен-

тифицировать обе стороны транзак-

ции. SSL-сертификат связывает вместе 

доменное имя, имя хоста и имя серве-

ра, а также идентификационные дан-

ные и местоположение организации.

Преимущества SSL-сертификата:

 ● устраняет риск фишинга и других 

кибератак;

 ● обеспечивает безопасную связь меж-

ду браузером и сервером;

 ● защищает конфиденциальную ин-

формацию пользователя;

 ● позволяет пользователям совершать 

транзакции без риска кражи данных;

 ● создаёт доверие в сознании клиента 

и повышает его уверенность в себе;

 ● устраняет предупреждения и опове-

щения браузера;

 ● повышает посещаемость веб-сайта и 

помогает генерировать больше бизнеса;

 ● повышает репутацию организации 

в Интернете;

 ● преимущества ранжирования, предо-

ставляемые Google веб-сайтам с под-

держкой SSL.

Интерфейс веб-приложения
C использованием Figma был раз-

работан прототип интерфейса веб-

приложения (рис. 1).

В правом верхнем углу в header нахо-

дится кнопка профиля и вход/выход. 

Под ним размещено поле поиска кли-

ента по user ID (UID) или карте.

После поиска в карточке клиента ото-

бражается информация по клиенту:

 ● UID;

 ● номер карты;

 ● комментарий;

 ● фотография;

 ● кнопки «копировать» и «изменить» 

расположены правее от поля «UID» 

и «Карта».

Чтобы сфотографировать клиента 

или загрузить его фотографию, необ-

ходимо нажать кнопку «Сфотать», для 

удаления – кнопку с иконкой «корзи-

на», которая находится правее.

Если вся информация по клиенту 

загружена в базу, то над фотографией 

клиента отображается зелёный статус 

«Профиль загружен», если нет, то крас-

ный статус «Профиль не загружен». При-

мер с наполненной информацией по 

карточке клиента представлен на рис. 2.

Под карточкой клиента размещён 

журнал проходов «События», в котором 

планируется отображение фотографии 

клиента, сделанной на турникете во вре-

мя прохода, и рядом фото профиля из 

карточки клиента для сравнения.

Правее от фотографий такая инфор-

мация, как:

 ● проход разрешён / проход запрещён;

 ● проход зарегистрирован / проход не 

зарегистрирован – регистрация про-

хода происходит после прохождения 

клиента через турникет;

 ● ошибок нет или текст ошибки – в 

случае, если клиенту проход запре-

щён, отображается информация об 

ошибке;

 ● дата и время прохода;

 ● IP-адрес устройства, через которое 

клиент осуществлял проход.

Пример с наполненной информа-

цией по журналу событий представ-

лен на рис. 3.

Заключение
Подведем итоги: был выбран фрейм-

ворк Bootstrap и язык программирова-

ния Go для разработки dt-приложения. 

Установлено следующее: в соответствии 

с Федеральным законом № 152-ФЗ  

«О пер сональных данных» любая орга-

низация, которая собирает, хранит, 

обрабатывает персональные данные, 

в том числе фамилию, имя, отчество, 

дату рождения, другие паспортные дан-

ные, должна обеспечить защиту этих 

данных, защиту прав на неприкосно-

венность частной жизни, личную и 

семейную тайну.
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эта битва бУдет леГендарной: 
CANON намерена потяГаться  
с ASML  
на рынке литоГрафическоГо 
оборУдования.  
она Уже создала  
новУю технолоГию для этоГо

Компания ASML – почти монополист 

на рынке литографического оборудова-

ния для выпуска полупроводников. И вот, 

японский производитель Canon намере-

вается потягаться с ней. Завод для выпу-

ска нового литографического оборудова-

ния построят в Японии. Предполагаемые 

инвестиции составят 345 миллионов дол-

ларов, а производство запустят уже вес-

ной 2025 года.

Важно отметить, что для производства 

там будут использовать технологию, ко-

торая названа нанопечатной литогра-

фией. Она позволяет обойтись без EUV-

литографии (литография в глубоком уль-

трафиолете), которая требует много энергии 

и дорого стоит. Машины для формирования 

схем с помощью EUV-литографии произво-

дит только ASML.

Новая технология Canon удешевит про-

изводство за счёт того, что нанопечатная 

литография позволяет снизить стоимость 

производства до 40% и энергопотребле-

ние до 90%.

Отметим, что технология нанопечатной 

литографии была разработана более 10 лет 

назад — она позволяет создавать схемы на 

10 нанометров с потенциальным уменьше-

нием до 2–3 нанометров. Однако пробле-

мы с реализацией заставили рынок пере-

йти на EUV-литографию. Если технология 

докажет свою состоятельность, это может 

привести к существенному удешевлению 

микроэлектроники.

ixbt.com

два проекта крэт 
выиГрали конкУрс сУбсидий 
минпромторГа россии

По итогам конкурса Министерства про-

мышленности и торговли РФ два предпри-

ятия АО «КРЭТ» – УППО и ОКБ «Электро-

автоматика им. П.А. Ефимова» – вошли в 

десятку рейтинга на получение субсидии из 

федерального бюджета.

Субсидии в размере 168 млн и 

216 млн руб. соответственно будут предо-

ставлены предприятиям АО «КРЭТ» госкор-

порации «Ростех» на создание электронной 

компонентной базы и модулей. Об этом со-

общили представители КРЭТ.

Заявка УППО подана на субсидирование 

производства универсального электронного 

силового модуля мощностью 30 кВт, основ-

ная область применения для которого – за-

рядные станции для электромобилей. На дан-

ный момент уже ведутся НИОКР, в первом 

полугодии 2023 г. запланирован старт произ-

водства. К 2026 г. прогнозируется выход на 

объём производства в 7500 единиц, что со-

ставит порядка 20% рынка силовых модулей.

Согласно поданной заявке ОКБ «Элек-

троавтоматика им. П.А. Ефимова» плани-

рует завершить разработку трех видов мо-

дулей электропитания повышенной поме-

хозащищённости и конфигуратор сети для 

оптимизации системы снабжения к 2024 г. 

После чего в течение четырёх лет плани-

руется производство 17,2 тыс. единиц про-

дукции, что по прогнозам составит порядка 

40% доли российского рынка электронной 

промышленности. Модули имеют широкий 

спектр применения в авиационной промыш-

ленности, железнодорожной отрасли, а так-

же в телекоммуникационном оборудовании.

«В текущих условиях важно обеспечить 

финансирование импортозамещения элек-

тронной компонентной базы, и поддержка 

Минпромторга в этом очень востребова-

на. За счёт субсидий мы сможем возме-

стить в первом случае порядка 64% затрат, 

а во втором – 90%, остальное финансирова-

ние – собственные средства КРЭТ. Заявлен-

ные продукты находятся на разных этапах 

производства, у проектов различные сроки 

реализации, но оба продукта имеют прин-

ципиальное значение для российского рын-

ка», – сказал заместитель генерального ди-

ректора по развитию гражданской продук-

ции Максим Моторин.

Из протокола следует, что всего было по-

дано 78 заявок, из них победителями стали 

только 30. С каждым предприятием будет 

заключено соответствующее соглашение в 

течение 30 рабочих дней с момента подпи-

сания протокола. Очерёдность подписаний 

будет соответствовать порядковому номе-

ру проекта в опубликованном списке: УП-

ПО присвоен второй номер, а ОКБ «Элек-

троавтоматика им. П.А.Ефимова» – номер 

восемь. Одно из условий конкурса – обяза-

тельство претендента, что выручка от раз-

работанных модулей составит не менее раз-

мера полученной субсидии, а от разрабо-

танной ЭКБ – не менее половины субсидии.

Концерн «Радиоэлектронные технологии» 

(АО «КРЭТ») – российский холдинг в радио-

электронной отрасли. Образован в 2009 г. 

Входит в состав госкорпорации «Ростех». 

Предприятия концерна выпускают совре-

менную бытовую и медицинскую технику, 

оборудование и системы управления для 

ТЭК, транспорта и машиностроения. В кон-

церн входят порядка 90 научно-исследова-

тельских институтов, конструкторских бюро 

и серийных заводов, расположенных в се-

ми федеральных округах России с ядром в 

ЦФО. Общее количество сотрудников – по-

рядка 43 тыс. человек.
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• Модификация КД существующего изделия
• Разработка спецвычислителя на базе  

COM-модуля
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корпусированного изделия
• Сборка магистрально-модульной системы  
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• Разработка изделия с нуля
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Разработка электронного оборудования  
по ТЗ заказчика в кратчайшие сроки
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• Поддержание складских запасов РЭК и материалов, 

контролирование жизненного цикла комплектующих
• Серийное плановое производство
• Тестирование и испытания изделий
• Гарантийный и постгарантийный сервис

Контрактная сборка электроники уровней: 
модуль / узел / блок / шкаф / комплекс

ЗАКАЗНЫЕ РАЗРАБОТКИ

ОТВЕТСТВЕННАЯ ЭЛЕКТРОНИКА

ДЛЯ ЖЕСТКИХ УСЛОВИЙ ЭКСПЛУАТАЦИИ

100% РОССИЙСКАЯ КОМПАНИЯ
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