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Создание доверенной аппаратно-программной 
платформы на базе решений  
компании «Доломант» 

В статье изложен один из подходов по созданию аппаратно-
программной платформы на базе решений компании  
Зао «нПФ «доломант», предназначенной для построения средств 
вычислительной техники, обрабатывающих информацию ограниченного 
доступа, которая обеспечивает необходимый уровень доверия.  
Указаны проблемы, с которыми сталкивается разработчик,  
и предложены способы их решения.

Алексей Боровиков, Денис Стулов, Олег Маслов (г. Пенза)

При создании средств вычислитель-

ной техники (СВТ) в частности и авто-

матизированных систем в целом, пред-

назначенных для обработки инфор-

мации ограниченного доступа и её 

защиты, перед разработчиком возника-

ет вопрос выбора аппаратно-программ-

ной платформы, которая не должна 

нарушать заданный алгоритм обра-

ботки информации и вносить функции, 

не предусмотренные особенностями 

функционирования целевой системы.

Подавляющее большинство подоб-

ных средств вычислительной техники 

построено на аппаратно-программных 

платформах импортного производства, 

для которых не обеспечиваются гаран-

тии проектирования и архитектуры, а 

также зачастую отсутствует необхо-

димый комплект конструкторской и 

программной документации, позво-

ляющий обеспечить требуемый уро-

вень доверия к указанным платформам.

В настоящее время вопрос повыше-

ния уровня доверия к средствам вычис-

лительной техники, применяемым в 

автоматизированных системах для 

обработки информации ограничен-

ного доступа, а также её защиты, явля-

ется одним из приоритетных ввиду 

необходимости обеспечения в систе-

мах заданных характеристик безопас-

ности информации, таких как конфи-

денциальность, целостность, доступ-

ность. С этой целью в каждой системе 

сертификации средств защиты инфор-

мации, действующей на территории 

Российской Федерации, создаются и 

совершенствуются требования, предъ-

являемые к средствам вычислительной 

техники, в том числе к аппаратно-про-

граммным средам их функционирова-

ния, выполнение которых обеспечива-

ет необходимый уровень доверия к ним. 

Данные требования, к примеру, изложе-

ны в требованиях к межсетевым экра-

нам, действующим в системах сертифи-

кации ФСТЭК России и МО РФ, а также в 

нормативных документах ФСБ России, 

определяющих требования к средствам 

криптографической защиты информа-

ции (СКЗИ) и требования к мультипро-

токольному оборудованию (МПО).

Дополнительно стоит отметить, что, 

помимо требований, приведённых в нор-

мативно-правовых актах и руководящих 

документах, действующих в системах сер-

тификации, необходимость применения 

доверенной аппаратно-программной 

среды функционирования в средствах 

вычислительной техники определяет-

ся условиями эксплуатации сертифи-

цированных средств защиты информа-

ции, например аппаратно-программных 

модулей доверенной загрузки (АПМДЗ).

В общем случае для обеспечения соот-

ветствия необходимому уровню доверия 

и соответствия предъявляемым требова-

ниям по безопасности информации для 

средств вычислительной техники, при-

меняемых в указанных автоматизиро-

ванных системах, необходимо выполне-

ние следующих обязательных условий:

 ● гарантия проектирования и наличие 

конструкторской документации на 

аппаратную платформу;

 ● наличие исходного кода, программ-

ной документации и гарантированное 

отсутствие опасных функциональных 

возможностей в микропрограммном 

обеспечении аппаратной платформы;

 ● применение сертифицированных по 

требованиям безопасности информа-

ции общесистемного, прикладного и 

специального программного обеспе-

чения по соответствующему уровню 

контроля отсутствия недеклариро-

ванных возможностей;

 ● применение сертифицированных ап-

паратно-программных или программ-

ных средств защиты информации и 

средств антивирусной защиты для 

обеспечения невозможности работы 

несанкционированных пользователей 

и замкнутости программной среды.

При этом на объекте применения 

данных средств вычислительной тех-

ники необходимо обеспечить нали-

чие конструктивных средств защиты от 

несанкционированного доступа к вну-

тренним цепям, аппаратному обеспече-

нию и внешним разъёмам, реализовать 

организационно-режимные и техниче-

ские меры защиты, а также сформиро-

вать и применить регламент настрой-

ки и тестирования работоспособности 

и корректности работы используемых 

механизмов и средств защиты.

Выполнение указанных условий позво-

лит создавать средства вычислитель-

ной техники (далее – изделия), отвеча-

ющие требованиям нормативно-право-

вых актов и руководящих документов по 

защите информации, и обеспечивающие 

необходимый уровень доверия к ним.

Учитывая распространённость, до- 

ступность, технические характеристи-

ки и стоимость аппаратных платформ 

на базе системной логики Intel, в боль-

шинстве случаев для создания средств 

вычислительной техники разработчи-

ки выбирают именно эти платформы. 

Ниже описан подход, позволяющий 

повысить уровень доверия к аппарат-

но-программной платформе на базе 

системной логики фирмы Intel.

Доверенная аппаратно-программная 

платформа (ДАПП) – это совокупность 

аппаратно-программных средств и ком-

муникационных ресурсов, для которых 

однозначно определены состав, архи-

тектура, алгоритмы функционирования, 

условия применения, правила обработ-

ки информации, проведены исследова-

ния на соответствие требованиям по без-

опасности информации в объёме, согла-

сованном с регулятором, и получены 

соответствующие разрешительные доку-

менты на программные компоненты, в 
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Компьютерный модуль CPC1311

том числе на микропрограммное обе-

спечение. Для ДАПП однозначно долж-

ны выполняться следующие условия.

Гарантия проектирования и наличие 
конструкторской документации на 
аппаратную платформу. Для выпол-

нения данного условия при проведении 

сертификационных испытаний по тре-

бованиям безопасности информации 

разработчику необходимо подтвердить, 

что аппаратная платформа выпускает-

ся на территории РФ и на неё имеется 

необходимая конструкторская и экс-

плуатационная документация, содер-

жащая сведения о её составе, условиях 

эксплуатации, ограничениях по приме-

нению. Учитывая тот факт, что на рос-

сийском рынке присутствуют аппа-

ратные платформы отечественного 

производителя ЗАО «НПФ «Доломант», 

которые могут быть применены в ДАПП, 

обеспечить выполнение данного усло-

вия возможно в полном объёме.

Наличие исходного кода, программ-
ной документации и гарантированное 
отсутствие опасных функциональных 
возможностей в микропрограммном обе-
спечении аппаратной платформы. Для 

выполнения данного условия при про-

ведении сертификационных испытаний 

по требованиям безопасности информа-

ции разработчику необходимо предста-

вить исходный код и документацию на 

микропрограммное обеспечение аппа-

ратной платформы в объёме, достаточ-

ном для проведения соответствующих 

исследований, и при необходимости обе-

спечить доработку микропрограммного 

обеспечения, позволяющую гарантиро-

вать отсутствие опасных функциональ-

ных возможностей и уязвимостей в ука-

занном программном обеспечении.

Для аппаратных платформ Intel 

микропрограммное обеспечение (ПО 

BIOS) разрабатывается зарубежными 

компаниями, и отечественные анало-

ги на российском рынке отсутствуют. 

Получить исходный код и программ-

ную документацию на микропрограмм-

ное обеспечение, а при необходимости 

доработать его, в настоящее время явля-

ется крайне трудоёмкой и, в большин-

стве случаев, невыполнимой задачей.

Применение сертифицированных 
по требованиям безопасности инфор-
мации общесистемного, прикладного 
и специального программного обеспе-
чения по соответствующему уровню 
контроля отсутствия недеклариро-
ванных возможностей. Для выполне-

ния данного условия разработчику 

необходимо обеспечить наличие соот-

ветствующих сертификатов по требо-

ваниям безопасности информации на 

общесистемное, прикладное и специ-

альное программное обеспечение.

На российском рынке присутствуют 

отечественные операционные системы 

ЗОСРВ «Нейтрино» (ООО «СВД Встра-

иваемые Системы»), ОС «Astra Linux»  

(АО «НПО РусБИТех») и другие. Данные 

операционные системы имеют соответ-

ствующие сертификаты и могут быть 

применены в ДАПП. Прикладное и спе-

циальное программное обеспечение 

имеет исходный код и документацию, 

пригодную для проведения сертифи-

кационных испытаний и получения 

соответствующих сертификатов. Таким 

образом, обеспечить выполнение данно-

го условия возможно в полном объёме.

Применение сертифицированных 
аппаратно-программных или про-
граммных средств защиты информа-
ции и средств антивирусной защиты 
для обеспечения невозможности рабо-
ты несанкционированных пользовате-
лей и замкнутости программной среды. 

Для выполнения данного условия разра-

ботчику необходимо обеспечить нали-

чие соответствующих сертификатов по 

требованиям безопасности информа-

ции на средства защиты информации 

от НСД и средства антивирусной защи-

ты. Учитывая тот факт, что на россий-

ском рынке присутствуют отечествен-

ные операционные системы, которые 

могут быть использованы в качестве 

средств защиты информации от НСД, 

и отечественные средства антивирус-

ной защиты АО «Лаборатория Каспер-

ского» и «Доктор Веб», которые имеют 

соответствующие сертификаты и  могут 

быть применены в ДАПП, обеспечить 

выполнение данного условия возмож-

но в полном объёме.

Исходя из вышеизложенного, можно 

сделать вывод, что основной проблемой 

при создании ДАПП на базе системной 

логики фирмы Intel является получение 

ПО BIOS в исходных кодах и документа-

ции на него, достаточной для проведе-

ния сертификационных испытаний по 

требованиям безопасности информа-

ции. С целью определения возможности 

решения данной проблемы ведущими 

специалистами ПФ ФГУП «НТЦ «Атлас» 

и ЗАО «НПФ «Доломант» был проведён 

ряд исследовательских работ:

 ● выбор аппаратной платформы для 

ДАПП (ПФ ФГУП «НТЦ «Атлас» и  

ЗАО «НПФ «Доломант»);

 ● замещение ПО BIOS на программное 

обеспечение загрузчика операционной 

системы (ПО ЗОС), включающее в се-

бя программу начальной инициализа-

ции и конфигурации аппаратного обе-

спечения, для выбранной аппаратной 

платформы (ПФ ФГУП «НТЦ «Атлас»);

 ● проведение функционального те-

стирования аппаратной платформы 

с ПО ЗОС (ПФ ФГУП «НТЦ «Атлас» и 

ЗАО «НПФ «Доломант»);

 ● определение возможности поставок 

аппаратной платформы с ПО ЗОС 

(ЗАО «НПФ «Доломант»).

В связи с тем что процесс разработ-

ки ПО ЗОС и организация производ-

ства аппаратной платформы занима-

ет достаточно длительное время (от 

одного до двух лет), одним из основ-

ных критериев при выборе аппаратной 

платформы для ДАПП является срок 

жизни аппаратных компонент (EOL). 

Исходя из данного критерия, в качестве 

базового модуля для аппаратной плат-

формы выбран компьютерный модуль 

CPC1311 (см. рис. ) с EOL до 2030 г.

Компьютерный модуль CPC1311 

выполнен в формате Com Express mini 
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(тип 10). Изделие ориентировано на 

российских OEM-заказчиков нестан-

дартных вычислителей для использо-

вания в системах повышенной ответ-

ственности, а также функционирую-

щих в жёстких условиях окружающей 

среды.

CPC1311 построен на базе индустри-

ального многоядерного процессора 

Intel Atom семейства BayTrail с 64-раз-

рядной архитектурой. Отличительны-

ми особенностями данных процессо-

ров являются крайне низкое энерго-

потребление (до 10 Вт), поддержка 

памяти ЕСС и мощный графический 

контроллер. В СРС1311 используются 

два исполнения процессора: высоко-

производительное на базе 4-ядерного 

процессора E3845 с частотой 1,91 ГГц 

и энергоэффективное на базе 2-ядер-

ного E3825 с частотой 1,33 ГГц. Исполь-

зование процессора с 4 ГБ оператив-

ной памяти DDR3L с поддержкой ECC и 

твердотельным диском 8 ГБ позволяет 

использовать изделие в качестве само-

достаточного встраиваемого компью-

тера, способного решать большинство 

прикладных задач.

Мультимедийные возможности 

СРС1311 включают в себя видеокон-

троллер с интерфейсом LVDS (раз-

решение до 2560×1600 пикселей) и 

современный аудиокодек класса HD. 

Встроенные в процессор функции 

декодирования видео позволяют при-

менять модуль в системах, связанных с 

обработкой мультимедийных потоков.

Посредством разъёмов высокой 

плотности разработчикам доступен 

большой арсенал высокоскоростных 

интерфейсов: 1 Гбит Ethernet, 5 USB 2.0,  

USB 3.0, 2 SATA II, 3 PCIE x1 (дополни-

тельно одна линия PCIе может быть 

получена вместо Ethernet). Из допол-

нительных возможностей следует отме-

тить встроенную поддержку шины 

CAN 2.0, востребованную в системах 

реального времени, прежде всего на 

транспорте.

Все компоненты CPC1311 распо-

ложены непосредственно на плате, 

что обеспечивает высокую стойкость 

изделия к ударным и вибрацион-

ным нагрузкам. Возможно исполне-

ние модуля с влагозащитным покры-

тием. Диапазон рабочих температур 

СРС1311 составляет от –40 до +85°С. 

Компьютерный модуль CPC1311 по 

надёжности, производительности и 

возможности его применения в жёст-

ких условиях эксплуатации в полной 

мере подходит для построения изде-

лий доверенного управления СКЗИ и 

межсетевого экранирования.

В результате проведения исследова-

тельских работ:

1. Разработано и проведено функцио-

нальное тестирование ПО ЗОС для 

компьютерного модуля CPC1311. Ком-

пьютерный модуль CPC1311 с ПО ЗОС 

реализует начальную инициализацию 

и конфигурацию аппаратной плат-

формы и обеспечивает загрузку опе-

рационных систем, таких как ЗОСРВ 

«Нейтрино», Astra Linux и Windows 7.

2. Из ПО ЗОС исключены потенциально 

опасные функциональные возмож-

ности встроенного в центральный 

процессор микроконтроллера Intel 

Trusted Execution Engine (TXE), экс-

плуатация которых может привести 

или создать условия для нарушения 

заданных характеристик безопасно-

сти обрабатываемой информации.

3. Определена возможность производ-

ства и поставки компьютерных моду-

лей CPC1311 с ПО ЗОС с 5-й приёмкой.

4. Программная документация на ПО 

ЗОС, по составу и содержанию обе-

спечивающая возможность проведе-

ния сертификационных испытаний 

по требованиям безопасности инфор-

мации в системах сертификации МО 

РФ и ФСТЭК России, находится на 

заключительной стадии разработки. 

Ориентировочные сроки получения 

соответствующих сертификатов по 

требованиям безопасности инфор-

мации – первый квартал 2020 года.

5. Разработано методическое и тех-

нологическое обеспечение по раз-

работке и отладке ПО ЗОС для ком-

пьютерного модуля CPC1311, по-

зволяющие существенно ускорить 

разработку ПО ЗОС для аппарат-

ных платформ с меньшим EOL (5–

7 лет). В ближайшей перспективе 

планируется разработка ПО ЗОС 

для компьютерного модуля CPC1304 

(с центральным процессором Intel 

Xeon E3), на базе которого возможно 

построение высокопроизводитель-

ных и высоконадёжных вычислите-

лей для автоматизированных рабо-

чих мест оператора.

Таким образом возможно создать 

доверенную аппаратно-программную 

платформу на базе аппаратных реше-

ний компании ЗАО «НПФ «Доломант» 

для её применения в изделиях, обраба-

тывающих и осуществляющих защиту 

информации ограниченного доступа в 

соответствии с требованиями по безо-

пасности информации в системах сер-

тификации МО РФ, ФСТЭК России и ФСБ 

России.
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ОТВеТСТВеННАЯ ЭлеКТРОНИКА



• Модификация КД существующего изделия
• Разработка спецвычислителя на базе  

COM-модуля
• Конфигурирование модульного  

корпусированного изделия
• Сборка магистрально-модульной системы  

по спецификации заказчика
• Разработка изделия с нуля

КонТраКТное ПроиЗВодСТВо

разработка электронного оборудования  
по ТЗ заказчика в кратчайшие сроки

• ОКР, технологические консультации и согласования
• Макеты, установочные партии, постановка в серию
• Полное комплектование производства импортными  

и отечественными компонентами и материалами
• Поддержание складов, своевременное анонсирование 

снятия с производства, подбор аналогов
• Серийное плановое производство
• Тестирование и испытания по методикам и ТУ
• Гарантийный и постгарантийный сервис

Контрактная сборка электроники уровней: 
модуль / узел / блок / шкаф / комплекс

ЗаКаЗнЫе раЗрабоТКи

ОТВеТСТВеННАЯ ЭлеКТРОНИКА

ДлЯ жеСТКИХ уСлОВИй ЭКСПлуАТАцИИ

100% РОССИйСКАЯ КОМПАНИЯ
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