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Говоря о сетевых серверных реше-
ниях, мы обычно подразумеваем высо-
копроизводительные компьютеры, яв-
ляющиеся ключевыми узлами сети и
выполняющие основные вычислитель-
ные задачи. Это справедливо в том слу-
чае, если мы имеем персональные ком-
пьютеры (терминалы) с производи-
тельностью, недостаточной для выпол-
нения поставленной задачи. В этом
случае лучше вкладывать ресурсы в по-
строение мощного сервера, который
будет выполнять задачи от нескольких
клиентов, чем увеличивать мощность
персонального компьютера, выпол-
няющего зачастую ограниченный ряд
задач. Также мощные серверы могут
быть востребованы при большом коли-
честве клиентов, что актуально для
больших предприятий или поставщи-
ков сетевых услуг. 

На сегодняшний день значительная
вычислительная мощность персональ-
ных компьютеров позволяет выполнять
большинство задач локально и даже де-
литься этим ресурсом для облачных вы-
числений, поэтому необходимость в
мощном сервере в рамках малых и сред-
них предприятий отпадает. Но развитие
сетевых сервисов требует сохранения
сетевой инфраструктуры и её расшире-

ния. Возникает три варианта построе-
ния вычислительной сети.
1. Высокопроизводительный сервер с

универсальной серверной опера-
ционной системой.

2. Использование сетевых сервисов от
сторонних поставщиков.

3. Специализированный компьютер,
выполняющий ограниченный набор
необходимых серверных функций.
В первом случае возникают значи-

тельные затраты на оборудование, про-
граммное обеспечение и обслуживание
системы. Во втором система зависит от
качества поставляемых услуг, и суще-
ствует опасность нарушения целостно-
сти и конфиденциальности данных.
В связи с этим для решения конкрет-
ных задач может быть целесообразно
использование третьего варианта. При-
мером такого решения является NAS.

NAS (Network Attached Storage) – это
сетевая система хранения данных,
представляющая собой отдельный ком-
пьютер, основным назначением кото-
рого является предоставление сервисов
для хранения данных другим устрой-
ствам в сети. Компьютер может быть
построен на любой архитектуре и обыч-
но не имеет возможности подключения
дисплея и клавиатуры, а управляется по

сети. Он представляет собой полноцен-
ный сервер, но c более низкой произво-
дительностью и с предустановленной
операционной системой, готовой к вы-
полнению поставленной задачи. Упро-
щённая аппаратная и программная
часть повышает надёжность системы,
что особенно важно для сервера, рабо-
тающего непрерывно, а управление че-
рез браузер делает систему совместимой
с любыми компьютерами в сети.

Несмотря на то что NAS предна-
значены только для управления данны-
ми, они позволяют выполнять любые
приложения, поэтому NAS стали при-
меняться в быту и на небольших пред-
приятиях в качестве мини-серверов.
Существующие NAS помимо управле-
ния файлами выполняют функции
мультимедийного сервера или плеера,
видеорегистратора, почтового сервера,
сервера управления учётными запися-
ми и т.п., и всё это уже из коробки, без
дополнительной платы.

Одним из ведущих производителей
NAS является тайваньская компания
QNAP, входящая в группу компаний IEI
Group. 

Основным направлением деятель-
ности IEI Group является разработка
и производство промышленной ком-
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пьютерной техники под торговой мар-
кой iEi.

До недавнего времени компания IEI
занималась только производством ком-
понентов и платформ для системных
интеграторов и производителей собст-
венного оборудования, которые сами
создавали законченные аппаратно-
программные решения для предприя-
тий. Такая бизнес-модель даёт возмож-
ность сосредоточиться на производстве
качественных универсальных компо-
нентов, а интеграторам предлагать ре-
шения, наиболее соответствующие тре-
бованиям заказчика. Но развитие сете-
вой и информационной инфраструкту-
ры на всех уровнях требует наличия
большего количества компьютерных
решений, и привлечение системных
интеграторов для решения всех задач
становится дорогим удовольствием для
предприятия. Эта тенденция сориенти-
ровала производителей на разработку
готовых решений для создания сетевой
инфраструктуры управления производ-
ством, которая получила общее назва-
ние промышленного Интернета вещей.
Одним из таких решений является QTS
Gateway – промышленный NAS-сер-
вер, который служит шлюзом между
промышленными компьютерами и се-
тью предприятия.

QTS GATEWAY

QTS Gateway – это промышленный
компьютер, работающий под опера-
ционной системой QTS, созданной спе-
циально для промышленных компью-
теров компании IEI и полностью интег-
рируемой с операционной системой
QTS сетевых систем хранении данных
QNAP. QTS Gateway разрушает стерео-
типы представлений о том, что про-
мышленные компьютеры не имеют
стандартного предустановленного про-
граммного обеспечения. Компьютер с
операционной системой QTS позволяет
легко контролировать состояние систе-
мы, а различные загружаемые бесплат-
ные приложения могут выполнять раз-
нообразные пользовательские задачи.
Это даёт системе конкурентные пре-
имущества (табл. 1) по сравнению со
стандартными промышленными ком-
пьютерами в многофункциональности
и стоимости построения клиент-сер-
верной архитектуры. 

TANK-860-QGW 
В качестве NAS-сервера QTS Gateway

может выступать любой компьютер, ра-
ботающий под управлением ОС QNAP

QTS и обладающий необходимыми ха-
рактеристиками для применения в про-
мышленных условиях. Компания IEI
предлагает несколько устройств, пред-
назначенных для этой цели, таких как
встраиваемые компьютеры, панельные
компьютеры и защищённые системы
хранения данных. Одним из первых и
наиболее функциональных является
встраиваемый компьютер TANK-860-
QGW, который мы и рассмотрим под-
робнее.

TANK-860-QGW имеет слоты расши-
рения PCI и PCIe, а также большой на-
бор портов ввода-вывода, что позволяет
использовать его как центр управления
непосредственно на производстве. Бла-
годаря наличию двух отсеков для нако-
пителей формата 2,5" можно создать
выделенный центр сбора данных, спо-
собный работать с облачными сервиса-
ми. Можно также получить данные не-
посредственно с работающей системы
и сохранить их на съёмном накопителе
формата CFast. 

TANK-860-QGW имеет прочный ме-
таллический корпус, защищающий от
ударов и вибрации, а система охлажде-
ния позволяет обеспечить стабильную
работу в расширенном диапазоне тем -
ператур –20… +60°С при использовании
твердотельных накопителей. 

На рис. 1  показан внешний вид ком-
пьютера.

Система питания TANK-860-QGW
имеет широкий диапазон входных на-
пряжений и резервированный ввод, что
предотвращает потерю данных при вне-
запных сбоях в подаче питания.

Наличие трёх видеовыходов (VGA,
DisplayPort и DVI) обеспечивает вывод
видеоизображения высокого качества
на несколько дисплеев. Это также вы-
годно отличает системы QTS Gateway от
стандартных NAS-серверов, управляе-
мых только с помощью удалённой кон-
соли. Но удалённое управление всё рав-
но остаётся основным сценарием ис-
пользования NAS-сервера. Помимо не-
посредственной работы с данными в
промышленных условиях необходимо
также удалённо контролировать состоя-
ние аппаратной части системы и под-
ключённых к ней устройств. Для этого
компьютеры компании IEI поддержи-
вают модули iRIS-2400, которые реали-
зуют дистанционной контроль систе-
мы, включая управление питанием,
подключение к удалённой консоли и
отправку аварийных сообщений по
электронной почте или SMS.

ВИРТУАЛИЗАЦИЯ

Основной особенностью QTS
Gateway является ориентированность
на выполнение прикладных задач,
предназначенных для конкретной обла-
сти применения. Это можно реализо-
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Рис. 1. Встраиваемый компьютер TANK-860-QGW

Таблица 1
Преимущества системы QTS Gateway

Традиционный промышленный ПК Облачный ПК
Удалённая виртуальная машина Нет Да

Операционная система Нет (приобретается
и устанавливается отдельно)

Встроенная система
с поддержкой виртуализации

Дистанционное управление
устройствами Нет (требуется дополнительное ПО) Бесплатное ПО: Qcenter,

QPulse

Резервирование данных Нет (требуется дополнительное ПО) Hybrid Backup Sync

Видеонаблюдение Нет (требуется дополнительное ПО) Бесплатное ПО: Surveillance
Station

Система хранения данных RAID Нет (необходимо использовать
специализированную платформу) RAID 0, RAID 1

Поддержка мобильных устройств Нет Бесплатное ПО: Qfile,
Qmanager

–20°C

+60°C



вать двумя способами: используя пол-
ноценную виртуальную машину или
контейнер для небольших специализи-
рованных приложений. 

Virtualization Station –
встроенная виртуальная
машина 

Встроенное программное обеспече-
ние Virtualization Station позволяет без-
болезненно интегрировать существую-
щие операционные системы пользова-
теля с NAS-сервером без дополнитель-
ных затрат на аппаратное обеспечение и
в полной мере использовать существую-
щую информационную инфраструктуру
предприятия. Простой интерфейс поз-
воляет создавать и управлять несколь-
кими виртуальными машинами с раз-
личными операционными системами,
такими как Windows, Linux и другие. 

Виртуальная машина делит сетевой
интерфейс с основной аппаратной
частью и использует внутренние комму-
никации для достижения высокой ско-
рости передачи данных. Ранее для взаи-
модействия с виртуальной машиной тре-
бовался выделенный внешний высоко-
скоростной сетевой порт, и обмен дан-
ными с ресурсами компьютера осу-
ществлялся через внешний коммутатор,
являющийся узким местом при передаче
данных. Сейчас при обмене данными
используется концепция программно-
конфигурируемой сети (Software-Defined
Networking – SDN), обеспечивающей
передачу данных без ограничений.

Поддержка технологии аппаратной
виртуализации ввода-вывода Intel VT-d
(Virtualization Technology for Directed
I/O) позволяет подключать к виртуаль-
ной машине внешние устройства по
шине PCI или PCIe, а также через пор-
ты RS-232, USB и порты цифрового
ввода-вывода. При этом отсутствует не-
обходимость в сложной настройке и
конфигурировании аппаратной и вир-
туальной части для организации соот-
ветствующих режимов работы. 

Рассмотрим работу с виртуальными
машинами подробнее.

Создание виртуальной
машины 

Для запуска сторонней операционной
системы в виртуальной среде QNAP QTS
необходимо использовать приложение
Virtualization Station. Запустив приложе-
ние, вы увидите список установленных
виртуальных машин. Количество вирту-
альных машин, исполняемых на одном
сервере, зависит от объёма физических

ресурсов, выделяемых для каждой опе-
рационной системы. Например, на сер-
вере с двумя гигабайтами оперативной
памяти вы можете запустить две систе-
мы, выделив каждой по 1 Гбайт. Можно
создать новую виртуальную машину с
использованием образа загрузочного
диска операционной системы или им-
портировать виртуальную машину, уже
развёрнутую на локальном или удалён-
ном сервере QTS, а также импортиро-
вать системы, созданные в других служ-
бах виртуализации. Поддерживается им-
порт конфигураций в форматах OVF
(Open Virtualization Format) и VMware. 

Образы OVF можно загрузить как с
NAS-сервера, так и с локального ком-
пьютера, с которого осуществляется до-
ступ к QTS. Образы VMware должны
быть предварительно экспортированы с
другого сервера VMware или созданы из
физической ОС и сохранены на NAS-
сервере.

Возможность работы с виртуальными
машинами VMware является преимуще-
ством решений QNAP, так как позво-
ляет использовать наиболее распро-
странённый механизм виртуализации и
легко переносить существующие физи-
ческие и виртуальные системы в среду
QTS, используя технологию P2V. Бес-
платно распространяемое программное
обеспечение VMware vCenter Converter
позволяет создать виртуальную машину
из существующей физической ОС на
имеющемся компьютере. VMware
vCenter Converter поддерживает конвер-
тацию различных, в том числе устарев-
ших операционных систем, и может за-
пускаться как на локальном компьюте-
ре, так и удалённо. Это значительно со-
кращает расходы и облегчает переход на
новую аппаратную платформу.

При создании новой виртуальной ма-
шины определяется объём ОЗУ и коли-
чество ядер процессора, выделяемых для
работы устанавливаемой операционной
системы. Также можно задать ограниче-
ния для доступа пользователей к этой
системе. Конфигурацию настроек мож-
но задать самостоятельно или выбрать из
списка шаблонов для наиболее часто ис-
пользуемых операционных систем.
После создания виртуальной машины и
установки или импорта на неё опера-
ционной системы она появится в списке
и будет готова к запуску. 

Работа с виртуальной
машиной 

Основным способом взаимодействия
с NAS-сервером является работа через

Web-интерфейс. Этот же способ являет-
ся основным и для компьютеров QTS
Gateway, несмотря на возможность ис-
пользования собственного дисплея,
предоставляя большие возможности
для конфигурирования. Полноценная
работа с виртуальной машиной также
реализована через Web-интерфейс. При
выборе виртуальной машины из списка
и нажатии кнопки «консоль» в окне
браузера появится полное изображение
рабочего стола операционной системы.
С системой можно взаимодействовать с
помощью мыши, физической и экран-
ной клавиатуры. Система реагирует на
служебные комбинации клавиш, такие
как Alt+Ctrl+Del, её можно выключить
или перезагрузить. 

Работа в консольном режиме с удалён-
ной виртуальной машиной снижает на-
грузку на сеть и обеспечивает сохран-
ность данных. При работе с различными
форматами файлов, хранящимися на
NAS-сервере и не поддерживаемыми его
стандартными приложениями, вы вы-
нуждены загружать эти файлы на ло-
кальной компьютер для работы с ними.
Установив требуемое приложение на
виртуальную машину, вы можете рабо-
тать с файлами непосредственно на сер-
вере. Файлы не нужно целиком переда-
вать по сети, и исключается возможность
их перехвата и потери важных данных.

Виртуальная машина поддерживает
работу с локальными устройствами ком-
пьютера. Можно контролировать работу
устройств хранения данных, сетевых ин-
терфейсов и портов ввода-вывода, а так-
же отключать и подключать новые
устройства. При этом нет необходимо-
сти в поиске и установке драйверов, так
как все устройства эмулируются вирту-
альной машиной, и её задача – уметь ра-
ботать с конкретной аппаратной средой.
Так как система QTS поставляется пред-
установленной на конкретный компью-
тер, то и виртуальная машина уже имеет
драйверы для всех её устройств. Только
при установке нестандартных плат рас-
ширения могут потребоваться действия
для обеспечения её полноценной рабо-
ты. В этом случае нужно обращаться в
службу технической поддержки компа-
нии IEI, а не искать драйверы для ис-
пользуемой ОС.

Virtualization Station поддерживает
подключение различных USB-уст -
ройств, таких как накопители, считыва-
тели карт памяти, ключи безопасности,
сканеры штрих-кодов и смарт-карт и т.п.,
непосредственно к портам NAS-серве-
ра. Но также Virtualization Station может8
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получить доступ к USB-устройствам уда-
лённого компьютера. Данная функция
поддерживается на компьютерах с опе-
рационной системой Windows 8 и выше.

Container Station –
контейнер для запуска
небольших приложений 

Приложение Container Station создано
в соответствии с философией JeOS (Just
Enough OS). JeOS – это компактные
сборки операционных систем, предна-
значенные для исполнения конкретных
прикладных задач. Обычно это дистри-
бутивы Linux, созданные для бытовых
устройств или виртуальных машин.

Именно концепция JeOS была при-
менена в приложении Container Station
для простой виртуализации на NAS-
сервере и позволила создать готовую
оболочку для разработчиков собствен-
ной ИТ-инфраструктуры. В Container
Station реализованы системы виртуали-
зации LXC и Docker®, не использую-
щие виртуальные машины, а создаю-
щие виртуальное окружение с собст-
венным экземпляром ядра операцион-
ной системы для каждого контейнера.
Разработчики и системные админи-
страторы могут легко и свободно пере-

носить контейнеры между ПК, QTS
Gateway и облачными сервисами.

LXC – это контейнер для установки
легковесных образов Linux (например
Ubuntu, Debian, Fedora), на котором ба-
зируется собственное программное
обеспечение пользователя.

Docker позволяет использовать боль-
шое число готовых приложений и сер-
висов из реестра Docker Hub Registry.
В реестре можно найти большое коли-
чество официальных и сторонних при-
ложений, таких как системы управле-
ния базами данных, Web-сервисы и ин-
струменты для разработки. Установка
приложений происходит автоматиче-
ски без необходимости выполнения
сложных настроек.

Каждое приложение в собственном
контейнере требует не более 64 Мбайт
оперативной памяти, поэтому на одном
компьютере может быть запущено боль-
шое количество различных оболочек, в
отличие от полновесных виртуальных
машин, резервирующих почти все ре-
сурсы. 

Для обмена с внешними устройства-
ми Container Station использует прото-
колы обмена и передачи данных, при-
нятые для среды Интернета вещей,

например, MQTT и AMQT. Container
Station позволяет легко развернуть тре-
буемое программное окружение и полу-
чить простое интегрированное решение
для конкретной задачи. 

ДИСТАНЦИОННОЕ

УПРАВЛЕНИЕ

QTS Gateway имеет несколько ин-
струментов, позволяющих системным
администраторам использовать раз-
личные визуальные представления,
для управления и мониторинга IPMI-
сервера или других устройств с уста-
новленной операционной системой
QTS, уменьшая затраты на обслужива-
ние и повышая эффективность работы
персонала.

QPulse – мониторинг
инфраструктуры 

QPulse – это централизованная си-
стема для исследования, структуриро-
вания, мониторинга и управления сер-
верами, компьютерами и тонкими кли-
ентами и другими критическими ком-
понентами сети из одной точки. Управ-
ление может осуществляться как с
любого из клиентов сети, так и из внеш-
них сетей. 

О Б З О Р / Т Е Х Н О Л О Г И И
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Платформа на базе процессора 6-го поколения Intel® Core™
Поддержка трёх независимых портов дисплея 
с высоким разрешением
Изолированные COM-порты для обеспечения безопасности
Опциональный слот расширения PCIe х16 для обеспечения 
гибкой функциональности

Процессор Intel® Skylake ULT/Baytrail
Поддержка 4×PoE-портов стандарта IEEE 802.3af 
и опционально 3G/Wi-Fi
2×RS-232, 1×изолированный порт RS-422/485
4×DI/DO
Сертифицирован CE/FCC/EMARK

Р
ек

ла
м

а

Неограниченные возможности 
          встраиваемых приложений

ПК для медицины

НТВ-100

ПК для автотранспорта

Серия IVS-300



QPulse выполняет следующие функ-
ции:
● контроль состояния сервера. Поддер-

живается мониторинг множества па-
раметров: использование ресурсов
центрального процессора, ОЗУ и на-
копителей, температура процессора,
скорость вентиляторов и многое дру-
гое;

● мониторинг сетевых ресурсов с ис-
пользованием только одной платфор-
мы. Идентифицируются все сетевые
устройства, такие как маршрутизато-
ры и коммутаторы, и строится топо-
логическая карта сети;

● наблюдение за объектом с использо-
ванием программного обеспечения
QPulseAgent или IPMI 2.0;

● отслеживание состояния критически
важных устройств и управление ава-
рийными сообщениями;

● создание отчётов для анализа про-
изводительности сетевых ресурсов;

● восстановление рабочего состояния
системы с минимизацией времени на
анализ неисправностей.

QPulseAgent 
QPulseAgent – это клиентское про-

граммное обеспечение, устанавливае-
мое на рабочие станции, для дистан-
ционного управления ими и монито-
ринга с помощью QPulse. Это про-
граммное обеспечение автоматически
устанавливается при добавлении уст -
ройства на сервере QPulse. Также по же-
ланию его можно установить вручную.
На данный момент QPulseAgent поддер-
живает операционные системы, пред-
ставленные в табл. 2.

Удалённый доступ
к графической консоли (KVM) 

QTS имеет собственное решение для
реализации удалённого доступа к гра-
фической консоли для серверов с IPMI,
обеспечивающее доступ к серверу, даже
если он выключен или находится в ре-
жиме конфигурации BIOS. Решение,
реализованное в QPulse, поддерживает
многоканальный интерфейс, позво-
ляющий получить доступ более чем од-
ному клиенту одновременно. Также
поддерживается доступ к устройствам
без IPMI с использованием технологии

noVNC. Сервер QTS Gateway, такой как
TANK-860-QGW, позволяет записывать
все данные, получаемые через KVM, в
формате видеофайла. Это даёт уникаль-
ную возможность отслеживать опреде-
лённые моменты каждого действия на
сервере и усилить безопасность.

Q'center – центр управление
несколькими NAS 

Интегрированное приложение Q'cen -
ter позволяет управлять несколькими се-
тевыми хранилищами QNAP и система-
ми IEI QTS Gateway одновременно.
Q'center необходимо установить на одно
из устройств в сети в качестве сервера
управления, и вся актуальная системная
информация станет доступна в виде на-
глядных схем. Это помогает системным
администраторам распределять систем-
ные ресурсы и планировать выделение
дискового пространства в сети для буду-
щих задач. 

На рис. 2 показана схема централизо-
ванного управления.

Можно настроить вид отображаемых
данных и установить индикаторы клю -
чевых параметров, таких как свободное
дисковое пространство, загрузка аппа-
ратных ресурсов или пропускная спо-
собность сети. При обнаружении кри-
тических значений индикаторов Q'cen -
ter оповестит администратора срочным
сообщением.

Q'center также упрощает процесс об-
служивания сети с большим количе-
ством NAS-серверов. Расширенные
функции позволяют проводить резерв-
ное копирование, восстановление си-
стемных настроек, установку и обнов-
ление приложений и встроенного ПО
на всех устройствах сети.

Для того чтобы эффективно управ-
лять NAS-сервером с помощью Q'center
и быть уверенным, что доступ к нему не
будет органичен из-за сложной тополо-
гии сети или наличия в ней брандмау-
эров, можно установить пакет Q'center
Assistant. Он использует технологию
преобразования сетевых адресов (NAT)
для прямого соединения клиента и сер-
вера Q'center.

Также компания QNAP предостав-
ляет версию Q'center для исполнения на
виртуальных машинах в средах VMware
и Windows Hyper-V. 

ХРАНЕНИЕ, ОБРАБОТКА

И РЕЗЕРВИРОВАНИЕ ДАННЫХ

QTS является облачной операцион-
ной системой, обеспечивающей раз-
личные методы управления данными,
но имеющей более разнообразную и
простую функциональность. В наш век
взрывного роста объёма информации
она позволяет легко искать необходи-
мые данные, сохранять их и делиться
ими с другими устройствами или облач-
ными сервисами.

Основной задачей систем хранения
данных и NAS-серверов является хране-
ние резервных копий важных данных и
возможность оптимальной и быстрой
синхронизации архивов. QTS предлагает
несколько методов работы с архивами.

10
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Таблица 2
Операционные системы, поддерживаемые QPulseAgent

Платформа Операционная система

x86 – Windows Windows XP/7/Vista/8/8.1/10, Windows Server 2008/2012

AMD64 – Windows Windows XP/7/Vista/8/8.1/10, Windows Server 2008/2012

X86 – Linux Ubuntu 12.x/14.x/15.x

Отдел ИТ Исследовательский
отдел

Производство

Q’center    

Рис. 2. Централизованная система управления Q’center



Реклама



При отсутствии подключения к сети
по техническим причинам или сообра-
жениям безопасности можно резерви-
ровать и синхронизировать данные, со-
хранённые на локальном или внешнем
диске, подключённом непосредственно
к компьютеру. Компьютер, NAS-сервер
и QTS Gateway TANK-860-QGW могут
быть частями общей сети и легко син-
хронизировать данные из рабочей сре-
ды с NAS-сервером с использованием
технологии QNAP RTRR (Real-Time
Remote Replication) или с другим ком-
пьютером по протоколам CIFS, SMB
или FTP.

Технология RTRR сохраняет не-
сколько версий файлов за установлен-
ный период времени. При сбое файл
может быть восстановлен до конкрет-
ной версии, существовавшей в указан-
ное время. Можно установить различ-
ные периоды резервирования от часа до
месяца, чтобы динамически контроли-
ровать количество версий файла. Резер-
вирование может осуществляется как в
реальном времени, так и по расписа-
нию. Благодаря двусторонней синхро-
низации оптимизируется объём переда-
ваемых данных и количество копий
файлов, а также обеспечивается целост-
ность информации во всех синхронизи-
руемых папках. Это особенно полезно
при совместной работе с файлами в раз-
личных отделах и филиалах компании.

Для централизованного управления
архивируемыми и синхронизируемыми
данными применяется приложение
Hybrid Backup Sync. Оно является пол-
ноценным решением для резервирова-
ния данных и эффективного управле-
ния дисковым пространством на всех
устройствах, с которыми происходит
синхронизация данных. Hybrid Backup

Sync контролирует все устройства в ло-
кальной сети, удалённые NAS-серверы
и облачные сервисы. Для синхрониза-
ции данных поддерживаются сервисы
Amazon® Cloud Drive, Google™ Drive,
Dropbox™, Microsoft® OneDrive®, Ян-
декс.Диск. Также QTS может использо-
вать облачные сервисы Amazon S3,
Amazon Glacier, Microsoft Azure, Google
Cloud Storage и другие сервисы для ре-
зервного копирования, совместимые
с протоколами S3, OpenStack Swift и
WebDAV. Различные возможности ре-
зервирования показаны на рис. 3.

Для оптимизации использования се-
тевых ресурсов Hybrid Backup Sync ис-
пользует сжатие архивных файлов, уда-
ление файлов по заданному пользовате-
лем расписанию и определение редко
используемых файлов. Можно отфиль-
тровать файлы по различным парамет-
рам для экономии дискового простран-
ства и стоимости хранения данных.

Поддержка многозадачности и много-
поточности при передаче данных уве-
личивает скорость копирования файлов
и эффективность работы, разбивая
большие файлы на маленькие блоки пе-
ред загрузкой. Также есть возможность
просмотреть файлы непосредственно в
облаке и загрузить только необходимые.

БЕЗОПАСНОСТЬ ДАННЫХ

При хранении и передаче данных в
сети значительно увеличиваются угро-
зы безопасности данных. Для системы
QTS Gateway как центра хранения дан-
ных требуется строгая защита данных,
особенно конфиденциальной инфор-
мации и файлов данных, критически
важных для управления промышлен-
ным оборудованием. QTS Gateway име-
ет встроенную полноценную защиту

данных, учитывающую эти требования
и позволяющую пользователям сосре-
доточиться на выполнении системных
задач.

Два сетевых порта на промышленном
NAS-сервере TANK-860-QGW позво-
ляют сегментировать сеть по уровням
доступа, ограничив прикладным серви-
сам доступ к портам в каждом сегменте,
и построить сеть в соответствии с тре-
бованиями безопасности для различ-
ных устройств и программ. А возмож-
ность агрегирования каналов позволяет
объединить интерфейсы не только для
увеличения производительности, но и
для балансировки нагрузки на сеть. 

Операционная система QTS имеет
развитой механизм разграничения до-
ступа ко всем ресурсам, включая сете-
вые службы, дисковые накопители и от-
дельные файлы, виртуальные машины
и т.д., по учётным записям пользовате-
лей, поэтому защита учётных записей
очень важна. Для доступа к ним ис-
пользуется двухуровневая идентифика-
ция пользователей с помощью пароля и
приложения на мобильном устройстве
пользователя. Поддерживаются устрой-
ства с операционными системами
Android, iOS, BlackBerry и Windows
Phone. Мобильное приложение генери-
рует дополнительный шестизначный
одноразовый пароль каждый раз при
входе пользователя в систему.

Безопасность данных при передаче
по сети гарантируется использованием
криптографических протоколов SSL и
SSH, шифрующих передаваемые дан-
ные и служебную информацию с помо-
щью алгоритма AES с 256-битовым
ключом. Для доступа и передачи фай-
лов по безопасным сетям используется
протокол SFTP. Шифровать можно так-
же хранимые файлы. Поддерживается
шифрование целых томов или отдель-
ных папок, а также внешних накопите-
лей. Это предотвращает утечку важных
данных даже при краже накопителей.

Дополнительный уровень безопасно-
сти может быть реализован с помощью
установки в QTS Gateway приложения
VPN-сервера для создания защищённо-
го канала передачи, или QNAP Proxy
Server для создания прокси-сервера, уве-
личивающего не только безопасность, но
и производительность передачи данных. 

Для защиты от вирусных атак QTS
Gateway имеет встроенное постоянно
обновляемое программное обеспечение
ClamAV, способное защитить от различ-
ных вредоносных программ. Дополни-
тельно можно приобрести более извест-12
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Рис. 3. Варианты резервного копирования и синхронизации данных
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  корпоративного уровня



ный инструмент для вирусной защиты –
McAfee® VirusScan.

И, конечно же, NAS-сервер имеет
поддержку дисковых массивов RAID
различных уровней для защиты данных
при выходе из строя физических нако-
пителей. Не исключение и TANK-860-
QGW, имеющий два отсека для накопи-
телей, что позволяет сконфигурировать
массив уровня RAID 1 для полного ре-
зервирования данных и возможности их
полного восстановления при замене на-
копителя.

Механизм резервного копирования с
использованием Hybrid Backup Sync
также является важным инструментом
для обеспечения надёжной и безопас-
ной работы и сохранения целостности
данных. QTS полностью использует
технологию создания снимков логиче-
ских томов, сохраняющую резервную
копию каждого файла при записи. Это
позволяет при сбое быстро восстано-
вить любой файл в исходное состояние.

Совокупность отработанных техно-
логий безопасности данных, реализо-
ванных на специализированном уст -
ройстве, делает QTS Gateway более на-
дёжным решением, чем универсальные
ПК и серверы.

SURVEILLANCE STATION –
ДИСТАНЦИОННОЕ

ВИДЕОНАБЛЮДЕНИЕ

Система QTS помогает и в обеспече-
нии безопасности имущества и персо-
нала на объекте, выполняя функцию
видеорегистратора. С применением
цифровых видеокамер наиболее по-
пулярной задачей для систем хранения
данных становится сбор и обработка
видеоданных. Объёмы видеоданных
становятся всё больше, увеличивается
разрешающая способность и количе-
ство видеокамер, и хранить данные ло-
кально становится сложнее. А при ви-
деонаблюдении за большой территори-
ей или распределёнными объектами
уже используется сетевая инфраструк-
тура. QTS Gateway является готовым ре-
шением, способным решать как задачи
системы хранения данных, так и циф-
рового видеорегистратора благодаря
интегрированному программному обес-
печению Surveillance Station.

ПО Surveillance Station поддерживает
универсальные протоколы ONVIF и
PSIA и совместимо с более чем 3000 ка-
мер свыше 100 производителей. Систе-
ма TANK-860-QGW может работать с
12 каналами видеозаписи одновремен-

но, а использование более мощных
NAS-серверов и распределённой сети
значительно увеличивает это значение.
Бесплатная лицензия на 4 канала уже
включена в базовую конфигурацию си-
стемы. 

Пользователь может создать план по-
мещения и разместить на нём значки
камер в соответствии с местом инстал-
ляции. Значок будет сигнализировать
при возникновении тревоги от камеры,
что позволит быстро проверить и ис-
править возникшую ситуацию. Также
можно назначить пять адресов элек-
тронной почты для рассылки тревож-
ных сообщений. 

Развитая система управления ресур-
сами в системе QTS позволяет выделить
индивидуальную область дискового
пространства для хранения видеодан-
ных и разделить сетевые потоки для ви-
деорегистратора и NAS-сервера по раз-
личным сетевым портам. При этом до-
стигается высокая производительность
передачи данных и предотвращаются
задержки при записи видео благодаря
отсутствию влияния других процессов.

Записи с камер можно просматри-
вать, используя сетевой браузер или
специальную программу QvPC для
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УЧЕБНЫЙ ЦЕНТР
ПРОСОФТ-МОСКВА

Более 200 человек из России и стран СНГ проходят обучение в УЦ ПРОСОФТ каждый год
Учебно-методические пособия позволяют быстро осваивать материал
Учебные классы оснащены индивидуальными рабочими местами с современным
оборудованием
Ведущие специалисты компании предоставляют консультации по реализации проектов
Программы обучения разработаны совместно с ведущими мировыми производителями
средств АСУ ТП
Уникальная возможность получения качественного обучения в рамках программы
дистанционного образования

Мы обучаем специалистов из всех уголков СНГ

Курсы по промышленной автоматизации: верхний и нижний уровни АСУ ТП

ПРЕИМУЩЕСТВА:

ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР



ПК, а также мобильное приложение
Vmobile. Для управления воспроизведе-
нием используется челночная кнопка,
которую можно перемещать вправо и
влево для быстрой перемотки вперёд и
назад для удобного поиска необходи-
мого изображения и контроля скорости
воспроизведения. При приближении
ко времени искомого события изобра-
жения можно присматривать покадро-
во для изучения деталей события. Од-
новременно можно вывести до 64 изоб-
ражений на одном экране, сконфигу-
рировав расположение окон в желае-
мом порядке.

При использовании камер очень вы-
сокого разрешения есть возможность
выделить область изображения как вир-
туальную камеру и работать с ней от-
дельно. Виртуальная камера не требует
отдельной лицензии и позволяет рас-
сматривать область, требующую особо-
го внимания. Также QNAP имеет ин-
струмент для коррекции дисторсии на
широкоугольных камерах. Функция
QNAP Qdewarp поддерживает все ши-
рокоугольные камеры и может коррек-
тировать изображение как в реальном
времени на экране просмотра, так и в
сохранённых записях.

МОБИЛЬНЫЕ ПРИЛОЖЕНИЯ

И ДОСТУП ЧЕРЕЗ ИНТЕРНЕТ

Облачный сервис myQNAPcloud, ис-
пользующий службу DDNS и автомати-
ческую маршрутизацию, позволяет на-
прямую соединиться с QTS Gateway че-

рез Интернет и воспользоваться всеми
преимуществами облачных сервисов,
зная только простое доменное имя, без
сложных настроек и запоминания IP-
адресов. Пользователи могут получить
доступ к своим данным из любой точки
мира с использованием браузера и мо-
бильного устройства. 

Для облегчения работы на мобильных
устройствах QNAP предлагает несколь-
ко готовых приложений для операцион-
ных систем iOS и Android. Наиболее
важными для работы с промышленным
NAS-сервером являются приложения
для мониторинга и работы с файлами. 

Qmanager – дистанционный монито-
ринг и управление NAS-сервером. Это
приложение можно использовать для
проверки состояния системы и под-
ключений, а также посылать с его по-
мощью запросы на предоставление от-
чётов при возникновении заданных со-
бытий и получать своевременную ин-
формацию.

Qfile – дистанционный доступ к фай-
лам. Обозреватель файловой системы
позволяет получать доступ к файлам,
хранящимся на дисках сервера. Можно
просматривать файлы различных типов
без использования дополнительных
приложений и делиться файлами с дру-
гими пользователями. Для получения
совместного доступа к файлам создаёт-
ся уникальная ссылка, которая отправ-
ляется по электронной почте или ис-
пользуя другие способы связи. Адресат
получит возможность просматривать и

загружать файлы в браузере или прило-
жении, при этом вся остальная инфор-
мация будет ему недоступна и защище-
на. При загрузке файлов с сервера на
мобильное устройство происходит сжа-
тие данных в архив для экономии тра-
фика мобильной сети.

ИСПОЛЬЗОВАНИЕ

QTS GATEWAY

В ПРОМЫШЛЕННОСТИ

Рассмотрим несколько примеров
применения промышленного компью-
тера TANK-860-QGW c предустанов-
ленной операционной системой QTS
Gateway для объединения устройств и
облачных сервисов в промышленных
приложениях. 

Анализ больших объёмов
данных, быстрая и чёткая
автоматическая идентификация 

Многие производственные пред-
приятия используют автоматическую
идентификацию для отслеживания по-
ложения изделий и материалов и их со-
стояния в процессе производства, но
скорость и точность таких систем не
всегда достаточны. Компьютер с QTS
Gateway может собирать данные с под-
ключённых считывателей штрих-кода,
которые передаются станкам и аварий-
ным системам на производственной ли-
нии в реальном времени. Соответ-
ствующая программа для сканирова-
ния и обмена данными запускается на
виртуальной машине в приложении
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Рис. 4. Система автоматической идентификации продукции
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Virtualization Station. Дополнительно
собираемые данные и результаты рабо-
ты могут быть синхронизированы с ис-
пользованием Hybrid Backup Sync с дру-
гим сервером в отделе контроля и ис-
пользоваться для оптимизации про-
изводственных мощностей. Структура

системы автоматической идентифика-
ции продукции представлена на рис. 4.

Центральная нервная система
робота 

Система QTS Gateway на базе ком-
пьютера TANK-860 может работать в

качестве «мозга» робота, так как её
многочисленные порты ввода-вывода
позволяют подключить различные ис-
полнительные устройства, камеры и
системы сбора данных, представляю-
щие собой органы чувств и конечности
робота. 

Программа, запущенная на виртуаль-
ной машине в Virtualization Station,
управляет приводами при выполнении
позиционирования конечностей в со-
ответствии с информацией, получае-
мой от камер, являющихся глазами ро-
бота. Робот может использовать собст-
венные алгоритмы оптимизации и об-
мениваться данными с системой QTS
Gateway, которая, в свою очередь, по-
сылает унифицированные команды
всему остальному оборудованию. Для
предотвращения потери важных дан-
ных и простоя производства также
можно использовать Hybrid Backup
Sync для резервирования. 

Схема управления роботом представ-
лена на рис 5.

QTS Gateway обладает всеми ключе-
выми преимуществами для создания
интеллектуальной производственной
линии в соответствии с концепцией
промышленного Интернета вещей –
это коммуникации между машинами и
облачными сервисами, возможности
хранения и анализа больших объёмов
данных. ●

Автор – сотрудник
фирмы ПРОСОФТ
Телефон: (495) 234-0636
E-mail: info@prosoft.ru
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Рис. 5. Схема управления роботом

Готовые встраиваемые решения на базе ЦП Intel® Kaby Lake

eBOX670-891-FL
Безвентиляторная встраиваемая система с сокетом LGA1151 
для процессора 7-го поколения Intel® Core™ i7/i5/i3 & Celeron®, 
с набором микросхем Intel® Q170, 2 HDMI, 1 DisplayPort, 
4 GbE LAN, 6 USB 3.0, с двумя слотами PCIe Mini Card 
и широким диапазоном входного напряжения постоянного тока

eBOX560-512-FL
Безвентиляторная встраиваемая 
система с ЦП 7-го поколения Intel® 
Core™ i5-7300U 3,5 ГГц/Celeron® 
3965U 2,2 ГГц, 2 HDMI, 2 GbE LAN, 
4 USB 3.0 и PCIe Mini Card

Реклама

P1197E-500
19" SXGA TFT расширяемый 
промышленный панельный компьютер 
с процессором 7-го поколения Intel® 
Core™ i7/i5/i3, Celeron® & Pentium®, 
с 1 слотом PCI или 1 PCIe


