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ВВЕ ДЕ НИЕ.
ПОС ТА НОВ КА ЗА ДА ЧИ

Пол ное наз ва ние дан но го про ек та –

«Сис те ма дис тан ци он но го конт ро ля,

ав то ма ти чес кой ди аг нос ти ки и уп рав -

ле ния сис те ма ми ин же нер но го обес пе -

че ния элект рос наб же ния об ще го наз на -

че ния, га ран ти ро ван но го и бес пе ре бой -

но го элект рос наб же ния, вен ти ля ции,

кон ди ци о ни ро ва ния воз ду ха, во до� и

теп лос наб же ния зда ний ис пол ни тель -

но го ап па ра та ОАО «СО ЕЭС». Его ос -

нов ной за да чей бы ло соз да ние ин фор -

ма ци он но�ана ли ти чес кой сис те мы дис -

пет че ри за ции для рас по ло жен но го в

цент ре Моск вы комп лек са зда ний Сис -

тем но го опе ра то ра (СО) ЕЭС Рос сии.

Об ластью конт ро ля со сто ро ны сис те -

мы яв лял ся мно го э таж ный офис Сис -

тем но го опе ра то ра, вклю чая Цент раль -

ное дис пет че рс кое уп рав ле ние (ЦДУ) и

рас по ло жен ные не по да лё ку со ору же -

ния его тех ни чес ко го обес пе че ния. Не -

об хо ди мо бы ло ор га ни зо вать сбор, об -

ра бот ку и ар хи ва цию па ра мет ров ка че -

ст ва элект рос наб же ния, мо ни то ринг

двух ди зель�ге не ра тор ных ус та но вок,

тем пе ра тур и дав ле ний внеш них и внут -

рен них теп ло се тей, сис те мы во дос наб -

же ния, а так же сле дить за ус ло ви я ми

кон ди ци о ни ро ва ния тех но ло ги чес ко го

обо ру до ва ния и ком нат пер со на ла. Та -

кая масш таб ная за да ча ус лож ня лась тем

фак то ром, что СДКА ДУ соз да ва лась

для объ ек та по вы шен ной важ нос ти, к

ко то рым от но сят ся все ЦДУ Сис тем но -

го опе ра то ра ЕЭС, и по э то му на неё

расп ро ст ра ня лись осо бые тре бо ва ния к

ус той чи вос ти ра бо ты, ме то до ло ги чес -

кой и эр го но ми чес кой адап та ции поль -

зо ва тельс ко го ин тер фей са к раз лич ным

груп пам тех ни чес ко го пер со на ла. 

ОП РЕ ДЕ ЛЕ НИЕ ПРИ О РИ ТЕ ТОВ.
АР ХИ ТЕК ТУ РА СИС ТЕ МЫ

Глав ным при о ри те том в дан ной раз -

ра бот ке, учи ты вая спе ци фи ку объ ек та

дис пет че ри за ции, яв ля ет ся от ка зо ус -

той чи вость ра бо ты

соз да ва е мой сис те -

мы. Не об хо ди мость

обес пе че ния неп ре -

рыв нос ти и це ло ст -

нос ти ар хи вов дан -

ных в сис те мах дис -

пет че ри за ции на

объ ек тах по вы шен -

ной важ нос ти ста -

вит за да чу «го ря че -

го» ре зер ви ро ва ния

сер вер но го обо ру -

до ва ния. Во об ще

го во ря, при пост ро -

е нии от ка зо ус той -

чи вой сис те мы дис -

пет че ри за ции всег -

да при хо дит ся ос та -

нав ли вать ся на ка -

ком�то ра зум ном

по ро ге ре зер ви ро ва -

ния. Нап ри мер, в осо бых слу ча ях ре зер -

ви ро вать при хо дит ся и ли нии пе ре да чи

ин фор ма ции в сис те ме сбо ра дан ных, и

са ми дат чи ки. В дан ном про ек те бы ло

ре ше но ог ра ни чить ся ре ше ни я ми по

ре зер ви ро ва нию сер ве ров сбо ра, об ра -

бот ки и хра не ния ин фор ма ции (рис. 1).

Для это го бы ло ис поль зо ва но ре ше ние

на ос но ве ре зе рв ной па ры сер ве ров HP

ProLiant DL180. В ка че ст ве прог ра м м -

но го обес пе че ния был выб ран уже ис -

пы тан ный и хо ро шо за ре ко мен до вав -

ший се бя в про ек те дис пет че ри за ции
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Рис. 1. Структура СДКАДУ
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комбината по переработке жидких ра�

диоактивных отходов Кольской АЭС [1]

программный продукт GENESIS32

компании ICONICS (США) с компо�

нентом DataWorX32 Professional. Данная

SCADA�система поддерживает резерви�

рование без образования вычислитель�

ных кластеров.

Входными источниками информации

для СДКАДУ являлись подсистемы

двух дизель�генераторных установок,

пять щитов автоматического ввода ре�

зерва, четыре дублированных источни�

ка бесперебойного питания (ДКПА –

дублированный комплект преобразова�

телей с аккумуляторной батареей), че�

тыре распределительных шкафа нагру�

зок (РШН), распределительный узел

модулей (РУМ), расширительное уст�

ройство для источников бесперебойно�

го питания (РУ�ДКПА), контроллеры

(подсистема центрального теплового

пункта – ЦТП). Сеть сбора данных от

этих подсистем строилась следующим

образом. На каждом этаже основного

восьмиэтажного здания, в его кровле и

подвальном помещении, а также в слу�

жебных постройках были расположены

коммутаторы DES�3526, связь между

которыми для избавления от помех в

линиях осуществлена с использованием

многомодового оптического кабеля

Teldor Multimode 50. Серверы СДКАДУ,

автоматизированные рабочие места,

подсистемы сбора данных Advantys

STB, анализаторы качества электропи�

тания (семь сетевых анализаторов

UPM3100), источники бесперебойного

питания и шлюзы передачи данных

подключены к этажным коммутаторам

при помощи экранированного кабеля

5�й категории (SFTP) с использованием

протоколов Modbus TCP и SNMP. Ана�

логичным образом через контроллеры к

коммутаторам DES�3526 подключены

подсистема ЦТП, прецизионные кон�

диционеры и независимые температур�

ные датчики в служебных помещениях

комплекса зданий СО ЕЭС. В результа�

те была построена система сбора дан�

ных, достаточно разветвлённая терри�

ториально и включающая в себя раз�

личные по функциональному назначе�

нию устройства. Обмен с подсистемами

был реализован в основном на базе

стандарта OPC 2.0. Для этого использо�

вался установленный на серверах

СДКАДУ программный продукт Kep�

ware KEPServerEX. Этот ОРС�сервер

осуществляет взаимодействие с устрой�

ствами подсистем по протоколу Modbus

TCP и предоставляет данные входному

OPC�клиенту SCADA�системы GENE�

SIS32 – компоненту сбора, анализа и

первичной обработки информации

DataWorX32. Источники бесперебойно�

го питания подключались к СДКАДУ

по протоколу SNMP, используя интег�

рированный в SCADA�систему GENE�

SIS32 SNMP�коннектор. Для сохране�

ния работоспособности системы при

отказах было реализовано физическое

дублирование серверов сбора, обработ�

ки и хранения информации с примене�

нием программного обеспечения

DataWorX32 v 9.13 Professional. При от�

казе одного из серверов все функции по

сбору, анализу и архивации данных ав�

томатически переключаются на второй

сервер. После восстановления работо�

способности происходит автоматичес�

кая репликация данных архивов. Также

повышение надёжности и достовернос�

ти OPC�данных достигается тем, что все

OPC�серверы группируются в резерв�

ные пары. Эти пары идентифицируют�

ся как один OPC�сервер для любых

приложений�клиентов OPC. При пе�

реключении с основного сервера на ре�

зервный и наоборот сохраняются и

синхронизируются все регистрируемые

параметры процессов. 

ОРГАНИЗАЦИЯ

ПОЛЬЗОВАТЕЛЬСКОГО

ИНТЕРФЕЙСА. ДИСПЕТЧЕРЫ

И ТЕХНИЧЕСКИЕ СПЕЦИАЛИСТЫ

Исходя из особенностей задач, вы�

полняемых Системным оператором

ЕЭС, одним из важнейших элементов

организации системы является эргоно�

мичность интерфейса пользователя, его

адаптация по группам технического

персонала. В подобных системах дис�

петчеризации, как правило, можно вы�

делить две укрупнённые категории

пользователей, для которых необходи�

ма разная организация пользователь�

ского интерфейса. К первой группе от�

носятся дежурные инженеры или дис�

петчеры, которым необходимо видеть

состояние всей системы в целом, конт�

ролировать текущие аварии, отслежи�

вать работы по их нейтрализации. Вто�

рая группа – это технический эксплуа�

тационный персонал, которому нужно

обладать полнотой информации о теку�

щих и архивных параметрах по конк�

ретным подсистемам, входящим в зону

их ответственности. Очевидно, что в си�

лу различия задач, решаемых диспетче�

рами и техническими специалистами,

необходимо обеспечить их разными ти�

пами взаимодействия с системой и раз�

ной подачей информации. Так, приме�

нительно к описываемой системе дис�

петчеризации было принято следующее

решение. При возникновении нештат�

ной ситуации перед дежурным инжене�

ром на экране раскрывается поэтажный

план здания, где он видит мигающий

красный контур оборудования, вызвав�

шего тревогу (рис. 2). По щелчку мыши

на этом контуре дежурный инженер по�

падает в детальную мнемосхему данного

оборудования, на которой отображается

совокупность его рабочих параметров.

Также ему становится доступна подроб�

ная пошаговая инструкция по устране�

нию возникшей неисправности. Одно�

временно система активизирует визу�

альное и звуковое оповещение. Такая

подача информации обеспечивает не�

обходимые диспетчерские функции.

Дежурный инженер подтверждает

щелчком мыши принятие информации
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Рис. 2. Фрагмент поэтажного плана с отображённой неисправностью ДКПА 2.2
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об аварии, о чём автоматически создаёт�

ся запись в архивной базе данных. Вре�

мя возникновения аварии и принятия

информации о ней также автоматиче�

ски фиксируется в архиве с указанием

фамилии принявшего сотрудника. При

необходимости диспетчер может снаб�

дить событие своими комментариями,

которые будут занесены в архив. Далее

он поступает в соответствии с должно�

стной инструкцией – даёт распоряже�

ние техническому персоналу и отслежи�

вает устранение аварии. 

Для групп технического персонала

пользовательский интерфейс организо�

ван на основе мнемосхем технологиче�

ских связей и параметров устройств. На

рис. 3 показана мнемосхема, отобража�

ющая состояние системы бесперебой�

ного гарантированного электроснабже�

ния (СБГЭ). Эта экранная форма явля�

ется основным рабочим окном дежур�

ного электрика. Для осуществления

аналитических функций, правильной

оценки состояния системы и взаимо�

действия её различных составляющих

специалисту может потребоваться вы�

вести на один график сочетание самых

различных архивных параметров. Такая

потребность часто возникает, напри�

мер, когда на объекте создаётся рабочая

группа технических специалистов, ко�

торая должна выяснить хронологию

прошедшей аварии, понять причины,

её вызвавшие, проанализировать вре�

менное изменение различных парамет�

ров, сочетание которых могло привести

к аварии. В целях обеспечения дружест�

венного интерфейса в реализации такой

возможности разработан специальный

алгоритм графического представления

параметров. Специалисту достаточно

установить мышкой отметки напротив

параметров на мнемосхеме (например,

у датчика давления или температуры),

и временные зависимости их значений

(в том числе архивных) немедленно

отобразятся при нажатии клавиши

«Графики». При этом масштабирование

диапазонов изменения значений уста�

навливается автоматически. 

Для полноценного функционирова�

ния АРМ электрика необходимо, чтобы

наряду с архивными данными и элект�

рическими параметрами реального вре�

мени экранные формы обеспечивали

бы и доступ к разного рода справочной

технологической информации. Эта ин�

формация может изменяться (напри�

мер, в ходе модернизации оборудова�

ния), поэтому пользователю нужно пре�

доставить возможность оперативно

вносить необходимые корректировки,

причём привычным для него способом.

Например, это может быть редактиро�

вание текстового форматированного

файла с описанием сечений проводов,

типов устройств и т.п. Одновременно

эти изменения должны отражаться в

системе диспетчеризации. Для реализа�

ции такой возможности в СДКАДУ на�

ми были разработаны специальные

ActiveX�элементы, отображающие схе�

мы потребителей распределительного

щита нагрузки и другие. Исходными

данными для них являются текстовые

файлы, доступные для редактирования

пользователем. Эти элементы (рис. 4)

отображают в табличной форме наиме�

нования шкафов, марку провода, его се�

чение и типы автоматов. Причём каж�

дый элемент такой таблицы является

активным. Выделив в элементе ActiveX

интересующий компонент и нажав кла�

вишу «Показать выбранный шкаф»,

электрик может посмотреть список пот�

ребителей, положение трёхпозицион�

ного переключателя и состояние ввод�

ного автомата (рис. 5).

В СДКАДУ наряду с АРМ дежурного

инженера предусмотрено создание семи

дополнительных рабочих мест. В их

число входят АРМ руководителя, АРМ

начальника смены, АРМ сантехника и

др. С точки зрения быстроты развёрты�

вания и оперативности централизован�

ной настройки дополнительные АРМ

удобно организовывать на основе «тон�
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Рис. 3. Мнемосхема системы бесперебойного гарантированного электропитания

Рис. 4. Иллюстрация подачи справочной информации
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ких» Intranet Web�клиентов. Так, опуб�

ликовав экранные формы системы дис�

петчеризации на Web�сервере в сети

СДКАДУ, мы получаем набор специа�

лизированных Intranet�сайтов, ориен�

тированных на группы технических

специалистов – конечных пользовате�

лей системы. В итоге такого подхода мы

получаем, например, что АРМ руково�

дителя подразделения, АРМ электрика

и сантехника – это клиентские компь�

ютеры, подключённые через Web�брау�

зер к соответствующим страницам, рас�

положенным на Web�сервере СДКАДУ.

Для реализации такого решения хоро�

шо подходит программный пакет ICO�

NICS WebHMI™, который позволяет

инсталлировать в сети диспетчеризуе�

мого объекта полноценный Web�сервер,

создающий в Web�браузере подключён�

ного клиента функционал и внешний

вид экранов, полностью идентичные

обычному АРМ с установленным прог�

раммным обеспечением SCADA�систе�

мы GENESIS32. Для достижения абсо�

лютной идентичности внешнего вида

экранов такого рабочего места обычно�

му АРМ запуск Internet Explorer может

быть выполнен в режиме киоска (пол�

ноэкранный режим запуска Internet

Explorer, при котором на экране отсут�

ствуют все управляющие элементы –

команда «iexplore.exe �k [http://xxx.htm]»;

поддерживается, начиная с версии 4.0). 

Встроенный в SCADA�систему GE�

NESIS32 сервер безопасности обеспе�

чивает парольную защиту и разграниче�

ние прав пользователей системы в соот�

ветствии с политикой доступа. В то же

время внешний вид Web�страниц и дан�

ные системы диспетчеризации адапти�

руются к специфическим требованиям

по форме и составу информации, отоб�

ражаемой для каждой конкретной груп�

пы технического персонала. В результа�

те мы приходим к такой модели распре�

деления данных системы диспетчериза�

ции по пользователям, которая пред�

ставляет собой набор настраиваемых

информационных фильтров доступа,

роль которых выполняют соответствую�

щие страницы на Web�сервере системы,

каждая со своим набором данных и пра�

вил операций с ними.

ЗАКЛЮЧЕНИЕ

Реализация изложенного подхода к

организации системы диспетчериза�

ции, а также учёт пожеланий пользова�

телей на этапе опытной эксплуатации

позволили сделать процесс общения

персонала с системой диспетчеризации

наиболее комфортным. 

Правильность разработанных прин�

ципов построения системы, заложен�

ных в её основу, оперативность и функ�

циональная полнота реакции системы

на различные нештатные ситуации бы�

ли проверены нами и в штатных режи�

мах эксплуатации, и в условиях, макси�

мально приближенных к экстремаль�

ным, чему в немалой степени способ�

ствовали регулярно проводимые на тер�

ритории СО ЕЭС в целях повышения

квалификации работников плановые

учебно�тренировочные мероприятия с

имитациями аварийных режимов рабо�

ты оборудования. ●

ЛИТЕРАТУРА

1. Краснослободцев В., Малинин М., Гла�

дышев Г. и др. Информационно�аналити�

ческая система контроля комплекса пере�

работки жидких радиоактивных отходов

Кольской АЭС // Современные техноло�

гии автоматизации. – 2009. – № 2. –

С. 58–65.

Авторы – сотрудники компании
«ДатаСистемс»
Телефон: (495) 641�6490
E�mail: project@dataprojects.ru64

СТА 2/2011

С И С Т Е М Н А Я И Н Т Е Г Р А Ц И Я / А В Т О М А Т И З А Ц И Я З Д А Н И Й

www.cta.ru

Рис. 5. Однолинейная схема 
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