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Простота и надёжность встраиваемых систем

В статье обсуждаются достоинства и недостатки архитектур 
современных операционных систем с точки зрения надёжности. 
рассмотрен подход с использованием виртуализации, а также 
микроядерная архитектура и её модификации.
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При современном широком распро-

странении встроенных систем в про-

мышленной автоматизации и транспор-

те значение надёжности и безопасности 

этих систем трудно переоценить. Необ-

ходимо учитывать также тот факт, что 

многие из этих устройств управляются 

дистанционно, а значит, их отказы могут 

быть спровоцированы не только случай-

ностью или недостаточным тестирова-

нием, но также и намеренными действи-

ями злоумышленников и вредоносного 

программного обеспечения (ПО).

Встроенное ПО, реализующее основ-

ные функции устройства, может быть 

достаточно компактным и тщательно 

протестированным, но помимо него 

устройство обычно содержит также 

большое количество инфраструктурно-

го кода, от которого также зависит надёж-

ность устройства в целом. В качестве при-

меров таких инфраструктурных компо-

нентов можно привести различные стеки 

коммуникационных протоколов, файло-

вые системы и тому подобное. Из-за слож-

ности и больших объёмов кода, содержа-

щихся в современных операционных 

системах (ОС), разработчик встроенно-

го ПО нередко использует ОС и прочие 

программные компоненты как «чёрный 

ящик», что может привести к ситуации, 

когда сделанные при разработке допуще-

ния оказываются неверными.

Главный тезис данной статьи заклю-

чается в том, что средством обеспече-

ния надёжности и безопасности встро-

енных систем является их простота и 

детальное понимание разработчиком 

всех аспектов работы системы. Это 

позволяет предвидеть многие векто-

ры атак и заранее предпринять меры, 

затрудняющие использование уязвимо-

стей. Кроме того, простую и понятную 

систему проще тестировать, модифи-

цировать и поддерживать.

Если обратиться к истории, то имен-

но борьба со сложностью является 

основной движущей силой програм-

мирования как инженерной дисци-

плины. Стремление добиться просто-

ты во многом привело к созданию ОС 

UNIX, которая изначально появилась 

как попытка избавиться от чрезмер-

ной сложности системы Multics. Изна-

чально UNIX была простой в освоении 

системой, но сегодняшние реализации 

UNIX-подобных ОС уже не могут похва-

статься простотой своего прародителя.

прОБлема развИтИя Ос
Наиболее широко используемой ОС 

во встроенных системах (если не рас-

сматривать микроконтроллеры) явля-

ются различные варианты Linux – как с 

RT-расширениями, так и без них. Linux 

является достаточно зрелой ОС, которая 

разрабатывается уже более двух десяти-

летий. Однако, несмотря на долгое раз-

витие и стабильность проекта, в ней до 

сих пор находят уязвимости [1]. Пара-

доксально, но главной проблемой явля-

ется именно развитие проекта. По мере 

развития в ОС добавляется много нового 

кода, содержащего новые ошибки. Эти 

ошибки исправляются, но к этому вре-

мени добавляется уже новый функцио-

нал и так далее. Эти два состязающих-

ся между собой процесса: исправления 

ошибок и внесения новых, могут прин-

ципиально не сходиться к надёжной 

системе. В среднем, количество оши-

бок и связанных с ними уязвимостей 

плавно возрастает от версии к версии.

Дополнительной проблемой явля-

ется большой объём кода и необходи-

мость использования в виде «чёрно-

го ящика» не только самого ядра, но 

также и всех драйверов. Полностью 

разобраться в исходных текстах ядра 

довольно затруднительно из-за высо-

кой степени асинхронности его кода 

и сложной синхронизации.

Встроенные системы не всегда имеют 

доступ к Интернету, поэтому обновления 

не всегда могут быть установлены вовре-

мя, даже в том случае, если в новой версии 

ядра ошибки были исправлены. К тому же 

и сам переход на новую версию ядра 

зачастую требует дополнительных уси-

лий от разработчиков встроенного ПО. 

Фактически, это приводит к тому, что 

если не используется самая актуальная 

версия ядра в любой момент времени, то 

система является потенциально уязви-

мой для внешней эксплуатации, так как 

ошибки публикуются в централизован-

ной базе данных CVE. Эксплуатация про-

исходит практически по шаблону: опре-

делить версию используемой ОС; най-

ти подходящие уязвимости этой версии 

в базе CVE; разработать или даже взять 

готовый эксплоит. Всё это даёт основа-

ния заключить, что монолитные систе-

мы, такие как Linux, несмотря на все 

свои достоинства, всё-таки разрабаты-

вались не для этого и плохо подходят 

для ответственных встроенных систем. 

вИртуалИзацИя

Большинство используемых сегод-

ня ОС начали разрабатываться в конце 

прошлого века, поэтому их архитектура 

во многом продиктована соображени-

ями эффективности в ущерб надёжно-

сти. В частности, Linux имеет монолит-

ную архитектуру ядра, в том числе пото-

му, что с другой архитектурой было бы 

сложно добиться приемлемого уров-

ня производительности на аппарату-

ре начала 90-х годов. Сегодня, когда 

проблема надёжности и безопасности 

может быть важнее производительности, 

одним из вариантов решения проблемы 

унаследованного кода является исполь-

зование виртуализации и гипервизоров. 

Технологии аппаратной виртуали-

зации позволяют запускать несколько 

экземпляров ОС на одном физическом 

процессоре, что позволяет рассматри-

вать ОС вместе со всеми её приложе-

ниями в виде одного большого «при-

ложения», управляемого гипервизо-

ром, который можно рассматривать 

как «ядро». Если приложение с особыми 

требованиями к надёжности и потен-

циально ненадёжная ОС, содержащая 

инфраструктурные компоненты, реа-

лизованы в виде отдельных виртуаль-

ных машин, то гипервизор обеспечива-

ет их надёжную изоляцию друг от друга.

Данное решение в большинстве случа-

ев вполне приемлемо, но нельзя не отме-

тить следующие недостатки: повышение 

сложности из-за дополнительных слоёв 

ПО, в которых также могут содержаться 

ошибки; необходимость использования 

довольно продвинутых и дорогих про-
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рис. 1. архитектура ядра ос

цессоров, поддерживающих аппарат-

ную виртуализацию; добавление гипер-

визора в список доверенных частей ПО, 

так как все прочие компоненты системы 

зависят от него. Также для такой систе-

мы сложнее разрабатывать прикладное 

ПО: виртуальные машины по степени 

изоляции сравнимы с физически раз-

дельными компьютерами, поэтому взаи-

модействие между ними является более 

сложным, нежели взаимодействие про-

цессов в рамках одной ОС.

Всё это позволяет заключить, что вир-

туализация не даётся бесплатно, к тому 

же возрастающая сложность процессо-

ров также не помогает в вопросах повы-

шения надёжности и огромное количе-

ство аппаратных ошибок и уязвимостей 

в процессорах в последнее время появля-

ется именно из-за их высокой сложности.

Одним словом, решение хоть и отно-

сительно хорошее, но применимое не 

во всех ситуациях, особенно в системах 

жёсткого реального времени с особы-

ми требованиями к надёжности.

Между тем существующие техноло-

гии защиты памяти в виде разделения 

режимов работы процессора и установ-

ки прав доступа к памяти в виде MPU/

MMU способны обеспечить основу для 

построения защищённых и надёжных 

приложений. На этой основе можно 

строить сколь угодно сложные системы 

и изолировать приложения друг от дру-

га. При этом от процессора не требует-

ся аппаратной поддержки механизмов 

виртуализации. Разумеется, если при-

чиной использования Linux является 

его набор драйверов, отсутствующий 

в других ОС, то вариант с гипервизором 

остаётся единственно возможным. Если 

же вопрос с драйверами стоит менее 

остро, то целесообразно рассмотреть 

другие варианты обеспечения надёж-

ности, в целях снижения сложности.

мИкрОядрО

Попытки разделить функционал ядра 

ОС на более удобные для понимания 

и изолированные друг от друга ком-

поненты начались практически одно-

временно с разработкой ранних ОС. 

Большой объём инженерных усилий 

был затрачен на разработку так назы-

ваемых микроядер, первые представи-

тели которых появились в 70-е годы.

Микроядро предполагает выполнение 

таких традиционных компонентов ядра, 

как файловые системы, драйверы и сете-

вые протоколы в виде обычных приложе-

ний, называемых также серверами, пото-

му что они, по аналогии с сетевыми серве-

рами, предоставляют услуги программам 

пользователя. В микроядерной архитекту-

ре приложение взаимодействует с серве-

рами, используя механизмы межпроцесс-

ного взаимодействия, например, с помо-

щью обмена сообщениями (см. рис. 1). 

На ядро возлагаются только базовые 

обязанности вроде планировщика и 

реализации механизмов межпроцесс-

ного взаимодействия. Серверы изоли-

рованы друг от друга и от ядра, а кроме 

того, обладают (в большинстве случа-

ев) структурой в виде цикла обработ-

ки сообщений. За счёт такой архитек-

туры микроядерные системы, как пра-

вило, более просты и надёжны.

Стоит особо подчеркнуть, что попу-

лярная в последнее время практи-

ка отнесения ОС к микроядерным на 

основании только размера ядра являет-

ся ошибочной. Микроядро – это прежде 

всего именно архитектура, в которой 

компоненты самой ОС выполняются 

в пользовательском режиме и обслу-

живают запросы приложений через 

механизмы межпроцессного взаимо-

действия. Компактный размер само-

го ядра является побочным эффектом 

от такой архитектуры, а не критерием 

отнесения ОС к тому или иному типу.

Отсутствие функционала в ядре, тре-

бующего изменений для поддержки 

нового оборудования или сетевых про-

токолов, выгодно отличает микроядер-

ную архитектуру от монолитных ядер. 

По мере исправления ошибок новые 

ошибки практически не вносятся, так 

как отсутствует параллельный процесс 

развития ядра. Это даёт надежду на то, 

что рано или поздно этот процесс раз-

работки сойдётся к программе, в кото-

рой нет эксплуатируемых ошибок.

мИкрОядерный UNIx
Проблемой, ограничивающей при-

менение микроядерной архитектуры 

в надёжных системах, является огром-

ное количество унаследованного кода, 

который использует интерфейсы UNIX 

(POSIX). Преодолеть эту проблему при-

званы попытки реализовать UNIX-

подобный интерфейс поверх микро-

ядра. Это позволило бы использовать 

достоинства микроядер с существую-

щей инфраструктурой.

Среди применяемых ОС с такой архи-

тектурой можно упомянуть MINIX, а 

также операционную систему реаль-

ного времени (ОСРВ) QNX. Архитек-

тура этих ОС построена вокруг микро-

ядра, которое управляет процессами и 

их взаимодействием, а все драйверы, 

стеки протоколов и файловые систе-

мы вынесены в пользовательское про-

странство и могут быть перезапущены 

во время работы.

К сожалению, попытки реализовать 

ОС UNIX, которая не была бы монолит-

ной системой, сталкиваются с фунда-

ментальными проблемами, присущими 

самому UNIX-подобному интерфейсу. 

Если в монолитных ОС состояние про-

цесса, такое как открытые файлы, сете-

вые сокеты и прочее находится в неко-

торых структурах данных внутри ядра 

(см. рис. 2), то в микроядрах это состо-

яние хранится уже не в одном месте, а в 
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виде множества частей, каждая в своём 

сервере. Открытые файлы и связанные 

с ними атрибуты хранятся в сервере, 

реализующем VFS (Virtual File System), 

сокеты – в сетевом сервере и так далее 

(см. рис. 3).

Например, системный вызов fork, 

который является единственным спо-

собом создания нового процесса в 

классическом UNIX, должен создать 

полную копию выполняемого процесса 

за исключением некоторых специаль-

но оговорённых вещей. То есть новый 

процесс должен выполнять тот же код, 

иметь доступ к тем же данным и иметь 

те же самые открытые файлы.

Помимо очевидных проблем с пред-

сказуемостью: данные потомка долж-

ны копироваться из предка при первом 

обращении к ним, данный системный 

вызов требует создания полной копии 

всего состояния. Очевидно, что в слу-

чае классического микроядра это тре-

бует дублирования состояния процес-

са в каждом из серверов. Учитывая, что 

сами серверы работают асинхронно, 

а к тому же являются ещё и потенци-

ально ненадёжными, реализация тако-

го функционала выливается в серьёз-

ную проблему, тогда как в классических 

монолитных ОС это делается доволь-

но просто.

сИстемные прОцессы

Способ, который применяется для 

решения этой проблемы, заключает-

ся в том, что состояние пользователь-

ских процессов хранится в специаль-

ном системном процессе, который 

выполняет роль UNIX-сервера.

В этом случае состояние процессов 

хранится в одном месте и его относи-

тельно просто скопировать. В этом же 

процессе может храниться дерево фай-

ловой системы (которое является гло-

бальным для всех процессов в UNIX) 

и тому подобное. В QNX роль такого 

процесса выполняет Process manager 

(procnto), в задачи которого входит 

управление процессами, памятью, 

загрузкой образов исполняемых фай-

лов и поддержка глобального простран-

ства имён [3]. В MINIX также есть ана-

логичный процесс (Process manager), 

являющийся, наряду с файловой систе-

мой, обязательным системным компо-

нентом [4].

Подобные системы являются более 

надёжными, нежели традиционные 

монолитные ядра, хотя бы по той при-

чине, что драйверы устройств являются 

основным источником ошибок, и они в 

данных архитектурах полностью изо-

лированы. Тем не менее, побочным 

эффектом такой архитектуры с систем-

ным процессом является также и то, 

что этот процесс входит в доверенную 

базу системы наравне с микроядром. 

Ошибки и уязвимости в этом процес-

се могут вести к компрометации всей 

системы. А учитывая, что он содержит 

практически весь функционал тради-

ционного UNIX, можно предположить, 

что основной источник ошибок будет 

содержаться именно в этом критиче-

ском процессе. Статистика показывает 

верность этого предположения [5, 6]. По 

данным MWRLabs, уязвимости самого 

микроядра QNX составляют менее 10% 

всех найденных уязвимостей. Львиная 

доля ошибок заключена в реализации 

UNIX-функций вроде setuid, загрузчи-

ке образов и т.д. Таким образом, даже 

при наличии полностью корректно-

го микроядра, нельзя делать выводы 

относительно надёжности систем на 

его основе.

Что касается различных вариантов 

верифицированных микроядер L4, 

то, помимо наличия критических про-

цессов, для упрощения формальной 

верификации используется подход, 

при котором ядро является вытесняе-

мым лишь частично, поэтому не может 

использоваться там, где важна предска-

зуемость и низкая латентность преры-

ваний.

Fx-RTOS
С 2010 года компания Eremex разра-

батывает собственную микроядерную 

ОСРВ FX-RTOS, которая призвана в 

какой-то степени решить эти пробле-

мы. Подход, предлагаемый FX-RTOS, 

основан на известном правиле «80/20», 

которое переформулируется в виде 

«реализация 80% функционала тра-

диционного UNIX используя 20% 

кода» плюс отказ от функций, нега-

тивно влияющих на безопасность. 

Отказ от хранимого в единственном 

месте глобального состояния прило-

жений позволил реализовать систему 

без критических процессов. Реализо-

вав приложение или сервер, работа-

ющие поверх микроядра и выполня-

ющие некоторую важную функцию, 

пользователь может быть уверен, что 

даже в случае аварийного завершения 

всех прочих процессов, это приложе-

ние не только продолжит работать, но 

и будут соблюдены его требования к 

работе в реальном времени. Нет необ-

ходимости принимать на веру надёж-

ность инфраструктурных компонен-

тов, если они не используются. Более 

того, в рамках одной системы можно 

допустить сосуществование «надёж-

ной» и «ненадёжной» инфраструкту-

ры. Например, ответственное прило-

жение может использовать свой соб-

ственный выделенный стек UDP/IP 

(который гораздо проще полноценно-

го TCP/IP), работающий на отдельном 

аппаратном интерфейсе, тогда как 

прочие приложения могут использо-

вать стандартный сетевой стек. Таким 

образом, достигаемый уровень изо-

ляции и независимости приложе-

ний сравним с таковым при исполь-

зовании виртуализации, но при этом 

реализуемый силами микроядра, без 

использования гипервизоров и аппа-

ратной поддержки соответствующих 

технологий.

Особое внимание уделяется также 

защите от атак, приводящих к отказу в 

обслуживании. В частности, все ресур-

сы процесса, которые могут быть выде-

лены статически, выделяются статиче-

ски на этапе его запуска и впоследствии 

не изменяются. Тем самым гарантиру-

ется наличие этих ресурсов в случае 

аварийного перезапуска, в отличие от 

традиционных систем, где выделение 

ресурсов происходит по запросу и в 

принципе может закончиться неудач-

но. Например, для каждого процесса 

должен быть определён максимальный 

размер памяти, который ему разреша-

ется использовать. При запуске процес-

са эта память выделяется сразу, после 

чего стеки потоков и куча выделяют-

ся уже внутри процесса. На это можно 

возразить, что в разные моменты вре-

мени разным процессам может потре-

боваться вообще вся доступная в систе-

ме оперативная память и такой подход 

слишком ограничивает пользователь-

ские программы. Но, если в системе 

возможно существование нескольких 

Представление приложений в ядре ОС

рис. 3. информация о состоянии приложений в 

микроядре
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процессов, которые находятся на пике 

своего использования памяти, получа-

ется, что о надёжности в такой систе-

ме говорить не приходится, посколь-

ку после исчерпания памяти одним из 

процессов, остальные работать не смо-

гут. Резервирование позволяет гаран-

тировать, что если процесс запустил-

ся, то он сможет работать, несмотря на 

действия всех других процессов, поэто-

му такую систему в целом проще про-

тестировать. 

Привилегии процессов настраивают-

ся во время сборки образа ОС и отсут-

ствует возможность повышения приви-

легий во время работы. Процесс-драйвер 

не может обращаться к любым устрой-

ствам, а только к тем, работа с которы-

ми разрешена для него, поэтому даже в 

случае наличия в нём уязвимостей, взять 

под контроль всю систему невозможно. 

Подобные принципы распространяют-

ся и на другие компоненты ОС. 
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ASTRAlINUx И «крИптОпрО» 
сОвместИмы на прОцессОрах 
«эльБрус» И «Байкал»

Компания ASTRALINUX сообщает, что впер-

вые средство электронной подписи «КриптоПро 

CSP» сертифицировано для применения в рос-

сийской операционной системе для процессор-

ной архитектуры «Эльбрус» и «Байкал» (MIPS).

Компанией «КриптоПро» получены сертифи-

каты соответствия на «КриптоПро CSP 4.0 R4», 

сборка 4.0.9963 (Abel). При этом подтвержде-

на работа данного средства криптографиче-

ской защиты информации (СКЗИ) в следую-

щих программно-аппаратных средах:

 ● вариант исполнения 1-Base: в среде 

ASTRALINUX на процессорных архитек-

турах x64, «Эльбрус», MIPS;

 ● вариант исполнения 2-Base: в среде 

ASTRALINUX на процессорных архитек-

турах x64, «Эльбрус».

Для работы с системами электронного 

правительства сотрудникам госорганов и 

бюджетных учреждений необходимо ис-

пользовать браузеры, которые поддержи-

вают защищённые https-соединения (TLS) 

и обеспечивают возможность работы с оте-

чественными сертифицированными сред-

ствами формирования и проверки усиленной 

квалифицированной электронной подписи. 

www.astralinux.ru


